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汪 光 华 1973 年 生 ，1997 年 毕 
业 于 湖南 师范 大 学 应 用 电子 技 
术 专 业 hs 
术 领 域 教学 与 科研 ， 主 持 多 
视频 监控 系统 的 设计 、 实 施 与 
验收 ， 曾 参与 省 级 安全 技术 咏 
汇 管 理 规定 的 并 法 论证 等 ， 具 
dd he 线 工程 经 验 。 现 就 
“福建 司法 警察 训练 总 
多 次 参 5 公 安 部 、 司 法 部 
安全 防范 技术 专业 培 养 广 案 的 
制订 。 先 后 在 a 
学 报 》、《 中 国 公共 安 
国家 级 、 省 级 学 报 发 表 相 关 论 
文 20 多 篇 ， 并 车 有 2 本 专业 教 
材 。2008 年 3 月 获得 中 国安 全 
防范 协会 颁发 的 安全 防范 设计 
评估 师 培 训 教师 二 级 教师 资 
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本 书 以 安全 防范 设计 评估 师 的 国家 职业 标准 和 GB 50348 一 2004《 安 
全 防范 工程 技术 规范 》 为 指导 ， 组 织 具 有 多 年 安防 行业 从 业经 验 的 安防 
技术 专业 人 员 和 院 校 具有 多 年 安防 专业 教学 与 研究 的 教师 共同 编写 。 

本 书 收集 整理 了 行业 内 一 些 知 名 公司 大 量 的 资料 ， 对 视频 监控 技术 的 
基础 知识 进行 详尽 的 介绍 与 解释 ， 在 《视频 安防 监控 系统 工程 设计 规范 》 
标准 的 基础 上 ， 特 别针 对 视频 监控 技术 与 系统 的 最 新 成 果 与 应 用 进行 了 详 
尽 的 介绍 ， 涉 及 视频 信号 的 编 解 码 、 视 频 分 析 、 特 征 识别 、 视 频传 输 、 高 
清 摄 像 机 、 中 间 件 、 视 频 存 储 、 网 络 视频 服务 器 和 云 计算 与 存储 等 。 通 过 
列举 大 量 应 用 工程 实例 的 讲解 和 公众 用 户 群 、 一 般 行 业 用 户 群 、 专 业 行 业 
户 群 的 几 个 典型 案例 的 介绍 ， 来 达到 “ 零 距 离 ” 接 触 视频 监控 系统 工 
程 的 设计 与 施工 的 目的 ， 使 之 具有 较 强 的 可 操作 性 。 

本 书 既 可 以 供 从 事 安全 防范 技术 、 安 全 防范 工程 、 交 通 安全 与 智能 控 
制 、 刑 事 侦查 技术 、 电 气 工 程 (智能 楼 宇 ) 、 数 字 图 像 处 理 、 科 技 防 卫 和 
保安 技 防 等 的 工程 技术 人 员 人 参考 使 用 ， 同 时 也 可 以 作为 相关 专业 的 大 中 专 
学 生 的 教材 。 
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多 年 前 一 直 想 就 视频 监控 技术 写 点 什么 ， 这 些 年 来 一 直 在 这 个 行业 里 做 些 研究 与 教学 ， 
兼 做 一 些 工程 项 目 ， 感 觉 到 现在 这 个 行业 没有 一 个 统一 的 权威 的 工程 与 技术 指导 书籍 ， 套 用 
流行 语 “ 客 制 化 ”比较 严重 ， 甚 至 一 些 基 础 理论 都 是 各 自 一 套 说 法 。2008 年 和 2009 年 相继 
出 版 了 两 本 相关 专业 知识 的 教材 ， 一心 想 为 行业 的 标准 化 、 规 范 化 和 普及 化 工作 做 一 点 贡 
献 。 但 行业 的 发 展 实在 太 快 ， 一 些 新 技术 与 新 产品 层出不穷 ， 加 上 教材 在 市 场 上 没有 太 多 流 
通 ， 只 在 一 些 高 校 或 中 专 院 校 里 面 使 用 ， 所 以 很 多 技术 人 员 都 没有 办 法 选 到 一 本 合适 的 技术 
上 导 书 。2011 年 机 械 工业 出 版 社 策划 视频 监控 技术 应 用 的 书籍 ， 邀 我 编写 一 本 与 工程 结合 
紧密 的 技术 指导 书 ， 正 是 这 样 一 种 驱动 力 ， 促 使 我 编写 本 书 。 

目前 我 国正 处 于 社会 与 经 济 转型 的 关键 阶段 ， 在 经 济 保持 高 速 发 展 的 同时 ， 安 全 需求 也 
在 不 断 增长 。 随 着 安防 领域 各 项 技术 的 稳步 推进 与 提高 ， 人 们 应 用 安防 设备 理念 的 变化 ,使 
得 视频 监控 技术 有 了 全 面 发 展 的 机 遇 与 平台 。“ 十 一 五 ”期 间 ， 我 国 的 视频 监控 技术 经 历 了 
行业 历史 最 好 的 发 展期 ， 经 由 北京 奥运 会 、 上 海 世 博 会 、 广 州 亚运 会 等 重大 项 目 和 金融 、 平 
安 城市 建设 、 科 技 强 警 、 社 会 治安 动态 监控 等 高 端 项 目的 强力 拉动 ， 视 频 监控 技术 已 不 再 是 
“ 居 唐 党 之 高 ”的 专用 设备 与 技术 ， 而 正 悄 然 走 人 了 寻常 百姓 家 。 

2011 年 ， 是 我 国 “ 十 二 五 ”规划 的 开局 之 年 。 中 国安 防 行业 主管 部 门 组 织 开 展 了 《中 
国安 防 行 业 “ 十 二 五 ”(2011 ~2015 年 ) 发 展 规划 》 (简称 安防 “十 二 五 ”规划 ) 的 编制 。 
安防 “十 二 五 ”规划 无 疑 将 引导 我 国安 防 产业 未 来 5 年 的 发 展 方向 。 安 防 “十 二 五 ”规划 
草案 提出 ， 在 “十 二 五 ”期 间 ， 我 国安 防 产业 的 发 展 目标 是 到 “十 二 五 ”末期 实现 产业 规 
模 翻 一 番 。 年 增长 率 达 到 20% 左右 ，2015 年 总 产值 达到 5000 亿 元 ， 实 现 增加 值 1600 亿 元 ， 
年 出 口交 货 值 达 到 600 亿 元 以 上 。 产 业 结 构 调整 要 初 见 成 效 ， 安 防 运营 及 各 类 服务 业 所 占 比 
重要 达到 20% 以 上 上。 安防“ 十 二 五 ”规划 将 人 侵 探 测 、 特 征 识别 、 芯 片 技术 、 系 统管 理 和 
控制 、 图 像 智能 分 析 、 安 防 评测 技术 等 列 为 未 来 5 年 的 待 开 发 和 产业 化 的 关键 技术 ， 规 划 云 
技术 研究 与 应 用 、 显 示 与 存储 技术 、 防 爆 安检 技术 及 实体 防护 技术 等 方面 要 达到 国际 先进 水 
平 ， 并 着 力 提高 软件 平台 开发 能 力 。 安 防 “ 十 二 五 ”期 间 ， 安 防 科技 发 展 的 重点 领域 包括 
综合 安防 集成 平台 技术 的 应 用 创新 ， 建 立 以 多 元 信息 的 动态 监控 和 安全 态势 预测 的 综合 预警 
系统 ， 从 传统 的 安全 向 现代 安防 理念 转化 ， 为 开辟 安防 业务 和 新 市 场 领域 提供 全 面 的 技术 支 
撑 ， 适 应 数字 化 城市 建设 对 安防 技术 发 展 的 新 需要 。 加 强 多 信息 系统 、 多 技术 融合 ， 研 究 和 
开发 适应 城市 报警 、 监 控 以 及 综合 安防 集成 应 用 的 平台 和 关键 技术 ， 如 GIS、 可 视 化 技术 、 
联动 技术 、 信 息 与 通信 共享 及 其 他 关联 技术 等 。 大 力 发 展 中 间 件 产品 ， 积 极 探索 云 计算 在 安 
防 领 域 的 应 用 。 积 极 拓 展 能 源 、 物 流 、 林 业 、 环 保 、 轨 道 交 通 等 新 兴 应 用 领域 ， 积 极 推进 物 
联网 技术 与 安防 应 用 的 结合 ， 探 索 物 联网 概念 下 的 市 场 应 用 新 模式 ， 完 善 大 安防 应 用 体系 。 
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安防 “十 一 五 ”期 间 ， 视 频 高 清 化 已 经 在 北京 奥运 会 、 上 海 世 博 会 等 重大 项 目 和 金融、 
平安 城市 建设 等 高 端 项 目 中 有 了 和 较 好 的 应 用 ， 相 信 在 安防 “十 二 五 ”期 间 会 有 更 大 的 进步 。 
除了 全 国 范围 的 城市 报警 与 监控 系统 建设 外 ， 高 清 监控 的 发 展 在 局 部 的 重点 领域 将 会 迅猛 地 
拓展 开 来 ， 如 在 公检法 司 领域 ， 智 能 交通 领域 和 环保 领域 ， 发 展 势 头 会 非常 快 。 在 通用 领 
域 ， 如 银行 系统 ， 将 会 有 一 些 起 步 。 高 清 是 一 种 必然 的 趋势 ， 这 种 趋势 是 不 可 逆 园 的。 高清 
监控 市 场 最 核心 的 障碍 就 是 传输 问题 。 

全 书 共 分 为 十 一 童 。 第 一 章 为 视频 监控 技术 基础 知识 ， 主 要 介绍 视频 监控 技术 发 展 历史 
的 回顾 、 系 统 的 特点 、 系 统 的 基本 架构 以 及 对 视频 监控 技术 的 展望 。 第 二 章 为 视频 监控 技术 
模拟 时 代 ， 主 要 介绍 模拟 视频 监控 系统 的 构成 、 模 拟 控制 方式 、 监 控 用 监视 器 、 画 面 分 割 技 
术 和 模拟 摄像 机 技术 、 录 像 技术 等 。 第 三 章 为 视频 监控 技术 半数 字 时 代 ， 主 要 介绍 半数 字 视 
频 监控 系统 构成 、 大 屏幕 拼接 技术 、 视 频 压 缩编 解码 标准 、DVR 和 视频 监控 系统 的 控制 技 
术 等 。 第 四 章 为 视频 监控 技术 全 数字 时 代 ， 主 要 介绍 全 数字 视频 监控 系统 的 构成 、IPC、 
NVS、NVR、 和 雷电 浪 涌 防护 技术 、 视 频 处 理 和 视频 分 析 等 。 第 五 章 为 视频 监控 系统 的 传输 技 
术 ， 主 要 介绍 视频 监控 系统 的 传输 方式 、 常 用 传输 介质 、 网 络 传输 标准 、 前 端 接 和 人 网络、 卫 
地 址 规划 与 分 配 和 线 槽 敷设 等 。 第 六 章 为 视频 监控 系统 的 存储 技术 ， 主 要 介绍 数据 存储 技 
术 、 存 储 性 能 分 析 、 存 储 架 构 、 集 群 存储 技术 .、“ 云 ”存储 技术 、 数 据 保 护 技术 和 视频 信息 
预览 架构 等 。 第 七 章 为 视频 监控 系统 监控 中 心 设计 ， 主 要 介绍 监控 中 心 的 设计 、 监 控 中 心 的 
电气 工程 ， 并 用 实例 配置 进行 说 明 。 第 八 章 为 摄像 机 的 前 沿 技术 及 应 用 ， 主 要 介绍 了 摄像 机 
的 主要 前 治 技术 及 其 应 用 ， 包 括 宽 动 态 技术 、 视 频 监控 脸 部 智能 检测 识别 技术 、 百 万 像素 高 
清 智能 侦 测 技术 、 和 车辆 牌照 识别 技术 、 视 频 监控 车 速 检 测 技术 以 及 视频 监控 视频 流 分 析 的 关 
键 技术 。 第 九 音 为 视频 监控 系统 管理 平台 技术 ， 主 要 介绍 视频 监控 系统 管理 软件 、 管 理 平台 
的 规划 设计 和 使 用 等 。 第 十 章 为 视频 监控 系统 解决 案例 集 ， 主 要 介绍 设计 方案 书 的 编制 方 
法 ， 并 列举 了 城市 智能 交通 监控 管理 、 教 育 考试 网 上 巡查 系统 和 监狱 视频 监控 系统 建设 等 三 
个 具体 的 行业 案例 。 第 十 一 章 为 视频 监控 系统 的 检测 与 维修 ， 主 要 介绍 系统 故障 检修 基本 知 
识 和 方法 ， 并 列举 了 大 量 常见 故障 及 其 排除 方法 。 

本 书 的 编写 人 员 都 是 多 年 从 事 视 频 监控 工程 工作 的 一 线 技术 人 员 和 高 校 从 事 视 频 监控 领 
域 教学 与 研究 的 专家 学 者 ， 拥 有 丰富 的 一 线 工程 实践 经 验 和 教学 经 验 。 书 中 基础 知识 部 分 的 
图 、 表 和 数据 基本 都 来 源 于 行业 内 各 大 公司 的 一 些 宣讲 PPT 材料 ， 书 中 大 量 案例 都 来 源 于 
他 们 的 工程 实践 。 感 谢 湖 南 保护 力 科 技 有 限 公 司 、H3C、 海 康 威 视 、 中 兴 通 讯 、 中 国电 信 
(全 球 眼 ) 、 中 国联 通 ( 宽 视界 )、 科 达 、 安 士 讯 、 福 州 宏 创 科技 和 湖南 马达 智能 网 络 等 公 
司 ， 从 他 们 的 PPT 以 及 相关 的 案例 素材 中 我 吸取 了 大 量 的 营养 ， 特 别 要 感谢 福建 省 司法 警 
察 训练 总 队 领 导 、 湖 南 司法 警官 职业 学 院 的 严 勇 、 华 为 H3C 多 媒体 部 的 李 军 、 福 州 宏 创 科 
技 的 王 宝 团 和 中 国电 信 湖 南 分 公司 吴 炜 等 。 同 时 ， 我 还 要 特别 感谢 我 的 父母 、 妻 子 和 女儿 ， 
没有 他 们 的 默默 支持 ， 我 也 没有 这 么 快 就 能 成 书 。 本 书 参考 了 大 量 网 上 的 电子 文档 资料 ， 没 
有 办 法 一 一 列举 ， 在 此 一 并 表示 衷心 的 感谢 。 

由 于 我 们 的 水 平 有 限 ， 缺 点 和 错误 在 所 难免 ， 奶 请 读者 批评 指正 。 

































































汪 光 华 
2011 年 12 月 
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根据 GB 50348 一 2004《 安 全 防范 工程 技术 规范 》， 视 频 安防 监控 系统 是 指 利用 视频 技术 
探测 、 监 视 设 防区 域 并 实时 显示 、 记 录 现 场 图 像 的 电子 系统 或 网 络 。 视 频 安 防 监控 系统 的 设 
计 要 求 包 括 系统 应 能 根据 建筑 物 的 使 用 功能 及 安全 防范 管理 的 要 求 ， 对 必须 进行 视频 安防 监 
控 的 场所 、 部 位 、 通 道 等 进行 实时 、 有 效 的 视频 探测 、 视 频 监 视 、 图 像 显 示 、 记 录 与 回放 、 
同时 宜 具 有 视频 入 侵 报警 功能 。 本 书 中 后 续 所 有 “视频 安防 监控 系统 ” 按 使 用 习惯 统一 使 
用 “视频 监控 系统 ”一 词 。 

近年 来 ， 中 国 视频 监控 市 场 受 到 “平安 城市 ”、“ 科 技 强 警 ”、 北 京 奥 运 会 、 上 海 世博 
会 、 广 州 亚运 会 等 重大 安防 项 目 以 及 各 地 、 各 行业 安防 项 目 需求 加 速 增长 等 因素 的 强劲 刺激 
和 拉动 ， 取 得 了 快速 的 发 展 ， 整 体 市 场 规模 迅速 扩大 。 据 IDC (美国 国际 数据 公司 ) 对 中 国 
视频 监控 市 场 2007 ~2012 年 的 研究 如 图 1-1 所 示 。 
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图 1-1 IDC 对 中 国 视频 监控 市 场 2007 ~2012 年 的 研究 














2010 年 ， 中 国安 防 各 专业 领域 全 面 发 展 ， 形 成 了 相对 完整 的 产业 链 体 系 。 随 着 市 场 
需求 的 不 断 增加 ， 实 体 防 护 、 入 侵 报 警 、 视 频 监控 、 防 爆 安检 、 出 人 口 控制 等 各 个 安防 
领域 实现 了 全 面 发 展 。 其 中 年 增长 率 最 低 的 专业 领域 也 在 15% 以 上 ， 视频 监 控 发 展 较 快 ， 
年 增长 率 在 30% 左右 ，2010 年 视频 监控 产品 已 占 到 全 部 电子 安防 产品 的 50% ， 如 
图 1-2 所 示 。2010 年 中 国安 防 行业 年 产值 约 为 400 亿美 元 ， 则 视频 监控 产品 的 年 产值 约 
为 200 亿美 元 。 根 据 IMS 研究 表明 ， 全 球 网 络 视频 监控 市 场 在 2009 年 增长 42% ，2010 全 
年 达到 26 亿美 元 。 根 据 知 名 顾问 和 研究 公司 Gartner 的 调查 ， 未 来 五 年 ， 数 字 视 频 监控 市 
场 份额 不 会 超过 模拟 视频 监控 市 场 ， 原 因 在 于 围绕 中 心 升级 所 需 成 本 和 安防 业内 对 网 络 
技术 的 认识 普遍 缺乏 。 








“2. 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





中 国安 防 行业 2010 年 产品 比例 示意 图 
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图 1-2 中 国安 防 行业 2010 年 产品 比例 示意 图 
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视频 监控 系统 最 早 是 安全 防范 系统 的 一 种 报警 复核 手段 ， 具有 道观 全 局 、 一 目 了 然 的 特 
点 ,判断 事件 具有 极 高 的 准确 性 和 实时 性 ， 现 已 成 为 安全 防范 系统 技术 集成 的 核心 。 监 控 目 
标 图 像 信息 的 识别 由 目前 的 目 视 解 释 (当前 安全 防范 系统 主要 方式 ) 发 展 为 机 絮 解 释 ( 通 
过 机 器 识 读 ， 用 存储 的 图 像 信息 进行 对 比 ) ， 增 强 了 视频 系统 的 目标 探测 与 识别 功能 ， 将 是 
未 来 安全 防范 系统 的 主导 技术 。 

视频 监控 系统 的 发 展 按 其 技术 发 展 经 历 了 三 个 阶段 : 20 世纪 90 年 代 以 前 ， 主 要 是 以 模 
拟 设备 为 主 的 模拟 视频 监控 系统 ; 到 了 90 年 代 ， 随 着 计算 机 处 理 能 力 的 提高 和 视频 技术 的 
发 展 ， 出 现 了 半数 字 视 频 监 控 系 统 ; 进入 21 世纪 后 ， 随 着 网 络 带宽 、 图 像 处 理 能 力 和 存储 
容量 的 迅速 提高 ， 以 及 各 种 实用 视频 信息 处 理 技术 的 出 现 ， 视 频 监 控 进 入 了 全 数字 时 代 。 下 
面 分 别 对 这 三 代 系 统 加 以 介绍 。 


一 、 模 拟 视频 监控 系统 


最 早 的 视频 监控 系统 是 全 模拟 的 视频 监控 系统 ， 也 称 为 闭合 电视 监控 系统 ( Closed Cir- 
cuit Television，CCTV) 。 图 像 信 息 采 用 视频 电缆 以 模拟 方式 传输 ， 一 般 传输 距离 较 短 ， 主 要 
应 用 于 小 范围 集 总 式 的 网 络 架 构 ， 监 控 






























图 像 一 般 只 能 在 控制 中 心 查看 。 模 拟 视 门 民 

频 监 控 系 统 以 模拟 视频 答 阵 和 模拟 磁带 一 一 分 | 癌 记录 
录像 机 (Video Cassette Recorder，VCR ) - 器 | 制 
为 核心 。 尽 管 它 功能 单一 ， 图 像 质 量 

低 ， 但 还 是 广泛 应 用 于 保安 、 生 产 管 


理 等 场合 ， 其 组 成 如 图 1-3 所 示 。 图 1-3 模拟 视频 监控 系统 组 成 示意 图 

模拟 视频 监控 系统 的 特点 如 下 : 

(1) 模拟 视频 监控 系统 的 优势 : 视频 、 音 频 信 和 号 的 采集 、 传 输 、 存 储 均 为 模拟 形式 。 
经 过 几 十 年 的 发 展 ， 技 术 成 熟 ， 系 统 功能 稳定 。 

(2) 模拟 视频 监控 系统 存在 的 不 足 之 处 主要 表现 为 与 信息 系统 无 法 交换 数据 ; 视频 信 
号 的 传输 对 距离 十 分 敏感 ， 当 传输 距离 大 于 1000m 时 ， 信 和 号 容易 产生 大 耗 、 畸 变 、 群 时 延 ， 
并 且 易 受 干扰 ， 使 图 像 质量 下 降 ; 通常 只 适合 于 小 范围 的 区 域 监 控 ， 且 布线 工程 量 大 ， 系 统 
的 扩展 能 力 差 ; 采用 录像 机 作为 存储 工具 ， 磁 带 作 为 存储 介质 ， 不 仅 记 录 信 息 量 有 限 ， 且 易 
失真 ， 查 询 取 证 繁琐 ， 监 控 仅 限于 监控 中 心 ， 应 用 的 灵活 性 较 差 。 
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二 、 半 数字 视频 监控 系统 


半数 字 视 频 监控 系统 又 叫 准 数字 视频 监控 系统 ， 系 统 以 数字 硬盘 录像 机 ( Digital Video 
Recorder，DVR) 为 核心 设备 。DVR 是 一 套 进 行 图 像 存储 处 理 的 计算 机 系统 ， 具 有 对 图 像 长 
时 间 录 像 、 录 音 、 远 程 监视 和 控制 的 功能 。DVR 的 发 展 经 历 了 两 个 阶段 。 

(一 ) PC 式 DVR 

这 种 架构 的 DVR 采用 PC 和 Windows 0S 平台 ， 在 计算 机 中 安装 视频 采集 卡 和 相应 的 视 
频 压 缩 、 采 集 和 编制 软件 。 它 的 优点 是 硬 软件 的 升级 方便 ， 快 速 ， 性 能 提升 较 易 实现 。 

这 种 模式 中 不 同型 号 视频 采集 卡 可 连接 1/2/4 路 视频 ， 支 持 实 时 视频 和 音频 信和 号 连接 ， 
是 第 一 代 模 拟 视频 监控 系统 的 升级 ， 只 适合 于 对 传统 模拟 视频 监控 系统 的 改造 升级 ， 不 适 于 
新 建 的 监控 系统 。 同 时 ， 因 其 各 种 功能 是 经 过 在 PC 上 集成 各 种 板 卡 完成 ， 如 视 / 音 频 压缩 
卡 、 网 卡 、 声 卡 、 显 卡 等 ， 较 易 出 现 系统 不 稳定 、 不 可 靠 的 问题 ， 不 能 用 于 工业 控制 领域 ， 
只 适合 于 对 可 靠 性 要 求 不 高 的 商用 办 公 环 境 。 

(二 ) 嵌入 式 DVR 

随 着 信息 处 理 技 术 与 数字 技术 的 发 展 ， 舱 入 式 DVR 发 展 迅速 ， 在 行业 用 户 中 常 被 称 为 
2.5 代 视 频 监控 系统 。 瞬 入 式 DVR 是 基于 舱 入 式 处 理 器 和 散 入 式 实 时 操作 系统 Real- time 0S 
的 能 入 式 系统 ， 采 用 专用 芯片 对 图 像 进 行 压 缩 及 解压 回放 ， 骨 人 式 操作 系统 主要 是 完成 整 机 
的 控制 及 管理 。 和 能 入 式 DVR 系统 建立 在 一 体 化 的 硬件 结构 上 ， 整 个 视 音 频 的 压缩 、 显 示 、 
网 络 等 功能 全 部 可 以 通过 一 块 单 板 来 实现 ， 大 大 提高 了 整个 系统 硬件 的 可 靠 性 和 稳定 性 。 

和 能 和 人 式 DVR 因 其 数字 化 技术 的 
优势 ， 在 国内 监控 行业 形成 了 新 的 
热潮 ， 给 视频 监控 系统 带 来 了 数字 
化 应 用 的 革命 。 数 字 人 硬盘 录 像 机 具 
有 视频 切换 、 图 像 分 割 和 组 合 显示 、 
图 像 录 像 、 云 台 控 制 、 报 警 联动 和 
远程 网 络 传输 控制 功能 。 图 1-4 所 示 
为 数字 硬盘 录像 机 的 原理 构成 框图 。 

此 时 视频 监控 系统 的 数字 控制 
的 视频 矩阵 代替 了 原来 的 模拟 视频 和 矩阵， 以 数字 硬盘 录像 机 替代 了 长 延 时 模拟 录像 机 ， 将 原 
来 的 磁带 存储 模式 转变 为 数字 存储 录像 ， 实 现 了 模拟 视频 存储 到 数字 存储 的 转变 。 

DVR 先后 采用 了 软件 解压 缩 和 硬件 软件 相 结合 解压 缩 和 纯 硬 件 解 压缩 三 种 技术 ， 采 用 前 
两 种 技术 的 硬盘 录像 机 ， 因 为 其 软件 解压 缩 需 要 占用 较 多 的 计算 机 CPU 和 内 存 资源 ， 因 而 处 
理 和 录制 图 像 的 能 力 有 限 ， 速 度 较 慢 。 目 前 DVR 主要 采用 MPEG-4、H. 264 等 硬 压 缩 方式 。 

DVR 的 优点 是 价格 低廉 ， 应 用 领域 较 广 ， 应 用 于 集中 式 视 频 监控 系统 有 一 定 优势 。 随 
着 网 络 功能 的 接 入 使 得 现在 的 DVR 可 以 实现 远程 网 络 传输 ， 如 基于 IP 视频 的 网 络 视频 录像 
机 (Network Video Recorder，NVR) 即 属 于 此 类 设备 。 但 其 在 分 布 式 网 络 远 程 视频 监控 方 
面 ， 受 到 传输 方式 的 制约 ， 且 传输 图 像 质 量 不 好 ， 如 果 仅 仅 依 靠 DVR 还 很 难 做 到 。 


三 、 全 数字 视频 监控 系统 
全 数字 视频 监控 系统 为 第 三 代 视频 监控 系统 ， 其 以 数字 化 为 基础 ， 以 网 络 化 与 智能 化 为 
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图 1-4 数字 硬盘 录像 机 的 原理 构成 框图 
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发 展 方向 。 它 以 网 络 为 依托 ， 以 数字 视频 的 压缩 、 传 输 、 存 储 、 分 发 和 播放 为 核心 ， 以 智能 
图 像 分 析 为 特色 ， 并 与 报警 系统 、 出 人 口 控制 系统 完美 整合 。 全 数字 视频 监控 系统 运用 先进 
的 网 络 视 频 服务 器 、 网 络 摄像 机 ， 把 图 像 处 理 (采集 、 压 缩 、 协 议 转换 、 传 输 ) 设置 在 监 
控 点 ， 利 用 互联 网 和 局 域 网 ， 达 到 分 布 式 网 络 系统 的 即 插 即 用 ， 实 现 从 图 像 采 集 、 传 输 、 探 
制 、 显 示 的 全 过 程 数字 化 ， 实 现 真正 意义 上 的 全 数字 视频 监控 系统 。 

全 数字 视频 监控 系统 是 以 网 络 视频 服务 器 (Network Video Server，NVS) + 模拟 摄像 机 、 
网 络 摄像 机 为 代表 的 两 种 网 络 视频 监控 系统 模式 。 网 络 视频 服务 央 或 网 络 摄像 机 解决 了 视频 
流 在 网 络 上 的 传输 问题 ， 从 图 像 采 集 开 始 进行 数字 化 处 理 、 传 输 ， 从 而 使 得 传输 线路 的 选择 
更 具 多 样 性 ， 只 要 有 网 络 的 地 方 ， 就 能 提供 图 像 传 输 。 

全 数字 视频 监控 系统 的 主要 优点 如 下 。 

(1) 全 数字 视频 监控 系统 把 监控 录像 存储 在 大 容量 磁盘 阵列 中 ， 视 频 信息 可 以 长 期 存 
储 且 不 易 丢 失 ， 图 像 质量 不 下 降 。 

(2) 视频 数据 容易 利用 计算 机 进行 处 理 ， 满 足 各 种 实际 需要 。 

(3) 视频 数据 经 过 压缩 之 后 ， 占 用 带宽 小 ， 可 以 在 局 域 网 或 广域网 上 传输 图 像 数 据 ， 
理论 上 不 受 距离 限制 ， 信 号 不 易 受 干 扰 ， 可 大 幅度 提高 图 像 品 质 和 稳定 性 ,便于 传输 和 实现 
分 布 式 远程 控制 。 

(4) 数字 视频 可 利用 已 有 的 计算 机 网 络 联网 传输 ， 网 络 读 宽 可 复 用 ， 无 须 重复 布线 。 

(5) 视频 信号 存储 在 大 容量 磁盘 阵列 中 ， 利 用 计算 机 来 检索 和 管理 ， 可 摆脱 手工 管理 
和 复杂 繁琐 的 检索 。 

(一 ) 全 数字 视频 监控 系统 结构 

图 1-5 为 全 数字 视频 监控 系统 结构 示意 图 ， 包 括 监控 中 心平 台 、 前 端 编 码 需 、 网 络 摄像 
机 、 解 码 器 、 存 储 系统 以 及 配套 软件 ， 并 可 提供 成 套 的 视频 监控 解决 方案 。 
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前 端 接 入 层 | 业务 控制 /媒体 交换 层 用 户 访问 层 
图 1-5 全 数字 视频 监控 系统 结构 示意 图 


(二 ) 全 数字 视频 监控 系统 两 种 典型 模式 

(1) 网 络 视频 服务 咒 + 模拟 摄像 机 模式 : 通过 网 络 视 频 服 务 器 对 前 端 视频 信息 进行 编 
码 处 理 ， 将 模拟 视频 信号 转化 为 数字 信号 并 上 网 传输 。 

(2) 网 络 摄像 机 模式 : 此 种 模式 又 可 称 为 IP 智能 视频 监控 、 分 布 式 视频 监控 等 。 现 场 
采用 网 络 监控 产品 ， 如 网 络 摄 像 机 等 全 数字 摄像 机 。 它 们 输出 的 即 为 全 数字 视频 信号 ， 并 能 
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直接 上 网 传输 与 控制 ， 是 现在 流行 的 一 种 方式 ， 也 是 未 来 的 主要 发 展 方向 。 
第 二 节 ”视频 监控 系统 的 特点 


一 、 视 频 监 控 系 统 的 特点 


视频 监控 技术 之 所 以 能 在 安全 防范 系统 中 居于 核心 地 位 ， 原 因 在 于 它 在 实际 应 用 中 所 具 
有 的 突出 特点 。 包 括 以 下 几 个 方面 。 

(1) 视频 监控 本 身 是 一 种 主动 的 探测 手段 ， 它 不 同 于 一 般 的 光 强 探测 模式 ， 视 频 监控 
是 直接 对 目标 的 探测 ， 可 把 多 个 探测 结果 关联 起 来 ， 进 行 准确 的 判断 。 

(2) 视频 监控 技术 是 其 他 技术 系统 有 效 的 辅助 手段 ， 是 入 侵 报警 系统 的 复核 手段 。 在 
早期 的 安全 防范 系统 中 ， 视 频 监 控 的 作用 就 是 报警 复核 。 现 在 ， 它 已 成 为 多 种 技术 系统 
(入 侵 报警 系统 、 特 征 识别 、 建 筑 环 境 监 控 等 ) 采用 的 辅助 技术 。 实 时 、 真 实 、 直 观 的 信息 
又 是 指挥 决策 的 主要 依据 。 

(3) 记录 信息 的 完整 和 真实 性 ， 信 息 的 记录 和 存储 是 安全 防范 系统 的 基本 功能 要 求 ， 而 
它 真正 的 价值 所 在 是 记录 信息 的 完整 和 真实 。 视 频 监控 系统 所 记录 的 信息 是 安全 防范 系统 中 最 
完整 和 真实 的 内 容 ， 是 可 以 作为 证 据 和 为 事后 的 调查 提供 依据 的 东西 。 它 不 仅 可 以 记录 事件 发 
生 时 的 状态 ， 还 可 以 记录 事件 发 展 的 过 程 和 处 置 的 结果 ， 为 改进 系统 提供 有 意义 的 参考 。 

(4) 视频 监控 系统 可 以 和 安全 防范 系统 外 的 技术 系统 实现 资源 共享 ， 成 为 其 他 自动 化 
系统 的 一 部 分 。 

(5) 视频 监控 系统 是 安全 防范 系统 技术 集成 、 功 能 集成 的 核心 。 以 视频 监控 系统 的 中 
心 设备 〈 如 视频 和 矩阵) 为 核心 ， 实 现 与 其 他 子 系统 (入 侵 探 测 或 出 入 口 控 制 ) 的 功能 联动 ， 
如 图 像 切换 、 报 警 联动 等 。 

(6) 视频 监控 是 对 安全 防范 领域 日 常 业务 工作 影响 最 小 的 技术 系统 ， 安 全 防范 系统 的 
运行 是 与 正常 的 业务 工作 交织 在 一 起 的 ， 处 理 不 当 会 互相 和 干扰。 视频 监控 系统 是 一 种 被 动工 
作 方 式 ， 是 一 种 对 日 常 业务 影响 最 小 的 系统 。 


二 、 视 频 监控 系统 的 功能 


视频 监控 的 基本 功能 是 提供 实时 监视 ， 并 对 被 监视 的 画面 进行 录像 存储 ， 以 便 事 后 回 
放 。 高 级 的 视频 监控 系统 可 以 对 监控 装置 进行 远程 控制 ， 并 能 接收 报警 信号 ， 进 行 报警 触发 
与 联动 ， 如 图 1-6 所 示 。 


三 、 视 频 监控 系统 在 安全 防范 体系 中 的 作用 


(1) 威慑 作用 : 在 重要 政府 部 门 、 银 行 、 博 物 馆 或 其 他 重点 单位 ， 与 其 他 安全 子 系统 
(入 侵 报警 子 系统 、 出 人 口 控制 子 系统 等 ) 配合 使 用 ， 可 对 意欲 违法 人 员 进 行 威慑 。 

(2) 实时 处 理 : 视频 监控 系统 能 较 实 时 地 获取 现场 情况 ， 给 安保 人 员 及 时 处 理 第 一 现 
场 提供 了 良好 的 时 机 。 

(3) 记录 与 查阅 作用 : 现代 视频 监控 系统 多 采用 数字 化 存储 方式 ， 较 好 地 解决 了 监控 
画面 的 存储 问题 ， 便 于 检索 与 查阅 ， 方 便 办 案 人 员 如 实 了 解 事故 现场 。 

(4) 远程 监控 与 管理 : 如 智能 社区 的 保安 监控 中 心 对 所 属 社区 的 各 个 区 域 进行 远程 监 



























































6， 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








控 与 管理 ， 可 实现 远 距离 、 多 方位 的 观察 和 摄像 机 硬盘 录像 机 
现场 调度 决策 。 

(5) 功能 复核 作用 : 与 有 关 的 报警 系统 
建立 元 余 系 统 后 ， 可 以 降低 误 报警 率 及 漏 报 “实时 
营 率 , 便于 有 关 人 员 及 时 处 置 报警 系统 发 生 


报警 信号 的 被 监视 区 域 的 情况 。 
(6) 预警 作用 : 通过 视频 图 像 处 理 与 分 
客户 





析 、 统 计 ， 对 可 疑 行为 及 不 安全 因素 发 出 警 
告 ， 联 动 相应 系统 ， 及 时 提示 管理 者 防范 、 
处 置 ， 将 不 安全 事件 消灭 在 萌芽 中 。 





图 1-6 视频 监控 系统 功能 示意 图 
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一 、 视 频 监 控 系 统 的 结构 


根据 GB 50348 一 2004《 安 全 防范 工程 技术 规范 》， 把 视频 监控 系统 分 为 前 端 、 传 输 、 控 
制 及 显示 记录 四 个 部 分 。 

(1) 前 端 部 分 ,包括 一 台 或 多 台 摄 像 机 以 及 与 之 配套 的 镜头 、 云 合 、 防 护 单 、 解 码 驱 
动 带 等 。 

(2) 传输 部 分 : 包括 电缆 、 光 线 与 微波 ， 以 及 可 能 的 有 线 / 无 线 信 号 调制 解 调 设备 等 。 

(3) 控制 部 分 : 包括 视频 切换 器 、 云 台 镜 头 控制 占 、 操 作 键 盘 、 各 类 控制 通信 接口 、 
电源 和 与 之 配套 的 控制 台 、 监 视 絮 柜 等 。 

(4) 显示 记录 部 分 : 包括 监视 器 、 录 像 机 、 多 画面 分 割 占 、 存 储 服务 器 等 。 

视频 监控 系统 的 组 成 结构 ， 如 图 1-7 所 示 。 

















CE 











< 
和 b> 
























































| 画面 分 市 器 
| 息 示 记录 部 分 

| i 

Ey 控制 谱 
(a 前 ; 传输 部 分 
体位 像 机 。 前 六 部 分 | | 键盘 控制 部 分 














图 1-7 视频 监控 系统 结构 医 
画图 的 方便 ， 将 解码 器 归 为 前 端 部 分 。 
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二 、 视 频 监 控 系 统 的 构成 模式 

根据 GB 50395 一 2007《 视 频 安防 监控 系统 工程 设计 规范 》， 依 使 用 目的 、 保 护 范 围 、 信 
息 传输 方式 、 控 制 方式 等 的 不 同 ， 视 频 监控 系统 可 有 多 种 构成 模式 。 各 种 不 同 的 视频 监控 系 
统 共同 部 分 的 基本 构成 ， 如 图 1-8 所 示 。 








控制 信号 











图 1-8 系统 共同 部 分 的 基本 组 成 


(一 ) 简单 对 应 模式 
监视 器 和 摄像 机 简单 对 应 ， 如 图 1-9 所 示 。 





摄像 机 视频 记录 设备 





前 端 传输 处 理 / 控制 显示 /记录 











图 1-9 简单 对 应 模式 


(二 ) 时 序 切换 模式 
视频 输出 中 至 少 有 一 路 可 进行 视频 图 像 的 时 序 切换 ， 如 图 1-10 所 示 。 
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图 1-10 时 序 切换 模式 


8. 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





(三 ) 和 矩阵 切换 模式 
可 以 通过 任意 控制 键盘 ， 将 任意 一 路 前 端 视频 输入 信和 号 切换 到 任意 一 路 输出 的 监视 器 
上 ， 并 可 编制 各 种 时 序 切换 程序 ， 如 图 1-11 所 示 。 
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图 1-11 矩阵 切换 模式 


(四 ) 数字 视频 网 络 虚拟 交换 /切换 模式 

模拟 摄像 机 增加 数字 编码 功能 ， 被 称 作 网 络 摄像 机 ， 数 字 视 频 前 端 也 可 以 是 别 的 数字 摄 
像 机 。 数 字 交 换 传 输 网 络 可 以 是 以 太 网 和 DDN、SDH 等 传输 网 络 。 数 字 编 码 设备 可 采用 有 具 
有 记录 功能 的 DVR 或 视频 服务 器 ， 数 字 视 频 的 处 理 、 控 制 和 记录 措施 可 以 在 前 端 、 传 输 和 
显示 的 任何 环节 实施 ， 如 图 1-12 所 示 。 
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图 1-12 数字 视频 网 络 虚 拟 交 换 / 切 换 模式 
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第 四 节 ”视频 监控 技术 的 展望 


一 、 视 频 监控 技术 发 展 趋势 


视频 监控 技术 历经 模拟 时 代 、 半 数字 时 代 后 ， 正 向 全 数字 时 代 迈 进 ， 并 逐步 取得 阶段 性 
的 重大 技术 突破 ， 监 控 网 络 化 、 视 频数 字 化 、 显 示 高 清 化 、 传 感 智能 化 、 系 统 集成 化 等 是 视 
频 监 控 技 术 的 发 展 趋势 ， 同 时 呈现 出 技术 多 元 化 和 开化 的 发 展 势 头 。 

(一 ) 处 理 数 字 化 

在 视频 监控 系统 中 ， 信 和 号 采集 、 控 制 、 显 示 和 存储 均 采用 数字 化 方式 进行 ， 经 过 数字 化 
处 理 的 图 像 通过 IP 网 络 传输 到 监控 中 心 ， 用 户 可 以 通过 网 络 中 的 任何 一 台 计 算 机 来 观看 、 
录制 和 管理 实时 视频 信息 。 随 时 随地 、 即 插 即 看 、 高 度 的 开放 性 和 灵活 性 、 总 体 拥有 成 本 低 
等 优势 使 数字 化 视频 监控 呈现 出 鞍 勃 的 发 展 势 头 。 数 字 视 频 监 控 系 统 采用 数字 处 理 、 编 解码 
和 网 络 技术 能 较 好 地 克服 模拟 系统 的 局 限 性 ， 其 优点 首先 表现 为 可 在 网 络 中 传输 视 、 音 频 及 
控制 数据 ， 不 受 距离 限制 ， 信 和 号 不 易 受 干扰 ， 可 以 大 幅 提高 图 像 品 质 和 稳定 性 。 其 次 ， 利 用 
计算 机 网 络 联网 ， 无 须 重 复 布线 。 再 次 ， 数 字 化 存储 成 为 现实 ， 经 过 压缩 的 视频 数据 可 存储 
在 磁盘 阵列 中 或 保存 在 光盘 中 ， 查 询 方便 快捷 。 

实现 视频 监控 的 数字 化 要 解决 两 个 关键 技术 ， 一 是 视频 数据 的 压缩 和 解压 缩 ， 视 频 图 像 
的 信息 量 是 巨大 的 。 例 如 ，1 幅 640 x480 中 分 辩 率 的 彩色 图 像 (24bit/ 像 素 )， 其 数据 量 大 
约 为 0.9MB， 如 果 以 PAL 制 25 帧 /s 的 速度 播放 ， 则 数据 量 之 大 ， 是 存储 、 传 输 都 难以 承受 
的 ， 显 然 ， 视 频数 据 压 缩 技 术 是 数字 化 的 关键 。 目 前 ， 常 用 的 压缩 方案 有 H. 263 、H. 264 、 
MPEG-4、JPEG、 小 波 、AVS 等 。 

视频 信号 的 数字 化 主要 表现 为 以 下 四 种 途径 。 

(1) 数字 硬盘 录像 机 (Digital Video Recorder，DVR): DVR 接收 模拟 视频 信号 后 ， 依 
靠 内 置 的 模 - 数 转换 和 压缩 编码 模块 来 实现 视频 的 数字 化 ， 并 将 其 存储 在 本 地 硬盘 中 ， 通 过 
本 地 操作 功能 ， 能 实现 基本 系统 的 管理 。 但 由 于 DVR 只 支持 模拟 输入 ， 从 而 限制 了 视频 监 
控 系 统 向 卫 方 向 发 展 ， 并 且 扩 容 能 力 稍 差 ， 在 增加 摄像 机 数量 及 增加 录像 要 求 (如 存储 时 
间 、 分 辨 率 等 提高 ) 时 ， 就 必须 要 单独 增加 DVR 的 数量 。 

(2) 网 络 视频 录像 机 (Network Video Recorder，NVR) 是 基于 网 络 视 频传 输 的 录像 存 
储 。 它 将 传统 的 视频 、 音 频 及 控制 信号 数字 化 后 ， 以 IP 包 的 形式 在 网 络 上 传输 ， 也 可 在 网 
络 的 任何 位 置 接收 视频 ， 方 便 快速 构建 全 IP 的 视频 监控 网 络 。NVR 将 通信 全 部 集中 在 IP 网 
络 ， 接 口 简单 、 架 构 灵 活 ， 可 实现 前 端 录 像 、 中 心 集中 录像 和 操作 员 客 户 端 存 储 ， 也 可 实现 
多 点 备份 ， 并 且 网 络 视频 流 在 远 距 离 传输 过 程 中 信号 不 易 受 干 扰 。 同 时 ， 单 个 编码 部 件 故 障 
或 控制 部 分 的 故障 都 不 会 影响 到 整个 录像 系统 。 但 是 NVR 的 发 展 受 到 网 络 带宽 的 限制 ， 当 
然 随 着 今后 网 络 带宽 的 扩大 ，NVR 将 有 可 能 得 到 更 大 发 展 。 

(3) 混合 型 DVR (Hybrid DVR，H- DVR) 可 接 入 模拟 摄像 机 输出 的 模拟 视频 信号 和 网 
络 摄像 机 输出 的 数字 视频 信号 。 它 是 将 DVR、NVR 和 DVS 三 种 功能 相 结 合 ， 具 备 前 端 存 
储 、 网 络 传输 以 及 远程 控制 功能 。 

(4) 纯 数 字 视 频 录 像 机 (Pour DVR，P-DVR) 可 通过 所 带 的 多 个 网 络 接口 来 接收 全 数 
字 的 视频 数据 ， 并 将 其 存储 到 硬盘 中 。 同 时 也 可 以 通过 网 络 接口 向 百 万 高 清 摄像 机 供电 及 作 
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云 台 全 方位 移动 /镜头 变 倍 /变焦 控制 (Pan/Tilt/Zoom，PTZ) 还 可 以 支持 下 或 客户 端 远 程 
监控 。 

(二 ) 传输 网 络 化 

经 过 多 年 的 信息 技术 基础 设施 建设 , 国内 各 行业 的 计算 机 网 络 建设 已 趋 于 完善 ， 为 基于 
网 络 的 视频 监控 系统 建设 提供 了 可 能 。 视 频 监 控 系 统 由 原来 的 集 总 式 中 小 规模 逐渐 向 分 布 式 
大 规模 方向 发 展 ， 系 统 采用 网 络 化 的 方式 实现 信号 的 传输 、 交 换 、 控 制 、 录 像 存 储 以 及 点 播 
回放 ， 并 通过 设立 强大 的 中 心 管理 系统 平台 (Central Manage System ，CMS ) ， 实 现 对 系统 内 
所 有 编 解 码 设备 及 录像 存储 设备 的 统一 管理 与 集中 控制 。 用 户 只 需 登 录 中 心 管理 系统 平台 ， 
即 可 实现 全 网 视频 监控 资源 的 统一 调用 和 浏览 。 全 数字 视频 监控 系统 可 实现 端 到 端的 网 络 
化 ， 系 统 架 构 由 卫 前端 (网 络 摄像 机 或 网 络 视 频 服务 器 ) 、 中 心 管理 系统 平台 、 网 络 存储 、 
电视 墙 处 理 以 及 客户 端 几 个 部 分 组 成 。 

监控 系统 的 网 络 化 在 发 展 的 过 程 中 ,逐步 解 决 了 网 络 带 宽 、 网 络 时 延 、 网 络 稳定 性 和 网 
络 安全 性 等 问题 后 ,已 能 提供 较为 流畅 的 带宽 、 较 小 的 时 延 以 及 有 和 较 好 的 稳定 性 ， 基 本 已 可 
满足 视频 监控 的 承载 需求 。 同 时 借助 于 用 户 鉴 权 、 码 流 加 密 等 安全 性 技术 措施 ， 网 络 化 传输 
的 安全 已 不 易 受 到 外 部 环境 干扰 。 

(三 ) 图 像 高 清 

根据 美国 电影 电视 工程 师 协会 (SMPTE ) 、 国 际 电 信 联 盟 (ITU) 和 我 国 国家 广电 部 门 
的 相关 定义 ， 真 正 的 高 清 视频 格式 分 为 高 清 格式 与 全 高 清 格式 两 类 ， 主 要 有 三 种 情况 : 720p 
(1280 x720 分 状 率 ，16:9 宽屏 显示 ， 逐 行 扫 描 /60Hz) ; 1080i (1920 x1080 分 辨 率 ，16:9 
宽屏 显示 ， 隔 行 扫 描 “/60Hz) ; 1080p (1920 x 1080 分 辨 率 ，16: 9 宽屏 显示 ， 逐 行 扫描 / 
60Hz) 。 其 中 720p 指 的 是 视频 的 垂直 分 辩 率 在 720 线 逐 行 扫 描 ，1080i 指 的 是 视频 的 垂直 分 
辩 率 在 1080 隔行 扫描 ，720p 和 1080i 称 为 标准 高 清 HD (High Definition ) 格式 。 全 高 清 格 
式 (Full HD) 指 物理 分 辩 率 高 达 1920 x 1080 逐 行 扫描 ， 视 频 垂直 分 辨 率 达 到 1080p。 其 中 i 
代表 Interlace ， 是 隔行 扫描 ; p 代表 Progressive ， 是 逐 行 扫 描 ，720p 与 1080i 的 带宽 是 一 样 
的 ，1080i 清晰 度 高 一 些 ,但 720p 动态 画面 更 流畅 ，1080p 则 兼顾 了 清晰 度 与 动态 表现 。 标 
清 格式 、 全 高 清 格式 与 超 高 清 格式 见 表 1-1。 

表 1-1 三 种 高 清 格式 分 辨 率 比较 




























































































清晰 度 类 型 像素 标志 像素 分 辨 率 像 素 数 图 像 质 量 
CIF 352 x 288 10.14 万 VCD 
标清 4CIF 704 x 576 40.55 万 DVD 
D1 720 x 576 41.47 万 SDTV 
720p 1280 x 720 92.16 万 标准 高 清 
100 万 像素 1280 x 960 122. 88 万 
高 清 百 万 像素 世 片 1280 x 1024 131. 07 万 
1080p 1920 x 1080 207.36 万 HDTYV 全 高 清 
300 万 像素 2048 x 1536 314.57 万 
超 高 清 1600 万 像素 4872 x 3248 1582.43 万 

















采集 后 未 经 压缩 的 高 清 视频 信号 有 模拟 和 数字 两 种 传输 方式 ,模拟 传输 一 般 采 用 Y、 
Pb 、Pr 分 量 传输 ， 一 路 高 清 视 频 信号 需要 三 根 同 轴 电 缆 同 时 传输 。 而 数字 传输 一 般 采 用 
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DVI、HDMI 或 者 HD/SD- SDI 传输 ， 其 中 DVI 或 HDMI 的 传输 距离 只 有 几米 ， 不 适合 用 于 视 
频 监控 传输 。 而 HD/SD- SDI 可 传输 100m 左右 ， 但 对 同 轴 电 线 的 要 求 较 高 ， 电 缆 的 价格 
页 o 
随 着 视频 监控 系统 的 普及 和 大 量 应 用 ， 人 们 对 图 像 的 要 求 越 来 越 高 ， 从 最 开始 的 能 看 图 
像 ， 到 现在 希望 看 到 更 清晰 的 图 像 ， 以 及 能 实现 视频 处 理 分 析 的 高 清晰 图 像 。 现 在 市 场 上 各 
厂家 已 先后 推出 了 100 万 、300 万 、500 万 像素 网 络 摄像 机 ， 如 松下 的 WV- NP502、 三 星 电 
子 的 SNC- M300 、IQinvision 的 IQ755 、MOBOTIX 的 Q24 高 清 全 景 摄像 机 等 高 清 网 络 摄像 机 。 
但 视频 监控 系统 的 高 清 化 并 不 等 同 于 前 端 摄像 机 高 清 化 ， 而 应 是 整个 系统 的 高 清 化 ， 包 括 图 
像 采集 、 编 码 、 传 输 、 存 储 、 控 制 、 解 码 输出 、 中 心 管理 平台 的 高 清 等 ， 前 端 网 络 化 是 高 清 
化 应 用 的 基础 条 件 ， 只 有 网 络 化 才能 推动 高 清 化 。 

视频 监控 的 高 清 化 还 面临 包括 传输 、 压 缩 、 存 储 、 网 络 、 性 价 比 、 照 度 要 求 、 可 靠 性 、 
应 用 环境 条 件 、 与 标清 的 可 融合 性 等 多 方面 的 或 需 解 决 的 问题 。 

(四 ) 功能 智能 
智能 监控 从 概念 到 尝试 再 到 实验 生产 应 用 ， 只 用 了 短 短 几 年 的 时 间 ， 智 能 监控 设备 与 智 
能 监控 解决 方案 正在 不 断 完 善 与 丰富 中 。 智 能 视频 监控 设备 可 以 为 用 户 提供 更 多 高 级 的 视频 
分 析 功 能 ， 它 可 以 极 大 地 提高 视频 监控 系统 的 能 力 ， 实 现 视频 监控 由 被 动 防御 向 主动 防御 的 
变革 ， 让 监控 人 员 从 繁琐 的 操作 、 海 量 的 信息 中 解脱 出 来 ， 并 帮助 他 们 更 高 效 、 更 精确 地 管 
理 监控 目标 。 

视频 监控 智能 化 表现 在 多 个 方面 ， 如 视频 图 像 录 像 触 发 技术 ， 录 像 检 索 技术 和 视频 分 析 
等 。 录 像 触 发 技术 指 智能 图 像 分 析 触 发 报警 ， 从 而 只 录制 所 需 的 图 像 信息 ， 未 报警 状态 时 则 
不 启用 录像 运作 。 录 像 检 索 也 趋 于 智能 化 ， 在 海量 存储 的 视频 数据 中 ， 设 置 每 一 段 录像 资料 
的 监控 点 、 开 始 时 间 、 结 束 时 间 、 报 警 等 信息 ， 为 智能 录像 检索 提供 依据 。 引 入 模式 识别 技 
术 来 自动 处 理 、 分 析 海 量 数据 ， 快 速 找到 关键 的 数据 和 时 间 点 ， 并 与 信息 数据 库 有 效 对 接 ， 
做 到 监控 的 智能 化 。 视 频 分 析 应 用 广泛 ， 视 频 信号 目标 的 识别 从 传统 的 目 视 解释 方式 即 人 工 
监视 方式 向 智能 型 的 机 器 解释 方式 过 渡 。 传 统 的 视频 监控 的 事后 防范 功能 提升 到 事先 预警 、 
及 时 处 理 和 事后 查证 相 结合 。 视 频 分 析 依 据 每 段 录像 特定 的 场景 、 人 脸 、 动 作 、 车 牌 等 各 类 
智能 分 析 的 信息 要 素 ， 主 要 应 用 于 人 流 统 计 、 车 辆 识别 、 非 法 滞留 、 视 频 移动 侦 测 、 人 脸面 
部 识别 、 交 通 流 量 控制 、 运 动 路 径 检测 等 。 

视频 图 像 智能 分 析 利用 计算 机 视觉 技术 对 视频 监控 图 像 进行 分 析 处 理 ， 特 别 是 其 “ 视 
频 内 容 分 析 软 件 ” 通 过 自动 识别 和 提取 图 像 中 蕴含 的 信息 ， 从 而 在 人 流 统 计 (People Count- 
ing) 及 自动 行为 识别 (Behavior Recognition) 等 多 个 方面 得 到 更 多 的 应 用 。 

智能 化 将 是 一 个 逐渐 加 温 的 过 程 。 智 能 化 虽然 已 经 在 某 些 行业 中 获得 一 定 的 应 用 ， 但 规 
模 还 很 小 。 系 统 网 络 化 的 发 展 推动 了 智能 监控 的 发 展 ， 使 之 既 可 以 在 卫 前 端 集成 智能 ， 也 
可 以 在 后 端 平台 集成 智能 ， 如 前 端 编码 器 可 集成 目标 跟踪 、 流 量 统计 、 运 动 侦 测 、 遗 留 物 体 
检测 、 形 状 检 测 等 多 种 实时 视频 分 析 功 能 。 同 时 ， 以 指纹 识别 和 人 脸 识别 为 重点 的 人 体 生 物 
特征 识别 技术 发 展 较 快 ， 将 会 成 为 识别 及 身份 认证 市 场 的 先行 者 。 

(五 ) 系统 集成 化 

网 络 化 带 来 了 开放 性 、 可 扩展 性 ， 因 此 以 视频 监控 为 核心 进行 外 部 系统 的 集成 和 整合 变 
得 越 来 越 可 行 。 从 目前 的 市 场 需 求 来 看 ， 这 种 集成 和 整合 主要 体现 在 两 种 类 型 : 一 是 与 楼 宇 
对 讲 、 出 入 口 控制 、 入 侵 报警 等 其 他 3 类 狭义 安防 系统 的 整合 集成 ; 二 是 与 第 三 方 行业 应 用 
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系统 的 整合 集成 。 视 频 监 控 系 统 的 网 络 化 带 来 了 网 络 结构 、 信 息 流 、 传 输 路 由 的 错综复杂 ， 
多 级 多 层 的 安防 网 络 架构 及 安全 有 效 的 集成 管理 平台 应 运 而 生 。 集 成 化 的 系统 管理 平台 能 够 
支持 不 同 的 联网 协议 、 能 够 支持 各 种 平台 系统 的 互联 、 能 够 同时 支持 模拟 和 数字 设备 。 通 过 
代理 服务 器 和 中 间 件 可 路 硬件 及 接口 平台 、 操 作 系统 和 应 用 层 软 件 。 

随 着 视频 监控 网 络 化 的 不 断 发 展 ， 与 行业 应 用 系统 的 整合 将 进一步 得 到 深化 ， 但 由 于 缺 
乏 统一 协议 与 统一 标准 ， 系 统 集成 与 整合 仍 只 能 通过 行业 或 单个 项 目 开 发 来 实现 ， 客 制 化 也 
将 是 其 未 来 的 发 展 趋势 。 

(六 ) 应 用 客 制 化 

客 制 化 是 指 产品 厂商 根据 市 场 的 需求 来 设计 与 生产 满足 市 场 需 求 的 产品 模式 ， 特 别 
是 针对 一 些 特定 人 群 或 用 户 群 。 如 海 康 威 视 就 有 专门 针对 金融 、 交 通 、 公 安 、 监 狱 、 电 
力 、 公 交 等 特定 行业 用 户 的 相关 产品 和 系统 解决 方案 。 随 着 视频 监控 系统 应 用 客户 的 不 
断 成 熟 ， 人 们 不 再 一 味 地 追求 性 能 指标 的 超群 ， 而 更 多 地 关注 系统 与 产品 的 经 济 性 与 适 
用 性 ， 在 缩小 成 本 的 同时 能 买 到 适合 项 目 需求 的 产品 。 各 个 三 家 也 纷纷 按照 客户 的 要 求 
来 制定 一 些 计 划 ， 推 出 相应 的 产品 来 满足 人 们 的 需求 。 如 三 星 公 司 推出 的 SCC- B1311P 
1/3in (lin =2.54cm) 彩色 高 清 摄 像 机 ， 水 平 清晰 度 可 达到 540 线 (彩色 )， 上 有 具有 动态 
CCD 缺陷 补偿 ,最低 照度 为 0. 12xk， 其 外 形 小 巧 时 尚 ， 适 用 于 多 种 场合 ， 符 合 中 低 端 消 
费 市 场 的 需求 。 


二 、 视 频 监控 技术 热点 领域 


安全 防范 技术 的 数字 化 、 网 络 化、 智能 化 和 集成 化 ， 使 得 视频 监控 技术 其 应 用 更 为 广 
泛 ， 用 户 对 其 功能 的 需求 也 体现 出 多 元 化 与 系统 化 。 目 前 ， 视 频 监 控 技 术 的 应 用 主要 表现 为 
下 面 几 个 热点 领域 。 

(1) 远程 访问 。 传 统 的 视频 监控 一 般 是 在 小 范围 内 进行 ， 而 目前 用 户 普 遍 要 求 访问 地 
点 不 受 地 域 与 时 域 的 限制 ,能 随时 随地 访问 被 监控 地 点 。 

(2) 并 发 访问 〈 即 多 人 同时 访问 同一 个 监控 点 ) 。 传 统 监控 系统 的 一 个 监控 点 一 般 是 被 
一 个 监控 中 心 (用 户 ) 所 访问 。 现 在 同一 个 监控 点 很 可 能 会 同时 被 多 个 用 户 所 访问 ， 并 且 
这 些 用 户 之 间 可 能 毫 无 关系 。 用 户 访问 的 复杂 化 将 要 求 系统 强化 对 访问 权限 的 管理 。 

(3) 监控 点 趋向 分 散 ， 同 时 监控 趋向 集中 。 属 于 同一 用 户 的 监控 点 越 来 越 分 散 ， 不 受 
地 域 限 制 。 而 对 这 些 分 散 的 监控 点 ， 需 要 集中 管理 与 控制 。 

(4) 要 求 监控 系统 具有 开放 性 和 扩展 性 。 同 一 系统 应 当 支 持 多 种 不 同类 型 的 监控 设备 ， 
用 户 数 、 被 监控 点 的 数量 可 以 方便 地 增 减 。 

(5) 海量 数据 存储 。 网 络 化 使 得 传统 的 本 地 录像 功能 可 以 转移 到 远程 服务 器 上 来 实现 ， 
使 得 海量 数据 存储 成 为 可 能 。 同 时 ， 也 要 求 系统 具备 更 强 的 存储 、 检 索 和 备份 等 功能 。 

(6) 信息 安全 程度 高 。 系 统 复杂 化 ， 用 户 的 多 元 化 ， 加 上 视频 监控 本 和 映 的 业务 特点 必 
然 要 求 系统 对 信息 安全 提供 有 力 的 保证 。 

(7) 智能 视频 监控 。 未 来 的 视频 监控 系统 将 不 仅仅 局 限于 被 动 地 提供 视频 画面 ,更 要 
求 系统 本 身 有 足够 的 智能 ， 能 够 识别 不 同 的 物体 ， 发 现 监控 画面 中 的 异常 情况 ， 以 最 快 和 最 
佳 的 方式 发 出 警报 和 提供 有 用 信息 ， 从 而 更 加 有 效 地 协助 安全 人 员 处 理 危 机 ， 并 最 大 限度 地 
降低 误 报 和 漏 报 现象 ， 成 为 应 对 袭击 和 处 理 突 发 事件 的 有 力 辅 助 工 具 。 
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三 、 视 频 监控 技术 的 技术 进展 


(一 ) CMOS 图 像 传感器 技术 的 成 熟 

监控 摄像 机 的 图 像 传感器 正 逐 渐 从 传统 的 CCD 向 CMOS 转变 。 这 两 种 传感器 各 有 所 长 ， 
同时 ，CMOS 传感器 的 缺点 渐渐 减少 。CMOS 图 像 传感器 低 成 本 、 高 集成 度 为 其 主要 特点 ， 
图 像 质 量 已 不 亚 于 CCD。 与 基于 CCD 的 摄像 机 相 比 ，CMOS 摄像 机 的 集成 度 更 高 ， 因 为 
CMOS 传感器 集成 了 许多 外 围 处 理 功 能 ， 所 需 器 件 比 CCD 摄像 机 少 ， 且 CMOS 摄像 机 的 功 
耗 要 低 得 多 。 从 整个 系统 来 看 ，CMOS 传感器 可 大 大 降低 成 本 。 

(二 ) 目标 智能 分 析 技 术 取得 了 一 定 进展 

美国 电气 和 电子 工程 师 协会 (IEEE) 在 运动 检测 、 人 脸 识 别 、 目 标 跟踪 等 图 像 智 能 分 
析 取 得 了 较 大 的 技术 突破 。 

运动 检测 是 指 在 指定 区 域 能 识别 图 像 的 变化 ， 检 测 运 动物 体 的 存在 并 避免 由 光线 变化 带 
来 的 干扰 。 由 于 背景 图 像 的 动态 变化 ， 如 天 气 、 光 照 、 影 子 及 混乱 干扰 等 的 影响 ,使 得 运动 
检测 成 为 一 项 相当 困难 的 工作 。 早 期 的 运动 检测 是 对 编码 后 产生 的 1 帧 进行 比较 分 析 ， 通 过 
视频 帧 的 比较 来 检测 图 像 变 化 。 目 前 常用 的 方法 有 背景 减 除 (Background Subtraction ) 、 时 
间 差 分 (Temporal Difference) 、 光 流 (Optical Flow) 、 运 动向 量 检测 法 等 。 

(三 ) 芯片 技术 为 视频 监视 产品 提供 新 方案 

卫 摄像 机 通常 集成 了 视频 捕获 、 视 频 编码 /处 理 和 网 络 接口 功能 。 在 视频 监控 市 场 ， 能 
够 支持 这 些 功 能 的 各 种 视频 信和 号 处 理 器 芯片 性 能 差异 很 大 ， 但 也 是 最 能 突显 优势 的 产品 。 从 
功能 需求 最 少 的 低 端 产品 到 高 性 能 的 采用 多 核 数字 信和 号 处 理 吉 (Digital Signal Processor， 
DSP) 芯片 的 高 端 产 品 ， 针 对 不 同 的 市 场 ， 对 视频 信和 号 处 理 需 的 要 求 差 别 很 大 。 高 性 能 的 
DSP 芯片 使 视频 处 理 需 性 能 得 到 极 大 提升 。 这 些 DSP 是 催生 智能 摄像 机 的 关键 要 素 。 正 因 
为 这 些 DSP，IP 视频 服务 器 才 具 备 同 时 对 多 视频 流 进行 智能 管理 的 能 

(四 ) 视频 压缩 格式 越 来 越 先进 

以 前 的 数字 视频 监控 的 图 像 格 式 主要 以 MJPEG 与 MPEG-2 为 主 。 随 着 图 像 压 缩 技术 的 
提高 ， 出 现 了 越 来 越 先 进 的 视频 压缩 格式 ， 如 MPEG-4、H.264 等 ， 我 国 国内 正在 大 力 发 展 
具有 自主 知识 产权 的 AVS 编码 格式 。 视 频 压 缩 技术 的 发 展 为 视频 监控 在 图 像 传输 、 录 像 存 
储 等 方面 带 来 极 大 的 好 处 。 


四 、 视 频 监 控 面 临 的 主要 问题 


目前 ， 大 规模 的 网 络 视频 监控 业务 尚 处 于 起 步 探索 阶段 ， 数 字 化、 网 络 化 、 智 能 化 是 视 
频 监控 的 必然 趋势 ， 其 中 数字 化 是 基础 ， 网 络 化 与 智能 化 是 发 展 目标 。 面 对 这 个 大 趋势 ， 目 
前 的 视频 监控 在 一 些 关 键 技术 方面 ， 存 在 着 不 少 需 更 上 一 层 楼 的 地 方 ， 主 要 表现 在 以 下 几 个 
方面 。 

(一 ) 媒体 分 发 

目前 的 视频 监控 系统 在 视频 数据 的 分 发 方面 普遍 处 理 得 比较 简单 ， 一 般 采 用 用 户 直接 对 
网 络 摄像 机 进行 访问 ， 或 通过 视频 服务 器 进行 简单 的 媒体 转发 处 理 ， 而 面 对 越 来 越 庞 大 的 用 
户 群 ， 这 种 媒体 传送 方式 将 会 成 为 图 像 传输 的 瓶颈 。 是 否 具备 高 效 的 数据 分 发 机 制 将 成 为 判 
断 视频 监控 系统 优 劣 的 一 项 重要 指标 。 

实际 上 ， 媒 体 分 发 是 任何 一 个 视频 业务 在 发 展 到 一 定 规模 后 必 将 面临 的 问题 ， 视 频 监控 



























































.14 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





可 以 与 其 他 视频 业务 一 一 比如 IPTV 来 共同 研究 视频 分 发 的 问题 。 未 来 的 视频 监控 系统 将 会 
基于 一 个 比较 完善 的 媒体 分 发 平台 来 传输 实时 视频 信息 与 录像 视频 信息 。 

(二 ) 录像 存储 

目前 ， 基 于 网 络 的 视频 监控 系统 基本 上 和 采用 中 心 录像 服务 器 来 存储 录像 。 中 央 录 像 服 务 
器 管理 方便 ， 安 全 可 靠 , 但 因为 录像 随时 进行 ,数据 流量 大 ， 对 承载 网 带 来 很 大 压力 。 如 果 
将 录像 存储 边缘 化 ， 虽然 可 以 减少 视频 流 的 数量 ， 绥 减 承 载 网 压力 ， 但 分 散 的 录像 数据 将 给 
录像 的 管理 带 来 很 大 的 麻烦 ， 录 像 数 据 的 安全 性 也 将 大 大 降低 。 由 此 可 见 ， 未 来 大 量 的 存储 
需求 发 生 的 位 置 不 可 能 由 中 心 统一 存储 来 承担 ， 而 大 量 的 分 布 式 、 差 异性 存储 却 没有 可 用 的 
技术 方案 。 未 来 的 视频 监控 系统 要 在 录像 存储 方面 进行 合理 的 结构 设计 ， 才 能 满足 实际 的 录 
像 要 求 。 

(三 ) 并 发 调度 

目前 的 视频 监控 系统 的 用 户 在 一 个 视频 监控 点 上 一 般 不 存在 并 发 需求 ， 即 便 批量 用 户 可 
能 对 同一 视频 监控 点 的 信息 有 同时 调用 要 求 ， 这 种 调用 也 没有 差异 。 在 未 来 ， 系 统 服 务 的 使 
用 者 来 源 多 样 化 并 且 不 可 控 ， 其 使 用 目的 存在 同样 的 情况 ， 监 控 系 统 对 于 同一 监控 点 存在 着 
并 发 的 冲突 调用 问题 ， 因 此 必须 考虑 优先 权限 和 分 配 机 制 。 

(四 ) 计 费 

目前 的 视频 监控 计 费 模式 单一 ， 以 租用 为 主 ， 或 者 只 需 考虑 用 户 接 人 后 使 用 的 单一 视频 
监控 点 的 上 传 信息 的 时 长 或 流量 即 可 ， 其 业务 计 费 点 和 计 费 尺度 无 需 太 复杂 ， 一 般 考 虑 简单 
的 RADIUS 协议 即 可 。 未 来 视频 监控 系统 考虑 的 计 费 问题 包括 单 用 户 对 单 资源 的 使 用 、 单 用 
户 对 多 资源 的 使 用 、 多 用 户 对 多 资源 的 使 用 ， 这 是 单 计 费 点 和 计 费 太 度 、 仅 仅 依靠 目前 的 简 
明 扼要 的 计 费 协议 所 无 法 支持 的 。 未 来 的 系统 应 支持 可 灵活 改变 、 可 批量 同时 实施 的 多 业务 
策略 ， 支 持 上 述 各 种 业务 策略 的 实时 计 费 功能 。 

(五 ) 分 级 

目前 的 一 些 远程 视频 监控 系统 可 以 支持 分 级 ,但 这 种 分 级 仅仅 涉及 内 容 分 发 的 分 级 ， 对 
网 络 中 其 他 子 功能 系统 还 是 作为 一 级 来 考虑 。 

未 来 视频 监控 系统 需要 考虑 的 分 级 绝 不 仅仅 是 内 容 分 配 上 的 分 级 ， 因 为 全 网 中 不 同 地 区 
的 服务 提供 商 对 于 用 户 控 制 、 业 务 管理 、 内 容 分配 、 运 营 支 撑 这 四 个 层次 分 级 要 求 是 存在 差 
异 的 ,在 这 一 点 上 用 户 控 制 和 业务 管理 上 分 级 的 需求 更 接近 会 议 电 视 系 统 而 不 是 简单 的 点 到 
点 会 话 系 统 ， 需 要 全 部 重新 设计 。 

(六 ) 业务 融合 

目前 的 远程 监控 不 考虑 和 其 他 业务 系统 之 间 的 互相 调用 。 未 来 的 视频 监控 系统 将 和 多 个 
其 他 业务 系统 交叉 调用 ， 不 同系 统 之 间 的 多 层 互通 和 资源 共享 是 必须 考虑 的 问题 。 

从 以 前 的 模拟 监控 到 现在 的 数字 监控 ; 从 落后 的 现场 监控 到 先进 的 远程 监控 ; 从 有 人 值 
守 监 控 到 现在 的 无 人 值守 监控 ， 视频 监控 正 朝 着 数字 化 、 网 络 化 、 智 能 化 与 客 制 化 方向 发 
展 。 相 对 于 其 他 通信 业务 ,视频 监控 业务 显得 比较 年 轻 ， 视 频 监控 市 场 目前 也 尚未 出 现 能 够 
控制 整个 市 场 的 领导 者 。 对 于 各 通信 设备 厂商 以 及 电信 运营 商 而 言 ， 视 频 监 控 将 会 是 很 好 的 
发 展 机 会 。 



































视频 监控 技术 模拟 时 代 





20 世纪 90 年 代 前 ， 主 要 是 以 模拟 设备 为 主 的 视频 监控 系统 ， 又 叫 闭路 电视 监控 系统 
CCTV (Closed Circuit Television) 。20 世纪 90 年 代 初 ,模拟 视频 监控 系统 发 展 迅速 ， 因 当时 
视频 监控 系统 的 设备 价格 较 高 ， 主 要 应 用 于 由 政府 部 门 投资 的 交通 、 治 安 、 国 家 安全 等 领 
域 。 当 时 的 技术 比较 简单 ， 采 用 视频 同 轴 电 缆 将 视频 图 像 从 前 端 监控 点 传 回 监控 中 心 ， 并 逐 
一 显示 在 监视 器 上 。 如 今 模 拟 视 频 监控 技术 成 熟 ， 被 广泛 应 用 于 一 些 智能 大 厦 、 智 能 小 区 和 
厂矿 区 等 。 

在 过 去 的 几 年 中 ， 因 模拟 视频 监控 系统 图 像 质量 、 监 控 范 围 上 具有 较 大 的 局 限 性 ， 市 场 
份额 遭受 了 较 大 程度 的 萎缩 。 然 而 ， 其 易于 部 署 、 易 于 应 用 以 及 突出 的 价格 优势 等 诸多 优 
点 ， 使 它 仍 广泛 部 署 于 特定 的 行业 应 用 中 。 由 于 我 国 整体 视频 监控 市 场 的 庞大 需求 且 不 均衡 
的 发 展 进程 ， 模 拟 视频 监控 系统 市 场 仍 将 在 一 定时 间 内 长 期 存在 。 


第 一 节 ”模拟 视频 监控 系统 构成 


最 早期 的 视频 监控 系统 多 以 摄像 机 与 监视 器 一 对 一 系统 为 主 。 模 拟 视频 监视 系统 以 磁 禹 
录像 机 (Video Cassette Recorder，VCR) 为 核心 器 件 ， 由 模拟 摄像 机 、 视 频 电缆 、 视 频 切 换 
矩阵、 模拟 监视 带 、 模 拟 录 像 设 备 和 合式 录像 带 等 构成 。 它 存在 维护 工作 繁琐 、 无 法 进行 远 
程 访 问 、 无 法 与 其 他 安防 系统 (如 入 侵 报 警 、 出 入口 控制 、 周 界 防 护 等 ) 有 效 集成 、 录 像 
质量 会 随 着 时 间 的 推移 下 降 等 缺点 。 


一 、 模 拟 视频 监控 系统 的 结构 


模拟 视频 监控 系统 由 前 端 部 分 、 传 输 部 分 、 控 制 部 分 和 显示 与 记录 四 个 部 分 构成 。 

(1) 前 端 部 分 主要 指 视频 监控 系统 的 摄像 部 分 ， 是 整个 系统 的 “眼睛 ”。 在 被 监视 场所 
面积 较 大 时 ， 在 摄像 机 上 加 装 变焦 距 镜 头 ， 使 摄像 机 所 能 观察 的 距离 更 还 、 更 清楚 ; 还 可 以 
把 摄像 机 安装 在 电动 云 台 上 ， 可 以 使 云 台 带 动 摄像 机 进行 水 平和 垂直 方向 的 转动 ， 使 摄像 机 
窗 盖 更 大 的 监视 区 域 。 在 一 些 特定 场所 ,为 了 防 尘 、 防 雨 、 抗 高 低温 、 抗 腐蚀 等 ， 对 摄像 机 
及 其 镜头 加 装 专门 的 防护 曾 ， 其 至 对 云 台 也 有 相应 的 防护 措施 。 

(2) 传输 部 分 是 视频 监控 系统 的 视频 信号 传输 通道 。 传 输 部 分 传输 的 对 象 包括 视频 信 
息 流 、 音 频 信息 流 、 控 制 流 〈 指 控制 中 心 通过 控制 台 对 摄像 机 、 镜 头 、 云 台 等 进行 控制 的 
控制 信号 ) 等 ， 在 传输 方式 上 ， 近 距离 一 般 采 用 视频 线 传输 ， 不 超过 一 两 千 米 的 距离 一 般 
采用 同 轴 电 缆 传 输 ， 更 远 的 距离 则 可 采用 光纤 传输 。 对 于 远 距 离 传输 ， 常 配备 视频 信和 号 放 
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大 、 视 频 信号 的 校正 与 补偿 设备 等 。 

(3) 控制 部 分 负责 对 摄像 机 及 其 辅助 部 件 (如 镜头 、 云 台 ) 的 控制 ， 并 对 图 像 、 声 音 
信和 号 进行 记录 ， 包 括 画面 分 割 切换 、 云 台 和 镜头 控制 等 。 

(4) 显示 与 记录 部 分 一 般 由 几 台 或 多 台 监 视 咒 组 成 。 在 摄像 机 数量 不 是 很 多 ， 要 求 不 
是 很 高 的 情况 下 ， 一 般 直 接 将 监视 器 接 在 磁带 录像 机 等 记录 设备 上 。 如 果 摄 像 机 数量 很 多 ， 
并 要 求 多 台 监 视 器 对 画面 进行 复杂 的 切换 显示 ， 须 配备 矩阵 主机 。 

常见 的 模拟 监控 系统 的 结构 我 们 结合 一 个 范例 来 解读 。 

例 : 某 招 待 所 一 栋 住 宿 大 楼 ， 共 有 6 层 ， 要 求 1 ~6 层 的 楼 道 两 端的 出 和 人口 各 安装 一 台 
黑白 摄像 机 ， 大 门 、 大 堂 、 后 门 、 停 车 库 各 安装 一 定点 摄像 机 ， 共 计 16 台 摄 像 机 ， 监 控 室 
配置 一 台 16 画面 分 割 器 、 一 台 29in9 大 屏幕 彩电 和 一 台 长 延 时 录像 机 。 

该 系统 设计 要 求 比较 简单 ， 只 要 求 能 实现 实时 监视 与 简单 存储 ， 属 于 典型 的 模拟 视频 监 
控 系 统 即 可 解决 的 范畴 。 按 照 视频 监控 系统 设计 的 原则 ， 典 型 模拟 视频 监控 系统 如 图 2-1 
所 示 。 
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2-1 典型 模拟 视频 监控 系统 
根据 模拟 视频 监控 系统 的 实际 需要 可 以 
有 多 种 架构 模式 。 


(1) 基本 型 。 基 本 型 的 视频 监控 系统 二 rn 
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铜 轴 电线 








指 最 早 的 视频 监控 系统 ， 由 模拟 摄像 机 、 摄 
像 机 电源 、 视 频传 输 线 和 监视 器 构成 。 基 本 ”全 
型 视频 监控 系统 如 图 2-2 所 示 。 它 属于 “一 模拟 摄像 机 电源 
对 一 ”形式 ， 即 一 台 摄 像 机 对 应 一 台 监 视 图 2.2 基本 型 视频 监控 系统 
器 ， 没 有 视频 图 像 的 记录 与 存储 设备 。 

(2) 基本 扩展 一 型 。 这 种 类 型 是 指 基 本 型 + 磁带 录像 机 型 ， 基 本 扩展 一 型 如 图 2-3 所 
示 。 这 种 架构 的 系统 是 随 着 磁带 录像 机 的 出 现 而 实现 的 ， 使 用 的 视频 监控 系统 除了 具有 实时 
监 看 现场 情况 的 功能 外 ， 通 过 其 磁带 录制 监控 信号 的 作用 具备 了 事后 查阅 的 功能 。 


模拟 监视 器 
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(3) 基本 扩展 二 型 。 这 种 类 型 
是 指 基 本 型 + 磁带 录像 机 + 画面 处 
理 设备 型 ， 基 本 扩展 二 型 如 图 2-4 
所 示 。 这 种 架构 的 系统 是 在 第 二 种 
模式 的 基础 上 增加 了 画面 处 理 装 
置 ， 这 样 就 解决 了 画面 分 制 和 画面 
处 理 的 问题 。 为 解决 稍 大 型 规模 的 
“一 对 一 ”形式 提供 了 参考 选择 ， 
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图 2-3 ”基本 扩展 一 型 


同时 也 降低 了 系统 的 设备 成 本 ， 使 得 “多 对 一 ”形式 成 为 可 能 。 


(4) 和 矩阵 控制 主机 型 。 随 着 模 
拟 视 频 监 控 系 统 的 应 用 越 来 越 广泛 ， 
功能 要 求 也 越 来 越 丰 富 ， 人 们 因 云 
台 控 制 器 、 球 机 、 与 报警 系统 联动 、 


任意 视频 切换 等 操作 对 系统 设备 提 | 


出 了 更 高 的 要 求 ， 系 统 要 求 能 实现 
电动 变焦 、 全 方位 云 台 控 制 等 功能 。 
和 矩阵 控制 主机 正 是 在 这 样 的 背景 下 
研发 生产 出 来 的 。 和 矩阵 切换 的 基本 
原理 如 图 2-5 所 示 。 

和 矩阵 控制 主机 具备 支持 多 样 化 
的 输入 和 输出 设备 ， 具 备 强大 的 报 
警 系 统 联动 功能 。 秆 阵 控制 主机 型 
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图 2-4 基本 扩 
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展 二 型 





如 图 2-6 所 示 。 这 种 类 型 的 系统 发 展 最 为 成 熟 ， 也 是 模拟 系统 应 用 中 最 为 广泛 的 。 


(5) 兼 拾 音 功能 型 。 视 频 监 


控 的 系统 常 需 对 现场 声音 进行 监 访 a5 也 


听 ， 即 兼 拾 音 功 能 型 的 模拟 监控 
系统 ， 如 图 2-7 所 示 。 这 种 类 型 
本 质 上 是 由 视频 图 像 和 声音 两 个 
部 分 构成 。 由 于 增加 了 声音 信和 号 


a 
的 采集 与 传输 ， 系 统 的 规模 比 纯 秘 = 


视频 监控 系统 增加 了 一 倍 ， 并 且 


四 天 
还 要 求 在 传输 的 过 程 中 应 保证 图 FE 二 








像 信号 与 声音 信号 的 同步 。 对 于 
切换 监控 的 系统 来 说 ， 还 需要 配 
置 视 音频 同步 切换 器 ， 从 多 路 输 
入 的 视 音频 信号 中 切换 并 输出 已 
选中 的 视频 及 对 应 的 音频 信和 号。 
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监视 器 1 


图 2-5 和 矩阵 切换 的 基本 原理 
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图 2-6 和 矩阵 控制 主机 型 
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图 2-7 兼 拾 音 功能 的 模拟 监控 系统 



























































二 、 模 拟 视频 监控 系统 的 缺点 


模拟 视频 监控 系统 的 主要 特征 是 前 端 摄像 机 输出 模拟 视频 信号 ， 经 同 轴 电 缆 或 光缆 直接 
传输 到 视频 矩阵 或 监视 占 。 

(1) 视频 信号 经 过 多 级 传输 后 容易 产生 衰 耗 、 畸 变 ， 且 易 受 干扰 。 

(2) 视频 信号 的 存储 耗费 大 量 的 存储 介质 ， 查 询 取 证 繁琐 。 

(3) 占用 带宽 大 ， 处 理 和 信息 发 布 受到 限制 。 

(4) 系统 的 扩展 能 力 差 。 

(5) 无 法 形成 有 效 的 报警 联动 。 


第 二 节 ”模拟 控制 方式 


模拟 视频 监控 系统 控制 方式 是 由 系统 的 规模 决定 ， 分 为 集 总 式 架 构 与 分 布 式 架 构 两 种 。 
早期 的 视频 监控 系统 因 其 规模 小 、 监 控 点 数量 少 监控 点 与 中 心 控制 室 的 距离 近 等 特点 ， 基 本 
采用 集 总 式 架构 。 随 着 视频 监控 系统 中 需 监视 图 像 数 量 的 增多 ， 传 输 距 离 增 远 ， 分 控 用 户 数 
量变 多 ， 同 时 系统 操作 功能 变 得 更 强大 ， 原 来 的 集 总 式 架构 就 不 能 适应 新 的 要 求 ， 分 布 式 架 
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构 应 运 而 生 。 
一 、 集 总 式 控 制 方式 


通常 在 视频 监控 系统 中 摄像 机 点 数 少 于 百 路 时 采用 集 总 式 控制 方式 较为 方便 与 适用 。 系 
统一 般 采 用 单 矩 阵 集 总 式 控 制 方式 ， 中 心 控 制 室外 其 他 的 用 户 均 作为 分 控 用 户 以 不 同 操作 级 
别 来 限制 用 户 的 操作 权限 。 系 统 建设 的 重点 主要 集中 在 传输 介质 的 选择 ， 传 输 介质 通常 有 同 
轴 电 绕 、 双 缆 线 等 。 系 统 图 像 信 号 从 采集 、 传 输 、 控 制 到 显示 与 记录 整个 流程 均 为 模拟 信 
号 ， 属 于 模拟 传输 方式 。 

集 总 式 系统 中 ， 视 频 信和 号 可 以 采用 增加 放大 器 、 使 用 较 粗 的 视频 线 缆 来 传输 ， 控 制 信号 
采用 RS485 的 方式 联网 传输 ， 这 种 方式 可 满足 1000m 以 下 的 传输 网 络 。 如 果 传 输 距离 稍 远 
一 点 或 对 图 像 要 求 更 高 一 些 时 ， 可 以 用 光纤 通道 来 代替 视频 线 缆 ， 使 用 光端机 经 由 专 有 的 光 
纤 路 由 来 传输 视频 和 控制 信号 。 如 今 ， 视 频 和 控制 信号 复 用 的 光端机 技术 已 较为 成 熟 ， 国 产 
化 程度 较 高 ， 可 基于 一 根 光纤 传输 多 路 视频 、 音 频 和 数据 。 


二 、 分 布 式 控制 方式 


模拟 分 布 式 视频 监控 系统 是 在 原 有 的 单 矩 阵 集 总 式 控制 系统 的 基础 上 发 展 而 来 的 ， 主 要 
是 满足 监控 点 数量 的 急剧 增多 的 要 求 ， 系 统 要 求 用 联网 的 方式 才能 实现 。 根 据 前 端 设 备 的 安 
装 的 位 置 划 分 不 同 的 控制 区 域 ， 建 立 控 制 分 中 心 和 远 端 站 点 。 各 监控 分 中 心 建设 一 个 以 视频 
和 矩阵 控制 器 为 核心 的 相对 独立 的 模拟 监控 系统 ， 然 后 将 各 个 远 端 站 点 通过 视频 干线 和 通信 线 
连接 起 来 形成 一 个 分 布 式 视频 监控 系统 。 可 以 单独 建设 一 个 站 点 作为 监控 中 心 的 中 心 站 点 使 
用 ,也 可 以 使 用 所 有 站 点 中 的 其 中 一 个 作为 监控 中 心 站 点 使 用 ， 各 站 点 的 级 别 通过 软件 进行 
设置 ， 站 点 之 间 可 实现 图 像 及 控制 权 的 共享 。 

这 种 控制 方式 中 传输 的 视频 信和 号 是 模拟 的 基带 视频 信号 ， 图 像 信号 从 前 端 设 备 的 输出 通 
过 传输 、 切 换 、 处 理 到 显示 都 是 模拟 视频 信号。 

模拟 分 布 式 控制 方式 系统 的 优点 : 

(1) 节省 传输 链 路 ， 费 用 降低 。 由 于 各 个 远 端 站 点 辖区 的 现场 摄像 机 就 近 传送 到 监控 
分 中 心 ， 因 此 整个 链 路 的 长 度 下 降 ， 同 时 各 站 点 之 间 的 视频 干线 数量 与 所 有 前 端 设备 的 数量 
相 比 成 倍 下 降 ， 使 得 链 路 上 的 投资 大 大 减 小 。 

(2) 结构 灵活 。 各 个 站 点 的 设置 可 以 是 任意 地 点 、 任 意 容量 、 任 意 时 间 ， 站 点 之 间 包 
括 监控 分 中 心 以 及 各 监控 分 中 心 与 监控 中 心 之 间 的 互 连 也 是 任意 的 ， 站 点 的 级 别 也 是 任意 设 
置 的 。 这 种 结构 的 监控 系统 更 多 地 受用 户 控制 ， 用 户 可 以 根据 实际 情况 进行 设置 ， 而 不 像 集 
总 式 系统 那样 一 旦 选 定 设备 型 号 ， 系 统 所 能 完成 的 任务 更 多 地 依赖 矩阵 本 身 的 性 能 。 

(3) 各 监控 分 中 心 辖区 内 的 摄像 机 为 逻辑 编号 ， 操 作 简 单 。 各 站 点 辖区 内 摄像 机 的 编 
号 都 是 以 1 开始 顺序 递增 的 逻辑 编号 ， 操 作 更 为 简单 。 例 如 一 号 站 点 监控 系统 辖区 的 摄像 机 
为 1、2、3…; 二 号 站 点 监控 辖区 的 摄像 机 同样 是 1、2、3…; 依次 类 推 ， 在 控制 总 中 心 调 
用 图 像 时 先 选择 其 监控 中 心 的 节点 编号 ， 然 后 直接 选择 摄像 机 号 码 即 可 。 避 免 了 传统 监控 系 
统 中 不 同 的 分 控 辖 区 图 像 编 号 不 连续 而 造成 的 操作 混乱 。 

(4) 可 靠 性 增强 。 任 意 一 个 矩阵 故障 只 影响 其 本 站 功能 及 本 站 辖区 的 摄像 机 图 像 被 其 
他 站 点 调用 ， 其 他 站 点 及 控制 中 心 自身 不 受 任何 影响 。 

(5) 单 矩 阵容 量 减 小 ， 价 格 降低 ， 扩 容 更 容易 。 如 果 将 分 布 式 架构 中 容量 庞大 的 矩阵 
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分 解 为 若干 个 容量 更 小 的 和 矩阵， 从 价格 上 看 ， 多 个 小 容量 矩阵 价格 总 和 往往 会 小 于 大 容量 矩 
阵 的 价格 。 并 且 系 统 的 扩展 是 各 个 辖区 前 端 设备 ， 不 是 所 有 扩展 设备 的 总 和 ， 相 对 集中 式 结 
构 ， 容 量 的 扩展 更 为 容易 。 

(6) 机 房 设 备 、 线 缆 大 大 减少 ， 对 机 房 要 求 降低 。 与 集 总 式 架构 相 比 ， 监 控 中 心 的 设 
备 大 幅度 减少 ， 对 中 心机 房 的 要 求 和 压力 减 小 。 

分 布 式 架构 单独 从 每 个 站 点 的 架构 上 看 与 集 总 式 的 单 矩 阵 控制 系统 相同 ， 惟 一 不 同 
的 是 矩阵 控制 絮 须 具有 联网 功能 。 每 个 站 点 内 部 都 有 奉 干 个 辖区 内 的 摄像 机 和 分 控 用 户 ， 
在 控制 室 可 以 实现 对 图 像 的 多 种 切换 功能 ， 如 手动 定点 切换 、 序 列 切 换 、 分 组 切换 等 ， 
可 以 对 前 端 云 台 镜头 进行 控制 ， 可 以 实现 前 端 图 像 切 换 与 预 置 点 调用 组 合 ， 可 以 实现 预 
置 点 巡游 等 。 

各 站 点 之 间 将 矩阵 联网 通信 进行 连接 ， 同 时 根据 需要 确定 互相 传输 的 视频 干线 数量 。 例 
如 站 点 1 和 站 点 2 连接 联网 通信 信和 号， 同时 确定 站 点 2 向 站 点 1 上 传 视频 干线 以 及 站 点 工 向 
站 点 2 上传 的 视频 干线 数量 。 这 样 站 点 1 的 用 户 就 可 以 在 站 点 2 向 站 点 1 上 传 的 视频 干线 上 
切换 站 点 2 的 图 像 进行 显示 ， 同 时 实现 对 云 台 / 镜 头 的 控制 ; 站 点 2 的 用 户 也 同样 可 以 在 站 
点 工 向 站 点 2 上 传 的 视频 干线 上 切换 站 点 2 的 图 像 进行 显示 ， 同 时 实现 对 云 台 / 镜 头 的 控制 。 
在 某 个 站 点 上 同时 显示 的 远 端 站 点 的 图 像 数量 由 远 端 站 点 上 传 到 该 站 点 的 视频 干线 数量 
决定 。 



























































第 三 节 视频 监控 用 监视 器 


2007 年 10 月 24 日 18 时 05 分 ,长征 火 季 将 巡 娥 一 号 探 月 卫星 送 上 太空 ， 而 记 下 这 一 重 
要 时 刻 的 画面 正 是 视频 监控 用 的 专业 视频 监视 需 。 

监视 器 是 视频 监控 系统 终端 的 重要 视觉 设备 。 随 着 视频 监控 系统 的 广泛 应 用 ， 监 视 器 已 
经 成 为 社会 治安 防 控 、 环 境 监控 、 交 通 监控 、 生 产 监控 、 公 共 场 所 监控 、 重 点 单位 监控 、 电 
子 监 考 、 居 家 监控 等 与 人 交互 的 重要 设备 ， 各 种 各 样 的 监视 器 成 为 了 解 现 场 情况 的 必 备 半 
置 。 监 视 器 从 黑白 到 彩色 ， 从 模拟 到 数字 ， 从 普通 到 高 清 ， 从 厚重 到 超 注 ， 经 历 了 技术 与 应 
用 领域 的 大 变革 与 大 发 展 。 

监视 右 在 功能 上 要 比 普 通电 视 机 简单 但 在 性 能 上 比 电 视 机 要 求 高 。 

监视 右 作 为 一 种 重要 的 应 用 产品 ， 各 种 型 号 的 监视 器 层出不穷 ， 重量 越 来 越 轻 ， 清 晰 度 
越 来 越 高 ， 色 彩 越 来 越 亮 丽 。 液 晶 显 示 器 (Liquid Crystal Display，LCD ) 、 等 离子 显示 器 
(Plasma Display Panel，PDP)、 发 光 二 极 管 显 示 器 (Light Emitting Diode，LED) 等 先进 技术 
的 监视 器 取 得 了 广泛 应 用 。 

应 用 于 视频 监控 领域 的 监视 需 采 用 的 技术 主要 有 阴极 射线 管 显示 技术 、 液 唱 显 示 技 术 、 
等 离子 显示 技术 、 二 极 管 发 光 技 术 、 有 机 电 致 发 光 技 术 ( Organic Light Emitting Diode， 
OLED) 、 真 空 荧光 技术 。 据 不 完全 统计 ,我 国 监 视 帮 现在 采用 CRT 技术 的 产品 仍然 占有 
55% 左右 ,而 LCD 与 LED 监视 融 以 图 像 人 鲜艳、 明亮 、 清 晰 和 轻薄 的 优势 正在 动 播 CRT 监视 
器 的 市 场地 位 。 


一 、 监 视 器 的 分 类 
根据 不 同 的 分 类 标准 ， 可 以 将 监视 器 分 成 下 面 几 大 类 : 
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(一 ) 按 音频 来 分 

(1) 带 音频 的 监视 右 。 

(2) 不 带 音 频 的 监视 带 。 

(二 ) 按 使 用 场合 来 分 

(1) 专用 监视 器 。 

(2) 收 / 监 两 用 监视 器， 如 带 视 频 端 口 的 电视 机 。 使 用 电视 机 作为 监控 系统 的 终端 监视 
器 ， 除 了 可 能 感觉 到 图 像 较 为 模糊 〈 清 晰 度 较 低 、 色 彩 还 原 度 较 差 ) 之 外 ， 电 视 机 使 用 的 
元 器 件 也 不 适合 无 间断 连续 使 用 的 要 求 。 如 果 强 行使 用 电视 机 作为 监视 器 ， 轻 则 容易 产生 故 
障 ， 严 重 时 可 能 会 由 于 电视 机 的 工作 温度 过 高 而 引起 意外 事故 。 

(三 ) 按 显示 技术 来 分 

1. 显像管 鉴 视 器 (Cathode Ray Tube，CRT) 
显像管 监视 器 如 图 2-8 所 示 。 根 据 技术 发 展 ， 显 像 管 监 
视 器 又 分 为 黑白 监视 需 与 彩色 监视 占 。 

(1) 黑白 监视 需 显 像 管 的 结构 与 工作 原理 。 显 像 管 的 工 
作 过 程 反映 图 像 显 示 设 备 的 基本 概念 ， 如 图 像 扫 描 、 同 步 处 
理 、 电 / 光 转 换 ， 最 终 把 时 间 域 的 电信 和 号 转变 为 空间 域 的 光学 
图 像 信 号 。 显 像 管 (黑白 ) 由 电子 枪 、 电 子 偏转 系统 、 荧 光 
屏 和 玻璃 壳 体 组 成 ,黑白 显像管 的 结构 示意 图 如 图 2-9 所 示 。 

电子 枪 由 灯丝 、 阴 极 、 控 制 棚 极 、 加 速 极 、 聚 焦 极 和 阳 区 
极 组 成 。 它 的 基本 功能 是 发 射电 子 ， 并 使 其 加 速 、 聚 焦 形 成 
细小 的 电子 束 ， 准 确 地 打 在 获 光 屏 上 。 电 子 枪 的 阳极 〈 十 几 千 伏 高 压 ) 使 电子 加 速 ， 获 得 
足够 的 能 量 胺 击 艾 光 屏 ， 使 其 发 光 。 电 子 枪 的 作用 如 同一 组 光学 透镜 对 光线 的 作用 ， 因 此 又 
称 为 电子 光学 系统 。 
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图 2-9 黑白 显像管 的 结构 示意 图 


荧光 屏 由 镀 在 面板 玻璃 内 壁 上 的 荧光 膜 组 成 ， 它 受 电子 束 又 击 而 发 光 ， 发 光 强 度 与 电子 
束 能 量 和 强度 成 正比 。 荧 光 膜 背面 还 有 一 层 铝 膜 ， 以 提高 区 光 屏 的 亮度 ， 并 防止 离子 对 荧光 
屏 的 破 击 。 

偏转 系统 是 位 于 显像管 外 部 的 线圈 组 件 ， 也 可 以 认为 是 偏转 (扫描) 电路 的 一 部 分 ， 
它 与 显像管 的 结构 紧密 相关 。 偏 转 系 统 可 改变 电子 束 的 运动 方向 ， 形 成 矩形 扫描 光栅 。 

(2) 显像管 的 基本 性 能 如 下 : 

1) 调制 特性 : 通过 向 阴极 或 顶 极 加 电压 都 可 以 对 电子 束 进 行 调制 。 前 者 称 为 阴 调 方 
式 ， 后 者 称 为 栅 调 方式 ， 显 然 两 者 的 电压 极 性 是 相反 的 。 通 常 把 栅 、 阴 极 之 间 的 电压 称 为 调 
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制 电 压 ， 调 制 电 压 与 电子 束 电流 的 关系 称 为 调制 特性 。 实 验证 明显 像 管 的 调制 特性 不 是 线性 
的 (一 条 直线 ) ， 因 此 ， 调 制 电压 与 荧光 屏 亮度 的 关系 也 不 是 线性 的 。 摄 像 机 的 y 校正 就 是 
补偿 这 一 非 线性 的 。 

2) 分 辨 率 : 分 辨 率 指 可 以 分 辨 电视 线 的 数量 ， 其 与 荧光 粉 的 特性 和 电子 束 聚 焦 性 能 
关 。 殉 光 粉 越 细 、 电 子 枪 聚 焦 越 好 ， 显 像 管 分 辨 率 越 高 。 显 像 管 的 分 辨 率 与 监视 器 的 分 辩 率 
不 同 ， 后 者 与 监视 器 视频 通道 的 幅 频 特 性 有 关 。 

3) 亮度 : 亮度 是 指 单位 面积 荧光 屏 在 其 法 线 方向 上 的 发 光 强 度 ， 单 位 为 cd/m ”， 其 与 
荧光 粉 的 电 / 光 转换 效率 、 电 子 束 强 度 和 能 量 有 关 。 

4) 灰 度 等 级 : 灰 度 等 级 是 指 殉 光 屏 能 够 分 辨 亮 暗 层次 的 能 力 〈 以 灰 度 级 数 表 示 ) 。 灰 
度 等 级 越 高 ， 可 以 显示 图 像 的 层次 越 丰 富 。 显 像 管 的 灰 度 等 级 与 监视 央 的 灰 度 等 级 不 同 ， 后 
者 与 监视 器 视频 通道 的 非 线 性 有 关 。 

黑 日 监视 带 应 用 正在 逐渐 萎缩 ， 但 也 不 会 完全 退出 应 用 市 场 。 如 采矿 行业 井下 作业 时 ， 
彩色 摄像 机 没 法 用 ， 因 为 井下 就 是 一 个 黑白 的 “ 零 和 游戏 ”( 即 井下 非 黑 即 白 之 意 ) ， 需 要 
灵敏 度 更 高 、 更 清晰 的 黑白 摄像 机 ， 此 时 监视 器 选用 黑白 的 更 能 显 出 图 像 效果 。 还 有 住宅 、 
小 区 、 工 三 等 普通 行业 用 户 ， 强 调 的 是 高 清晰 图 像 ， 不 需要 分 辨 被 监控 对 象 的 色彩 特征 ， 且 
要 求 晚上 也 要 看 得 清楚 ， 系 统 会 选择 低 照度 摄像 机 ， 这 样 监 视 右 选用 黑白 机 时 更 能 显示 图 
像 ， 也 更 节省 系统 建设 成 本 。 

(3) 彩色 监视 需 。 彩 色 显 像 管 是 彩色 监视 器 的 核心 器 件 ， 其 不 仅 要 完成 电 / 光 转换 ， 还 
要 完成 3 个 色 分 量 信号 的 混合 。 电 视 系统 的 相 加 混 色 是 在 彩色 显像管 的 荧光 屏 上 进行 的 ， 由 
人 的 眼睛 来 实现 。 彩 色 显 像 管 也 称 随 单 管 ， 由 电子 枪 、 殉 光 屏 、 荫 单 、 玻 充 、 管 外 组 件 
组 成 。 

1) 彩色 显像管 成 像 原理 : 视频 信号 输入 监视 器 后 ， 监 视 器 电路 将 复合 全 电视 信号 分 离 
并 解码 。 分 解 为 R、G、B 三 基色 信号 与 H (水 平 )、V (垂直 ) 两 个 同步 信号 。R、G、B 
三 基色 信号 经 过 解码 后 ， 经 电路 放大 后 激发 CRT 的 阴极 释放 出 三 束 电子 束 。 电 子 束 经 过 加 
速 与 聚焦 后 撞击 荧光 屏 ， 产 生 亮点 。H (水 平 ) 与 V (垂直 ) 两 个 同步 信号 分 别 经 过 放大 处 
理 使 监视 器 的 偏向 线圈 产生 扫描 电流 ， 扫 描 电 流产 生 磁 力 带动 电子 束 的 运动 方向 。 

2) 电子 枪 : 可 产生 3 条 电子 束 ， 分 别 对 应 于 3 个 色 分 量 ， 这 3 条 电子 束 可 以 从 一 个 电 
子 枪 产生 ， 也 可 以 由 3 支 电 子 枪 产生 。 同 时 电子 枪 对 3 条 电子 束 有 聚焦 、 加 速 等 功能 ， 给 予 
电子 束 足 够 的 能 量 。 

3) 殉 光 屏 : 荧光 屏 涂 有 3 种 效 光 粉 ， 它 们 在 电子 束 的 又 击 下 可 以 分 别 发 出 3 个 基色 的 
光 ,， 每 3 点 为 一 组 ， 每 一 组 中 的 每 一 个 点 将 分 别 受 到 不 同 电子 束 的 缀 击 ， 产 生 不 同色 彩 
的 光 。 

4) 荫 章 : 是 彩色 显像管 特有 的 器 件 ， 具 有 选 色 的 功效 ， 保 证 每 条 电子 束 能 够 准确 地 打 
到 相应 的 荧光 点 上 ， 戎 罩 的 结构 与 电子 枪 相 匹配 。 荫 置 按 产生 电子 束 的 原理 不 同 主要 有 三 枪 
三 束 型 、 单 枪 三 束 型 与 自 会 聚 型 (或 叫 一 字 三 枪 型 ) 。 

世界 上 主要 有 三 种 彩色 扫描 制式 ， 即 NTSC 制式 、PAL 制式 及 SECAM 制式 。 

NTSC (National Television Standards Committee) 制式 即 国家 电视 标准 制式 。 帧 频 为 每 秒 
30 帧 ， 扫 描 线 525 行 ， 隔 行 扫描 ， 画 面 比例 4:3， 分 辨 率 为 720 x 480， 约 为 30 万 像素 。 彩 
色 副 载波 为 3.58MHz。 美 国 、 加 拿 大 、 日 本 、 墨 西 哥 等 国家 及 中 国 台 湾 地 区 采用 NTSC 
制式 。 
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PAL (Phase Alternating Line ) 制式 即 逐 行 倒 相 制式 。 帧 频 为 每 秒 25 帧 ， 扫描 线 625 行 ， 
逐 行 扫描 ， 画 面 比例 4: 3， 分 辩 率 为 720 x576， 约 40 万 像素 ， 彩 色 副 载波 为 4.43MHz。 英 
国 、 和 荷兰 、 澳 大 利 亚 、 瑞 士 、 葡 萄 牙 及 印尼 等 国家 及 中 国 大 陆 、 中 国 香港 等 地 区 采用 PAL 
制式 。 而 PAL 系统 中 又 区 分 成 数 个 系统 ， 如 PAL-D 系统 、PAL-B 系统 或 PAL-G 系统 。 

SECAM (Sequentiel Couleur A Memoire) 制式 即 按 顺序 传送 彩色 与 存储 制式 。 帧 频 为 每 
秒 25 帧 ， 扫 描 线 625 行 ， 隔 行 扫描 ， 画 面 比例 4:3 ， 分 辨 率 为 720 x576, 约 40 万 像素 , 亮 
度 带 宽 6. 0MHz， 彩 色 副 载波 为 4. 25MHz， 色 度 带宽 1.0MHz (U) ，1.0MHz (V) ， 声 音 载 
波 6.5MHz。 采 用 国家 包括 法 国 、 俄 罗斯 、 保 加 利 亚 、 波 兰 等 。 

三 种 彩色 制式 参数 比较 见 表 2-1。 

表 2-1 NTSC、PAL、SECAM 三 种 彩色 制式 参数 比较 





















































TV 制式 NTSC- M PAL-D SECAM 
帧 频 /Hz 30 25 25 
行 / 帧 525 625 625 
亮度 带宽 /MHz 4.2 6.0 6.0 
彩色 幅 载 波 /MHz 3. 58 4. 43 4. 25 
色 度 带宽 1.3 (1), 0.6 (Q) 1.3 (U), 1.3 (V) >1.0 (U), >1.0 (V) 
声音 载波 /MHz 4.5 6.5 6.5 


(4) 阴极 射线 管 (CRT) 用 于 监控 监视 的 优势 如 下 : 

1) 图 像 清晰 度 高 。 专 业 监 控 器 较 传统 电视 机 而 言 具备 带宽 补偿 和 提升 电路 ， 其 通道 频 
带 更 宽 ， 图 像 更 清晰 。 清 晰 度 主要 是 由 视频 通道 的 幅 频 特 性 决定 。 

2) 色彩 还 原 度 高 。 还 原 度 则 主要 由 监视 器 中 红 (R) 、 绿 (G)、 蓝 (B) 三 基色 的 色 
度 信号 和 亮度 信号 的 相位 所 决定 。 专 业 监 视 器 的 视频 通道 在 亮度 、 色 度 处 理 和 有 R、G、B 处 
理 上 具备 精确 的 补偿 电路 和 延迟 电路 ， 以 确保 亮 / 色 信号 和 R、G、B 信号 的 相位 同步 。 

3) 整 机 稳定 性 能 高 。 监 视 器 应 用 于 视频 监控 系统 时 ， 通 常 需 365 天 ， 每 天 24h 连续 无 
间断 的 工作 ， 加 之 其 有 些 环 境 条 件 较 为 恶劣 ， 就 要 求 监视 器 的 可 靠 性 和 稳定 性 更 高 。 其 在 监 
视 器 的 电流 、 功 耗 、 温 度 及 抗 电 干扰 、 电 冲击 的 能 力 和 裕 度 以 及 平均 无 故障 使 用 时 间 均 要 远 
大 于 电视 机 ， 同 时 监视 器 还 必须 使 用 全 屏蔽 金属 外 过 确保 电磁 兼容 和 干扰 性 能 。 在 元 器 件 的 
选 型 上 ， 监 视 器 使 用 的 元 器 件 的 耐 压 、 电 流 、 温 度 、 湿 度 等 各 方面 特性 都 要 高 于 电视 机 使 用 
的 元 器 件 ; 而 在 安装 、 调 试 尤 其 是 元 器 件 和 整 机 老化 的 工艺 要 求 上 ， 监 视 器 的 要 求 也 更 高 ， 
电视 机 制造 时 整 机 老化 通常 是 在 流水 线 上 常温 通电 8h 左右 ， 而 监视 器 的 整 机 老化 则 需要 在 
高 温 、 高 湿 密 闭环 境 的 老化 流水 线 上 通电 老化 24h 以 上 ， 以 确保 整 机 的 稳定 性 。 

(5) 选 购 CRT 高 清 监视 器 的 参考 标准 如 下 : 

选 购 CRT 高 清 监视 器 时 需要 从 两 个 角度 来 衡量 : 一 是 清晰 度 要 求 ，CRT 监视 器 的 清晰 
度 是 以 扫描 线 描述 的 ， 扫 描 线 即 是 监视 器 在 水 平方 向 能 够 分 状 的 线条 数 。 专 业 监 视 右 在 通道 
电路 上 比 起 传统 电视 机 具备 带宽 补偿 和 提升 电路 ， 其 通 频带 更 宽 ， 具 有 较 高 的 图 像 清 晰 度 ， 
大 多 是 600TVL 起 步 ， 一 些 稍 好 的 产品 可 以 达到 1250 线 的 标准 。 二 是 扫描 频率 要 求 。 要 实 
现 高 清 无 闪烁 至 少 选择 60Hz 以 上 逐 行 扫描 频率 的 监视 器 ， 低 扫描 的 监视 器 会 出 现 闪 烁 拉丝 
等 现象 ， 大 大 影响 效果 。CRT 高 清 监 视 器 的 扫描 格式 需 满 足以 下 三 个 必要 条 件 之 一 : 
QD60Hz 逐 行 扫描 ， 可 消除 大 面积 闪烁 ， 又 有 良好 的 行 结 构 ， 画 面 细 腻 同 时 不 闪烁 ; @100Hz 
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隔行 增强 扫描 ， 为 了 克服 50Hz 隔行 : 
监视 需 存 在 的 噪 波 大 、 图 像 内 烁 等 遍 
缺陷 ， 所 以 通过 售 场 的 方式 实现 
100Hz 隔行 扫描 ， 使 人 的 视觉 产生 错 
觉 , 掩盖 大 面积 内 烁 的 缺陷 ， 由 于 
仍 是 隔行 扫描 ， 难 以 掩盖 结构 的 细 
腻 性 ， 这 也 是 为 什么 60Hz 逐 行 扫描 
监视 器 比 100Hz 隔行 扫描 监视 上 器 价 
格 贵 的 原因 ( 见 图 2-10); @75Hz 
逐 行 高 清 ， 其 刷新 率 比 60Hz 提高 了 
1$5Hz， 但 其 意义 不 仅仅 是 提高 15Hz 
而 已 ， 使 得 图 像 更 加 稳定 ， 细 腻 通 
真 ， 色 彩 更 加 鲜艳 。 

2. 数字 光源 处 理 需 ( Digital Light Processing, DLP) 

DLP 目前 是 大 屏 拼 接 墙 的 主流 应 用 设备 ， 其 优势 主要 体现 在 显示 面积 大 ， 组 合式 拼接 可 
达 几 十 或 几 百 平方 米 ， 甚 至 更 大 ; 分 辨 率 高 、 清 晰 度 高 ， 理 论 上 可 以 随 着 拼接 规模 增 大 而 不 
断 累加 ; 系统 对 专业 技术 水 平 要 求 高 ，DLP 屏 拼 接 显 示 系 统 是 光学 、 电 子 、 屏 幕 、 机 械 、 网 
络 等 高 科技 技术 的 集合 。 

DLP 技术 先 把 影像 信号 经 过 数字 处 理 后 再 投影 出 来 。DLP 技术 的 核心 是 德州 仪器 (TI) 
公司 开发 的 数字 微 镜 器 件 ( Digital Micromirror Device，DMD ) ， 通常 DMD 芯片 有 约 几 百 万 个 
贸 接 规则 排列 安 六 的 微 镜 ， 一 个 微 镜 对 应 一 个 像素 。 

DLP 投影 机 的 工作 原理 : 用 一 个 积分 如 (integrator) 将 光源 均匀 化 ， 通 过 一 个 有 色彩 三 
原色 的 色 环 (Color Wheel) 将 光 分 成 R、G、 
B 三 色 ， 微 镜 向 光源 倾斜 时 ， 光 反射 到 镜头 ”PMP™ 
上 ， 相 当 于 光 开 光 的 “ 开 ” 状 态 。 微 镜 向 
光源 反方 向 倾斜 时 ， 光 反射 不 到 镜头 上 ， 相 
当 于 光 开 关 的 “ 关 ” 状 态 。 其 灰 度 等 级 由 
每 秒 钟 光 开关 次 数 来 决定 。 采 用 同步 信号 的 
方法 ， 处 理 数字 旋转 镜片 的 电信 号 ， 将 连续 
光 转 为 灰 阶 ， 配合 R、G、B 三 种 颜色 而 将 
色彩 表现 出 来 ， 最 后 投影 成 像 。DLP 投影 
术 原 理 示 意图 如 图 2-11 所 示 。 根 据 DLP 投 
影 机 中 DMD 数字 微 镜 的 片 数 ， 分 为 单 片 DMD 机 、 双 片 DMD 机 和 三 片 DMD 机 。 

单片机 是 指 只 有 一 片 DMD ， 这 个 芯片 在 一 块 硅 唱 片 的 电子 节点 上 紧密 排列 着 许多 片 微 
小 的 正方 形 反 射 镜片 ， 每 一 反射 镜片 都 对 应 着 生成 图 像 的 一 个 像素 ，DMD 心 片 中 包含 的 反 
射 镜 片 数量 越 多 ，DLP 投影 机 的 分 辩 率 越 高 。DMD 微 镜 工作 时 ， 由 相应 的 存储 器 控制 在 两 
个 不 同 的 位 置 上 切换 转动 ( 光 开 、 关 ) 。 当 光源 的 光 通 过 由 R、G、B 三 色 块 组 成 的 滤 色 轮 
投射 到 反射 镜 请 上 ， 滤 色 轮 以 60r/s 的 速度 旋转 ， 这 样 就 能 保证 光源 发 射出 来 的 白色 光 分 成 
R、G、B 三 色光 循环 出 现在 DMD 微 镜 的 蕊 片 表面 上 。 当 其 中 某 一 种 颜色 的 光 投射 到 反射 镜 
片 的 表面 后 ，DMD 必 片 上 的 所 有 微 镜 ， 根 据 自身 对 应 的 像素 中 该 颜色 的 数量 ， 决 定 了 其 对 











图 2-10 不 同 扫描 频率 下 的 图 像 效 果 
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到 2-11 DLP 投影 技术 原理 示意 图 
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这 种 色光 处 于 开关 的 次 数 ， 由 此 决定 了 反射 后 通过 投影 镜头 投射 到 屏幕 上 光 的 强度 。 当 其 他 
颜色 的 光 依 次 照射 到 DMD 芯片 时 ，DMD 中 的 所 有 微 镜 将 极 快 地 重复 上 面 的 动作 ， 最 终 投影 
屏幕 上 出 现 彩 色 的 投影 图 像 。 

两 片 机 在 投射 光源 的 路 径 上 设置 有 高 速 旋转 的 滤 色 轮 ， 但 它 是 由 洋红 色 和 黄色 两 色 块 组 
成 ， 当 洋红 色 块 通过 旋转 的 色 轮 时 ， 会 相应 地 过 滤 白 色光 中 的 绿色 光 ， 而 通过 的 蓝 色 光 和 红 
色光 则 被 分 隔 开 来 ， 其 中 红色 光 单 独 投射 到 两 片 DMD 芯片 中 的 一 片上 ， 蓝 色光 则 投射 到 由 
蓝 色光 和 绿色 光 共 享 使 用 的 男 一 片 DMD 芯片 上 。 当 黄色 色 块 通过 旋转 的 色 轮 时 ， 光 线 中 的 
红色 和 绿色 光 就 会 被 通过 ， 而 蓝 色 光 就 会 被 过 渡 掉 ， 这 样 红 色光 和 蓝 色光 就 会 被 分 隔 投 影 。 

三 片 机 与 单 片 、 两 片 机 最 大 的 区 别 是 没有 滤 色 轮 ， 三 片 DMD 芯片 分 别 直 接 反射 红 、 
绿 、 蓝 中 的 一 种 颜色 ， 然 后 将 红 、 绿 、 蓝 三 种 颜色 分 别 投射 到 投影 屏幕 上 。 

单 片 式 主要 应 用 在 便携 式 投影 产品 中 ， 双 片 式 应 用 于 大 型 拼接 显示 墙 ， 而 三 片 式 主要 应 
用 于 超 高 亮度 投影 机 。 

3. 液晶 显示 监视 器 

液晶 〈Liquid Crystal) 是 液态 存在 的 分 子 品 
体 ， 是 一 种 既 像 液体 (能 流动 ) 又 像 晶 体 (有 
晶体 的 光学 性 质 ) 的 有 机 化 合 物 。 其 具有 一 些 
基本 特点 : 若 电 流通 过 液晶 层 ， 液 晶 分 子 将 按 
电流 的 方向 排列 ;车 液晶 层 的 外 层 带 有 小 的 沟 
槽 ， 液 晶 注 入 后 ， 液 晶 分 子 会 顺 其 排列 ， 当 上 
下 两 个 表面 ( 沟 模 之 间 ) 呈 一 定 的 角度 时 ， 液 
唱 排 列 就 会 发 生 扭 曲 。 这 个 扭曲 形成 的 螺旋 层 
会 使 通过 的 光线 也 发 生 改 变 。 液 晶 显示 监视 器 
如 图 2-12 所 示 。LCD 监视 器 将 向 着 高 清 、 高 
亮 、 高 对 比 度 、 低 功 耗 、 长 寿命 、 超 窗 边 、 低 
价位 的 方向 发 展 。 液 晶 是 目前 公认 的 最 适合 应 
用 于 安防 领域 作为 专业 监视 终端 的 产品 。 其 使 
用 寿命 一 般 情况 下 都 可 以 达到 5 万 h 以 上 ,分 辨 率 可 以 轻易 做 到 标准 高 清 以 上 其 至 达到 
1080p 的 全 高 清 等 级 ， 功 率 与 发 热量 也 相对 较 小 。 

(1) LCD 监视 器 的 重要 组 成 部 分 如 下 : 

1) 液晶 屏 : 液晶 监视 器 的 屏幕 主要 采用 TFT 屏 ，TFT 相当 于 一 个 开关 管 ， 通 电 时 导 
通 ， 液 晶 分 子 排列 有 序 ， 使 光线 易 通 过 ， 不 通电 时 液晶 分 子 排列 混乱 ， 阻 止 光 线 通过 。 液 晶 
监控 器 主要 有 物理 分 辨 率 、 对 比 度 、 亮 度 、 响 应 时 间 和 可 视角 度 等 多 种 评判 标准 ， 而 这 些 参 
数 与 监视 器 的 生产 厂家 无 关 ， 只 与 显示 屏 的 生产 厂家 有 关 。 

2) 图 像 处 理 模块 ， 监 视 系统 中 前 端 视频 信号 经 过 模 数 转化 后 ， 进 入 到 图 像 信 号 处 理 模 
块 。 其 对 前 端 进来 的 多 种 格式 数字 视频 信号 进行 处 理 ， 输 出 平板 显示 模块 可 接受 的 平板 图 像 
显示 数据 ， 对 图 像 提供 不 同比 例 的 缩放 ， 支 持 不 同 分 辩 率 的 LCD 面板 ， 最 高 可 支持 到 Full 
HD 格式 。 其 主要 功能 有 数字 色 度 亮度 处 理 、 彩 色 y 校正、 图像 大 小 缩放 、 画 质 改善 、 运 动 
补偿 、 边 缘 平滑 等 ， 另 外 还 有 动态 降 噪 、 动 态 y 曲线 、APL 等 ， 动 态 提升 画面 的 对 比 度 、 
清晰 度 ， 让 用 户 获 得 更 好 的 视觉 效果 。 

(2) LCD 监视 器 的 应 用 难题 如 下 : 






































图 2-12 液晶 显示 监视 器 
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1) 120Hz 倍 频 技术 。120Hz 倍 频 技术 指 对 电视 图 像 信 号 进行 倍 频 搬 帧 的 技术 ， 将 原来 
50 ~60Hz 场 频 改变 为 120Hz。 该 技术 主要 解决 动态 画面 的 拖 尾 现象 ， 通 过 显示 屏 与 监视 器 
核心 处 理 器 双 120Hz 场 频 ， 利 用 插 帧 方式 ， 在 保证 图 像 效 果 的 前 提 下 ， 提 高 刷新 频率 减轻 
拖 尾 现象 。 

2) 全 高 清 (Full HD) 技术 。 随 着 监视 系统 前 端 两 百 万 像素 的 摄像 机 使 用 的 普及 ， 其 
输出 的 是 全 高 清 1080p 信号 ，LCD 监视 器 需 采 用 全 高 清 面板 ， 配 备 HDMI 接口 ， 实 现 全 高 清 
信号 的 点 对 点 显示 。 具 有 1080p 信号 输出 的 摄像 机 、DVR 等 前 端 输出 设备 ， 其 输出 都 接 入 
有 HDMI 接口 的 监视 器 中 ， 一 方面 实现 画面 的 高 清 再 现 ， 另 一 方面 因 视频 、 音 频 都 在 一 根 线 
缆 中 传送 ， 使 得 监控 系统 的 搭建 比较 简洁 。 

3 ) 数字 信息 显示 器 ( Digital Intelligence Display, DID) 技术 。DID 技术 是 三 星 公 司 
2006 年 率先 推出 的 一 项 显示 技术 。 其 改善 了 液晶 分 子 排列 结构 ， 可 横向 、 纵 向 、 吊 顶 放 置 ， 
具有 高 亮度 、 高 清晰 度 、 使 用 寿命 证 较 长 、 运 行 稳定 和 维护 成 本 低 等 优点 ， 并 且 其 色彩 饱和 度 
较 高 (DID 可 达 93% ， 而 普通 液晶 屏 仅 为 72% ) ， 具 有 更 高 的 对 比 度 和 亮度 ， 达 8 万 h 的 超 
长 使 用 寿命 。 目 前 ， 基 于 DID 的 TFT 液晶 屏 是 最 高 端 、 最 理想 的 液晶 监视 器 显示 屏 。 

DID 技术 最 成 功 之 处 是 边框 越 来 越 小 ， 适 用 于 拼接 墙 使 用 的 液晶 监视 器 ， 其 光学 拼 颖 已 
从 罕 边 的 23mm 到 超 罕 边 的 7. 3mm， 已 越 来 越 接近 PDP 和 DLP 的 拼 缝 宽度。 水 平和 垂直 可 
视角 度 最 大 可 达到 178。"。 

4) USB 接口 。 由 于 监视 器 使 用 的 特殊 性 和 复杂 性 ， 大 多 数 多 为 全 金属 外 观 ， 对 于 一 些 
A a eR ed pe Sard en isn 厂家 只 需要 将 按 
照 用 户 的 需求 做 好 的 程序 提供 给 用 户 ， 用 户 将 程序 复制 到 U 盘 后 ， 通 过 简单 操作 遥控 器 ， 
即 可 在 30s 之 内 实现 快速 升级 ， 非 常 方便 。 

5) LED 背光 技术 。 由 于 LCD 监视 器 需要 长 时 间 不 间断 地 工作 ， 监 视 器 的 寿命 和 功 耗 是 
不 可 忽视 的 问题 。LED 背光 技术 具有 色 域 广 、 超 薄 、 对 比 度 高 等 优点 ， 在 功 耗 方面 较 应 用 
广泛 的 CCFL 背光 技术 要 优越 得 多 。CCFL 背光 技术 的 寿命 基本 上 在 5 万 h 左 右 ， 背 光 功 耗 
占 到 整 机 功 耗 的 70% 以 上 。 

(3) LCD 监视 器 选 购 建议 如 下 : 

1) 尺寸 与 比例 的 选择 。LCD 监视 右 的 尺寸 比例 很 多 ， 常 见 的 尺寸 有 17in、19in、20in、 
32in、42in、40in、46in 等 。 在 这 些 LCD 监视 器 中 ，17 ~ 19in 监视 器 的 尺寸 比例 大 多 是 4:3 
或 是 5:4， 而 22in 以 上 的 监视 器 大 多 是 16:9。 应 根据 工程 系统 实际 需求 和 前 端 设备 的 配置 
来 选择 相应 尺寸 比例 的 监视 器 。 如 果 前 端 采 用 的 是 720p、1080i 的 网 络 摄像 机 ， 那 显示 设备 
最 好 是 选择 16: 9 宽屏 设计 的 液晶 监视 器 。 此 时 ， 如 果 是 4:3 的 尺寸 ， 显示 时 会 有 压缩 的 效 
果 ， 导 致 监视 器 画面 看 不 清楚 。 从 目前 视频 监控 网 络 化 的 发 展 趋势 来 看 ，16: 9 的 LCD 监视 
器 将 是 主要 趋势 。 

2) 性 能 指标 的 选择 。 性 能 指标 主要 是 指 物理 分 辨 率 、 亮 度 、 对 比 度 、 色 彩 饱 和 度 、 可 
视角 度 、 响 应 时 间 以 及 使 用 寿命 。 应 根据 监视 器 采用 的 液晶 屏 情 况 来 判断 其 性 能 指标 。16:9 
| 观察 能 显示 出 
多 少 线 即 可 知道 其 分 辩 率 情况 。 分 辩 率 不 是 越 高 越 好 ， 根 据 实 际 输入 信和 号 选择 合适 的 分 辩 
率 ， 最 理想 的 是 输入 信号 分 状 率 与 屏 的 分 辨 率 相 同 。 男 外 ， 查 看 屏幕 是 否 有 人 欠 点 (包括 亮 
点 和 暗 点 ) ， 亮 度 、 对 比 度 越 高 图 像 效 果 越 好 ， 可 选择 300cd/m 左右 的 环境 光线 来 测试 ， 
这 样 画 面 比较 柔和 ， 不 伤 眼睛 。 目 前 的 可 视角 度 都 可 以 达到 170* 以 上 。 通 过 高 速 运动 的 物 
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体 监视 的 测试 ， 要 求 监视 器 的 响应 时 间 尽 量 短 ， 避 免 拖 尾 现象 ， 如 果 主 要 监视 对 象 是 静止 物 
体 ， 则 要 求 监 视 器 能 够 自动 消除 残 影 ， 避 免 液 晶 类 监视 器 长 期 显示 静态 图 像 导 致 产生 坏 点 。 

3) 注重 产品 的 可 靠 性 。 监 视 器 的 稳定 可 靠 性 对 于 其 长 时 间 不 间断 工作 状态 是 至 关 重 要 
的 。 可 通过 测试 图 像 检查 是 否 有 坏 点 ， 屏 幕 坏 点 是 否 在 标准 允许 的 范围 之 内 来 判断 其 使 用 寿 
命 。 其 次 ， 可 以 从 外 观 结构 的 质量 和 美观 度 来 考量 ， 外 壳 是 否 采用 具有 屏蔽 干扰 功能 的 金属 
材质 ， 接 口 类 型 是 否 丰 富 ， 制 作 工艺 是 否 精细 ， 是 否 具备 风扇 散热 设计 ， 散 热 效 果 是 否 理 
想 ， 温 升 是 否 正 常 。 产 品 是 否 经 过 权威 机 构 的 专业 认证 也 是 确保 产品 是 稳定 可 靠 的 重要 保 
证 。 还 有 产品 的 质保 期 、 今 后 服务 响应 时 间 等 都 是 系统 可 靠 性 运行 的 考量 因素 。 如 高 端 监视 
器 市 场 ， 索 尼 主攻 医疗 和 广播 等 专业 市 场 ， 主 流 的 国际 品牌 有 三 星 电 子 、 索 尼 、 松 下 、LG、 
JVC 等 ， 而 主流 的 国产 品牌 有 创维 、TCL、 英 特 、 响 石 、 石 头等 。 

LCD 将 是 最 适合 应 用 于 视频 监控 领域 的 产品 ， 将 来 完全 有 可 能 取代 CRT 监视 器 。 基 于 
LCD 的 大 屏 拼接 墙 也 是 未 来 的 发 展 趋势 。 

4. 等 离子 监视 器 PDP 

等 离子 是 物质 的 第 四 态 ， 温 度 提 高 使 分 子 热 运 动 加 剧 ， 相 互 间 的 碰撞 使 气体 分 子 产生 电 
离 ， 物 质 就 变 成 由 自由 运动 并 相互 作用 的 正 离子 和 负离子 组 成 的 混合 物 ， 即 等 离子 体 
(Plasma) 。 因 为 物质 在 电离 的 过 程 中 ， 正 离子 和 负离子 总 是 成 对 出 现 的 ， 正 负离子 数 基本 相 
等 ， 物 质 总 体 上 看 为 准 电 中 性 。 

等 离子 监视 器 是 继 CRTALCD 后 的 新 一 代 产 品 ， 其 特点 是 厚度 薄 ， 分 辩 率 极 佳 ， 可 以 制 
造 超大 监视 嚣 ， 没 有 弯曲 的 视觉 表面 ， 显 示 的 色彩 更 亮丽 、 更 鲜艳 ， 应 用 前 景 十 分 广阔 。 

等 离子 监视 器 的 工作 原理 如 下 

等 离子 体 显示 是 基于 气体 放电 的 显示 器 件 ， 
在 有 一 定 压 强 的 某 种 气体 的 容器 内 置 两 个 电极 ， 
加 一 定 电压 时 就 会 产生 放电 。 阳 极 区 会 有 紫外 光 
发 出 ， 并 可 激发 (荧光 粉 ) 发 光 ， 形 成 等 离子 体 
显示 屏 。 等 离子 显示 屏 的 基本 结构 如 图 2-13 
所 示 。 

由 三 抉 薄 的 平板 玻璃 组 成 ， 中 间 一 块 称 为 孔 
板 ， 上 面 有 和 矩阵 形式 的 小 孔 。 孔 板 紧 夹 在 两 侧 的 
玻璃 板 中 间 ， 小 孔 被 抽 成 真空 ， 装 入 一 定 压强 的 
气体 〈 氛 和 氮 的 混合 气体 ) 。 两 侧 玻璃 的 外 表面 
镀 有 平行 透明 的 导电 电极 ， 两 组 电极 相 垂 直 ， 且 
正好 盖 在 小 孔 上 面 。 这 样 ， 每 个 小 孔 与 两 边 的 电 图 2-13 等 离子 显示 屏 的 基本 结构 
极 一 起 构成 一 个 放电 单元 。 在 这 种 结构 的 屏 里 ， 
电极 与 气体 被 玻璃 隔 开 ， 互 相 绝缘 ， 只 能 用 交流 供电 ， 称 交流 等 离子 屏 。 两 组 平行 电极 中 垂 
直 的 电极 条 确定 放电 单元 ( 像 元 的 方向 位 置 ， 水 平 电极 条 确定 像 元 的 了 方向 的 位 置 。 
在 一 对 选 定 的 电极 上 加 一 定 的 交 变 电 压 ， 相 应 的 小 孔 〈 像 元 ) 就 会 产生 放电 而 发 出 光 来 。 
显示 屏 具 有 存储 功能 ， 放 电 后 孔 内 部 建立 的 端 电压 会 保持 一 段 时 间 ， 在 下 半 周 期 中 ， 外 加 电 
压 的 方向 与 其 一 致 、 互 相 欠 加 ， 只 要 较 低 的 外 部 电压 ， 就 能 使 它 重新 放电 ， 这 个 外 部 电压 称 
为 保持 电压 。 实 际 工作 时 ， 各 像 元 保持 电压 由 一 个 电源 供给 ， 通 过 给 像 元 相应 的 了 X、Y 电极 
供给 电压 ( 称 为 寻 址 ) ， 控 制 其 亮 或 不 亮 ， 然 后 在 这 对 正 交 的 了 X、Y 电 极 上 加 上 具有 适当 波 
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形 、 幅 度 和 相位 的 电压 ， 来 对 选 定 的 像 元 启 


一 个 像 元 一 旦 被 启动 ， 靠 保持 电 


压 就 可 连续 放电 。 加 上 与 保持 电压 反 前 玻 板 








向 的 控 除 电压 ， 就 可 使 它 停止 。 等 离 




















子 体 显 示 屏 的 寻 址 与 CMOS 器 件 
DRAM 基本 相同 ， 可 适应 各 种 电视 扫 
描 方式 。 显 然 实现 彩色 显示 ， 每 个 像 
元 要 由 三 个 放电 单元 ( 孔 ) 组 成 , 放 和 [DDD | 
电 发 出 的 紫光 分 别 激发 R、G、B 三 种 CA 一 
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动 (也 叫 点 火 或 书写 ) 和 擦 除 。 


扫描 电极 了 


i ， 数据 电极 Ny 
荧光 粉 。 三 电极 表面 放电 型 AC- PDP 荧光 粉 
结构 如 图 2- 14 所 示 。 图 2-14 三 电极 表面 放电 型 AC- PDP 结构 





























PDP 具有 大 屏 薄 型 、 体 积 小 重量 


轻 、 大 视角 、 无 X 射线 辐射 、 无 几何 畸变 、 高 亮度 、 亮 度 均匀 、 
适应 数字 图 像 显示 




















pa 


5. DLP、LCD 与 PDP 的 评判 指标 的 比较 ( 见 表 2-2) 


表 2-2 三 种 新 技术 监视 器 指标 比较 


彩色 和 高 对 比 度 等 优点 ， 

























































































































































































0 液晶 (DID LCD) 背 投 (DLP) 等 离子 (MPDP) 结论 /备注 
直 些 人 外线 
显示 技术 i ae 投影 机 + 背 投 幕 er 
接 通 独立 的 像素 
荧光 体 
亮度 和 对 比 度 密 不 可 分 ,在 
这 两 项 指标 上 ， 等 离子 似乎 技 
中 间 <400cd/m? 高 一 筹 ， 这 是 由 于 等 离子 全 白 
亮度 700cd/m? 四 角 <250 ~ 700cd/m? 全 黑 的 测算 方式 造成 的 ， 如 果 
300cdmma 0 国家 标准 ANSI 来 测 
， 等 离子 的 对 比 度 就 和 液晶 
， ”， 这 种 测算 方式 是 
对 同一 幅 图 像 显 示 的 黑色 和 白 
色 进 行 对 比 
对 比 度 3000: 1 ~ 10000: 1 300: 1 ~500:1 3000: 1 甚至 更 高 
分 辩 率 1920 x 1080 1024 x768 852 x480 下 二 ey 
屏幕 尺寸 /in 40、46、70、82 50、60、120 最 大 42 
图 像 拼 缝 6. 7mm 1. Smm 5.7mm 
功 耗 150 ~200W/ 单 元 300 ~500W/ 单 元 400W/42in 单元 
寿命 80000h ( 约 9 年 ) |2000 ~5000h 换 灯 泡 50000h 
色彩 饱和 度 DID 液晶 屏 是 95% 较 低 93% 等 离子 和 液晶 不 相 上 下 
可 视角 度 /(°) 约 178 约 120 水 平 / 垂 直 160 
灼伤 不 会 会 灼伤 灼伤 严重 od 

















用 相当 高 
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( 续 ) 
性 能 /指标 / 
液晶 (DID LCD 背 投 (DLP 等 离子 (MPDP 结论 /备注 
件 能 参数 液晶 ( ) 背 投 (DLP) 等 离子 ( ) 论 / 备 注 
很 大 ， 需 要 _ 
本 积 么 注 么 注 
体积 轻薄 预 贸 暗房 轻薄 
品质 优 优 优 
安装 方法 方便 方便 方便 
性 价 比 高 、 _ 
造价 格 较 高 价格 更 高 
和 技术 含量 高 了 
维修 成 本 售后 服务 | 低廉 ， 基 本 上 没有 每 年 换 灯 泡 很 高 








(四 ) 按 监视 屏幕 尺寸 来 分 

根据 监视 器 屏幕 尺寸 来 分 ， 可 以 分 为 9in、14in、17in、18in、20in、21in、25in、29in、 
34in 等 。 

(五 ) 按 性 能 和 质量 的 级 别 来 分 

有 分 辩 率 为 800TVL 以 上 ， 视 频 通 道 频 宽 为 10MHz 以 上 ， 适 用 于 电视 台 等 

; 专业 级 监视 器， et pe 视频 通道 频 宽 为 10MHz 以 上 ， 适 用 于 演示 、 
、 监 控 中 心 等 场合 ; 普通 级 监视 器 ， 分 辨 率 为 250 ~400TVL， 视 频 通道 频 宽 为 6MHz 以 

(六 ) 按 显 像 器 件 本 身 是 否 发 光 来 分 

(1) 发 光 型 : 包括 阴极 射线 管 、 发 光 二 极 管 、 等 离子 显示 器 等 。 

(2) 非 发 光 型 : 此 种 屏幕 本 身 不 具有 发 光 的 功能 ， 包 括 液晶 显示 器 (LCD) 、 电 化 着 色 
显示 需 (lectro Chromic Chemical DisPlay，ECD)、 电 泳 动 显 示 表 (Electrophoretic Indication 
Display，EPID) 等 。 因 为 LCD 本 身 不 发 光 ， 如 果 装 于 室外 便 无 法 辨识 。 男 外 ，LCD 有 视角 
上 的 限制 ， 角 度 偏 斜 一 定量 时 ， 就 会 看 不 清楚 。 


二 、 显 示 屏 幕 清洁 与 日 常 保养 方法 


(一 ) 显示 屏幕 清洁 方法 

对 于 屏幕 上 难于 擦拭 的 油污 ， 可 用 柔软 的 白 绸 布 本 蒸馏 水 或 含有 阿 摩 尼 亚 (氨水 ) 的 
清洁 剂 小 心 清洗 ， 要 严格 控制 清洁 剂 的 用 量 ， 以 避免 清洁 剂 大 面积 渗透 。 

用 干 的 白 绸 布 治 光 路 轻 轻 地 拭 擦 屏幕 直至 屏幕 完全 干 透 。 

探 拭 背 投 幕 正面 的 柱状 透镜 (Lenticular Lens) 时 ， 应 顺 着 它 的 纹路 进行 上 下 顺序 擦拭 。 

擦拭 背 投 幕 背面 的 菲 涅 耳 透镜 (Fresnel Lens) 时 ， 应 顺 着 它 的 纹路 ， 以 同心 圆 顺序 
擦拭 。 

(二 ) 显示 屏 使 用 日 常 保养 方法 

在 使 用 监视 器 时 ， 忌 频 汐 地 开机 与 关机 ， 和 否则 容易 使 液晶 灯 管 受 损 ， 缩 短 监 视 吉 的 使 用 
寿命 。 

尽 将 监视 器 放置 在 靠近 热源 或 阳光 直射 的 地 方 ， 以 免 加 速 老化 。 

尽 用 塑料 日 日 监视 器 。 使 用 时 应 将 防 侍 日 或 遮挡 布 全 部 打开 ， 以 利于 散热 。 

忌 将 监视 器 长 期 搁置 不 用 ， 特 别 是 在 春 、 夏 季 ， 最 好 每 周 开 几 次 ， 以 避免 因 受潮 而 降低 
电子 元 器 件 的 绝缘 性 能 。 
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监视 器 忌 带 病 工作 。 如 果 发 现 监视 器 图 像 内 烁 ， 亮 度 变 亮 并 出 现 白 色 回 扫 横 线 ， 机 内 产 
生 昊 氧 味 或 内 部 打 火 、 有 有 异常 声音 等 ， 应 立即 停止 使 用 ， 并 及 时 检修 。 

监视 器 易 受 磁场 干扰 ， 不 能 把 监视 器 与 其 他 电器 放 在 一 起 使 用 。 

不 要 让 监视 器 长 时 间 处 在 待机 状态 下 ， 应 关 掉 电源 。 

监视 器 特别 容易 吸附 灰尘 ， 因 此 ， 应 放置 在 干净 和 通风 良好 的 环境 中 。 

不 要 把 监视 带 放 置 在 密封 的 柜子 里 ， 监 视 时 要 注意 散热 。 

不 要 用 硬 物 乔 划 、 撞 击 显示 器 ， 因 为 液晶 显示 顺 表 面 为 偏光 膜 ， 如 果 用 笔 或 硬 物 点 划 ， 
很 容易 划 伤 偏光 膜 ， 影 响 显示 效果 。 


三 、 不 同行 业 用 户 对 监视 器 的 要 求 


(一 ) 交通 系统 对 监视 器 的 要 求 

(1) 音频 需求 ; 

(2) 地 铁 要 求 加 防 胶 光 玻璃 ; 

(3) 不 能 有 拖 尾 现象 ， 液 晶 响 应 时 间 要 求 小 于 等 于 Sms ; 

(4) 拼接 目前 主要 应 用 于 DLP; 

(5) 清晰 度 高 、 使 用 寿命 长 、 稳 定性 好 ; 

(6) 无 闪烁、 无 干扰 、 防 辐射 ; 

(7) 高 对 比 度 ， 高 亮度 ， 高 画面 层次 感 ， 能 很 好 的 表现 细节 ; 
(8) 要 求 外 观 设计 美观 ; 

(9) 交通 领域 是 监视 器 最 大 的 应 用 市 场 。 

(二 ) 金融 系统 对 监视 器 的 要 求 

(1) 大 屏幕 拼接 显示 ， 液 晶 是 流行 趋势 ; 

(2) 液晶 拼接 要 求 连 动 报 警 功 能 、 要 求 IP 功能 、 设 计 功能 要 全 、 兼 容 性 要 好 ; 
(3) 单 台 液晶 要 求 窗 边 ， 用 于 行 长 办 公 室 监控 ; 

(4) 显示 画面 质量 要 高 、 清 晰 度 高 、 性 能 要 稳定 ; 

(5) 无 干扰 、 防 辐射 、 还 原 性 好 、 有 个 别 要 求 三 路 音频 ，; 

(6) 金融 系统 是 监视 器 产品 ， 特 别 是 高 端 产品 最 大 的 应 用 市 场 。 
(三 ) 文博 场馆 对 监视 器 的 要 求 

(1) 液晶 要 求实 现 画 中 画 功 能 、 功 能 齐全 ; 

(2) 稳定 性 好 、 清 晰 度 高 、 还 原 性 好 、 健 康 无 辐射 ; 

(3) 文博 场馆 是 监视 器 产品 对 监控 区 域 全 方位 、 实 时 重点 监视 。 
(四 ) 商业 系统 对 监视 器 的 要 求 

(1) 双 音 视频 ， 具备 环 通 功能 ，; 

(2) 对 产品 要 求 显示 性 能 好 ; 

(3) 能 满足 一 般 监控 要 求 ， 可 选用 普通 (50Hz) 产品 ; 

(4) 商业 系统 如 对 工程 要 求 不 是 特别 高 ， 能 满足 一 般 监控 的 要 求 即 可 。 
(五 ) 水 电 系统 对 监视 器 的 要 求 

(1) 能 满足 一 般 监 控 要 求 ， 可 选用 普通 (50Hz) 产品 ; 

(2) 接口 多 ， 支 持 多 个 接口 ， 丰 富 的 对 接 功能 ; 

(3) 对 产品 要 求 显 示 性 能 好 ; 
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(4) 水 电 系 统 如 对 工程 要 求 不 是 特别 高 ， 能 满足 一 般 监控 的 要 求 即 可 。 
(六 ) 公检法 系统 对 监视 器 的 要 求 

(1) 稳定 性 强 、 图 像 清晰 度 要 求 较 高 、 显 示 产 品 性 能 要 好 ，; 

(2) 拼接 要 求 联动 报警 功能 ; 

(3) 具备 静止 画面 功能 ; 
(4) 具备 带 目 动 消 残 影 功能 ; 

(5) 无 干扰 、 防 辐射 、 需 全 天 不 间断 监控 ; 

(6) 公检法 系统 、 监 狱 、 看 守 所 等 对 显示 产品 要 求 高 ; 检察院、 法 院 是 针对 审讯 的 监 












































控 记 录 ， 能 满足 一 般 监 控 的 要 求 即 可 。 


(七 ) 军队 系统 对 监视 器 的 要 求 

(1) 大 部 分 要 求 金 属 外 元， 海防 液晶 要 求 加 硬 屏 玻璃 ; 

(2) 性 能 稳定 、 高 清晰 度 、 无 闪烁、 还原 性 好 、 健 康 无 辐射 ; 

(3) 产品 要 通过 “中 国人 民 解 放 军 军 用 安全 技术 防范 认证 中 心 ” 检 测 、 认 证 ; 

(4) 军队 系统 是 非常 重要 的 场所 ， 需 满足 全 天 候 和 不 同 的 环境 及 一 些 重要 的 军事 设施 














监控 ， 对 显示 产品 要 有 特殊 要 求 ， 应 用 也 较 多 。 











( 八 ) 煤矿 系统 对 监视 器 的 要 求 

(1) 因 环 境 较 恶 劣 要 求 耐 高 温 ， 对 工作 环境 温 湿 度 有 要 求 ， 具 有 强 抗 干扰 性 ; 

(2) 一 般 要 求 具备 带 风 扇 、 具 有 宽 电源 ，; 

(3) 性 能 稳定 、 高 清晰 度 、 无 闪烁 、 还 原 性 好 ; 

(4) 煤矿 系统 是 一 个 非常 危险 的 行业 ， 由 于 井下 作业 ， 光 线 不 充分 、 干 扰 性 强 、 环 境 














变动 的 特点 等 ， 对 显示 产品 就 有 较 高 的 要 求 ， 应 用 也 较 多 。 











( 九 ) 教育 系统 对 监视 器 的 要 求 
(1) 应 用 小 太 才 机 器 较 多 ， 可 选用 普通 (50Hz) 产品 ， 能 满足 一 般 监 控 要 求 ; 
(2) 两 路 视频 ， 具 备 环 通 功能 ; 





























(3) 对 显示 画面 要 求 清晰 、 显 示 产 品 性 能 要 稳定 ; 
(4) 教育 领域 从 考虑 经 费 的 角度 出 发 ， 能 满足 一 般 监控 的 要 求 即 可 。 


(十 ) 政府 系统 对 监视 器 的 要 求 

(1) 可 视角 度 要 求 大 ， 闪 加 监视 絮 时 要 看 到 图 像 ， 不 能 存在 死角 ; 

(2) 清晰 度 高 、 还 原 性 好 、 外 形 美观 ; 

(3) 无 干扰 、 防 辐射 、 健 康 无 闪烁 ; 

(4) 政府 系统 是 接待 相关 领导 参观 考察 ， 具 有 一 定 的 形象 作用 ， 所 以 要 选用 较 好 的 产品 。 


四 、 监 视 器 的 主要 技术 指标 及 显像管 的 性 能 参数 


(一 ) 监视 器 的 主要 技术 指标 
监视 澡 的 主要 评价 技术 指标 有 清晰 度 、 灰 度 等 级 、 通 道 频带 宽 、 彩 色 还 原 性 等 。 
(1) 清晰 度 (水 平分 辨 率 ) 。 清 晰 度 是 衡量 监视 涡 性 能 质量 主要 的 技术 指标 。 水 平分 辩 




















率 是 沿 屏幕 水 平方 向 显示 图 像 细 闻 的 能 力 。 该 指标 的 测量 也 是 对 视频 通道 电路 的 评价 ， 经 计 


算 ， 


1MHz 带宽 相当 于 80TVL 分 辨 率 。 水 平分 辨 率 可 采用 高 分 辩 率 摄像 机 或 视频 信号 ( 带 同 


步 的 扫 频 信号 ) 作为 信号 源 ， 输 入 到 被 测 监 视 器 ， 通 过 目 视 观察 得 出 测试 结 


根据 《民用 闭路 监视 电视 系统 工程 技术 规范 》 要 求 ， 黑 白 监 视 肯 水 平 清晰 度 应 大 于 等 


“32 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





于 400TVL 以 上 ; 彩色 监视 器 应 大 于 等 于 270TVL。 

监视 器 的 清晰 度 〈 分 辨 率 ) ， 不 同 于 计算 机 显示 器 的 分 辨 率 。 计 算 机 显示 器 的 分 辩 率 通 
常 以 像素 的 指标 给 出 ， 如 1024 x768 等 。 这 是 因为 两 者 的 工作 方式 及 分 辩 率 (清晰 度 ) 的 
计算 方法 不 同 ， 两 者 不 能 混 消 。 

(2) 灰 度 等 级 (简称 灰 度 )。 灰 度 是 指 监 视 器 能 够 区 分 图 像 最 黑 到 最 白 之 间 的 亮度 级 
数 ， 是 衡量 监视 器 能 分 辨 亮 暗 层次 的 一 个 技术 指标 ， 最 高 为 10 级 ， 可 由 灰 度 等 级 10 的 摄像 
机 摄取 灰 度 测试 卡 ， 或 视频 信号 发 生 器 的 10 台阶 信号 作为 信号 源 ， 输 入 到 被 测 监视 器 ， 通 
过 观察 得 出 测试 结果 。 

(3) 通道 频率 (带宽 )。 视 频 信号 的 频带 是 6MHz， 要 求 监 视 器 的 通 频 带 应 大 于 等 
于 6MHz。 

(4) 光栅 的 几何 失真 。 由 于 显像管 监视 占有 电子 束 扫描 电路 ， 其 缺陷 所 产生 的 图 像 几 
何 失真 即 为 光栅 的 几何 失真 。 

(5) 同步 范围 。 同 步 范围 反映 监视 器 适应 输入 视频 信号 同步 频率 变化 ， 保 持 图 像 稳定 
的 能 力 ， 是 监视 器 特有 的 技术 指标 。 采 用 可 变 行 频 的 视频 信号 作为 被 测 监视 器 的 输入 信和 号 ， 
观察 显示 图 像 的 稳定 性 ， 图 像 保 持 同步 的 行 频 变化 范围 就 是 测试 结 
(6) 彩色 还 原 性 。 彩 色 还 原 性 反映 监视 絮 真 实地 还 原 图 像 色彩 的 能 力 。 采 用 标准 彩色 
信号 输入 被 测 监视 器 ， 通 过 观察 监视 器 的 显示 图 像 做 出 主观 评价 。 

另外 ， 还 有 对 比 度 、 亮 度 、 色 调 、 饱 和 度 、 线 性 特性 、 信 品 比 、 微 分 增益 、 直 流 分 量 恢 
复 、 高 频 辐 射 、 行 频 辐射 、Y 校正 等 参数 。 

(二 ) 显像管 的 性 能 参数 

(1) 显像管 尺寸 。 与 电视 机 的 尺寸 标注 方法 是 一 样 的 ， 都 是 指 显像管 的 对 角 线 长 度 。 
不 过 显像管 的 尺寸 并 不 等 于 可 视 平面 的 尺寸 ， 因 为 显像管 的 边框 占 了 一 部 分 空间 。 

(2) 分 辩 率 。 分 辩 率 是 指 显示 器 所 能 显示 的 点 数 的 多 少 ， 由 于 屏幕 上 的 点 、 线 和 面 都 
是 由 点 组 成 的 ， 显 示 融 可 显示 的 点 数 越 多 画面 就 越 精 细 ， 同 样 的 屏幕 区 域内 能 显示 的 信息 也 
越 多 。 

(3) 刷新 率 。 刷 新 率 指 的 是 屏幕 每 秒 钟 刷 新 的 次 数 ， 也 叫 场 频 或 垂直 扫描 频率 。CRT 
显示 器 上 显示 的 是 由 很 多 区 光 点 组 成 的 ， 每 个 荧光 点 都 由 于 受到 电子 束 的 击 打 而 发 光 ， 不 过 
葡 光 点 发 光 的 时 间 很 得， 所 以 要 不 断 地 由 电子 束 击 打 殉 光 粉 使 之 持续 发 光 。 显 像 管内 部 的 电 
子 枪 在 扫描 时 是 从 第 一 行 的 最 左 端 至 最 右 端 ， 然 后 再 从 第 二 行 的 最 左 端 扫描 至 最 右 端 ， 接 下 
来 是 第 三 行 、 第 四 行 …… 直 至 扫描 到 右 下 角 ， 此 时 整个 屏幕 都 已 经 扫描 了 一 遍 ， 也 就 是 完成 
了 一 次 刷新 。 从 理论 上 来 讲 ， 只 要 刷新 率 达到 85Hz， 也 就 是 每 秒 钟 刷新 85 次 ， 人 有 眼 就 感觉 
不 到 屏幕 的 内 烁 了 ， 但 实际 使 用 中 往往 有 人 能 看 出 85Hz 刷新 率 和 100Hz 刷新 率 之 间 的 区 
别 。 从 保护 眼睛 的 角度 出 发 ， 刷 新 率 是 越 高 越 好 。 

(4) 行 频 。 行 频 是 指 显示 右 电 子 枪 每 秒 钟 所 扫描 的 水 平行 数 ， 也 叫 水 平行 扫描 频率 ， 
单位 为 kHz。 

(5) 带宽 。 人 全称 叫 “视频 放大 还 频带 宽度 ”， 是 显示 器 的 电子 枪 每 秒 钟 内 能 够 扫描 的 像 
素 个 数 。 带 宽 的 计算 公式 为 带宽 = 水 平分 辩 率 x 行 频 。 


五 、 监 视 器 的 选用 原则 
监视 絮 质 量 的 技术 指标 ， 关 系 着 整个 安防 系统 的 质量 和 技术 指标 ， 所 以 监视 器 的 选用 非 
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常 重 要 。 选 用 监视 器 的 原则 如 下 : 

(1) 一 定 要 选用 已 通过 国家 法 定 的 质量 监督 检验 部 门 及 有 关 管理 部 门 认证 并 允许 生产 
和 销售 的 产品 ， 其 产品 质量 与 技术 指标 应 符合 国家 有 关 规 范 和 标准 的 要 求 。 

(2) 监视 器 的 实际 技术 指标 应 与 其 产品 说 明 书 给 出 的 相 一 致 ， 说 明 书 上 给 出 的 技术 指 
标 应 较为 详细 和 具体 。 

(3) 用 于 显示 黑白 摄像 机 图 像 的 监视 器， 一 般 应 选用 黑白 监视 器 ， 用 于 彩色 摄像 机 的 
监视 器 ， 应 选用 彩色 监视 器 ， 使 摄像 机 与 监视 器 相对 应 。 

(4) 所 选 监 视 器 的 技术 指标 ， 通 常 应 高 于 整个 系统 的 技术 指标 。 

(5) 对 于 监视 器 屏幕 尺寸 的 要 求 ， 选 择 的 原则 是 : 只 用 于 监视 一 个 画面 (包括 一 个 个 
画面 的 轮流 切换 显示 ) 的 监视 器 ， 其 屏幕 尺寸 则 应 大 一 些 。 监 视 器 的 屏幕 尺寸 应 根据 监视 
者 与 监视 器 屏幕 之 间 的 距离 为 屏幕 对 角 线 长 的 4~6 倍 的 关系 来 选 定 。 显 示 设 备 的 屏幕 尺寸 
宜 为 230 ~635mm。 根 据 使 用 要 求 可 选用 大 屏幕 显示 设备 。 

(6) 最 好 选用 金属 外 壳 的 监视 器 ， 这 样 的 监视 器 具有 较 好 的 屏 项 性 能 ( 特 另 
壳 接 地 之 后 ) ， 不 易 遭 受 空间 电磁 场 的 干扰 。 

(7) 显示 设备 的 设置 位 置 应 使 屏幕 不 受 外 界 强 光 直射 。 当 有 不 可 避免 的 强 光 和 人 射 时 ， 
应 采取 相应 的 避 光 措施 。 

(8) 数量 : 监视 器 的 配置 数量 ， 由 摄像 机 配置 的 数量 决定 ， 一 般 采 用 4: 1 方式 〈 即 若 
有 16 个 摄像 点 ， 就 选 配 4 台 监 视 器 ) ， 录 像 专用 监视 器 可 另行 设置 。 

(9) 清晰 度 : 应 根据 所 用 摄像 机 的 分 辩 率 指标 ， 选 用 高 一 档 清 晰 度 的 监视 器 ， 一 般 应 
高 出 100TVL。 

(10) 显示 设备 的 设置 应 与 监控 中 心 的 设计 统一 考虑 ,合理 布局 , 方便 操作 ,易于 
维修 。 

无 论 采 用 何 种 监视 器 ， 其 安全 性 是 至 关 重 要 的 。 国 家 有 关 标 准 对 监视 器 各 种 安全 性 能 的 
要 求 ， 必 须要 保证 。 


六 、 监 控 用 监视 器 的 发 展 趋势 


(一 ) 技术 高 清 化 

从 阴极 射线 管 显示 技术 、 液 晶 显示 技术 、 等 离子 显示 技术 到 有 机 发 光 二 极 管 显示 技术 的 
不 断 革 新 ， 使 得 厚度 、 重 量 、 亮 度 、 分 辨 率 、 功 能 、 视 角 、 响 应 时 间 、 工 作 温度 等 技术 参数 
越 来 越 先进 。 同 时 ， 显 像 管 也 从 球面 、 平 面 直角 、 柱 面 到 纯 平 显像管 进化 ， 图 像 逼 真 而 不 变 
形 。 不 管 是 阴极 射线 管 显 示 技 术 还 是 液晶 显示 技术 ， 平 板 监视 器 占有 整个 监视 器 产品 的 
70% ， 这 就 是 说 平板 显示 已 经 成 为 监视 器 的 主流 技术 。 

(二 ) 应 用 市 场 条 块 化 

监视 器 分 彩色 、 黑 白 两 种 ，CRT 监视 器 的 规格 有 14in、15in、21in、25in、29in 彩色 监 
视 器 ; 液晶 监视 器 的 规格 有 17in、20in、32in、40in、42in、46in 液晶 监视 器 等 ， 常 用 的 有 
19in、17in、20imn、42in。 

现在 的 监视 器 市 场 ，CRT 监视 器 还 占有 大 约 55% 的 市 场 份 额 ，LCD 监视 器 (包括 等 离 
子 监视 器 ) 占有 45% 。CRT 监视 器 应 用 主要 在 一 些 低 端 市 场 ， 如 住宅 楼 宇 、 街 道 社区 、 企 
业 单 位 监控 市 场 ， 在 中 西部 区 域 ， 特 别 是 在 一 般 的 县 级 城市 ， 监 控 系 统 现在 才 开 始 大 面积 地 
应 用 。CRT 监视 器 具有 价格 低 、 寿 命 长 的 优势 。LCD 监视 器 主要 集中 应 用 在 公安 、 交 通 、 
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金融 、 城 市 应 急 指挥 、 部 队 、 环 境 监控 等 场所 。 

拼接 屏 显 示 领 域 可 以 分 为 三 大 技术 ,包括 DLP、PDP、LCD 等 拼接 显示 技术 ， 其 中 ， 又 
以 液晶 拼接 墙 最 具 发 展 优势 。 现 在 ， 拼 接 大 屏 监 视 器 在 各 个 行业 已 经 得 到 非常 广泛 的 应 用 ， 
从 最 早 的 广电 ， 到 城市 应 急 指 挥 、 公 安 110 、 交 和 警 指挥 中 心 、 电 力 监 控 、 金 融 、 水 利 、 铁 路 
等 行业 监控 以 及 社区 、 公 共 场 所 、 工 三 生产 监控 等 。 


























第 四 节 ”多 画面 分 割 处 理 技术 


最 早 的 视频 监控 系统 常 采用 “一 对 一 ”的 配置 ， 即 用 一 台 监 视 器 对 应 一 支 前 端 摄像 机 ， 
同时 存储 设备 也 采用 “一 对 一 "， 即 一 路 视频 信和 号 对 应 一 路 录像 存储 设备 ， 每 秒 录 30 个 画 
面 ， 不 经 任何 压缩 ， 解 析 度 较 高 。 这 种 配置 模式 对 于 系统 规模 较 大 时 ， 用 一 对 一 方式 会 使 系 
统 庞大 、 设 备 数量 多 、 耗 材 及 人 力 管理 费用 大 幅 提 高 。 画 面 处 理 设备 则 可 较 好 地 解决 这 个 问 
题 。 画 面 处 理 设备 通过 用 一 台 监 视 器 显示 多 路 摄像 机 图 像 或 用 一 台 录 像 机 记录 多 路 摄像 机 信 
号 可 最 大 程度 地 简化 系统 ， 提 高 系统 的 运转 效率 。 
画面 处 理 设备 可 分 为 两 大 类 ， 即 画面 分 割 器 、 
数字 多 工 处 理 器 。 [ 罗 要 全 全 宇宙 全 儿 介 全 全 及 全 且 全 到 [可 可 到 5 
画面 分 割 器 具有 超 宽 带 视频 信 号 的 采集 、 实 时 
高 分 辩 率 数字 图 像 处 理 、 二 维 高 阶 数字 滤波 等 高 端 
图 像 处 理 技术 ， 具 有 强大 的 处 理 功能 。 用 户 操作 简 “ (国生 7 


便 ， 显 示 效 果 灵 活 多 样 。 图 2-15 所 示 为 画面 分 
制 器 图 2-15 画面 分 割 器 
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一 、 画 面 分 割 器 技术 


画面 分 割 顺 根据 不 同情 况 可 将 多 支援 像 机 视频 信号 同时 显示 在 一 个 监视 器 上 。 和 采用 画面 
分 割 需 时 ， 可 用 与 画面 分 割 顺 相同 数量 的 监视 器 将 所 有 摄像 机 传送 来 的 多 个 画面 同时 显示 ， 
从 而 既 可 减少 监视 器 的 数量 ， 同 时 也 可 使 监控 人 员 一 目 了 然 地 监视 各 个 部 位 的 情况 。 视 频 监 
控 系 统 中 有 多 台 摄 像 机 时 ， 可 用 画面 分 割 器 在 一 台 监 视 器 上 显示 多 路 视频 图 像 。 常 见 的 画面 
分 割 器 有 4 画面 、9 画面 、16 画面 三 种 。4 画面 分 割 器 是 最 常用 的 设备 之 一 ， 其 性 价 比 较 
高 ， 图 像 的 质量 和 连续 性 可 以 满足 大 部 分 要 求 。9 画面 分 割 器 和 16 画面 分 割 器 价格 较 贵 ， 
且 分 割 后 每 路 图 像 的 分 辨 率 和 连续 性 都 会 下 降 ， 录 像 效 果 不 好 。 

(一 ) 画面 分 割 器 的 基本 工作 原理 

采用 图 像 奈 缩 和 数字 化 处 理 的 方法 ， 把 几 个 画面 按 同 样 的 比例 压缩 在 一 个 监视 带 的 屏幕 
上 。 有 的 还 带 有 内 置 顺序 切换 器 的 功能 ， 此 功能 可 将 各 摄像 机 输入 的 全 屏 画 面 按 顺序 和 间隔 
时 间 轮 流 输 出 显示 在 监视 如 上 (如同 切换 主机 轮流 切换 画面 那样 )， 并 可 用 录像 机 按 上 述 的 
顺序 和 时 间 间 隔 记录 下 来 ， 其 间隔 时 间 一 般 是 可 调 的 。 

例如 ，4 画面 分 割 器 是 将 4 个 视频 信号 同时 进行 数字 化 处 理 ， 经 像素 压缩 后 将 每 个 单一 
画面 压缩 成 1/4 画面 大 小 ， 分 别 放 置 于 信号 中 1/4 的 位 置 ， 在 监视 器 上 组 合成 4 分 割 画面 显 
示 。 奖 幕 被 分 成 四 个 画面 ， 录 像 机 同时 实时 地 录取 四 个 画面 。 此 时 的 录像 是 将 它 视 为 一 个 单 
一 的 画面 处 理 。 如 果 将 4 分 割 画面 的 任意 一 个 画面 以 全 画面 回放 时 ， 只 是 电子 放大 ， 即 把 
1/4 画面 放大 成 单 画面 ， 会 损失 画面 的 清晰 度 和 品质 。 
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画面 分 割 器 的 接口 类 型 丰富 ， 支 持 多 种 视频 输入 模式 ， 包 括 复合 视频 (DVD 或 摄像 机 
视频 信号 ) 、 计 算 机 视频 (电脑 信号 ，VGA 和 DVI 信号) 等。 画面 处 理 器 支持 RGB/DVI 输 
出 方式 。 

(二 ) 画面 分 割 器 的 主要 性 能 

(1) 全 压缩 图 像 ， 数 字 化 处 理 的 彩色 /黑白 画面 分 割 器 。 

(2) 4 路 (或 9、16 路 ) 视频 输入 并 带 有 4 路 (或 9、16 路 ) 的 环 接 输出 。 

(3) 内 置 可 调 校 时 间 的 顺序 切换 器 和 独立 的 切换 输出 。 根 据 摄像 机 的 编号 对 全 屏 画 面 
按 顺序 切换 显示 ， 每 路 画面 的 显示 时 间 可 由 用 户 自 己 进行 优化 编程 调整 。 

(4) 高 解像度 以 及 实时 更 新 率 ， 夯 面 指标 为 512 x512 像素 ， 更 新 率 为 25 ~ 30 场 /s。 

(5) 录像 带 重 放 时 可 实现 1/4 (或 1/9、1/16) 画面 到 全 屏 画 面 变焦 (还 原 为 实时 全 屏 
画面 ) 。 

(6) 与 标准 的 SUPER- VHS 录像 机 兼容 (有 的 还 具有 S-VHS 接口 ) 。 

(7) 有 报警 输入 /输出 接口 ， 可 与 报警 系统 联动 。 报 警 时 可 调用 全 屏 画 面 并 产生 报警 输 
出 信号 启动 录像 机 或 其 他 相关 设备 。 当 报警 信号 产生 时 ， 与 该 警报 相关 区 域 的 场景 将 以 全 屏 
画面 显示 出 来 ， 并 可 自动 录像 。 用 户 可 自行 设 定 警报 的 持续 时 间 和 录像 的 持续 时 间 。 报 警 输 
人 接口 数目 与 画面 输入 数目 相同 。 

(8) 报警 画面 琶 加 、 视 频 信 号 丢失 指标 。 该 功能 可 方便 用 户 快 速 检查 出 现 丢 失 的 
原因 。 

(9) 设置 屏幕 菜单 编程 /调用 。 编 程 简单 、 操 作 容 易 ， 人 机 交互 界面 友好 。 

(10) 电子 保险 锁 。 用 户 可 自行 设 定 密码 ， 被 允许 的 操作 者 才能 进行 系统 的 操作 。 

(三 ) 典型 设备 介绍 


某 型 实时 9 画面 分 割 带 面板 结构 图 如 图 2- 16 所 示 。 
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后 面板 结构 
键 名 功能 键 名 功能 
DC12V/1A 电源 输入 AUTO/FREEZE 自动 循环 /冻结 画面 
MONITOR OUT ”视频 输出 ZOOM/MODE 画面 放大 /显示 模式 
VIDEO INPUT 视频 输入 ENTER 确认 
MENU/ESC 菜单 /退出 
四 /全 通道 1/5/9 单 VY 通道 2/6 单 
画面 显示 /上 画面 显示 /下 
田 / 本 单 画面 显示 / 左 ” 国 / 隐 单 画面 显示 / 右 





























图 2-16 某 型 实时 9 画面 分 割 器 面板 结构 图 
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某 型 环 通 9 画面 分 割 器 面板 结构 示意 如 图 2-17 所 示 。 
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VIDEO INPUT 
后 面板 结构 

键 名 功能 键 名 功能 
DC12V/1A 电源 输入 AUTO/FREEZE 自动 循环 /冻结 画面 
MONITOR OUT 视频 输出 ZOOM/MODE 画面 放大 /显示 模式 
VIDEO INPUT ”视频 输入 ENTER 确认 
LOOP OUTPUT 环 通 输出 MENU/ESC 菜单 /退出 
M4- A/A 4 画面 1 ~4 M6/ 是 6 画面 1~6 

显示 /上 显示 / 左 
M4-B/™Y 4 画面 5 ~8 M9/P 9 画面 1~9 

显示 /下 显示 / 右 








图 2-17 某 型 环 通 9 画面 分 割 咒 面板 结构 示意 














(四 ) 画面 分 割 器 应 用 案例 分 析 

系统 要 求 : 某 系 统 需 安装 四 台 摄像 机 ， 其 中 一 台 为 高 速球 机 ， 要 求 使 用 分 控 键 盘 进 行 控 
制 ， 另 外 还 有 两 上 只 红 外 报警 器 ， 利 用 画面 分 割 器 + 监视 党 组 合 来 监视 现场 情况 。 

系统 设计 : 系统 依 实际 情况 可 设计 成 如 图 2-18 所 示人 情形 。 
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图 2-18 画面 分 割 需 应 用 案例 
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画面 分 割 器 应 用 系统 特点 : 

(1) 1 ~9 路 视频 输入 ， 支 持 环 通 功 能 ， 可 分 别 调整 各 个 摄像 机 通道 的 亮度 、 对 比 度 、 
饱和 度 、 色 度 和 清晰 度 。 

(2) 具有 高 清晰 度 : PAL 制式 时 清晰 度 为 720 x576，NTSC 制式 时 清晰 度 为 720 x480。 

(3) 支持 多 种 显示 模式 。 


合 昌 轩 轩 如 日 吕 


(4) FREEZE 画面 冻结 : 任何 显示 画面 都 可 以 实现 高 品质 画面 冻结 功能 。 

(5) ZOOM 电子 放大 功能 : 画面 ( x2) 放大 显示 ， 可 选择 放大 区 域 。 

(6) 多 样 的 信息 显示 : 摄像 机 名 称 、 时 间 、 日 期 、 画 面 丢失 、 移 动 侦 测报 警 信息 。 

(7) 各 种 报警 事件 输入 : 视频 丢失 侦 测 、 移 动 侦 测 事件 记录 报告 ， 内 置 蜂 鸣 需 等 。 

(8) 断 电 记忆 保存 功能 ， 当 机 器 断 电 后 再 恢复 通电 时 ， 显 示 最 后 设置 画面 。 

(9) NTSC/PAL 制式 自动 识别 功能 ， 当 机 器 通电 时 ， 系 统 会 根据 输入 摄像 机 NXP 信号 
自动 识别 NMP 制式 。 


二 、 数 字 多 工 处 理 器 技术 


数字 多 工 处 理 器 是 另外 一 种 高 级 的 视频 图 像 处 理 设备 。 在 中 国 香港 、 中 国 台湾 称 之 为 画 
框 处 理 器 (Frame Processor) ， 在 欧美 地 区 称 之 为 数字 多 工 处 理 吉 (Digital Multiplexer) 。 由 
于 采用 的 是 场 切换 或 帧 切换 技术 ， 因 此 也 可 以 称 之 为 帧 场 切换 处 理 器 。 

(一 ) 数字 多 工 处 理 器 的 工作 原理 

数字 多 工 处 理 右 利用 的 是 帧 切换 技术 或 场 切换 技术 的 原理 ， 即 将 某 一 路 视频 信号 的 各 帧 
画面 或 场 画面 单独 提取 出 来 。 

数字 多 工 处 理 需 为 图 框 压缩 处 理 需 ， 是 按 图 像 最 小 单位 一 一 场 或 帧 ， 即 20ms ( 场 切换 ) 
或 40ms ( 帧 切换 ) 的 图 像 时 间 依 序 编码 个 别处 理 ， 按 摄像 机 的 顺序 依次 存储 在 存储 设备 上 ， 
编 上 识别 码 ， 录 像 回放 时 取出 相同 识别 码 的 图 像 集 中 存放 在 相应 图 像 存储 器 上 ， 再 进行 像素 
压缩 后 送 给 监视 器 以 多 画面 方式 显示 。 录 像 机 依 序 录 下 每 台 摄 像 机 输入 的 画面 。 每 个 图 框 都 
是 全 画面 ( 若 系统 只 单 取 一 个 图 场 ， 其 解析 度 就 会 缩减 成 一 半 ) ， 故 在 画 质 上 不 会 有 损失 。 
然而 画面 的 更 新 速率 却 被 摄像 机 的 数量 瓜分 了 ， 所 以 会 有 画面 延迟 的 现象 。 

帧 切换 技术 是 指 将 输入 的 各 路 视频 信号 以 电视 信号 的 帧 周期 (40ms) 为 时 间 间 隔 进行 
切换 ， 相 当 于 对 各 路 输入 信号 进行 了 取样 ， 而 后 对 这 些 选 通 取 样 的 信号 进行 编码 ， 形 成 标准 
的 视频 信号 送 往 输出 端口 (该 视频 信号 具有 完整 的 同步 信息 ， 但 各 帧 代表 的 图 像 内 容 却 是 
完全 不 相关 的 ， 因 为 它们 是 由 不 同 的 摄像 机 摄取 的 ) ， 该 输出 端口 直接 与 录像 机 的 视频 信和 号 
输入 端 相连 ， 因 而 录像 带 上 记录 的 将 是 以 帧 间隔 轮换 的 多 路 视频 信号 ， 无 法 直接 观看 (每 
路 摄像 机 的 画面 仅 停留 40ms) ， 只 能 再 通过 帧 切换 央 内 部 解码 才能 观看 。 

场 切换 技术 的 工作 原理 与 帧 切换 技术 类 似 ， 但 切换 的 间隔 是 以 图 像 的 场 为 单位 ， 即 
20ms， 由 于 切换 的 时 间 间 隔 减少 为 原来 的 /2， 因 此 录像 回放 时 卡通 效应 要 比 帧 切换 器 好 一 
倍 ， 这 样 ， 人 眼看 到 的 画面 基本 顺畅 。 
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在 实际 应 用 中 ， 帧 场 切换 器 必须 与 录像 机 配合 使 用 ， 它 可 以 将 各 监控 点 传 来 的 多 路 视频 
言 号 以 帧 / 场 间隔 进行 切换 并 用 一 台 录 像 机 进行 记录 。 回 放 时 通过 帧 场 切换 器 进行 多 画面 或 
单 画面 的 回放 。 录 制 的 单 帧 图 像 是 与 实际 监视 相同 的 未 压缩 画面 ， 对 细节 分 析 十 分 有 利 。 但 
由 于 是 切换 式 录像 ， 存 在 丢 帧 / 场 现 象 ， 因 此 同一 监视 点 记录 的 图 像 在 回放 时 会 产生 卡通 
效应 。 

帧 场 切换 器 的 性 能 和 档次 要 高 于 4 画面 分 割 器 ,但 是 其 录像 的 丢 帧 现象 却 给 安防 记录 带 
来 不 便 。 可 以 采用 一 种 基于 视频 图 像 移 动 监测 技术 的 “动态 时 间 分 配 ” 输 出 方式 ， 通 过 对 
画面 的 活动 情况 进行 连续 分 析 ， 并 根据 画面 的 活动 状况 确定 优先 处 理 的 摄像 机 ， 使 该 路 图 像 
获得 更 多 的 录像 时 间 。 这 样 就 能 有 效 降低 活动 画面 的 丢 帧 数量 ， 使 录制 的 图 像 接 近 于 实时 。 

帧 场 切 换 器 除 为 我 们 带 来 强大 的 录像 功能 外 ， 还 具有 多 项 画面 处 理 和 其 他 操作 功能 ， 如 
画 中 画 显 示 、 单 画面 显示 、 多 画面 任意 组 合 分 割 显示 、 图 像 数 码 变焦 放大 、 视 频 信和 号 丢失 检 
测 、 时 间 发 生 、 图 像 通道 名 称 标题 编辑 以 及 报警 处 理 功能 等 。 

(二 ) 数字 多 工 处 理 器 的 应 用 原理 图 

数字 多 工 处 理 右 工作 原理 如 图 2-19 所 示 。 
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三 、 画 面 处 理 设备 的 主要 性 能 

(一 ) 主要 性 能 

(1) 全 压缩 图 像 ， 数 字 化 处 理 的 黑白 /彩色 4 画面 、9 画面 、16 画面 等 。 

(2) 输入 信 叶 ， 指 输入 信号 的 方式 和 最 大 路 数 ， 如 4 路 、9 路 、16 路 等 视频 信号 。 通 
常 产 品 的 输入 带 有 环 接 输 出 ， 实 质 上 是 表示 输入 阻抗 为 750 或 高 阻 。 

(3) 输出 图 像 分 辨 率 ， 指 全 屏 图 像 的 显示 分 辨 率 ,不 是 视频 监视 器 上 的 显示 结果 ， 而 
是 画面 分 割 器 输入 图 像 的 分 辩 能 力 。 

(4) 内 置 可 调 校 时 间 的 顺序 切换 器 和 独立 的 切换 输出 。 根 据 摄像 机 的 编号 对 全 屏 画面 
按 顺 序 切 换 显 示 ， 每 路 画面 的 显示 时 间 可 由 用 户 自 己 进行 优化 编程 调整 。 

(5) 录像 带 重 放 时 可 实现 1/4 (或 1/9、1716) 画面 到 全 屏 画 面 变焦 (还 原 为 实时 全 屏 
画面 ) 。 

(6) 有 报警 输入 /输出 接口 ， 可 与 人 侵 报 警 系统 联动 。 报 警 时 可 调用 全 屏 画面 并 产生 报 
警 输出 信和 号 启动 录像 机 或 其 他 相关 设备 。 也 就 是 说 ， 当 报警 信 叶 产生 时 ， 与 该 报警 相关 区 域 
的 场景 将 以 全 屏 画 面 显 示 出 来 ， 并 可 自动 录像 。 用 户 可 自行 设 定 警 报 的 持续 时 间 和 录像 的 持 
续 时 间 。 报 警 输入 接口 数目 与 画面 输入 数目 相同 。 
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(7) 报警 画面 倒 加 、 视 频 信 号 丢失 指标 。 该 功能 可 方便 用 户 快速 检查 出 现 丢 失信 号 的 
原因 。 

(二 ) 数字 多 工 处 理 器 的 工作 模式 

数字 多 工 处 理 器 使 用 的 帧 场 切换 器 有 单 工 处 理 与 双 工 处 理 等 不 同类 型 。 双 工 处 理 模 
式 是 指 在 记录 或 重 放 录 像 带 的 同时 可 以 监 看 多 路 图 像 分 割 显 示 。 从 电路 结构 上 看 ， 其 一 
部 分 电路 要 处 理 送 往 录像 机 的 视频 信号 ， 男 一 部 分 电路 则 处 理 送 往 监 视 器 的 视频 信号 。 
双 工 处 理 需 可 实现 两 台 录 像 机 同时 放 像 和 录像 而 互 不 影响 ， 在 录像 的 同时 不 影响 观看 分 
割 图 像 。 


四 、 数 字 多 工 处 理 器 与 画面 分 割 器 的 比较 


画面 分 割 器 〈 主 要 指 4 画面 处 理 器 ) 可 以 实时 监视 画面 动作 ， 没 有 延迟 现象 ， 录 像 时 
是 将 4 画面 组 成 一 个 视频 信号 进行 录像 ， 录 像 回放 时 也 是 以 4 分 割 的 方式 实时 回放 。 可 以 进 
行 电子 变焦 (Zoom) 式 的 放大 处 理 ， 但 其 像素 低 ， 清 晰 度 大 幅 下 降 。 

数字 多 工 处 理 需 (主要 指 9 画面 与 16 画面 处 理 器 ) 不 损失 画面 像素 但 损失 了 时 间 ， 降 
低 了 时 间 分 状 率 。 因 此 ， 录 像 回 放 时 会 产生 延迟 现象 ， 动 画 效果 强烈 ， 所 看 到 的 画面 是 不 连 
续 的 ， 回 放 时 可 以 分 割 回放 ， 也 可 以 大 画面 回放 。 

4 画面 分 割 带 的 优点 是 无 丢失 记录 ， 取 证 效果 好 ， 缺 点 是 不 能 大 画面 〈 在 不 牺牲 像素 的 
境况 下 ) 回放 ; 而 数字 多 工 处 理 咒 则 回放 功能 好 ， 能 大 画面 回放 ， 也 能 多 画面 回放 ， 缺 点 
是 丢失 图 像 ， 产 生动 画 效 果 。 


五 、 画 面 处 理 技术 的 发 展 趋势 


画面 处 理 技术 的 发 展 趋势 表现 在 以 下 几 个 方面 : 

(1) 产品 网 络 化 。 随 着 网 络 的 兴盛 ， 未 来 4 分 割 与 多 画面 处 理 器 将 走向 网 络 化 ， 产 品 
将 与 网 络 互 连 ， 朝 向 多 画面 的 远 端 监视 系统 发 展 。 

(2) 产品 个 性 化 。 为 应 对 各 地 区 对 产品 的 需求 不 同 ， 产 品 的 设计 将 有 其 独特 性 ， 不 仅 
少量 销售 ， 也 在 外 观 与 功能 上 增加 多 样 性 。 

(3) 产品 功能 丰富 化 。 由 于 技术 日 趋 成 熟 ， 以 前 的 跳台 器 、 移 动 侦 测 器 ( Motion Dec- 
tion) 等 全 都 成 为 内 置 的 必 备 功能 。 男 外 ， 内 置 Modem、 和 警报 侦 测 、 立 即 拨号 也 将 成 为 
趋势 。 

(4) 服务 附加 价值 大 。 产 品 参 向 网 络 化 及 功能 丰富 化 后 ，4 分 割 与 图 框 处 理 器 不 只 是 单 
纯 向 使 用 者 提供 影像 处 理 的 功能 ， 与 现代 科技 发 展 的 结合 ， 还 可 向 使 用 者 提供 更 多 元 化 的 服 
务 空 间 。 

(5) 画面 处 理 设备 有 与 视频 矩阵 切换 系统 相 融 合 的 趋势 。4 分 割 与 图 框 将 朝向 远 端 监控 
产品 的 技术 发 展 。 不 论 功 能 的 变化 如 何 ， 传 输 画 面 、 回 放 画 面 的 清晰 度 与 速度 仍 是 其 最 重要 
的 品质 要 求 。 













































































第 五 节 ”模拟 摄像 机 技术 


摄像 机 主要 由 镜头 和 摄像 机 机 体 构 成 ， 一 体 机 的 镜头 与 机 体 是 合成 的 ， 其 他 的 机 体 并 不 
包括 镜头 ， 在 购置 摄像 机 时 需 另 外 购置 相应 镜头 。 
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一 、 摄 像 镜 头 的 光学 基础 知识 


如 果 把 镜头 比 作 人 的 身体 器 官 的 话 ， 那 就 相当 于 人 了 眼 的 眼球 ， 眼 球 实质 上 是 一 组 生物 透 
镜 ， 用 以 汇聚 进入 眼睛 的 光线 。 摄 像 机 镜头 将 进入 摄像 机 内 的 光线 成 像 在 CCD 靶 面 上 ， 生 
成 清晰 的 图 像 输出 。 

镜头 是 视频 监控 系统 的 关键 设备 ， 它 的 质量 优 劣 直接 影响 到 摄像 机 的 整 机 指标 ， 摄 像 机 
镜头 的 选择 是 否 恰当 既 关 系 到 系统 质量 ， 又 关系 到 工程 造价 。 

(一 ) 镜头 光学 成 像 原理 

光学 成 像 原 理 是 指 通过 光学 镜头 把 现实 空间 ( 物 空间 ) 的 物体 成 像 在 图 像 传感器 件 的 
感光 彼 面 〈 像 空间 ) 上 。 通 过 合理 的 设计 ， 包 括 合理 选择 镜头 的 各 项 参数 并 考虑 物体 的 照 
明 条 件 、 聚 光 方 式 、 光 学 系统 的 传输 损失 、 像 面 照度 的 计算 方法 等 ， 使 该 像 的 位 置 、 尺 寸 、 
清晰 度 以 及 物 像 光 强度 等 符合 实际 应 用 场 
合 的 技术 条 件 。 

摄像 机 与 镜头 组 合 当 图 像 变 得 不 清晰 
时 ， 可 调整 摄像 机 的 后 焦点 ， 改 变 CCD 
靶 面 与 镜头 基准 面 的 距离 (相当 于 调整 人 上 一 
眼 晶 状 体 的 位 置 ) ， 可 将 模糊 的 图 像 变 得 
清晰 。 这 种 调节 是 在 摄像 机 出 厂 时 由 技术 
人 员 进 行 调整 的 ， 一 般 不 在 用 户 层 级 +/ 光 程 + 
调 校 。 

镜头 的 结构 示意 图 如 图 2-20 所 示 。 图 2-20 镜头 的 结构 示意 图 

(二 ) 镜头 光学 系统 的 评价 参数 

镜头 光学 系统 限制 光束 的 要 素 主要 有 分 辨 率 、 光 闵 、 渐 蜡 、 焦 深 和 景深 等 。 

(1) 分 辩 率 又 称 鉴别 率 、 解 像 力 ， 指 镜头 清晰 分 辨 被 摄 景物 纤维 细节 的 能 力 ， 制 约 镜 
头 分 辩 的 原因 是 光 的 衍射 现象 ， 即 衍射 光斑 。 分 辩 率 的 单位 为 “ 线 对 /毫米 ” (lp/mm)。 镜 
头 分 辩 率 是 指 在 像 平面 处 lmm 内 能 分 辨 出 的 黑白 相间 的 线条 对 数 。 

(2) 光 阑 ; 光 阑 主要 是 指 镜头 中 设置 用 于 限制 光束 大 小 的 带 通 光 和 孔 的 金属 薄片 ， 通 光 
孔 一 般 呈 圆 形 ， 光 阑 的 中 心 在 镜头 的 中 心 轴 上 。 在 像 平面 上 要 有 一 定 的 光 能 ， 通 过 改变 光 轿 
的 大 小 及 曝光 时 间 的 长 短 来 满足 需要 ， 同 时 还 要 有 一 定 的 反映 物 面 细节 的 能 力 ， 即 镜头 的 分 
辨 率 ( 跟 光束 孔径 成 正比 )。 因 此 如 何 控制 摄影 镜头 在 成 像 范围 内 各 点 光束 的 大 小 是 非常 重 
要 的 。 

光 阑 按 其 用 途 有 如 下 分 类 ; 

有 效 光 阑 ; 镜头 实质 上 是 一 复杂 的 透镜 组 ， 其 中 每 一 个 透镜 的 边框 都 对 轴 上 或 轴 外 点 光 
束 的 大 小 起 不 同 程度 的 限制 作用 ， 故 它们 都 是 光 阑 。 其 中 起 决定 性 限制 作用 的 叫 有 效 光 并 ， 
又 叫做 孔径 光圈 ， 即 光圈 。 一 般 有 效 光 闲 都 设 在 镜头 的 透镜 组 中 间 ， 它 通过 前 面 透 镜 组 在 物 
空间 形成 的 像 叫 人 射 光 瞳 ， 故 孔径 光 阑 与 人 射 光 瞳 对 其 前 边 光 组 而 言 是 共 生 的 ， 有 效 光 阑 对 
其 后 边 的 透镜 组 的 共 罗 叫 做 出 射 光 瞳 ， 和 射 光 瞳 与 出 射 光 瞳 对 整个 镜头 是 共 瑟 的 。 

视 场 光 阑 ;指控 制 成 像 范围 大 小 的 通 光 孔 径 。 

消 杂 光 光 六 指 限制 杂 光 的 通 光 孔径 。 

光 阑 能 改善 摄像 机 镜头 的 成 像 质量 ， 因 为 光 阑 能 限制 成 像 光 束 孔径 和 成 像 范 围 ， 对 不 能 
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成 清晰 像 、 准 确 像 的 那些 光线 和 像 不 清晰 的 空间 部 分 都 要 舍弃 ， 对 有 害 而 无 用 的 光 也 加 以 阻 
拦 ， 故 能 改善 像 质量 。 

光 阑 也 能 控制 摄像 机 镜头 的 光 功 率 、 聚 光 本 领 和 景深 等 。 此 外 ， 光 阑 还 可 以 拦截 摄像 机 
镜头 系统 中 的 杂 散 光 等 。 

(3) 渐 晤 。 光 轴 上 物 点 发 出 的 通过 孔径 光 阐 成 像 的 光束 比 轴 外 物 点 的 成 像 光 束 大 ， 使 
得 成 像 面 从 中 心 向 边缘 的 光照 度 逐 渐 降 低 ， 图 像 逐 渐变 暗 ， 这 种 渐 暗 的 现象 称 之 为 轴 外 点 的 
渐 尝 。 这 是 因为 对 于 轴 外 物 点 的 光束 ,镜头 孔径 减 小 (光束 不 与 光 亲 面 牌 直 ) ， 逐 渐 降 低 镜 
头 成 像 的 质量 。 

(4) 景深 。 景 深 是 指 拍摄 主体 区 域 范围 内 能 被 清晰 成 像 的 空间 深度 。 对 于 透镜 系统 而 
言 ， 虽然 与 镜头 距离 不 等 的 几 个 物体 的 像 会 在 几 个 不 同 的 成 像 平面 上 ， 但 镜头 成 像 只 能 成 在 
CCD 成 像 器 件 靶 面 上 ， 因 此 当 摄 像 机 摄取 层次 较 多 的 场面 时 ， 距 离 摄像 机 镜头 远近 不 等 的 
物体 ， 在 摄像 机 成 像 右 件 台 面 上 就 以 不 同 图 像 清晰 度 表现 出 来 。 

在 焦点 前 后 ， 光 线 开 始 聚 集 和 扩散 ， 点 的 影像 开始 变 得 模糊 ， 形 成 一 个 弥散 圆 。 当 弥散 
圆 的 直径 小 于 人 眼 的 鉴别 能 力 时 ， 人 有 眼 就 不 能 辨认 实际 影像 。 在 被 摄 主体 (对 焦点 ) 前 后 ， 
其 影像 仍然 有 一 段 清晰 范围 ， 即 被 摄 体 的 前 后 纵深 就 叫 景深 ,图 2-21 所 示 为 景深 与 焦 深 的 
示意 图 。 
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图 2-21 景深 与 焦 深 的 示意 图 














景深 由 前 景深 与 后 景深 两 部 分 组 成 ， 从 焦点 到 近 处 容许 弥散 圆 的 距离 叫 前 景深 ， 从 焦点 
到 远方 容许 弥散 圆 的 距离 叫 后 景深 。 
景深 受 镜头 的 焦距 、 光 圈 值 和 
拍摄 距离 等 因素 影响 。 当 焦距 和 拍 
摄 距离 固定 时 ， 使 用 光圈 越 小 ， 景 
深 越 大 ， 光 圈 越 大 ， 景 深 越 小 ， 如 
图 2-22 和 图 2-23 所 示 。 当 光圈 值 -| 
与 拍摄 距离 不 变 时 ， 焦 距 越 长 ， 景 Te 
深 越 小 ， 焦 距 越 短 ， 景 深 越 大 。 当 da 
焦距 与 光圈 值 不 变 时 ， 距 离 越 远 ， 
景深 越 大 ， 距 离 越 近 ， 景 深 越 小 。 
景深 大 时 ， 从 靠近 镜头 的 观察 
目标 到 无 穷 远 目标 在 所 观察 的 整体 图 2-22 ”固定 焦距 与 摄像 距离 变化 时 光圈 与 景深 的 关系 






允许 弥散 圆 直 径 6 
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区 域 中 有 更 多 区 域 能 清晰 成 像 ， 景 深 小 时 则 
只 有 较 少 部 分 区 域 可 以 清晰 成 像 。 对 于 自动 
光圈 镜头 ， 光 圈 的 不 断 调整 也 意味 着 景深 大 
小 的 相应 变化 ， 夜 间 自 动 光圈 会 全 部 打开 ， 
此 时 的 景深 范围 达到 它 的 最 小 值 ， 此 时 白天 
清晰 观察 到 的 目标 会 变 得 模糊 不 清 。 

(三 ) 镜头 的 光学 特性 参数 

镜头 的 光学 特性 参数 主要 包括 成 像 尺 
才 、 焦 距 、 相 对 孔径 、 视 场 角 和 接口 等 。 

1. 成 像 尺 十 

镜头 的 成 像 尺寸 原则 上 要 求 与 摄像 机 的 图 2-23 光圈 值 变 化 时 景深 的 变化 实物 效果 图 
靶 面 太 才 大 小 相 吻 合 。 镜 头 一 般 可 分 为 
25. 4mm (lin) 16.9mm (2/3in)、 、12.7mm (1/2in)、 8.47mm (1/3in) 和 6.35mm (1/4in) 
等 几 种 规格 ,它们 分 别 对 应 着 不 同 的 成 像 尺 寸 。 选 用 镜头 时 ， 应 使 镜头 的 成 像 尺 寸 与 摄像 机 
的 靶 面 尺寸 相 吻 合 。 表 2-3 列 出 了 几 种 常见 CCD 芯片 的 台面 尺寸 。 




























































































表 2-3 几 种 常见 CCD 芯片 的 靶 面 尺寸 (单位 : mm) 
标 称 芯片 尺 十 

和 25.4 (1lin) 16.9 (2/3in) 12.7 (1/2in) 8.47 (1/3in) 6.35 (1/4in) 
对 角 线 16 11 8 6 4.5 
垂直 9.6 6.6 4.8 3.6 7 
水 平 12.7 8.8 6.4 4.8 3.6 
如 果 镜 头 的 成 像 尺 寸 与 摄像 机 

的 靶 面 尺寸 大 小 不 相 吻合 ， 就 会 出 镜头 成 像 面 

现 如 图 2-24 所 示 的 情况 。 
(1) 镜头 的 成 像 尺 寸 比 摄像 机 


Wg 


a) 镜头 成 像 尺 寸 比 CCD 靶 面 尺寸 大 
到 2-24 镜头 成 像 面 与 CCD 靶 面 的 关系 


靶 面 的 尺寸 大 ， 即 工 >L 时 不 会 影 
响 成 像 ， 但 实际 成 像 的 视 场 角 要 比 
该 镜头 的 标 称 视 场 角 小 。 

(2) 镜头 的 成 像 尺寸 比 摄像 机 
靶 面 的 尺寸 小 ， 即 L, < 万 就 会 影响 
成 像 ， 表 现 为 成 像 的 画面 四 周 被 镜 
简 遮 挡 ， 在 画面 的 四 个 角 上 出 现 黑 
角 ， 即 一 部 分 景物 的 光束 被 镜头 所 遮挡 ， 成 像 器 件 的 成 像 面 没有 被 充分 利用 ， 实 际 成 像 尺 十 
被 缩小 。 如 图 2-25 所 示 为 实际 拍摄 效果 图 。 

2. 焦距 

焦距 是 指 光 组 主 点 到 焦点 的 距离 ， 而 镜头 的 焦距 实际 上 是 构成 镜头 的 组 合 光 组 的 焦距 。 
镜头 的 焦距 是 以 mm 为 计量 单位 的 。 它 与 镜头 所 获得 的 观察 视角 互 为 因果 ， 人 小 焦距 镜头 具有 
大 的 观察 视角 ， 长 焦距 镜头 具有 望 远 效 果 并 具有 案 小 的 观察 视角 。 日 本 CBC 株式 会 社 的 
Computar 计算 尺 是 一 个 估算 焦距 、 观 察 物体 外 形 尺寸 以 及 视角 的 便利 工具 ， 同 时 VM300 取 








b) 镜 头 成 像 尺 寸 比 CCD 靶 面 尺 寸 小 
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图 2-25 实际 拍摄 效果 图 


景 带 也 是 一 款 用 于 选择 焦距 的 光学 设备 。 

虽然 理论 上 任何 一 种 镜头 均 可 拍摄 很 远 处 的 物体 ， 并 在 摄像 机 的 成 像 靶 面 上 成 一 很 小 的 
像 ， 但 实际 上 受 成 像 单 元 (像素) 物理 尺寸 的 限制 ， 当 成 像 小 到 小 于 图 像 传 感 占 的 一 个 像 
素 大 小 时 ， 便 不 再 能 形成 被 摄 物体 的 像 或 难以 辨识 为 何 物 。 

成 像 场景 的 大 小 与 成 像 物 体 的 显示 尺寸 是 互相 矛盾 的 。 如 用 同一 支 摄像 机 对 一 个 停车 场 
进行 监视 ,选用 短 焦距 镜头 可 以 对 整个 停车 场 的 全 景 进 行 监视 并 看 到 出 入 口外 的 车 辆 进出 ， 
但 却 不 能 看 清 该 辆 车 的 牌照 号 码 〈 该 车 在 监视 带 屏 幕 上 仅 占 据 了 很 小 的 面积 ) ; 而 选用 长 焦 
距 镜头 虽 可 以 看 清 该 辆 车 的 牌照 号 码 (该 车 占据 了 屏幕 上 的 大 部 分 面积 ) ， 却 又 不 能 监视 到 
整个 停车 场 的 全 貌 。 因 此 当 需 要 既 监 视 全 景 也 要 看 清 局 部 时 ， 一般 应 考虑 配 用 电动 两 可 变 或 
电动 三 可 变 镜头 。 当 然 ， 在 选 定 了 镜头 的 前 提 下 ， 选 用 高 分 辩 率 的 摄像 机 及 监视 器 则 可 以 在 
被 监视 物体 成 像 尺 寸 较 小 时 提升 局 部 细节 像 的 清晰 程度 。 

当 已 知 被 摄 物体 的 大 小 及 该 物体 到 镜头 的 距离 时 ， 如 图 2-26 所 示 ， 则 可 根据 以 下 两 式 
估算 所 选 配 镜头 的 焦距 : 








f=hD/H f=vD/V 
式 中 , D 为 镜头 中 心 到 被 摄 物 体 的 距离 ; H 和 VV 分别 为 被 摄 物体 的 水 平 尺寸 和 垂直 尺寸 ; 
v 为 靶 面 成 像 的 高 度 ; 为 靶 面 成 像 的 水 平 宽度 。 

















多 2-26， 镜头、 被 摄 物 及 影像 的 关系 示意 图 
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例如 ， 已 知 被 摄 物体 距 镜头 中 心 的 距离 为 3m， 物 体 的 高 度 为 1. 8m， 所 用 的 摄像 机 CCD 
靶 面 为 1/2in， 由 表 2-3 查 得 其 对 应 的 靶 面 垂直 尺寸 为 4 8mm， 则 镜头 的 选 配 应 根据 下 式 来 
求 得 : 





f=vD/AV=4.8 x3000 1800 =8mm 

于 是 ， 该 现场 摄像 机 的 镜头 应 选 配 焦距 为 8mm 的 镜头 。 

3. 相对 和 孔径 

摄像 机 是 通过 在 镜头 的 后 部 设置 光圈 的 方法 来 控制 通过 镜头 的 光 通 量 的 大 小 的 。 光 圈 由 
位 于 镜头 内 部 的 多 片 可 活动 的 金属 叶片 组 成 ， 中 间 形 成 的 圆 孔 可 变 大 或 缩小 来 控制 通过 的 光 
通 量 的 大 小 。 当 镜头 实际 的 有 效 孔径 为 D 时 ，D 与 焦距 /之 比 定义 为 相对 孔径 4， 即 4 = 
DA 

镜头 的 相对 孔径 决定 于 被 摄像 的 照度 ， 像 的 照度 与 镜头 的 相对 孔径 的 二 次 方 成 正比 
(x4?)， 一 般 习惯 上 用 相对 孔径 的 倒数 来 表示 镜头 光圈 的 大 小 ， 即 =f/D。 

相对 孔径 习惯 称 为 光圈 数 ， 标 注 在 镜头 光圈 调整 轿 上 ， 其 标 值 为 1.4、2、2.8、4、 
5.6、8、11、16、22 等 序列 值 ， 每 两 个 相 邻 数值 中 ， 后 一 个 数值 是 前 一 个 数值 的 2 倍 。 当 
AN 
最 大 光圈 数值 ) 。 光 圈 数 值 越 小 ， 则 该 镜头 在 黑暗 的 环境 下 通过 更 多 的 光线 ， 摄 像 机 能 呈现 
更 好 的 图 像 。 在 高 亮度 或 反射 的 环境 下 ， 具 有 高 光圈 数值 的 镜头 将 会 避免 摄像 机 成 像 “ 白 
化 "。 所 有 自动 光圈 均 配 有 中 性 不 透明 滤 光 片 以 增 大 光圈 值 。 在 镜头 上 ， 有 光圈 调节 环 ， 用 
来 控制 实际 拍摄 的 光圈 。 

光圈 主要 有 三 个 方面 的 作用 : 

(1) 控制 进 光 量 ， 光圈 可 控制 镜头 的 进 光量 的 多 少 ， 在 暗 弱 的 光线 下 拍摄 ， 需 要 使 用 
大 光圈 镜头 ， 以 获得 更 多 的 光量 ， 在 明亮 的 场合 ， 则 使 用 小 光圈 不 致 曝光 。 

(2) 控制 景深 : 可 结合 拍摄 距离 来 控制 拍摄 画面 的 景深 ,参见 前 面 景深 的 相关 知识 。 

(3) 控制 图 像 质量 : 摄像 镜头 在 全 开光 圈 时 通常 像 质 不 是 最 佳 的 ， 当 收缩 光圈 后 像 质 
会 有 明显 的 改善 。 

4. 视 场 角 

镜头 有 一 个 确定 的 视野 ， 镜 头 对 这 个 视野 ， 
的 高 度 和 宽度 的 张 角 称 为 视 场 角 。 视 场 角 是 根 
据 现场 勘查 的 实际 情况 来 确定 的 ， 其 目的 之 一 | . o | 
是 避免 在 镜头 监视 时 出 现 死角 ， 二 是 确定 合理 > | 
的 镜头 配置 ， 以 控制 成 本 。 4 4’ 

视 场 角 与 镜头 的 焦距 / 及 摄像 机 靶 面 尺寸 _ 
(水 平 尺寸 A 及 垂直 尺寸 ) 的 大 小 有 关 ， 镜头 
视 场 角 示意 图 如 图 2-27 所 示 。 如 果 景 物 从 4 移动 4' 的 位 置 ， 那 么 张 角 就 超过 了 a 角 ， 物 像 
就 不 能 全 部 落 在 成 像 面 上 。 

镜头 的 水 平视 场 角 a 及 垂直 视 场 角 a, 可 分 别 由 下 式 来 计算 ， 即 w =2arctan (1/2f); au = 
2arctan (v/2f )。 

由 以 上 两 式 可 知 ， 镜 头 的 焦距 / 越 短 ， 其 视 场 角 越 大 ,或 者 摄像 机 靶 面 尺寸 或 o 越 
大 ， 其 视 场 角 也 越 大 。 如 果 所 选择 的 镜头 的 视 场 角 太 小 ， 可 能 会 因 出 现 监视 死角 而 漏 监 ; 而 
若 所 选择 的 镜头 的 视 场 角 太 大 ， 又 可 能 造成 被 监视 的 主体 画面 尺寸 太 小 ， 难 以 辨认 ， 且 画面 






























































图 2-27 镜头 视 场 角 示意 图 
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边缘 出 现 畸 变 ， 如 图 2-28 所 示 。 因 此 ， 
只 有 根据 具体 的 应 用 环境 选择 视 场 角 合 县 关上 呈现 
适 的 镜头 ， 才 能 保证 既 不 出 现 监视 死 


角 ， 又 能 使 被 监视 的 主体 画面 尽 可 能 
而 清晰 。 
表 2-4 列 出 了 几 种 常用 镜头 的 水 平 
视 场 角 ， 表 中 的 参数 是 以 日 本 精工 系列 如 
镜头 为 参考 给 出 的 。 
图 2-29 所 示 为 不 同 焦距 镜头 所 对 





应 的 视 场 角 示 意图 ( 设 所 用 镜头 均 配 接 中 等 焦距 
1/2in 靶 面 CCD 摄像 机 )。 图 2-28 ”镜头 的 焦距 与 视 场 角 及 成 像 大 小 的 关系 





表 2-4 几 种 常用 镜头 的 水 平视 场 角 












































焦距 /mm 
2.8 3.5 4.0 4.8 6.0 8.0 12.0 16.0 25.0 
镜头 尺寸 /in 

1/3 86.3 67.4 62.0 52.2 42.3 32.6 22. 1 17. 1 10. 6 

1/2 94.6 69.4 57.1 42.6 29.7 22.6 14.2 

2/3 59.2 30.8 19.4 

1 27.8 

1/2in 
CCD 壮 面 





/ 


f=3.5 /=8 /=25 
视 场 角 =94.6” 视 场 角 =42.6 视 场 角 =14.2 


图 2-29 不 同 焦距 镜头 所 对 应 视 场 角 示 意图 








镜头 光学 特性 如 图 2-30 所 示 。 

5. 接口 

摄像 镜头 要 固定 在 摄像 机 的 标准 装 座 上 ， 以 保 
证 镜头 的 光 轴 与 CCD 芯片 感光 面 中 心 垂 直 ， 并 保持 
着 一 定 的 距离 ， 即 使 镜头 的 像 面 与 CCD 的 靶 面 重 
合 。 可 通过 对 镜头 聚焦 的 微调 或 CCD 芯片 的 微调 来 
补偿 镜头 和 摄像 机 加 工 的 误差 ， 获 得 最 清晰 的 图 像 。 图 2-30 ”镜头 光学 特性 
这 种 配合 是 靠 镜头 安装 的 接口 来 调整 的 。 

镜头 的 安装 接口 常见 的 有 C 型 安装 接口 、CS 型 安装 接口 和 S 型 安装 接口 三 种 。 三 种 安 
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小 接口 的 比较 见 表 2-5。 
表 2-5 三 种 安装 接口 的 比较 
































接口 类 型 螺纹 标记 4/in 人 装 座 距离 Z/mm 人 应 用 领域 
端面 距离 B/mm 直径 /mm 
C 1-32UN 3.71 ~4.06 17. 52 +0. 02 30. 15 视频 监控 系统 
CS 1-32UN 3.71 ~4.06 12. 52 +0.02 30. 15 视频 监控 系统 
S M12 x0.5 PC 摄像 机 、 单 板 机 

















镜头 与 摄像 机 衔接 时 ， 两 者 的 接口 
结构 如 图 2-31 所 示 。 

图 2-32 所 示 是 CS 型 镜头 接口 与 C 
型 镜头 接口 的 结构 示意 图 。 

在 视频 监控 系统 中 常用 的 镜头 是 C 


型 安装 镜头 〈1lin32 牙 螺 纹 座 ) ， 这 是 一 
种 国际 公认 的 标准 。 这 种 镜头 安装 部 位 
Z 


的 口径 是 25. 4mm (lin)， 从 镜头 安装 
基准 面 到 焦点 ( 即 成 像 面 处 ) 的 距离 贷 头 楼 昌 Wo 

( 即 空 气 光 程 ) Z =17.526mm。 大 多 数 图 2-31 镜头 接口 与 摄像 机 接口 的 结构 示意 图 
摄像 机 的 镜头 接口 则 做 成 CS 型 ， 因 此 

将 C 型 镜头 安装 到 CS 接口 的 摄像 机 时 需 增 配 一 个 5mm 厚 的 接 圈 ， 如 果 不 加 接 圈 就 直接 接 
到 CS 接口 摄像 机 上 ， 则 可 能 使 镜头 的 后 镜面 碰 到 CCD 靶 面 的 保护 玻璃 ， 造 成 CCD 摄像 机 
损坏 。 不 能 将 CS 型 镜头 接 到 C 型 安装 接口 的 摄像 机 ， 因 为 其 空气 光 程 不 够 ，CS 型 镜头 的 
成 像 面 与 摄像 机 的 CCD 靶 面 没有 重合 ， 无 法 形成 清晰 的 图 像 。 图 2-33 所 示 为 C 型 与 CS 型 


的 匹配 关系 示意 图 。 


5mm 接 圈 
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图 2-32 CS 型 镜头 接口 与 C 型 镜头 接口 的 结构 示意 图 








在 实际 应 用 中 ， 如 果 误 将 CS 型 镜头 加 装 接 圈 后 安装 到 C 接口 摄像 机 上 ， 会 因为 镜头 的 
成 像 面 不 能 落 到 摄像 机 的 CCD 靶 面 上 而 不 能 得 到 清晰 的 图 像 ， 而 如 果 对 C 型 镜头 不 加 接 圈 
就 直接 接 到 CS 接口 摄像 机 上 ， 则 可 能 使 镜头 的 后 镜面 磁 到 CCD 鸳 面 的 保护 玻璃 ， 造 成 CCD 
摄像 机 损坏 。 
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图 2-33 C 型 与 CS 型 的 匹配 关系 示意 图 


(四 ) 镜头 的 角度 数 与 焦距 、 监 视 距 离 的 关系 ， 见 表 2-6 
表 2-6 ”镜头 的 角度 数 与 焦距 、 监 视 距 离 的 关系 

















CS Mount 




















序 号 度 /(°) 焦距 /mm 监视 距离 /m 精确 距离 /m 
1 95 2.8 10 4~6 
2 70 4.0 15 8~10 
3 48 6.0 20 10~12 
4 36 8.0 24 12 ~14 
5 站 12.0 27 14 ~20 
6 17 16.0 30 20 








(五 ) 镜头 参数 工程 常用 计算 工具 
1. 监控 镜头 焦距 及 视 场 测算 程序 








我 们 这 里 介绍 一 款 监控 镜头 焦距 及 视 场 测算 小 程序 ， 监 控 镜头 焦距 及 视 场 测算 程序 如 图 


2-34、 图 2-35 所 示 。 男 外 一 款 软件 也 大 同 小 异 ， 如 图 2-37 所 示 ， 其 使 用 方法 与 要 求 参见 后 


面 的 相关 案例 。 
(1) 软件 使 用 说 明 如 下 : 


第 一 步 : 根据 需求 在 测算 方式 图 框 中 选择 “ 求 焦距 ”还 是 “ 求 视 场 ”。 








第 二 步 : 在 测算 参数 图 框 中 输入 需要 测算 的 实际 数值 。 在 输入 数值 时 ， 请 注意 后 面 的 计 


算 单位 。 





第 三 步 : 在 镜头 规格 (CCD 尺寸 ) 图 框 中 选择 镜头 规格 。 如 选 “1/4in”CCD， 则 自动 





显示 CCD 宽 与 CCD 高 的 值 。 
第 四 步 : 点 击 “测算 ”按钮 。 














第 五 步 : 测算 结果 图 框 中 会 显示 相应 的 焦距 / 按 宽 、 焦 距 / 按 高 或 物 宽 、 

















高 等 值 。 


(2) 镜头 焦距 计算 结果 的 说 明 : 镜头 焦距 的 计算 结果 中 ， 将 会 生成 焦距 / 按 宽 、 焦 距 / 
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监控 镜头 焦距 及 视 场 测算 程序 (一 ) 








图 2-35 


按 高 两 个 结果 。 焦 距 / 按 宽 是 根据 CCD 尺寸 
的 垂直 高 度 (h) 和 输入 的 物 高 ( 且 ) 为 参 
数 计算 所 得 ; 焦距 / 按 高 是 根据 CCD 尺寸 的 
水 平 宽 度 (w) 和 输入 的 物 宽 (了 丈 ) 为 参数 
计算 所 得 。 一 般 我 们 在 选取 计算 结果 时 ， 采 
用 焦距 / 按 宽 和 焦距 / 按 高 中 值 较 小 的 。 因 为 
焦距 取 值 越 大 ， 视 场 显示 越 小 ， 这 样 取 值 ， 
可 以 看 到 全 部 物体 。 

2. 镜头 参数 计算 工具 

图 2-36 所 示 为 腾龙 (Tamron) 公司 使 
用 的 一 款 镜 头 参数 计算 工具 。 

3. 监控 镜头 、 机 位 选择 计算 

用 Office Excel 制作 一 张 表 格 ， 见 表 2-7。 
该 表 是 以 1/3in 的 CCD 为 例 ， 也 可 换 成 其 他 
的 尺寸 ( 即 A10 的 值 ) ， 方 法 相同 。 








监控 镜头 焦 晶 





E 及 视 场 测算 程序 (二 ) 
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图 2-36 ”镜头 参数 计算 工具 
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表 2-7 监控 镜头 、 机 位 关系 计算 表 


CCD 常用 参数 





像 宽 /mm 像 高 /mm 





1/2in 2/3in lin 1/2in 2/3in 





6.4 8.8 12.7 4.8 6.6 
知道 镜头 算 机 位 知道 目标 找 镜头 
目标 -镜头 目标 -镜头 


目标 宽度 唱 高 目标 宽度 | 目标 高 度 距离 




























































































其 中 D8 为 “=IF($ A$10=$A$5,($A $6*$ FI0)/$ BI0, (IF($ A $ 10= 
$B$5,($ BS$6*x*$ Fl0)/$ B10, IF($ A $10=$C$5,($C$6*x* $ Fl10)/$ 
B10, IF($ A$10=$D$5,($D$6*$ Fl0)/$ B10)))))”。 

FE8 为 “<=IF($ A$10=$E$5,($ES$6*$ Fl0)/$ BO, (IF($ A$10=$F $5, 
($F $6*$ FI0)/$ B10, IF($ A$10=$G$5,($G $6x $ FI0)/$ B10, IF($ 
A$10=$H$5,($H$6*$ F110)/$ B10)))))”, 

K8 为 “=IF($ A$10=$A$5,($ JOx*$ A$6)$ HI0, (IF($ A$10=$Bs$5, 
($B$6*x$J0)/$ HI0,IF($A$10=$C$5,($C $6* $J0)/$ HI0, IF($ A 
$10=$D$5,($D $6*$ J10)/$ HIO)))))”。 

D 列 、E 列 与 kK 列 中 其 他 待 求 项 只 要 采用 复制 格式 的 方式 就 可 以 。 

知道 使 用 的 摄像 机 的 参数 ， 应 在 “知道 镜头 算 机 位 ”的 CCD 列 填 入 CCD 尺寸 , 在 
目标 -镜头 距离 下 填 入 估算 距离 ， 就 可 以 看 到 可 以 被 监控 的 目标 的 宽度 和 高 度 了 。 如 已 
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知 使 用 1/3in 的 CCD， 被 摄 物体 与 摄像 机 的 距离 约 为 7m， 则 可 摄 宽 约 4.2m， 高 约 
3. 15m 的 物体 。 

如 果 是 知道 目标 的 宽度 值 (高 度 可 换算 ,宽度 = 高 度 x4/3) ， 在 “知道 目标 找 镜 头 ” 
中 的 目标 宽度 中 填 人 监控 目标 的 宽度 ， 选 好 CCD 尺寸 ( 即 Al0 单元 值 ) ， 估 算 一 下 上 距离， 
焦距 就 可 算出 了 。 

(六 ) 摄像 机 镜头 的 选 配 案例 

案例 1: 某 小 型 超市 ， 用 摄像 机 来 监视 收银 员 的 规范 操作 ， 选 用 1/3in 的 摄像 机 。 摄 像 
机 安装 在 收银 柜台 左前 方 约 2m 高 的 地 方 ， 监 控 收 银 员 2m 宽 的 柜台 情况 ， 请 为 其 选用 一 合 
适 焦距 的 镜头 。 

分 析 : 依据 前 面 焦距 的 相关 计算 公式 ， 题目 已 知 v=4.8mm, D=2m， 开 =2m, 求 出 相 
应 的 焦距 即 可 。 

依 f=vDAV， 代 入 相应 的 值 则 f=4.8 x2000/2000 =4.8mm， 故 选用 4. 8mm 镜头 即 可 。 

案例 2: 某 高 速 路 口 ， 用 摄像 机 来 拍摄 经 过 的 车 辆 牌照 ， 选 用 1/3in 的 摄像 机 ， 要 求 图 
像 的 分 辩 率 达到 D1 格式 ， 摄 像 机 距 车 辆 停靠 的 距离 为 10m， 请 设计 选用 一 合适 焦距 范围 的 
摄像 机 镜头 。 

分 析 : 车 辆 牌照 的 尺寸 为 45cm x 15cm， 如 果 要 清晰 显示 车 辆 牌照 ， 车 牌 在 画面 中 所 占 
像素 大 小 必须 大 于 120 x30。 根 据 客户 的 要 求 既 要 能 全 画面 显示 车 牌 ， 又 要 能 只 显示 120 x 
30 像素 大 小 的 车 牌 。D1 格式 分 辨 率 为 704 x 576pix。 

最 大 焦距 即 全 面 面 显 示 车 牌 时 ， 此 时 物 宽 玉 =45cm， 物 高 万 =15cm。 依 “监控 镜头 焦 
距 及 视 场 测 算 ” 软 件 求 得 焦距 / 宽 = 106. 667mm， 焦 距 / 高 =240mm， 如 图 2-37 所 示 。 要 同 
时 看 清 车 牌 ， 则 焦距 最 大 为 106mm。 



























































和 Y' 监控 简 头 您 中 及 视 场 测算 


-CCD 尺 十 
1/4 黄 寸 CCD 





173 英 寸 CCD 
1/2 英 寸 CCD 
2/3 黄 寸 CCD 


1 英寸 CCD 


CCD 宽 (毫米 ) | 3 
CCD 宽 (毫米 ) 








Tr 
软件 玖 一 不 BUG 


联系 人 : 范 工 ”QQ:434586083 华 东安 防 群 号 : 12032127 测 算 | 退出 

图 2-37 测算 最 大 焦距 设置 界面 医 
最 小 焦距 即 画 面 中 只 有 120 x30pix 显示 车 牌 ， 依 D1 格式 的 分 辨 率 为 704 x 576pix 测算 

出 物 宽 色 =704 =120 x45cm =270cm， 物 高 有 =576 :30 x15cm =285cm。 依 “监控 镜头 焦距 

及 视 场 测算 ”软件 求 得 : 焦距 / 宽 = 17.778mm (表示 按 物 宽 计 算 )， 焦距 /高 = 12. 632mm 
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(表示 按 物 高 计算 ) ， 要 同时 看 清 车 牌 ， 则 焦距 最 大 为 18mm。 

故 选 镜头 的 最 适合 焦距 范围 为 18 ~106mm。 

注 : 监控 镜头 焦距 及 视 场 测算 软件 为 深圳 市 中 联 盾 实 业 有 限 公 司 开发 的 绿色 软件 ， 是 专门 用 于 测算 镜 
头 焦 距 与 视 场 角 的 软件 。 

案例 3: 某 路 口交 警部 门 设置 一 视频 监控 欲 规范 红绿灯 时 过 往 车 辆 的 通行 情况 ， 监 控 的 
范围 为 停车 线 至 红绿灯 杆 。 设 定 车 辆 的 高 度 为 1. 6m， 宽 度 为 2m。 请 设计 选用 一 合适 焦距 的 
摄像 机 镜头 。 

分 析 : 现场 堪 查 后 做 出 的 路 口 
监控 的 平面 设计 图 如 图 2-38 所 示 。 
摄像 机 通过 横 杆 处 于 路 中 央 上 方 6m 
处 ， 一 般 正 对 着 车 尾 处 。 设 车 身长 为 
4m， 则 根据 图 2- 38 所 示 得 到 垂直 视 
场 角 为 (arctan (6/(24 -4)) x 
180°)/7n =17°。 若 摄像 机 选 1/3in 图 2-38 ”现场 堪 查 后 做 出 的 路 口 监 控 的 平面 设计 图 
的 镜头 ， 依 “监控 镜头 焦距 及 视 场 
测算 ”软件 求 得 : 焦距 / 宽 =48mm， 焦 距 / 高 =12mm， 故 可 知 其 焦距 为 12mm。 同 时 在 20m 远 
处 ， 当 焦距 为 2mm 时， 其 监视 的 马路 宽度 为 8m， 车 辆 的 高 度 可 达 6m， 如 图 2-39 所 示 。 




















水 平视 场 角 








图 2-39 马路 口交 警 监控 范围 示意 图 


案例 4: 上 例 中 如 果 要 求 监控 画面 的 质量 达到 D1 画 质 格式 ， 镜 头 CCD 靶 面 为 1/3in 时 ， 
当 镜 头 焦距 为 4~9mm 时 ， 只 需 车 牌 成 像 在 CCD 靶 面 的 像素 大 小 为 120 x30， 问 车 牌 在 什么 
位 置 时 能 被 看 清 ? 

分 析 : 车 辆 牌照 的 尺寸 为 45cm x 15cm，D1 的 画 质 分 辩 率 为 704 x576pix， 则 最 远 距 离 的 
车 牌 成 像 尺寸 为 : 物 宽 =(704 :120) x45cm =270cm， 物 高 = (576 :30) x15cm =285cm。 

当 f=9mm 时 ， 按 宽 算 ,，D = (f/h) x 五 = (9/4.8) x2.7m =5m; 按 高 算 , D = (f/v) x 
V=(9/3.6) x2. 85 =7m， 要 能 在 长 与 宽 上 同时 看 清 车 辆 ， 选 择 忆 =Sm 即 可 。 

当 f=4mm 时 ， 按 宽 算 ，D = (jp) x 五 = (4/4.8) x2.7m =2.25m; 按 高 算 , D = (f/v) xV= 
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(4/3.6) x2. 85 =3m， 要 能 在 长 与 宽 上 同时 看 清 车 辆 ， 选 择 D =2.25m 即 可 。 





综合 考虑 ， 能 看 清楚 的 范围 在 Sm 之 内 。 
二 、 镜 头 的 种 类 
(一 ) 镜头 的 分 类 及 形状 


由 于 其 材质 、 加 工 精 度 和 镜片 结构 不 同 ， 成 像 
质量 也 有 很 大 差异 ， 








镜头 分 不 同类 型 ， 即 使 同一 类 型 的 镜头 ， C 安 装 座 
Te 

其 镜头 价格 也 从 几 百 元 到 CS 安装 座 
以 摄像 机 镜头 规格 分 类 


几 万 元 不 等 。 按 不 同 的 分 类 标准 有 多 种 分 法 ， 
镜头 的 分 类 如 图 2-40 所 示 。 

各 种 类 型 镜头 的 功能 解读 : 

短 焦距 镜头 入 射 角 较 宽 ， 适 用 于 较 宽 广 的 
视野 拍摄 。 中 焦距 镜头 是 一 种 标准 镜头 ,焦距 
的 长 度 由 CCD 的 尺寸 决定 。 长 焦距 镜头 人 射 角 
较 狭 窗 ， 只 能 提供 狭窄 的 视野 ， 适 用 于 长 距离 
的 监控 。 变 焦距 镜头 一 般 为 电动 镜头 ， 可 作为 
广角 、 标 准 或 远 望 等 用 途 。 

国定 焦距 镜头 又 分 为 有 光圈 和 无 光圈 两 种 。 
前 者 的 光圈 大 小 可 调节 ， 可 根据 环境 光照 的 变 
化 相应 调节 光圈 的 大 小 。 手 动 调节 的 光圈 需 手 
工 调节 ,适用 于 亮度 不 变 的 场所 。 自 动 光圈 是 
通过 自 带 的 微型 电动 机 自动 调整 光圈， 用 于 依 
环境 亮度 变化 时 自动 调整 ， 适 用 于 阳光 直射 时 
实现 较 宽 的 动态 范围 或 要 求 对 整个 视野 有 良好 
聚焦 要 求 达 到 更 大 的 景深 或 在 亮光 上 因 光 信和 号 导 
致 的 模糊 最 小 化 要 求 等 ， 分 为 视频 驱动 型 ( 含 放 
大 器 ) 和 DC 驱动 型 (不 含 放 大 器 ) 两 种 ， 驱 动 














镜头 


镜头 应 选 2/3in 
ee a 上 镜头 应 选 1/2in 
机 的 CCD 尺 寸 而 定 ， 
A Fn 镜头 应 选 1/3in 


手动 光圈 


| 视频 驱动 型 
自动 光圈 | 


DC 驱动 型 


标准 镜头 
广角 镜头 
远 摄 镜 头 
变 倍 镜 头 

可 变焦 点 镜头 
短 焦距 镜头 


以 镜头 的 视 场 大 小 分 类 


中 焦距 镜头 
长 焦距 镜头 


从 镜头 焦距 上 分 


变焦 距 镜 头 
图 2-40 镜头 的 分 类 


电压 一 般 为 6V、9V 或 12V。 视 频 驱 动 型 镜头 将 视频 信号 及 电源 从 摄像 机 输送 到 透镜 来 控制 镜 


头 上 的 光圈 ，DC 驱动 型 镜头 是 利用 摄像 机 上 的 直流 电压 来 直接 控制 光圈 的 调整 。 





变焦 距 镜头 


可 根据 需要 调整 ， 使 被 摄 物 体 的 图 像 变 大 或 缩小 ， 常 用 的 变焦 镜头 为 6 倍 和 10 倍 变焦 。 
标准 镜头 的 焦距 值 等 于 画幅 对 角 线 长 度 ， 其 视角 与 人 眼 的 视角 相近 为 45° 左 右 ， 不 会 产 


生 透视 变 形 。 广 角 镜 头 视 角 为 90° 以 上 ， 焦 距 小 于 几 毫 米 ， 可 提供 


视角 在 20° 以 内 ， 焦 距 可 





宽广 的 视野 。 远 摄 镜头 
达 几 米 至 几 十 米 ， 可 远 距离 拍摄 物体 ， 但 观察 范围 会 变 小 。 





变 倍 镜头 又 叫 伸 缩 镜头 ， 有 和 手动 变 倍 镜头 和 电动 变 倍 镜头 两 类 。 变 焦 镜 头 是 指 焦距 可 连 
续 变 化 的 镜头 ， 从 最 小 焦距 到 最 大 焦距 变化 时 的 聚焦 需 通过 手动 聚焦 ， 其 既 可 将 远 距 离 物体 











变 大 ， 又 可 提供 一 个 较 宽 的 视野 范围 。 
常见 镜头 形状 如 图 2-41 所 示 。 
(二 ) 常用 的 摄像 镜头 





镜头 的 主要 技术 特征 是 光圈 、 焦 距 和 聚焦 ， 这 些 特 征 的 调节 方式 和 调节 范围 及 它们 之 间 





不 同 的 组 合 ， 构 成 了 丰富 多 彩 的 镜头 类 型 ， 


适应 不 同 的 场合 。 
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光 浊 各 圈 镜 头 


Sr 晶 席 


电动 变焦 镜头 ” 针 孔 镜头 Ed 各 动 a 直流 驱动 
自动 光圈 镜头 








图 2-41 常见 镜头 形状 


1. 固定 光圈 定 焦 镜头 

国定 光圈 定 焦 镜 头 有 一 个 可 手动 调整 的 对 焦 调 整 环 ( 环 上 标 有 若干 距离 参考 值 )， 左 右 
旋转 该 环 调节 CCD 靶 面 成 像 清晰 度 。 

由 于 在 镜头 上 没有 光圈 调整 环 ， 进 入 镜头 的 光 通 量 是 不 能 通过 简单 地 改变 镜头 因素 而 改 
变 的 ， 只 能 通过 改变 被 摄 现场 的 光照 度 来 调整 ， 如 增 减 被 摄 现场 的 照明 灯光 等 。 这 种 镜头 一 
般 应 用 于 光照 度 比较 均匀 的 场合 ， 如 室内 全 天 以 灯光 照明 为 主 的 场合 ， 在 其 他 场合 则 需 与 带 
有 自动 电子 快门 功能 的 CCD 摄像 机 合用 ， 通 过 电子 快门 的 调整 来 模拟 光 通 量 的 改变 。 

2. 手动 光圈 定 焦 镜头 

手动 光圈 定 焦 镜头 比 固定 光圈 定 焦 镜头 增加 了 光圈 调整 环 ， 其 光圈 调整 范围 一 般 可 从 
F1.2 或 卜 .4 到 全 关闭 ， 能 很 方便 地 适应 被 摄 现场 的 光照 度 。 光 圈 的 调整 通过 手动 操作 ， 摄 
像 机 安装 完毕 位 置 固定 下 来 后 ， 不 利于 频繁 地 调整 光圈 ， 适 用 于 光照 度 比较 均匀 的 场合 ,在 
其 他 场合 则 需 与 带 有 自动 电子 快门 功能 的 CCD 摄像 机 合用 ， 如 早晚 与 中 午 、 晴 天 与 阴 天 等 
光照 度 变化 比较 大 的 场合 ， 通 过 电子 快门 的 调整 适应 光 通 量 的 改变 

3. 自动 光圈 定 焦 镜头 

自动 光圈 定 焦 镜头 在 结构 上 相当 于 在 手动 光圈 定 焦 镜头 的 光圈 调整 环 上 增加 一 个 由 齿轮 
嘴 合 传动 的 微型 电动 机 ， 并 从 其 驱动 电路 上 引出 3 芯 或 4 芯 线 传送 给 自动 光圈 镜头 ， 使 镜头 
内 的 微型 电动 机 相应 地 做 正 向 或 反 向 转动 来 调整 光圈 的 大 小 。 

4. 手动 变焦 镜头 

手动 变焦 镜头 的 焦距 是 可 变 的 ， 它 有 一 个 焦距 调整 环 ， 可 以 在 一 定 范围 内 调整 镜头 的 焦 
距 ， 其 变 售 比 一 般 为 2 ~3 倍 ， 焦 距 一 般 在 3.6 ~ 8mm。 通过 于 动 调节 镜头 的 变焦 环 改变 监 
视 现 场 的 视 场 角 ， 如 可 选择 对 整个 房间 的 监视 或 是 选择 对 房间 内 某 个 局 部 区 域 的 监视 

同样 这 种 镜头 对 于 工程 现场 安装 是 很 方便 的 ， 因 为 摄像 机 安装 位 置 固定 下 来 后 ， 不 利于 
频繁 地 手动 变焦 。 因 为 工程 完工 后 ， 手 动 变焦 镜头 的 焦距 一 般 很 少 再 去 调整 ， 此 时 就 相当 于 
定 焦 镜 头 的 作用 。 手 动 变焦 镜头 一 般 用 在 要 求 较为 严格 而 用 定 焦 镜 头 又 不 易 满 足 要 求 的 场 
合 ， 可 以 让 工程 人 员 在 施工 调试 过 程 中 通过 在 一 定 范围 内 的 焦距 调节 ， 找 到 一 个 可 使 用 户 满 
意 的 观测 范围 (不 用 反复 更 换 不 同 焦距 的 镜头 ) 。 

手动 变焦 镜头 中 也 有 带 自动 光圈 的 镜头 ， 并 且 也 有 直流 驱动 和 视频 驱动 两 类 。 

5. 自动 光圈 电动 变焦 镜头 

该 镜头 也 称 作 电动 两 可 变 镜头 ， 其 在 自动 光圈 定 焦 镜 头 基 础 上 增加 了 两 个 微型 电动 机 ， 
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其 中 一 个 电动 机 与 镜头 的 变焦 环 哨 合 ， 当 其 受 控 而 转动 时 可 改变 镜头 的 焦距 (Zoom) ; 另 一 
个 电动 机 与 镜头 的 对 焦 环 咕 合 ， 当 其 受 控 而 转动 时 可 完成 镜头 的 对 焦 (Focus) 。 电 动 两 可 变 
镜头 的 光圈 是 可 变 的 ， 根 据 光 通 量 的 变化 自动 调整 ， 其 性 能 及 价格 都 高 于 电动 三 可 变 镜头 。 

自动 光圈 电动 变焦 镜头 一 般 引 
出 两 组 多 芯 线 ， 其 中 一 组 为 自动 光 
圈 控制 线 ， 其 原理 和 接 法 与 前 述 的 
自动 光圈 定 焦 镜 头 的 控制 线 完全 相 
同 ， 另 一 组 为 控制 镜头 变焦 及 对 焦 
的 控制 线 ， 一 般 与 云 台 镜头 控制 器 Li 
及 解码 器 相连 。 当 操作 远程 控制 室 。 如 做 1] 

















红 (RED) Fcc (+) 
(BLACK) Fcc 〇 ) 
白 (WHITE) 视频 信号 
绿 (GREEN) 未 用 
屏蔽 (SHIELD) | 地 








关 (Close) 
开 (Open) 












































O 
内 云 台 镜头 控制 右 及 解码 器 的 变焦 远 (Fan | sea | Far 
或 对 焦 按 钮 时 ， 将 会 在 此 变焦 或 对 近 (Nean DC8V | 绿 (GREED| + | -| 
焦 的 控制 线 上 施加 一 个 或 正 或 负 的 黑 (BLACK)| 一 + 
直流 电压 ， 该 电压 加 在 相应 的 微型 
电动 机 上 ， 使 镜头 完成 变焦 及 对 焦 
调整 功能 。 图 2-42 所 示 为 该 镜头 本 
2 的 接线 图 广角 (Wide) Tele Wide 
控制 线 的 接线 图 。 望 远 (Tele) DC8V 黄 (YELLOW] + 到 

当 监 控 点 设置 在 室外 时 ， 由 于 红 (RED) + 














室外 光线 的 动态 范围 变化 较 大 ， 夏 J 











图 2-42 ”自动 光圈 电动 变焦 镜头 控制 线 的 接线 图 
















































远 (Far) 
近 (Near) 
















日 阳光 照度 可 达 50000 ~ 100000]x， 
在 电动 两 可 变 镜 头 结构 基础 
O 〇 
一 组 6 世 控 制 线 与 云 台 镜头 控制 器 Le 
是 两 个 不 同 的 概念 ， 倍 率 是 变焦 


但 夜间 路 灯 却 仅 有 10k 左右 ， 变 
上 增加 了 光圈 调整 电动 机 ， 使 电 Ei 
及 解码 器 相连 。 常 见 的 有 6 倍 、10 
Near Far 
DC8V 绿 (GREEN)| + 要 
黑 (BLACK) 一 十 
镜头 的 最 长 焦距 与 最 短 焦距 之 比 ， 





化 幅度 很 大 。 采 用 带 自 动 兴 圈 的 镜头 较为 合适 。 

动机 总 数 增加 为 三 个 ， 使 其 由 自 

倍 和 12 倍 等 几 种 规格 。 图 2-43 所 

是 一 个 相对 值 。 例 如 ， 同 样 是 6 。 一 一 -一 一 


示 为 该 镜头 控制 线 的 接线 图 。 
倍 镜头 ， 市 面 上 常见 的 就 有 6 ~ 广角 (Wide) Tele | Wide 
望 远 (Tele) DCeY 黄 (YELLOW) + 
红 (RED) 二 十 








6. 电动 三 可 变 镜头 

关 (Close) Close Open 

开 (Open) DC8V 白 (WHITE) - 

五 ~ 疏 》 去 棕 (BROWN) a 再 
动 控制 方式 改 为 手动 控制 ， 引 出 
变焦 镜头 的 “倍率 ”与 焦距 
30mm 、 7 ~ 42mm 、 8 ~ 48mm 和 


8.5 ~51mm 等 多 种 不 同 厂家 的 不 O 
同 品 种 ， 其 中 8.5 ~51mm 镜头 的 4 
远视 特性 显然 比 6 ~36mm 镜头 的 图 2-43 ”电动 三 可 变 镜头 控制 线 的 接线 图 
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远视 特性 要 好 ， 但 它 的 近视 (广角) 特性 却 不 如 6 ~36mm 镜头 好 。 

7. 针 孔 镜头 

针 孔 镜头 的 孔径 一 般 仅 为 1 ~2mm， 主 要 应 用 于 隐 栅 监视 的 场合 。 

针 孔 镜头 一 般 常见 的 有 标准 型 
针 孔 镜头 与 微型 针 孔 镜头 两 种 。 

标准 型 针 孔 镜头 具有 较 细 且 很 
长 的 镜 简 ， 镜 简 前 端 呈 锥 形 并 有 一 
个 微小 的 开 孔 ( 即 针 孔 )， 其 后 端 
则 与 普通 镜头 一 样 ， 可 以 方便 地 与 
摄像 机 配 接 。 图 2-44 所 示 为 针 孔 镜 
头 的 外 形 及 其 应 用 示意 图 。 

微型 针 孔 锐 关 尺寸 较 短 ， 通 党 图 2-44 “ 针 孔 镜头 的 外 形 及 其 应 用 示意 图 
与 板式 超 小 型 CCD 摄像 机 配合 ， 安 
放 在 屏风 后 或 天 花 板 上 ， 透 过 微小 的 孔隙 来 监视 现场 ， 也 可 以 安放 在 钟表 、 电 话机 、 电 视 
机 、 传 声 器 座 或 装饰 画 等 物品 内 ， 透 过 微小 的 孔 阶 来 监视 现场 。 

针 孔 镜头 的 相对 孔径 很 小 〈 光 阑 下 数 很 大 ) ， 与 摄像 机 配合 使 用 时 ， 透 过 针 孔 镜头 的 光 
通 量 也 很 小 ， 使 摄像 机 的 成 像 质量 下 降 (图像 的 亮度 不 够 ， 信 品 比 变 差 )。 因 此 ， 配 用 针 孔 
镜头 的 摄像 机 景 好 选用 高 灵敏 度 的 暗 光 摄像 机 或 微 光 摄像 机 ， 同 时 ， 所 开 孔 的 厚度 应 很 落 ， 
边缘 要 非常 光滑 整齐 ， 不 能 漏 光 。 最 好 置 于 顺 光 处 ， 尽 可 能 保证 监视 场所 的 光照 度 ， 还 要 加 
以 一 定 的 伪装 。 

小 孔 镜头 的 使 用 方法 很 灵活 ， 可 将 多 
个 部 件 组 合 起 来 ， 如 图 2-45 所 示 。 

按 直接 简 的 组 合 : 将 光圈 调节 轮 、 直 
接 简 、 物 镜 、 屏 项 日 组 合 即 可 。 

按 90* 转 像 简 的 组 合 : 将 光圈 调节 轮 、 
转 像 简 、 物 镜 、 屏 蔽 单 组 合 即 可 。 

8. 一体 机 专用 镜头 

一 体 机 专用 镜头 通常 都 是 自动 光圈 的 
变焦 镜头 ， 其 中 有 很 多 还 具有 自动 聚焦 功 D0 
能 。 但 是 与 前 述 的 各 种 镜头 相 比 ,一 体 机 po yw om 
专用 镜头 实际 上 属于 半成品 ， 因 为 它 没有 
全 封闭 的 外 壳 ， 也 没有 C 或 CS 接口 。 一 体 机 镜头 通常 都 是 由 一 体 化 摄像 机 生产 厂家 直接 从 
镜头 生产 厂家 定制 或 选 购 ， 使 之 与 自己 生产 或 组 装 的 CCD 或 CMOS 图 像 传感器 及 相应 的 摄 
像 机 电路 相 匹配 ， 再 配 以 合适 的 外 壳 而 构成 完整 的 一 体 化 摄像 机 。 

( 三 ) 镜头 选 型 原则 

1. 根据 CCD 的 尺寸 选择 镜头 

镜头 尺寸 应 等 于 或 大 于 摄像 机 成 像 面 尺寸 ， 例 如 1/3in 摄像 机 可 选 1/3 ~ lin 范围 内 的 
镜头 。 

2. 镜头 的 安装 接口 应 与 CCD 摄像 机 接口 相符 

镜头 接口 与 摄像 机 接口 要 一 致 。 现 在 的 摄像 机 和 镜头 通常 为 CS 型 接口 ，CS 型 摄像 机 可 
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以 和 CS 型 、C 型 镜头 配 接 ， 但 和 C 型 镜头 接 配 时 ， 必 须 在 镜头 和 摄像 机 之 间 加 一 Smm 厚 的 
接 圈 ， 否 则 可 能 碰 坏 CCD 成 像 面 的 保护 玻璃 ， 造 成 CCD 摄像 机 损坏 。C 型 摄像 机 不 能 和 CS 
型 镜头 配 接 。 

3. 根据 镜头 的 焦距 〈/) 值 选择 镜头 

所 选 镜头 的 焦距 等 于 或 小 于 该 1 值 。f 值 决定 镜头 的 观测 距离 和 范围 。 

4. 根据 摄像 机 的 控制 方式 来 选择 自动 光圈 镜头 的 控制 方式 

自动 光圈 镜头 的 控制 方式 应 与 CCD 摄像 机 提供 的 控制 信号 一 致 。 在 自然 光照 下 使 用 的 
CCD 摄像 机 ， 其 外 界 光照 度 的 动态 范围 很 大 。 白 天 、 夜 晚 不 同情 况 下 的 照度 值 见 表 2-8。 

表 2-8 和 白天、 夜晚 不 同情 况 下 的 照度 值 
















































































各 种 天 气 下 自然 光照 明 照度 估计 值 /lx 各 种 天 气 下 自然 光照 明 照度 估计 值 /Ix 
直射 阳光 100000 ~ 130000 和 人 夜 1 
强 日 光 下 〈 非 阳光 直射 ) 10000 ~ 20000 满月 0.1 
阴 天 1000 弦 月 0.01 
工作 场所 内 (白天 ) 200 ~400 没有 月 亮 的 晴朗 夜空 0. 001 
非常 阴暗 的 100 没有 月 亮 的 多 云 夜 空 0. 0001 
黄昏 (拂晓 ) 10 














光线 的 变化 情况 对 光圈 选择 的 影响 : 

对 于 光线 变化 不 明显 的 环境 ， 常 选用 手动 光圈 镜头 ， 将 光圈 手动 调 到 一 个 比较 理想 的 数 
值 后 就 可 以 不 动 了 。 对 光线 变化 较 大 ， 如 室外 24h 监 看 ， 应 选用 自动 光圈 ， 能 够 根据 光线 的 
明暗 变化 自动 调节 光圈 值 的 大 小 ， 保 证 图 像 质量 。 对 光线 照度 不 均匀 ， 特 别 是 监视 目标 与 青 
景 兴 反差 较 大 时 ， 和 采用 自动 光圈 镜头 效果 也 不 会 很 理想 。 

5. 根据 场景 的 具体 要 求 来 选择 变焦 距 镜头 

在 监视 带 屏 幕 上 显示 的 活动 目标 ， 当 离 得 很 近 时 ， 就 可 能 超过 屏幕 大 小 而 看 不 到 全 貌 ， 
而 离 得 很 远 时 可 能 在 监视 器 上 显示 得 过 小 而 分 不 清 细节 。 在 这 种 需要 远近 都 能 清楚 地 观察 目 
标的 情况 下 ， 就 必须 考虑 使 用 变焦 距 镜 头 。 焦 距 越 大 ， 监 看 距离 越 远 ， 水 平视 角 越 小 ， 监 视 
范围 越 罕 ; 焦距 越 小 ， 监 看 距离 越 近 ， 水 平视 角 越 大 ， 监 视 范 围 越 宽 。 

6. 考虑 最 佳 监视 范围 

镜头 焦距 和 水 平视 角 成 反比 ， 每 个 焦距 的 镜头 只 能 在 一 定 范围 内 达到 最 佳 的 监 看 效果 。 
如 果 监 视 的 距离 较 远 且 范 围 较 大 时 ， 可 采用 增加 摄像 机 的 数量 或 采用 电动 变焦 镜头 配合 云 台 
安装 的 方法 。 


三 、 图 像 传感器 


图 像 传感器 是 组 成 摄像 机 的 核心 部 件 ， 监 视 现 场 的 景物 ， 经 摄像 镜头 在 摄像 机 的 图 像 伟 
感 需 靶 面 上 成 像 ， 使 传感器 输出 反映 监视 现场 图 像 内 容 的 实时 电信 和 号。 该 电信 号 再 经 摄像 机 
内 部 电路 处 理 后 ， 即 可 输出 能 被 监视 絮 接 收 、 显 示 且 能 被 录像 机 记录 的 视频 信号 。 

图 像 传 感 嚣 义 称 光电 转换 絮 件 ， 它 通常 要 完成 电视 系统 的 两 个 基本 转换 ， 光电 转换 与 电 
视 扫 描 。 摄 像 机 的 摄像 器 件 即 是 一 种 图 像 传感器 。 

光电 转换 : 把 焦 平 面 的 光学 图 像 (景物 通过 镜头 成 像 在 焦 平面 ) 转换 为 电 图 像 。 完 成 
这 个 转换 的 是 由 特殊 光电 材料 构成 的 感光 面 ( 焦 平面 )， 通 常 称 为 靶 面 。 靶 面 是 由 单元 结构 
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(如 光敏 二 极 管 (又 叫 光电 二 极 管 )) 构成 的 阵列 。 当 光 ( 子 ) 照射 到 靶 面 (光电 材料 ) 
时 ， 将 产生 光电 子 (电荷 )， 光 电子 积累 、 存 储 在 相应 的 区 域内 。 光 电子 的 数量 与 辐 照 光子 
的 量 成 正比 ， 也 就 是 与 辐 照 光 强 成 正比 。 这 是 由 光电 材料 的 物理 特性 所 决定 的 。 当 镜头 把 景 
物 成 像 在 焦 平面 上 时 ， 焦 平面 的 男 一 面 就 会 生成 一 个 与 其 相对 应 的 电 图 像 。 这 是 摄像 带 件 完 
成 的 首要 转换 。 

电视 扫描 : 通过 读 取 靶 面 电荷 ， 将 空间 分 布 的 电信 和 号 转换 为 时 间 顺 序 的 电信 号 。 早 期 真 
空 摄像 器 件 是 通过 电子 束 扫 描 ， 而 固体 摄像 器 件 则 是 通过 电荷 转换 或 寻 址 方式 来 读 出 电荷 ， 
但 读 出 的 过 程 与 扫描 是 相同 的 。 由 光电 转换 成 的 电 图 像 不 可 以 远 距 离 传播 ， 需 进一步 转换 成 
为 时 间 域 上 的 连续 的 电信 和 号 才能 成 为 一 种 可 以 变换 、 处 理 、 传 送 的 电信 和 号 。 

视频 监控 用 图 像 传感器 根据 元 件 不 同 主要 有 CCD 和 CMOS 两 种 。 它 们 都 是 像素 化 的 器 
件 ， 即 由 光电 转换 单元 阵列 组 成 的 靶 面 。 

电荷 耦合 元 件 CCD (Charge Coupled az 
Device ) 是 应 用 在 摄影 摄像 方面 的 高 端 技术 元 | 由 En) 
件 ， 如 图 2-46 所 示 为 三 种 CCD 实物 图 。 互 补 
金属 氧化 物 半导体 器 件 CMOS (Complementary 
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Metal- Oxide Semiconductor) 则 应 用 于 较 低 影像 
品质 的 产品 中 ， 它 的 优点 是 制造 成 本 较 CCD 更 
低 ， 功 耗 也 低 得 多 。 

(一 ) CCD 摄像 器 件 的 基本 原理 

CCD 芯片 根据 投 映 到 其 靶 面 上 光 强 的 大 小 ， 相 应 的 在 其 上 积聚 相应 的 电荷 ， 将 电荷 存 
储 及 转移 并 周期 性 放电 ， 产 生 表示 一 幅 幅 画面 信息 的 电信 号 ， 经 过 滤波 、 放 大 处 理 ， 通 过 摄 
像 头 的 输出 端子 输出 标准 的 复合 视频 信号 ， 送 往 监 视 右 显示 。 

(二 ) CCD 摄像 器 件 的 功能 





光电 转换 功能 : 每 个 单元 在 接受 光照 时 生成 与 人 射 光 强度 成 正比 的 电荷 ， 根 据 这 一 功能 
可 以 把 CCD 的 基本 单元 理解 为 一 个 光敏 二 极 管 。 

存储 电荷 功能 :每 个 单元 都 可 通过 电极 电压 的 控制 ， 将 电荷 存储 在 其 形成 的 势 阱 中 ， 就 
像 电 容器 一 样 ， 电 荷 的 存储 也 是 一 个 积累 的 过 程 。 使 得 器 件 在 曝光 期 间 能 够 不 断 把 电荷 积累 
起 来 ， 与 单元 总 的 被 辐射 光照 强度 成 正比 。 

转移 电荷 功能 : MOS 单元 的 阵列 构成 了 CCD 器 件 ， 通 过 电极 电压 的 相位 控制 ， 可 以 把 
每 个 单元 存储 、 积 累 的 电荷 转移 出 来 。 











(三 ) CCD 摄像 器 件 的 结构 
根据 CCD 摄像 器 件 电 荷 耦合 方式 的 不 同 ，CCD 摄像 器 件 的 结构 有 线 阵 摄像 器 件 与 面 阵 
摄像 器 件 两 种 。 


1. 线 阵 摄像 需 件 

CCD 作为 光敏 器 件 ， 最 初 是 以 线 阵 摄像 噩 件 的 形式 出 现 的 ， 用 于 传真 机 及 扫描 仪 等 慢 
速 扫描 设备 。 

线 阵 摄像 器件 可 用 下 面 两 种 方法 构成 : 

(1) 光敏 区 和 转移 区 分 开 ， 使 转移 区 不 照 光 ， 并 用 一 列 移 位 寄存 器 进行 转移 的 单 通 
道 型 。 

光敏 区 和 转移 区 分 开 ， 使 得 当 光 照 产生 的 信号 电荷 在 光敏 区 的 势 阱 里 得 到 充分 积累 时 ， 
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接 通 转移 栅 ， 使 电荷 包 流入 转移 区 ， 此 时 转移 区 不 照 光 ， 防 止 了 信号 电荷 包 变 模 糊 。 但 这 种 
方法 的 转移 次 数 多 ， 转 移 效率 低下 。 

(2) 光敏 区 和 转移 区 分 开 ， 不 照 光 的 转移 区 用 并 排 在 光敏 区 两 侧 的 移 位 寄存 器 ， 形 成 
转移 速度 较 高 的 双 通道 型 。 

双 通 道 型 可 以 解决 上 面 单 通道 型 的 转移 次 数 多 、 转 移 效率 低 的 问题 。 利 用 光敏 区 两 侧 的 
CCD 移 位 寄存 器 ， 当 光电 信号 电荷 的 积累 时 间 结 束 后， 偶数 光敏 单元 转移 到 左 侧 寄 存 器 ， 
奇数 光敏 单元 转移 到 右 侧 寄存 器 。 这 样 就 使 得 其 总 转移 效率 比 单 通道 型 的 总 转移 效率 高 。 

2. 面 阵 摄像 器 件 

面 阵 摄 像 器 件 的 电荷 耦合 方式 主要 有 X-Y 选 址 方 
式 、 开 方式 、IT 方 式 和 TFIT 方式 四 种 。 其 中 ，X-Y 选 
址 方式 存在 寄生 电容 和 输出 电路 的 噪声 等 问题 ， 转 移 
效率 不 高 ， 实 际 应 用 比较 少 。 图 2-47 所 示 为 面 阵 CCD 
图 像 传感器 的 外 观 ， 其 中 心 部 分 即 是 CCD 感光 靶 面 。 

(四 ) CCD 器 件 质量 简易 判别 方法 

CCD 芯片 因 生产 途径 的 不 同 ， 其 采集 效果 也 不 完 
全 相同 。 可 以 通过 一 些 简易 的 方法 来 初步 判别 其 质量 
的 优 劣 。 

通过 视频 电缆 连接 一 个 摄像 机 到 监视 器 上 ， 接 通 
电源 。 首 先 关 闭 镜头 光圈 ， 审 视图 像 全 黑 时 是 否 有 亮 
点 和 屏幕 上 的 雪花 点 大 小 ， 以 少 于 显示 屏 规定 的 亮点 数 和 雪花 点 越 小 的 CCD 品质 为 优 。 对 
于 彩色 监视 器 ， 打 开光 圈 监 视 一 个 色彩 鲜艳 的 静物 ， 审 视 监 视 器 上 的 图 像 是 否 偏 色 、 扭 曲 、 
色彩 或 灰 度 是 否 平滑 等 。 质 优 的 CCD 有 较 好 的 色彩 还 原 性 能 ， 而 残 次 品 则 会 出 现 偏 色 现象 。 

(五 ) CMOS 摄像 器 件 的 原理 与 应 用 

CCD 技术 虽然 较 成 熟 并 得 到 非常 广泛 的 应 用 , 但 其 芯片 技术 工艺 复杂 ， 不 能 与 标准 工 
艺 兼 容 ， 需 要 的 电压 功 耗 大 ， 光 敏 元 件 和 信号 处 理 电路 不 能 集成 在 同一 芯片 上 ， 造 成 由 
CCD 图 像 传感器 组 装 的 摄像 机 体积 大 、 功 耗 大 。CMOS 图 像 传感器 是 一 个 图 像 系 统 ， 集 成 了 
图 像 阵列 逻辑 寄存 器 、 存 储 器 、 定 时 脉冲 发 生 器 和 转换 器 在 内 的 全 部 系统 。CMOS 图 像 传 感 
器 以 其 体积 小 、 重 量 轻 、 功 耗 低 、 集 成 度 高 、 价 位 低 等 特点 较 CCD 器 件 有 更 好 的 应 用 前 景 。 
随 着 CMOS 图 像 传感器 光照 灵敏 度 和 图 像 分 辩 率 的 提高 ， 噪 声 进 一 步 降 低 后 ，CMOS 图 像 传 
感 器 的 图 像 质量 就 可 以 达到 或 略微 超过 CCD 图 像 传感器 的 水 平 。 未 来 CMOS 图 像 传感器 有 
可 能 取代 CCD 图 像 传感器 。 

1. CMOS 摄像 器 件 的 工作 原理 

CMOS 摄像 器 件 的 原理 示意 图 如 图 2-48 所 示 。 

外 界 光 照射 像素 阵列 ， 发 生 光 电 效 应 ， 在 像素 单元 内 产生 相应 的 电荷 。X 寻 址 移 位 寄存 
器 根据 需要 选 通 相应 的 行 像素 单元 。 行 像素 单元 内 的 图 像 信号 通过 各 自 Y 寻 址 移 位 寄存 器 
的 选 通 指令 传输 到 对 应 的 输出 总 线 上 ， 再 经 过 A-D 转换 占 ， 转 换 成 数字 图 像 信 号 输出 。 
X 寻 址 移 位 寄存 器 与 Y 寻 址 移 位 寄存 器 配合 使 用 可 以 实现 图 像 的 窗口 提取 功能 ， 从 而 可 以 
任意 选择 个 别 的 或 局 部 的 读 取 必要 的 信息 并 进行 相应 的 处 理 。 

其 中 ， 光 敏 像 素 单元 由 一 个 光敏 二 极 管 、 存 储 电 容器 和 一 个 开关 晶体 管 组 成 ， 如 图 2-48 
所 示 。 像 素 单元 的 工作 原理 及 过 程 如 下 : 














图 2-47 面 阵 CCD 图 像 传感器 的 外 观 
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图 2-48 ”CMOS 摄像 器 件 的 原理 示意 图 


(1) 首先 进入 “复位 状态 ”， 此 时 打开 开关 唱 体 管 。 电 容 被 充电 至 反 向 击 穿 电压 内 ， 
二 极 管 处 于 反 向 状态 ; 

(2) 然后 进入 “取样 状态 ”。 这 时 关闭 开关 晶体 管 ， 在 光照 下 二 极 管 产生 光电 流 ， 使 电 
容 上 存储 的 电荷 放电 ， 经 过 一 个 固定 时 间 间 隔 后 ， 电 容 C 上 存留 的 电 答 量 就 与 光照 成 正比 ， 
这 时 就 将 一 幅 图 像 摄 入 到 了 敏感 元 件 阵 列 之 中 ; 

(3) 最 后 进入 “ 读 出 状态 ”。 这 时 再 打开 开关 晶体 管 ， 逐 个 读 取 各 像素 中 电容 C 上 存储 
的 电荷 电压 。 

2. 影响 CMOS 传 感 右 性 能 的 主要 原因 

(1) 噪声 。 噪 声 是 影响 CMOS 传感器 性 能 的 首要 原因 ， 包 括 固定 图 形 噪声 FPN (Fixed 
pattern noise) 、 瞳 电流 噪声 、 热 噪声 等 。 固 定 图 形 噪 声 产生 的 原因 是 一 束 同 样 的 光照 射 到 两 
个 不 同 的 像素 上 产生 的 输出 信号 不 完全 相同 ， 噪 声 正 是 这 样 被 引入 的 。 对 付 固 定 图 形 噪声 可 
以 应 用 双 采 样 或 相关 双 采 样 技术 。 具 体 地 说 有 点 像 在 设计 模拟 放大 器 时 引入 差分 来 抑制 共 模 
噪声 。 双 采样 是 先 读 出 光照 产生 的 电荷 积分 信号 ， 暂 存 然后 对 像素 单元 进行 复位 ， 再 读 取 此 
像素 单元 的 输出 信号 。 两 者 相 减 得 出 图 像 信号 。 两 种 采样 均 能 有 效 抑制 固定 图 形 噪声 。 另 
外 ， 相 关 双 采样 需要 临时 存储 单元 ， 随 着 像素 的 增加 ， 存 储 单元 也 要 增加 。 

(2) 暗 电流 。 物 理 器 件 不 可 能 是 理想 的 ， 如 同 亚 国 值 效应 一 样 ， 由 于 杂质 、 受 热 等 其 
他 原因 的 影响 ， 即 使 没有 光照 射 到 像素 ， 像 素 单元 也 会 产生 电荷 ， 这 些 电荷 产生 了 暗 电流 。 
瞳 电流 与 光照 产生 的 电荷 很 难 进 行 区 分 。 暗 电流 在 像素 阵列 各 处 也 不 完全 相同 ， 它 会 导致 固 
定 图 形 噪声 。 对 于 含有 积分 功能 的 像素 单元 来 说 ， 瞳 电流 所 造成 的 固定 图 形 噪声 与 积分 时 间 
成 正比 。 暗 电流 的 产生 也 是 一 个 随机 过 程 ， 它 是 热 噪声 的 一 个 来 源 。 热 噪声 元 件 所 产生 的 暗 
电流 大 小 等 于 像素 单元 中 的 瞳 电流 电子 数 的 平方 根 。 当 长 时 间 的 积分 单元 被 采用 时 ， 这 种 类 
型 的 噪声 就 变 成 了 影响 图 像 信号 质量 的 主要 因素 ， 对 于 昏暗 物体 ， 长 时 间 的 积分 是 必要 的 ， 
并 且 像 素 单元 电容 容量 是 有 限 的 ， 于 是 暗 电流 电子 的 积累 限制 了 积分 的 最 长 时 间 。 

为 减少 暗 电流 对 图 像 信 号 的 影响 ， 首 先 可 以 采取 降温 手段 。 但 是 ， 仅 对 芯片 降温 是 远 远 
不 够 的 ， 由 暗 电 流产 生 的 固定 图 形 哈 声 不 能 完全 通过 双 采 样 克 服 。 现 在 采用 的 有 效 方法 是 从 
已 获得 的 图 像 信 号 中 减 去 参考 上 暗 电 流 信号 。 

(3) 像素 的 饱和 与 溢出 模糊 。 类 似 于 放大 器 由 于 线性 区 的 范围 有 限 而 存在 一 个 输入 上 
限 ， 对 于 CMOS 图 像 传 感 芯片 来 说 ， 它 也 有 一 个 输入 的 上 限 。 输 入 光 信 号 大 超过 此 上 限 ， 像 
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素 单元 将 饱和 而 不 能 进行 光电 转换 。 对 于 含有 积分 功能 的 像素 单元 来 说 ， 此 上 限 由 光电 子 积 
分 单元 的 容量 大 小 决定 ; 对 于 不 含 积分 功能 的 像素 单元 , 该 上 限 由 流 过 光敏 二 极 管 或 晶体 管 
的 最 大 电流 决定 。 在 输入 光 信号 饱和 时 ， 溢 出 模糊 就 发 生 了 。 洪 出 模糊 是 由 于 像素 单元 的 光 
电子 饱和 进而 流出 到 邻近 的 像素 单元 上 。 溢 出 模糊 反映 到 图 像 上 就 是 一 片 特别 亮 的 区 域 。 这 
有 些 类 似 于 照片 上 的 曝光 过 度 。 溢 出 模糊 可 通过 在 像素 单元 内 加 入 自动 泄 放 管 来 死 服 ， 汽 放 
管 可 以 有 效 地 将 过 剩 电荷 排出 。 但 是 ， 这 只 是 限制 了 溢出 ， 却 不 能 使 像素 能 真实 还 原 出 
图 像 。 

虽然 CMOS 图 像 传感器 具有 体积 小 、 重 量 轻 、 功 耗 低 、 集 成 度 高 、 价 位 低 等 特点 ， 但 每 
个 开关 晶体 管 性 能 的 微小 差异 都 会 产生 固定 的 图 形 杂 波 ， 在 整体 性 能 上 与 CCD 摄像 器 件 还 
有 差距 。CMOS 摄像 咒 件 已 在 手机 、 网 络 摄像 机 中 得 到 广泛 的 应 用 。 


四 、 模 拟 摄像 机 


(一 ) 模拟 摄像 机 的 分 类 及 形状 
摄像 机 是 获取 视频 监控 现场 图 像 的 前 端 设备 ， 按 不 同 的 分 类 标准 有 不 同 的 分 法 。 摄 像 机 
的 分 类 如 图 2-49 所 示 。 





六 黑白 摄像 机 : 适用 于 光线 不 充足 地 区 及 夜间 无 法 安装 照明 设备 的 地 区 
一 按 成 像 色 彩 来 分 < 
~ 彩色 摄像 机 : 适用 于 景物 细部 辨别 ， 如 衣服 与 景物 的 颜色 等 


广 普通 分 辨 率 机 : 像素 在 38 万 以 下 的 机 型 ， 其 中 以 25 万 像素 机 型 最 为 经 典 
~ 高 分 辩 率 机 : 像素 在 38 万 以 上 的 高 分 辨 机 型 

r 1/3in: 诅 面 尺寸 为 宽 4.8mmX 高 3.6mm 

按 CCD 靶 面 来 分 < 1/4in: 鄞 面 尺寸 为 宽 3.2mmX 高 2.4mm， 对 角 线 4mm 

、1/2in: 邯 面 尺寸 为 宽 6.4mmX 高 4.8mm 

PAL 制 : 中 国 采用 隔行 扫描 (PAL-D 制 式 ) ， 标 准 为 625 行 ，50 场 

按 扫 描 制 式 来 分 人 “NTSC 制 :日 本 等 采用 ， 标 准 为 525 行 ，60 场 


~ SECAM 制 : 俄罗斯 与 东欧 等 采用 
一 110V 


按 供电 电源 来 分 < AC220V，AC110V 

~ DC12V, DC9V 

一 内 同步 : 用 摄像 机 内 同步 信号 发 生 电 路 产生 的 同步 信号 来 完成 操作 

按 同步 方式 来 分 < 外 同步 : 将 外 同步 信号 发 生 器 生成 的 同步 信号 送 入 摄像 机 的 外 同步 输入 端 
~ 电源 同步 : 又 称 为 线性 锁定 或 行 锁定 ， 利 用 交流 电源 来 完成 垂直 推动 同步 ， 
即 摄像 机 与 电源 零 线 同步 

普通 型 : 正常 工作 所 需 照 度 为 1~31x 

月 光 型 : 正常 工作 所 需 照 度 为 0.11x 左 右 

星光 型 : 正常 工作 所 需 照 度 为 0.011x 以 下 

~ 红外 型 : 采用 红外 灯 照 明 ， 在 没有 光线 的 情况 下 也 可 以 成 像 

六 机 板 型 

针 孔 型 

半球 型 

~ 球 型 


按 分 辩 率 来 分 


摄像 机 < 


按照 度 来 分 。 ” 





、 按 外 观 来 分 “< 





图 2-49 摄像 机 的 分 类 
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常见 的 摄像 机 如 图 2-50 所 示 。 
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图 2-50 常见 的 摄像 机 








CCD 摄像 机 以 面 阵 CCD 图 像 传 感 器 为 核心 部 件 ， 外 加 同步 信号 产生 、 视 频 信和 号 处 理 及 
电源 等 外 围 电路 。 

(二 ) CCD 摄像 机 的 主要 性 能 指标 

CCD 摄像 机 的 主要 性 能 指标 有 : CCD 尺寸 、 图 像 分 辩 率 、 灵 人 敏 度 和 信 噪 比 等 。 

(1) CCD 尺寸 : 指 CCD 图 像 传 感 器 感光 面 的 对 角 线 尺寸 ， 视 频 监 控 摄 像 机 的 CCD 尺寸 
以 1/3in、1/4in 为 主流 。CCD 摄像 器 件 的 尺寸 见 表 2-9。 


表 2-9 CCD 摄像 器 件 的 尺寸 


















































各 向 尺寸 /in 1 2/3 1/2 1/3 1/4 
垂直 尺寸 (V)/mm 9.6 6.6 4.8 3.6 2.7 
水 平 尺 寸 (H)/mm 12.7 8.8 6.4 4.8 3.6 
对 角 线 尺寸 /mm 16 11 8 6 4 
CCD 尺寸 与 摄像 机 的 灵敏 度 是 相关 联 的 ， 如 1/4in 摄像 机 的 灵敏 度 比 1/3in 摄像 机 的 灵 





敏 度 差 。 因 为 相同 数量 的 感光 点 分 布 于 1/4in 上 会 比 在 1/3in 上 时 点 面积 小 些 ， 那 么 每 个 点 
受 光 就 会 弱 一 些 ， 即 灵敏 度 差 一 些 。 但 这 样 也 有 好 处 ， 如 体积 可 做 得 更 小 一 些 ， 更 轻巧 灵 便 
一 此 

对 于 一 定 尺 十 的 CCD 芯片 ， 像 素数 越 多 则 意味 着 每 一 像素 单元 的 面积 越 小 ， 因 而 由 该 
芯片 构成 的 摄像 机 的 分 辩 率 也 越 高 。 一 般 来 说 ， 大 的 CCD 芯片 ， 其 相应 的 像素 面积 也 较 大 ， 
接收 所 摄 光 的 面积 增 大 ， 其 像素 输出 电荷 增多 ， 灵 人 敏 度 增 大 ， 在 弱 光 条 件 下 具有 较 好 的 拍摄 
能 力 ， 容 易 使 摄像 机 整体 质量 提高 ， 图 像 细部 会 明显 细腻 自然 。 

(2) 图 像 分 辨 率 (TVL) : 指 当 摄像 摄取 等 间隔 排列 的 水 平 黑 白 相 间 条 纹 时 ， 在 监视 器 
(应 比 摄像 机 的 分 辨 率 高 ) 上 能 够 看 到 的 最 多 线 对 数 。 摄 像 机 的 分 辨 率 可 以 用 电视 线 TVL 为 
单位 ， 也 可 以 用 像素 (pix) 为 单位 ,水平线 对 数 和 像素 可 相互 转换 ， 如 500H x 582V 的 
500TVL 就 相当 于 30 万 像素 ( 即 500 x582 =291000， 约 为 300000) 。 现 在 更 流行 用 像素 数 来 
表示 分 辨 率 ， 如 百 万 像素 摄像 机 、300 万 像素 摄像 机 等 。 通 常规 律 是 频道 宽度 增加 1MHz， 





.62 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








相当 于 清晰 度 增加 80TVL。 所 以 视频 通道 的 频带 越 宽 ， 图 像 就 越 清晰 ，TVL 的 数值 就 越 大 。 
清晰 度 与 频带 的 对 应 关系 见 表 2- 10。 
表 2-10 清晰 度 与 频带 的 对 应 关系 





清晰 度 线 (TVL) 140 220 300 380 450 
频带 宽度 /MHz 1.8 2.8 3.8 4.8 5. 625 








一 般 黑 白 摄像 机 的 图 像 清 晰 度 比 彩色 摄像 机 的 图 像 清 晰 度 的 TVL 值 更 高 ， 常 用 黑白 摄 
像 机 的 分 状 率 一 般 为 420 ~650TVL， 彩 色 摄 像 机 为 380 ~530TVL。 一 般 的 监视 场合 ， 用 420 





线 左右 的 黑白 /彩色 摄像 机 就 可 以 满足 要 求 。 而 对 于 医疗 、 图 像 处 理 等 特殊 场合 ， 用 600 线 
的 摄像 机 能 得 到 更 清晰 的 图 像 。 

(3) 最 低 照 度 : 又 叫 灵敏 度 ， 指 当 被 摄 物 的 光亮 度 低 到 一 定 程 度 而 使 摄像 机 输出 的 视 
频 信号 电 平 低 到 某 一 规定 值 时 的 景物 光亮 度 值 。 此 值 指 摄像 机 输出 的 视频 信号 幅 值 为 最 大 幅 
值 的 50% ， 即 达到 350mV (标准 视频 信号 的 最 大 幅 值 为 700mV)。 通 常 可 在 暗房 内 ， 用 摄像 
机 对 着 被 测 物 ， 慢 慢 调 整 灯光 ， 直 到 显示 器 上 图 像 达 到 最 低 的 容忍 值 ， 此 时 测量 得 到 的 光照 
度 就 可 定义 为 最 低 照度 。 按 其 灵敏 度 来 分 ， 摄 像 机 可 分 为 普通 摄像 机 、 低 照度 摄像 机 和 微 光 
摄像 机 等 。 摄 像 机 要 求 的 最 低 照度 lx 的 数值 越 小 ， 摄 像 机 的 灵敏 度 就 越 高 。 一 般 彩 色 摄 像 
机 要 求 的 最 低 照 度 比 黑白 摄像 机 要 高 。0. 1lx 的 摄像 机 适用 于 普通 的 监视 场合 ， 在 夜间 使 用 
或 环境 光线 较 弱 时 ， 推 荐 使 用 0. 02lx 的 摄像 机 。 常 规 场所 的 照度 值 对 照 见 表 2- 11。 

表 2-11 常规 场所 的 照度 值 对 照 













































































室 内 照度 值 /Ix 室 外 照度 值 /Ix 
仓库 20 ~75 晴天 10000 ~ 1000000 
紧急 通道 30 ~75 阴 天 100 ~ 10000 
楼 梯 走 廊 75 ~200 黎明 黄昏 1 ~10 
商店 75 ~300 满月 之 夜 0.1~1 
办 公 室 及 接待 室 300 ~500 多 云 之 夜 0.01 ~0.1 
银行 200 ~ 1000 晴天 时 星光 下 0. 001 ~0.01 
会 议 厅 300 ~ 1000 阴 天 时 星光 下 0. 0001 ~0. 001 








(4) 信 品 比 : 指 信号 对 于 噪声 的 电压 比值 的 对 数 乘 以 20， 即 2018 地 各。 一 般 摄像 机 给 


出 的 信 噪 比值 均 是 在 AGC 关闭 时 的 值 。 比 值 越 大 ， 图 像 上 呈现 的 噪声 干扰 越 小 ， 图 像 质量 
越 高 。CCD 摄像 机 的 信 噪 比 的 典型 值 一般 为 45 ~55dB ， 常 见 标 为 “ >48dB”。 

(5) 电子 快门 (Electronic Shutter) : 电子 快门 是 用 于 控制 摄像 机 CCD 的 感光 后 靶 面 电 
荷 累积 时 间 。 当 景物 的 亮度 过 高 时 ，CCD 感光 面 接受 的 光 强 过 大 ， 积累 电 荷 过 多 ,会 出 现 
图 像 过 饱和 (过 白 ) 现象 。 摄 像 机 可 采用 CCD 溢出 控制 技术 和 帧 累积 技术 解决 环境 亮度 过 
高 或 光线 不 足 的 问题 。 

当 电 子 快 门 关 闭 时 ，NTSC 制式 摄像 机 的 CCD 电荷 累积 时 间 为 1/60s，PAL 制式 的 摄像 
机 则 为 1/50s。 当 电子 快门 打开 时 ，NTSC 制式 摄像 机 的 电子 快门 将 以 261 步履 善 从 1/60s 到 
1/10000s 的 范围 ，PAL 制式 摄像 机 的 电子 快门 将 以 311 步履 盖 从 1/50s 到 1/10000s 的 范围 。 

CCD 摄像 机 高 速 电 子 快门 功能 可 以 防止 拍摄 调整 运动 物体 时 造成 的 “运动 模糊 ”现象 。 
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“运动 模糊 ”现象 指 摄像 机 拍摄 快速 运动 的 物体 时 会 出 现 “ 拖 影 "， 这 是 由 于 相对 于 高 速 运 
动 的 物体 来 说 ，CCD 的 感光 时 间 太 长 ， 而 在 这 段 感 光 时 间 内 物体 已 经 产生 了 位 移 ， 运 动物 
体 在 CCD 靶 面 的 不 同位 置 都 成 了 像 。 通 过 缩短 和 人 射 光 在 CCD 靶 面 上 的 作用 时 间 ， 缩 短 了 存 
储 电荷 的 时 间 ， 缩 短 了 光线 照射 CCD 靶 面 的 时 间 ， 如 同 加 了 快门 ， 这 就 是 电子 快门 的 实质 。 

大 多 数 的 CCD 摄像 机 的 自动 电子 快门 功能 具有 自动 光圈 的 效果 。 当 通过 镜头 的 光 通 量 
较 强 时 ,输出 信号 的 电流 也 会 较 大 ， 此 时 电子 快门 自动 调节 到 高 速 档 ， 使 信号 电荷 的 积累 时 
间 变 短 ， 进 而 使 输出 信号 电流 的 幅度 减 小 ; 而 当 通 过 镜头 的 光 通 量 较 弱 时 ， 输 出 信号 电流 也 
会 变 小 ， 此 时 电子 快门 自动 调节 到 低速 档 ， 使 信号 电荷 的 积累 时 间 加 长 ， 进 而 使 输出 信号 电 
流 的 幅 值 增加 。 

彩色 摄像 机 除了 具有 以 上 黑白 摄像 机 所 具有 的 主要 参数 外 ， 还 有 白 平 衡 、 自 动 增益 控 
制 、 背 景 光 补偿 等 参数 。 

(6) 白 平衡 : 白 平 衡 是 实现 摄像 机 图 像 精确 反映 景物 颜色 均衡 的 参数 ， 指 拍摄 白色 景 
物 时 摄像 机 输出 的 红 、 绿 、 蓝 三 基色 信号 电压 UV; = U6 = Us 的 现象 ， 有 手动 白 平衡 和 自动 白 
平衡 两 种 方式 。 通 过 改变 图 像 的 红色 或 蓝 色 电 平 来 进行 调节 ， 共 有 多 达 107 个 等 级 可 供 选 
择 。 自 动 白 平 衡 将 随 着 景物 色温 的 改变 连续 地 调整 ， 范 围 为 2800 ~6000K。 自 动 白 平 衡 适宜 
于 景物 色温 在 拍摄 期 间 不 断 改 变 的 场合 ， 能 使 色彩 表现 自然 。 

(7) 自动 增益 控制 (Automatic Gain Control，AGC ) 。 摄 像 机 输出 的 视频 信号 须 达 到 视 
频传 输 规 定 的 标准 电 平 ， 即 0.7V ( 峰 峰 值 ) ， 这 样 才 可 满足 视频 质量 的 可 视 性 要 求 。 自 动 
增益 的 增加 相当 于 提高 其 灵敏 度 ， 当 AGC 打开 时 ， 虽 然 低 照度 条 件 下 灵敏 度 提 高 了 ， 但 同 
时 其 噪声 也 会 相应 增 大 ， 因 为 信号 与 噪声 被 同时 放大 了 。 在 使 用 摄像 机 的 时 候 要 适时 地 开关 
AGC 功能 ， 使 摄像 机 能 够 在 较 大 的 光照 范围 内 工作 ， 提 高 其 动态 范围 。 

(8) 背景 光 补 偿 : 当 监控 对 象 中 包含 一 个 很 亮 的 背景 区 域 和 一 个 很 暗 的 前 景区 域 时 ， 
背景 光 补 偿 功 能 就 可 改善 前 景 目 标的 显示 成 像 。 

(三 ) 摄像 机 的 测试 

摄像 机 的 测试 包括 分 辨 率 、 频 带宽 度 、 平 整 度 、 阻 抗 匹 配 、 色 彩 还 原 度 等 项 目 ， 测 试 时 
要 求 用 较 好 的 镜头 与 较 高 标准 的 监视 器 ， 可 选用 一 款 较 合 适 的 测试 卡 。 

1. 准备 工作 

镜头 : 选用 8mm 或 9mm 两 可 变 镜头 的 精工 或 Computar 等 高 质量 的 镜头 。 

监视 需 : 选用 高 于 500TVL 分 辨 率 的 黑白 监控 需 和 彩色 监控 器 各 一 台 ， 前 者 用 于 测试 分 
辨 率 ， 后 者 在 使 用 时 将 监控 器 的 对 比 度 、 颜 色 、 亮 度 旋钮 旋 到 适中 位 置 。 

测试 卡 ， 可 以 选 一 种 合适 的 测试 卡 完成 相应 的 测试 项 目 ， 常 见 的 测试 卡 如 图 2-51 所 示 。 
我 们 这 里 选用 的 测试 卡 如 图 2-52 所 示 。 

2. 测试 调试 步骤 

第 一 步 : 将 测试 卡 摆 放 水 平 ， 摄 像 机 对 准 测试 卡 中 心 ， 调 整 摄像 机 与 测试 卡 距 离 直到 显 
示 带 显示 图 样 占 满 整个 监视 屏幕 。 

第 二 步 : 将 摄像 机 安装 固定 在 三 脚 架 上 。 

第 三 步 : 在 测试 卡 两 旁 各 放 一 白炽 灯 ， 以 45° 角 照射 测试 卡 ， 使 测试 卡 上 的 照射 光 
均匀 。 

第 四 步 : 调整 摄像 机 。 关 闭 摄像 机 背光 补偿 BLC、 自 动 增益 AGC， 将 其 白 平 衡 设 定 在 
ATW， 将 电子 快门 切 到 自动 档 AES， 把 镜头 光圈 旋 到 最 大 ， 依 测试 卡 中 间 标 有 Focus Target 
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[是 天 厦大 大 | 
EIAJ 测 试 卡 棋盘 测试 卡 
二 ,二 二 
各 9 地 ® 
棋盘 测试 卡 通用 综合 测试 卡 高 清 测试 卡 


图 2-51 常见 的 测试 卡 


的 放射 圈 来 调整 焦距 使 成 像 最 清楚 ,放射 状 的 聚焦 区 如 图 2- 53 所 示 。 


CTY Un 


“WW 
NW 





图 2-52 ”摄像 机 标准 测试 卡 图 2-53 ”放射 状 的 聚焦 区 


第 五 步 : 再 次 调整 监视 器 上 的 图 像 位 置 ， 使 其 占 满 整个 屏幕 。 

第 六 步 : 把 摄像 机 电子 快门 档 切换 到 OFF 时 屏幕 会 泛 白 ， 调 整 镜头 光圈 至 1/3 左右 处 ， 
使 监视 器 上 图 像 恢 复 正 常 。 此 处 可 反复 调试 ， 即 把 光圈 先 开 到 最 大 再 往 回 调 。 

3. 测试 内 容 

(1) 分 辨 率 测试 ， 观察 监视 屏 上 有 一 组 由 四 条 向 上 合成 一 束 的 线 ， 如 图 2-54 所 示 。 此 
组 线 从 下 往 上 距离 越 来 越 小 ， 到 其 距离 小 到 肉眼 认同 为 “四 线 合 一 ”处 即 可 。 再 到 测试 卡 
上 找 这 一 “四 线 合 一 ”处 所 对 应 标的 线 数 ， 即 为 摄像 机 的 分 辨 率 。 这 种 测试 方法 的 误差 不 
会 超过 20TVL。 

(2) 频 宽 测 试 : 从 监控 器 上 观看 如 图 2-55 所 示 的 频带 宽度 测试 阵列 图 ， 观 察 其 清晰 最 
小 可 容忍 值 对 应 的 数值 即 为 频带 宽度 值 。 

(3) CCD 平整 度 测试 : 观察 监控 器 四 角 上 的 四 个 同心 加 ， 如 图 2-56 所 示 ， 正 常 时 应 一 
样 清晰 ， 如 果 有 一 个 或 两 个 同心 圆 不 清晰 ， 则 表示 该 CCD 不 平整 。 

(4) 阻抗 匹配 测试 : 观察 测试 图 中 阻抗 匹配 测试 阵列 ， 如 图 2-57 所 示 。 要 求 黑色 区 域 
与 白色 区 域 应 分 明 ， 不 可 交错 ， 如 果 有 相互 交错 的 现象 ， 则 表明 传输 通道 的 阻抗 不 匹配 或 有 
反射 信号 产生 ， 主 要 原因 是 适配器 或 传输 线 缆 质 量 有 问题 。 
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图 2-56 平整 度 测 试用 同心 圆 
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图 2-55 频带 宽 
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Reflection Check 





图 2-57 阻抗 匹配 测试 阵列 
Reflection Check 一 阻抗 匹配 检测 





(5) 色彩 还 原 度 测试 : 比较 监控 器 显示 屏 与 标准 测试 卡 上 的 有 





2-58 所 示 ， 判 断 两 者 是 否 








是 随意 性 较 大 的 。 可 以 采用 专用 的 彩色 测 





试 光 碟 来 比 对 更 为 科学 


White Yellow Cyan Green Magenta 
图 2-58 色彩 还 原 度 的 彩色 栏 
White 一 白色 Yellow 一 黄色 Cyan 一 青 色 ”Green 一 绿色 
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彬 色 栏 ( Color Bar) ， 
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Black 一 





如 图 
一 致 。 由 于 这 是 测试 者 的 主观 判断 ， 所 以 用 这 种 方式 来 测试 判断 
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(6) 自动 追踪 白 平 衡 测试 : 更 换 其 他 的 光源 ， 判 断 彩 色 对 比 栏 上 的 各 颜色 是 否 能 迅速 
复位 。 如 果 不 能 迅速 复位 本 色 ， 则 说 明 该 机 白 平衡 不 良 。 如 有 的 机 子 ， 当 灯光 突然 移 到 窗外 
时 ， 整 个 偏 红 , 或 从 窗外 快速 移 至 灯光 下 ， 颜 色 持 续 偏 蓝 等 。 

(7) 信 噪 比 测试 : 信 品 比 没有 专门 的 测试 频谱 ， 一 般 采 用 较 简 单 的 方法 测试 。 让 屏幕 
全 黑 即 挡住 摄像 机 的 镜头 时 ， 看 显示 屏 上 的 雪花 点 多 与 少 、 雪 花 点 颗粒 的 粗 与 细 来 判别 该 机 
的 信 噪 比 ， 雪 花 点 越 少 越 好 ， 颗 粒 越 小 越 好 。 

(四 ) 摄像 机 的 安装 与 调试 

摄像 机 的 安装 如 下 。 

摄像 机 的 安装 包括 镜头 安装 与 摄像 机 机 体 安装 两 部 分 : 

(1) 摄像 机 镜头 的 安装 : 去 掉 摄 像 机 及 镜头 的 保护 盖 ， 将 镜头 轻 轻 旋 和 摄像 机 的 镜头 
接口 并 使 之 到 位 。 对 于 自动 光圈 镜头 ， 还 应 将 镜头 的 控制 线 连接 到 摄像 机 的 自动 光圈 接口 
上 ， 对 于 电动 两 可 变 或 三 可 变 镜头 ， 只 要 旋转 镜头 到 位 就 暂时 不 需要 校正 其 平衡 状态 (只 
有 在 后 焦距 调整 完毕 后 才 需 要 最 后 校正 其 平衡 状态 ) 。 

(2) 摄像 机 机 体 安装 : 枪 机 的 安装 根据 所 选择 的 附件 可 有 五 种 安装 方式 : 壁挂 式 、 角 
装 式 、 柱 装 式 、 吊 装 式 和 扶 墙 式 ， 球 机 或 半球 机 因 其 形状 的 原因 还 可 以 有 另外 三 种 安装 方 
式 ， 如 骨 入 式 、 吸 顶 式 和 支架 式 。 下 面 以 球 机 或 半球 机 为 例 介绍 几 种 常见 的 安装 方法 。 

能 和 人 式 安装 : 适用 于 室内 环境 的 吊顶 天 花 板结 构 ， 如 图 2-59 所 示 。 

吸 顶 式 安 装 : 适用 于 室内 环境 的 硬 质 天 花 板 结构 ， 如 图 2-60 所 示 。 






























































图 2-59 ”和 骨 入 式 安装 示意 图 图 2-60 吸 顶 式 安装 示意 图 





壁挂 式 安装 : 适用 于 室内 、 室 外 环境 的 人 硬 质 墙壁 结构 ， 如 图 2-61 所 示 。 
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图 2-61 壁挂 式 安装 示意 图 
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角 装 式 安装 : 适用 于 室内 、 室 外 环境 的 成 90° 夹 角 的 人 硬 质 墙壁 结构 ， 如 图 2-62 所 示 。 





图 2-62 角 装 式 安 装 示 意图 





柱 装 式 安装 : 适用 于 室内 、 室 外 环境 的 硬 质 柱状 结构 ， 如 图 2- 63 所 示 。 


图 2-63 柱 装 式 安 装 示意 图 











吊装 式 安 装 : 适用 于 室内 、 屋檐 或 走廊 的 硬 质 天 花 板结 构 ， 如 图 2-64 所 示 。 
扶 塔 式 安装 : 适用 于 室内 、 室 外 环境 的 硬 质 墙壁 结构 ， 如 图 2-65 所 示 。 


> 


图 2-64 吊装 式 安装 示意 图 图 2-65 ” 扶 墙 式 安 装 示意 图 


摄像 机 机 体 安装 步骤 ， 以 球 机 的 吊装 式 安装 为 例 。 
第 一 步 : 在 天 花 板 上 选取 适合 安装 的 位 置 ， 并 用 铅笔 标定 底座 四 个 安装 螺 孔 的 位 置 。 


第 二 步 : 用 冲击 锁 等 工具 在 天 花 板 的 四 个 标定 位 置 处 打 孔 ， 并 安装 上 相应 孔径 的 膨胀 螺 
钉 ， 同 时 打 穿 一 较 大 孔径 的 天 花 板 的 孔洞 用 于 穿 过 视频 线 和 电源 线 等 ， 标 定 底座 孔 位 置 如 图 





2-66 所 示 。 


第 三 步 : 连接 好 球 机 机 心 的 各 种 线 缆 ， 包 括 视频 线 、 电 源 线 、 控 制 线 。 打 扎 各 种 线 缆 成 
一 捆 ， 将 线 缆 的 另 一 端 依次 穿 过 吊 杆 连接 套 、 吊 杆 、 底 座 和 天 花 板 等 ， 并 将 其 置 于 天 花 板 的 
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上 面板 。 
第 四 步 : 在 底座 安装 面 上 均匀 涂 上 防水 硅胶， 并 将 穿 有 各 种 线 绕 的 底座 安装 到 膨胀 螺钉 
上 ， 并 锁 上 相应 的 固定 螺母 ， 如 图 2-67 所 示 。 





吊装 支架 底座 /人 





图 2-66 标定 底座 孔 位 置 图 2-67 穿线 并 固定 底座 


第 五 步 : 安装 吊 杆 套 简 至 底座 上 ， 注 意 连接 处 要 扎 上 生 料 带 并 涂 上 防水 硅胶 ， 以 利于 防 
水 ， 如 图 2- 68 所 示 。 

第 六 步 : 将 球 机 的 上 球 章 旋 至 吊 杆 连接 套 上 ， 注 意 也 要 扎 上 生 料 带 并 涂 上 防水 硅胶 ， 如 
图 2- 69 所 示 。 








图 2-68 安装 吊 杆 套 简 图 2-69 ”安装 上 球 畦 
第 七 步 : 用 安装 螺钉 将 摄像 机 和 镜头 安装 在 组 合 机 心 的 安装 板 上 ， 锁 紧 螺 钉 ， 注 意 摄像 


机 的 朝向 ， 还 要 留 有 足 量 的 活动 空间 以 利于 云 台 摄 像 机 的 旋转 。 

第 八 步 : 把 连接 好 的 组 合 机 心 沿 导 向 槽 导入 安装 套 管内 ， 松 开 快 速 接 驭 顺 ， 锁 住 组 合 悬 
日 与 组 合 机 心 。 注 意 ; 快速 接 驳 器 是 方便 于 快速 安装 ， 并 承 上 局 下， 安装 时 要 确保 其 完全 
咬合 。 

第 九 步 : 根据 需要 ， 调 整 垂 直 限 位 ， 通 电 使 摄像 机 癌 下 调整 到 所 需要 的 仰 俯 角 度 ， 松 开 
垂直 限 位 螺钉 与 垂直 开关 组 合 ， 调 节 限 位 螺钉 达到 理想 的 角度 。 

第 十 步 : 连接 亚克力 下 球 电 ， 用 软 纸 或 软 布控 干净 半球 四 ,将 球 单 及 装饰 圈 上 的 安装 孔 
与 组 合 归 上 各 柱 相 吻合 ， 上 好 装饰 柱 。 

第 十 一 步 : 按 要 求 接 通电 源 ， 将 摄像 机 通电 ， 并 将 摄像 机 视频 BNC 输出 连接 到 显示 设 
备 上 。 
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第 六 节 ”模拟 视频 监控 系统 的 录像 技术 


模拟 视频 监控 系统 的 录像 设备 主要 是 盒 式 磁带 录像 机 ， 存 储 媒质 主要 以 盒 式 磁带 为 主 。 
一 、 盒 式 磁带 录像 机 


盒 式 磁带 录像 机 的 磁 束 由 上 
鼓 和 下 鼓 两 部 分 组 成 。 视 频 磁头 
安装 在 上 鼓 下 底面 上 ， 并 从 上 下 
豆 的 间隙 中 微量 伸 出 与 磁带 接触 。 
磁带 包 在 圆柱 形 的 磁 鼓 侧面 并 按 
螺旋 状 缠绕 一 周 或 半 周 。 当 磁 鼓 
(一 般 是 装 有 磁头 的 上 鼓 ) 旋转 
时 ,磁头 就 在 磁带 上 扫描 出 一 条 
条 几乎 与 磁带 纵向 平行 的 视频 磁 
迹 ( 它 与 磁带 纵向 夹 角 仪 为 3° ~ 
5") 。 螺 旋 扫 描 式 录像 机 原理 示意 
图 如 图 2-70 所 示 。 

盒 式 磁带 录像 机 按 其 应 用 领 


旋转 上 鼓 上 鼓 














域 的 不 同 主要 分 为 长 延 时 录像 机 保护 带 ”控制 磁 迹 ”磁带 移动 
和 家 用 普通 录像 机 两 大 类 。 图 2-70 螺旋 扫描 式 录像 机 原理 示意 图 





二 、 长 延 时 录像 机 


长 延 时 录像 机 又 称 为 时 让 录像 机 ， 是 曾经 广泛 应 用 于 视频 监控 领域 的 存储 记录 装置 。 它 
采用 1/2in 的 高 质量 、 高 分 辨 为 、 高 矫 闫 力 的 高 性 能 磁带 ， 经 缩短 记录 波长 和 减 小 磁带 噪 
声 ， 从 而 使 记录 时 间 延 长 至 几 十 或 几 百 小 时 ， 并 且 保 证 了 高 密度 记录 的 质量 。 

1. 长 延 时 记录 原理 

长 延 时 录像 机 主要 采用 以 下 两 种 记录 方 
式 来 延长 记录 的 时 间 。 一 一 

(1) 抽 场 ( 选 场 ) 记录 方式 。 抽 场 或 先 
场 的 记录 方式 是 指 每 隔 一 定 的 场 数 记录 一 场 ， 
即 A 磁头 记录 一 个 磁 迹 ， 间 隔 几 场 后 ，B 磁头 
再 记录 一 个 磁 迹 。 这 样 ， 带 速 相 应 降低 ， 可 按 
抽 场 记录 的 比例 来 设计 ， 如 每 隔 5 场记 录 一 场 ， 

带 速 则 降低 至 1/5， 记 录 时 间 延 长 5 倍 。 采 用 A 头 B 头 。 A 头 
抽 场 记录 方式 的 长 时 间 录 像 如 图 2-71 所 示 。 图 2-71 采用 抽 场 记录 方式 的 长 时 间 录 像 

(2) 抽 帧 ( 选 帧 ) 记录 方式 。 抽 帧 或 选 
帧 的 记录 方式 ， 即 间歇 录像 方式 。 这 种 形式 的 录像 机 很 像 普 通 高 密度 记录 方式 的 录像 机 ， 它 
是 按 正常 速度 录 一 帧 或 几 帧 信号 之 后 停 一 段 时 间 ， 再 按 正常 速度 录 一 帧 或 几 帧 。 要 想 加 长 记 
录 时 间 ， 只 需 把 间歇 那 段 时 间 加 长 即 可 。 可 见 磁带 是 时 走时 停 ， 定 时 向 前 跳动 的 。 该 种 记录 
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方式 的 录像 机 其 记录 时 间 可 以 比 前 一 种 记录 方式 的 录像 机 更 长 些 ， 而 且 因 其 与 普通 录像 机 的 
磁带 记录 格式 基本 相同 ， 因 此 在 普通 录像 机 上 仍然 可 以 重 放 这 种 人 磁带， 适用 性 较 强 。 

显然 ， 长 延 时 录像 机 录放 出 的 图 像 是 间断 的 、 不 连续 的 画面 ， 清 晰 度 也 比 不 上 用 正常 速 
度 录放 出 的 图 像 ， 但 对 监视 工作 而 言 还 是 基本 上 能 满足 要 求 的 。 

2. 长 延 时 录像 机 的 选择 

在 选 购 长 延 时 录像 机 时 ， 不 能 一 味 地 去 追求 录像 的 时 间 越 长 越 好 ， 而 应 是 根据 监控 现场 
的 实际 情况 因地制宜 。 因 为 长 延 时 录像 机 采用 的 抽 帧 记录 方式 总 是 要 丢弃 一 些 信息 ， 而 且 记 
录 时 间 越 长 ， 丢 失 的 信息 也 会 越 多 。 如 果 在 某 一 监控 区 域 ， 佑 计 到 作案 人 的 行为 可 能 会 在 瞬 
间或 极 短 的 时 间 内 发 生 并 完成 ， 那 就 不 适宜 选择 记录 时 间 过 长 的 录像 机 。 因 为 记录 时 间 越 
长 ,录像 机 两 次 记录 的 时 间 间 隔 也 越 长 。 这 时 很 容易 会 产生 案情 正好 是 发 生 在 两 次 记录 的 时 
间 间 隔 之 内 的 情况 ， 这 样 就 会 因 重 要 的 信息 没有 记录 上 或 清晰 度 太 低 而 对 破案 没有 任何 帮 
助 ， 从 而 造成 不 应 有 的 损失 。 

有 些 长 延 时 录像 机 具有 报警 时 能 自动 转换 为 标准 正常 速度 进行 实时 录像 的 功能 ， 这 一 功 
能 对 前 述 的 不 足 之 处 显然 有 弥补 作用 。 

采用 长 时 间 录 像 机 的 最 主要 的 优点 就 是 可 以 减少 录像 机 磁带 的 更 换 次 数 ， 特 别 是 在 那些 
需要 进行 全 天 候 录 像 的 场合 这 一 优点 就 显得 更 为 重要 。 由 于 减少 了 磁带 的 数量 ， 不 仅 便于 保 
存 ， 而 且 事后 也 便于 查 档 、 观 看 。 由 于 长 时 间 录 像 机 具有 记录 时 间 长 、 使 用 简便 、 图 像 便于 
存档 、 经 济 性 较 高 的 优点 ， 因 而 在 视频 监控 系统 中 获得 了 广泛 的 应 用 。 

3. 长 延 时 录像 机 的 基本 功能 

长 延 时 录像 机 的 基本 功能 有 以 下 几 个 方面 : 

(1) 长 延 时 (时 滞 ) 录像 : 长 延 时 (时 滞 ) 录像 是 长 延 时 录像 机 的 最 基本 功能 。 长 延 
时 录像 机 最 基本 的 时 滞 录 像 方式 就 是 24h (用 180 型 的 录像 带 ) ， 对 某 些 机 种 而 言 ， 最 长 记 
录 时 间 可 达 960h (仍然 是 用 180 型 的 录像 带 ) ， 而 且 可 以 有 不 同时 间 长 短 的 多 档 记 录 方 式 供 
选择 ， 其 使 用 的 磁带 与 普通 家 用 录像 机 使 用 的 磁带 是 完全 一 样 的 ， 都 为 VHS 型 磁带 。 

(2) 时 间 字 符 县 加 : 作为 监控 系统 中 的 图 像 记 录 设 备 ， 时 清 录 像 机 都 具有 时 间 字 符 和 县 
加 功能 ， 可 以 将 事件 发 生 的 时 间 信 息 同 视 频 图 像 内 容 一 同 记 录 到 录像 带 上 ， 便 于 日 后 复查 。 
(3) 报警 输入 及 报警 自动 录像 : 报警 输入 及 报警 自动 录像 也 是 长 延 时 录像 机 的 一 个 基 
本 功能 。 当 报警 传 感 需 传 来 报警 信号 时 ， 长 延 时 录像 机 可 以 接受 该 报警 信号 ， 自 动 启动 录像 
机 进入 标准 录像 模式 ， 或 者 是 长 延 时 录像 方式 时 自动 输入 标准 录像 模式 ， 同 时 还 可 以 将 这 一 
报警 信号 输出 到 其 他 报警 联动 装置 。 录 像 机 的 这 种 报警 自动 转 人 标准 录像 模式 的 功能 可 以 避 
免 长 延 时 录像 方式 的 “ 丢 帧 ”现象 ， 从 而 保证 了 在 报警 期 间 记 录 的 图 像 具 有 较 高 的 时 间 分 
辨 率 。 

(4) 自动 循环 录像 : 长 延 时 录像 机 可 以 根据 需要 任意 设 定 录像 带 行进 到 末端 后 的 工作 
方式 ， 即 停止 、 倒 带 后 停止 、 倒 带 后 重新 录像 。 倒 带 后 重新 录像 的 方式 是 监控 系统 中 所 必须 
有 的 一 种 工作 方式 。 如 果 不 是 定期 更 换 磁带 的 话 ， 则 自动 循环 录像 功能 可 以 保证 录像 带 中 记 
录 的 内 容 总 是 最 近 24h 刚刚 发 生 的 事件 。 对 于 24h 以 前 的 内 容 ， 则 可 能 因为 没有 出 现 异 常情 
况 而 无 法 保存 ， 它 将 被 24h 内 的 最 新 内 容 覆 盖 。 

(5) 接 通电 源 后 自动 录像 : 接 通 电源 后 自动 录像 也 是 长 延 时 录像 机 的 一 个 重要 功能 。 
当 录 像 机 处 于 录像 方式 时 ， 有 时 可 能 会 因 某 些 偶 然 的 因素 而 使 得 供电 系统 出 现 短期 故障 ， 造 
成 录像 机 暂时 断 电 而 停止 工作 。 一 旦 故障 排除 电源 重新 接 通 时 ， 这 种 接 通 电源 后 自动 录像 的 
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功能 保证 了 录像 机 重新 进入 录像 模式 。 和 否则 ， 断 电 并 重新 通电 后 的 图 像 内 容 就 不 能 记录 在 录 
像 带 上 了 。 


三 、 长 延 时 录像 机 与 普通 家 用 录像 机 的 比较 


虽然 长 延 时 录像 机 与 普通 家 用 录像 机 有 许多 相同 之 处 ， 且 所 用 的 录像 带 也 完全 相同 , 但 
两 者 从 图 像 录 制 方式 、 磁 头 转动 方式 、 机 械 结构 及 耐久 性 等 几 个 方面 又 有 所 不 同 。 

就 图 像 录 制 方式 来 说 ， 家 用 录像 机 每 秒 钟 固定 录制 25 帧 图 像 ， 即 相当 于 每 40ms 录制 一 
帧 图 像 (其 中 每 20ms 录制 一 场 图 像 ) ， 对 录像 带 的 回放 不 存在 “卡通 ”播放 效果 ; 而 长 延 
时 录像 机 则 根据 设 定 录 像 时 间 的 长 短 来 决定 每 秒 录像 的 帧 数 ， 因 而 造成 在 录像 回放 过 程 中 有 
或 多 或 少 的 “卡通 ”播放 效果 。 设 定 录像 时 间 越 长 则 长 延 时 间隔 越 长 ， 如 使 用 960h 的 长 延 
时 录像 并 工作 于 960h 录像 方式 ， 则 每 间隔 6. 4s 才 会 录制 一 场 图 像 ， 因 此 ， 如 果 同 按 960h 
方式 回放 录像 带 ， 就 会 感觉 到 与 播放 各 独立 的 幻灯 片 没 有 什么 区 别 。 

就 磁头 的 转动 方式 来 说 ， 家 用 录像 机 的 磁头 是 利用 电动 机 经 带 轮 或 具 轮 来 传动 ， 只 要 一 
启动 就 要 连续 转动 一 阵 。 而 专业 的 长 延 时 录像 机 必须 由 伺服 电动 机 或 步 进 电动 机 直接 驱动 磁 
头 ， 使 其 一 格 一 格 地 转动 ， 每 录制 一 场 〈 或 一 帧 ) 图 像 磁头 就 转动 一 格 。 

就 机 械 结构 及 耐久 性 而 言 ， 家 用 录像 机 主要 被 设计 用 于 播放 录像 带 ， 一 旦 磁带 加 载 
可 能 就 要 连续 播放 2 ~3h， 然 后 停机 关闭 电源 ， 但 反复 启动 录像 特别 是 反复 检索 录像 的 时 
间 一 般 不 会 太 多 ， 更 不 会 每 天 24h 周而复始 地 连续 运行 。 长 延 时 录像 机 专门 为 视频 监控 
系统 所 使 用 ， 可 能 从 第 一 天 加 电 使 用 开始 就 再 也 不 断 电 ， 而 当 检索 某 个 重要 证 据 时 可 能 
要 反 反 复 复 地 使 录像 带 前 进 、 倒 带 。 因 此 ， 专 业 长 延 时 录像 机 的 磁头 及 机 械 结构 的 寿命 
要 比 家 用 机 长 。 









































第 七 节 模拟 视频 监控 系统 的 应 用 


模拟 视频 监控 系统 主要 以 视频 和 矩阵、 画面 分 割 器 、 长 延 时 录像 机 为 核心 ， 辅 以 其 他 传 感 
器 的 模拟 信号 传输 、 控 制 与 处 理 ， 系 统 常 采用 同 轴 电 绕 、 双 绞 线 或 光 绕 作 为 传输 媒介 。 中 大 
型 模拟 视频 监控 系统 采用 视频 矩阵 切换 器 联网 ， 系 统 规模 为 远程 多 路 数 时 采用 多 路 视频 光 端 
机 上 传 视频 图 像 。 系 统 的 主要 特点 是 ， 视 频 、 音 频 信号 的 采集 、 传 输 、 存 储 均 为 模拟 形式 ， 
一 定 距 离 范 围 内 图 像 质 量 保持 得 很 好 。 模 拟 视频 监控 系统 经 过 儿 十 年 的 发 展 ， 技 术 成 熟 ， 系 
统 功 能 强大 、 完 善 。 图 2-72 所 示 为 模拟 视频 监控 系统 的 示意 图 。 

模拟 视频 监控 系统 因 其 技术 的 制约 有 先天 局 限 性 。 首 先 ， 模拟 视频 信号 通常 采用 同 轴 电 
缆 进 行 传输 ， 在 距离 稍 远 时 ， 需 要 使 用 视频 放大 器 对 视频 信号 进行 放大 以 补偿 传输 损耗 ， 而 
这 将 导致 信号 信 品 比 的 下 降 。 如 果 对 视频 信号 进行 两 级 或 两 级 以 上 的 放大 ， 图 像 就 会 产生 明 
显 失真 ; 第 二 ， 模 拟 视频 监控 系统 中 所 存储 的 视频 图 像 信号 是 未 经 压缩 的 模拟 信号 ， 需 要 使 
用 大 量 录像 带 ， 成 本 高 、 体 积 大 日 不 易 保 存 ; 第 三 ， 模 拟 视频 监控 系统 在 进行 长 延 时 录像 时 
的 图 像 质量 较 差 ， 检索 时 需要 在 录像 带 上 反复 进退 查找 ， 难 度 大 、 不 易 使 用 ; 第 四 ， 与 信息 
系统 无 法 交换 数据 ， 应 用 的 灵活 性 较 差 ， 不易 扩展 。 

模拟 视频 监控 系统 的 这 些 自身 难以 区 服 的 缺点 ， 不 能 适应 报警 与 监控 系统 信息 共享 的 要 
求 ， 在 系统 建设 过 程 中 需要 逐步 淘汰 或 者 进行 升级 改造 。 
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图 2-72 模拟 视频 监控 系统 的 示意 图 
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第 一 节 ”半数 字 视 频 监 控 系 统 构 成 


20 世纪 90 年 代 中 期 ， 随 着 计算 机 人 处理 能 力 的 提高 和 视频 技术 的 发 展 ， 人 们 越 来 越 多 地 
利用 计算 机 (包括 多 媒体 PC 和 区 入 式 计算 机 ) 的 高 速 数据 处 理 能 力 进行 视频 的 采集 和 处 
理 。 我 们 把 模拟 视频 信号 经 传输 至 计算 机 处 理 后 转换 为 数字 信号 供 后 续 设 备 使 用 的 视频 监控 
系统 叫做 半数 字 视 频 监控 系统 ， 又 叫 准 数字 视频 监控 系统 。 由 模拟 摄像 机 获取 模拟 视频 信 
号 ， 视 频 信和 号 经 由 同 轴 电 缆 或 光缆 传输 ， 由 多 媒体 控制 主机 或 DVR 进行 数字 处 理 与 存储 。 
视频 信号 只 是 在 终端 处 变 为 数字 信号， 其 他 部 分 依然 为 模拟 视频 信和 号 。 

按照 其 主 控 台 系统 控制 设备 的 不 同 我 们 把 半数 字 视 频 监 控 系 统 又 分 为 两 种 类 型 ， 即 基于 
多 媒体 控制 主机 和 基于 DVR。 后 者 是 半数 字 视 频 监控 系统 的 主流 ， 我 们 也 只 以 后 者 为 例 进 
行 介绍 。 

基于 多 媒体 控制 主机 系统 又 可 分 为 两 种 类 型 ， 基于 微 处 理 器 的 视频 切换 控制 与 PC 的 多 
媒体 管理 和 基于 PC 实现 对 和 矩阵 主机 和 报警 接口 软件 模块 的 控制 。 前 者 利用 带 微 处 理 器 器 件 
的 矩阵 切换 器 ， 将 原来 分 散 的 视频 监控 器 件 集中 化 ， 如 将 视频 切换 、 前 端 云 镜 控制 等 功能 
成 ,实现 由 矩阵 切换 右 一 机 处 理 的 功能 。 后 者 采用 软件 设计 ， 实 现 摄 像 机 到 监视 器 的 视频 算 
阵 切换 ， 云 台 和 镜头 的 控制 ， 通 过 串口 连接 报警 设备 的 报警 信息 ， 并 通过 编程 自动 完成 视频 
切换 、 云 台 控 制 、 报 警 联动 和 报警 录像 等 各 项 控制 功能 。 

基于 DVR 的 系统 也 有 两 种 类 型 ， 分 别 为 基于 PC 架构 的 PC 式 DVR 和 脱离 PC 架构 的 髓 
人 式 DVR。 

PC 式 DVR 是 以 传统 的 PC 为 基本 人 硬件， 以 Windows 、Linux 等 操作 系统 为 基本 软件 ， 配 
备 图 像 采 集 或 图 像 采 集 压 缩 卡 ， 编 制 软 件 成 为 一 套 完整 的 系统 。PC 具有 硬件 更 新 速度 快 的 
特点 ， 因 而 PC 式 DVR 的 产品 性 能 提升 较 容 易 ， 同 时 软件 修正 、 升 级 也 比较 方便 。PC 式 
DVR 产品 的 主要 问题 表现 为 三 个 方面 : 首先 为 稳定 性 差 ，DVR 软件 、PC 硬件 、Windows OS 
不 兼容 等 易 造 成 死机 ; 其 次 是 维护 工作 难度 大 ，PC 式 DVR 产品 操作 及 维护 需要 有 一 定 的 技 
术 基 础 ;最 后 是 记录 存储 易 丢 失 或 被 修改 ， 可 易于 从 PC 的 底层 进入 系统 对 已 记录 的 图 像 文 
件 进行 删改 或 因 寄 生 的 0S 故障 而 系统 受 影 响 等 。PC 式 DVR 适合 于 对 可 靠 性 要 求 不 高 的 商 
用 办 公 环 境 ， 不 能 用 于 工业 控制 领域 。 其 按 PC 的 不 同 又 可 分 为 工控 机 PC DVR、 商 用 机 PC 
DVR 和 服务 器 PC DVR 三 种 。 工 控 机 PC DVR 采用 工控 机 箱 ， 可 以 抵抗 工业 环境 的 恶劣 和 干 
扰 ， 采 用 CPU 工业 集成 卡 和 工业 底板 ， 可 以 支持 较 多 的 视 音 频 通道 以 及 更 多 的 IDE 硬盘 ， 












































图 3-1 所 示 为 工控 机 PC DVR。 商 用 机 PC 
DVR 一 般 也 采用 工控 机 箱 ， 用 以 提高 系统 的 
稳定 可 靠 性 ， 视 音频 路 数 较 少 时 也 可 用 普通 
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PC 机 箱 和 通用 的 PC 主板 ， 价 格 便宜 ， 适 用 
一 般 场 合 。 服 务 器 PC DVR 采用 服务 器 的 


从 
IN Ry 
I 
机 箱 和 主板 ， 其 系统 的 稳定 性 和 可 靠 性 都 较 


前 两 者 强 很 多 。 图 3-2 所 示 为 PC 式 DVR 的 图 3-1 工控 机 PC DVR 
系统 应 用 结构 示意 图 








时 PC-DVR 主 机 
公 





三 维 变 速 摇 杆 键盘 
图 3-2 PC 式 DVR 的 系统 应 用 结构 示意 图 


藤 入 式 DVR 是 基于 骨 入 式 处 理 右 和 散 入 式 实时 操作 系统 的 租 入 式 系统 ， 它 采用 专门 
芯片 对 图 像 进 行 压 缩 及 解压 回放 ， 舱 入 式 操 作 系 统 主要 是 完成 整 机 的 控制 及 管理 。 骨 入 
式 系 统 集 系统 的 应 用 软件 与 硬件 融 于 一 体 ， 具有 软件 代码 小 、 高 度 自动 化 、 响 应 速度 快 
等 特点 ， 特 别 适合 于 要 求实 时 和 多 任务 的 应 用 。 它 的 整个 视 音 频 的 压缩 、 显 示 、 网 络 等 
功能 全 部 通过 一 块 单 板 实现 ， 产品 品质 稳定 性 和 可 靠 性 均 较 高 ,不 会 出 现 死机 等 问题 ， 
并 且 在 视 音频 压缩 码 流 的 存储 速度 、 分 辨 率 及 画 质 上 都 有 较 大 的 改善 。 它 的 应 用 如 图 3-3 
所 示 。 




















图 像 检 索 / 调 阅 








PC 


电缆 | 监视 器 
攻守 
控制 键盘 


























图 3-3 世 入 式 DVR 的 应 用 示意 图 
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半数 字 视 频 监控 系统 是 在 模拟 视频 监控 系统 的 基础 上 发 展 来 的 ， 该 系统 包括 模拟 部 分 和 
数字 部 分 ， 如 图 3-4 所 示 。 模 拟 部 分 主要 对 视频 和 图 像 的 生成 、 传 输 和 和 矩阵 的 切换 进行 操 
作 ， 而 对 于 图 像 分 割 部 分 的 处 理 ， 既 可 以 采用 模拟 装置 完成 ， 也 可 以 利用 电子 计算 机 通过 软 


件 形 式 来 完成 。 
摄像 机 视频 线 
16 号 视频 线 
摄像 机 


17 号 站 
16 根 视频 线 了 加 呈 归 
| 监视 器 屏幕 于 











16 根 视频 线 | 硬盘 数字 
录像 机 


16 根 视频 线 8 根 





莫 副 冰 泪 当 

















视 
频 
分 硬盘 数字 
16 根 视频 线 | ”录像 机 

32 号 

摄像 机 | 视频 线 


图 3-4 ”半数 字 视 频 监控 系统 的 结构 示意 图 
半数 字 视 频 监控 系统 与 模拟 视频 监控 系统 在 结构 上 的 不 同 在 于 使 用 硬盘 录像 机 进行 记录 


存储 。 硬 盘 录 像 机 采用 数字 化 技术 把 模拟 的 视频 图 像 进 行 数字 信号 的 转化 之 后 ， 再 进行 压 
缩 、 切 换 和 记录 等 一 系列 的 连续 处 理 。 
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2010 年 11 月 12 日 第 16 届 亚运 会 在 广州 开幕 ， 全 世界 亿 万 观众 目睹 了 精彩 的 以 
“水 ”为 主题 开幕 式 晚会 表演 ， 晚 会 现场 四 周 设置 的 四 座 八 面 “ 风 帆 ” 即 是 DLP 超大 
屏幕 拼接 显示 装置 。 此 装置 使 用 了 16 台 志 界 上 最 亮 的 巴 可 XLM HD30 投影 机 ， 对 约 
2000m 的 水 面 进行 视频 投影 。XLM HD30 是 目前 全 球 市 场 上 亮度 最 高 、 最 先进 的 DLP 
投影 机 ， 其 具有 原生 宽屏 屏幕 高 宽 比 、 原 生 2048 x 1080 分 辨 率 和 30000 中 心 流 明光 输 
出 等 特点 。 

随 着 信息 化 时 代 的 来 临 ， 视 频 监控 系统 从 原 有 小 规模 的 集 总 式 系统 向 大 中 规模 的 分 
布 式 系统 发 展 ， 原 来 的 画面 分 割 处理 技 术 已 不 能 满足 其 规模 扩张 的 需要 ， 同 时 视频 会 议 、 
技术 讲座 、 指 挥 监控 中 心 、 网 管 中 心 等 都 渴望 获得 大 画面 、 多 彩色 、 高 亮度 、 高 分 辩 率 
的 显示 效果 ， 视 频 监 控 系 统 的 大 屏幕 拼接 技术 正 是 在 这 样 的 背景 下 发 展 与 壮大 起 来 的 。 
大 屏幕 拼接 显示 系统 已 经 成 为 解决 彩色 大 画面 显示 的 有 效 途 径 ， 广泛 应 用 于 政府 信息 化 
各 种 场合 ， 可 实现 播放 视频 信号 和 计算 机 信号 综合 显示 ， 形 成 一 个 信息 准确 、 查 询 便捷 、 
管理 高 效 、 美 观 实用 的 信息 显示 管理 控制 系统 。 图 3-5 所 示 为 几 个 不 同情 况 下 的 大 屏幕 
拼接 应 用 案例 图 。 
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图 3-5 大 屏幕 拼接 示例 图 





一 、 大 屏幕 拼接 系统 的 分 类 


中 国 大 屏幕 拼接 市 场 已 有 十 余年 的 发 展 历史 ， 首 先 应 用 的 是 背 投影 拼接 。 背 投影 
接 以 其 大 尺寸 无 颖 拼接 技术 以 及 成 本 优势 屹立 不 倒 ， 期 间 背 投影 技术 也 从 CRT 逐步 过 渡 
到 了 DLP/Leos 技术 。2005 年 Orion 的 MPDP 技术 的 问世 ， 平 板 显示 拼接 开始 应 用 ， 但 是 
受 限于 整体 PDP 产业 的 凋零 及 其 相对 较 高 的 成 本 ， 规 模 始 终 未 有 大 的 起 色 。 早 期 LCD 显 
示 技 术 由 于 其 拼接 缝 大 于 10mm， 在 拼接 市 场 的 竞争 力 一 直 处 于 相对 弱势 , 但 2009 年 5 
月 三 星 电子 推出 了 6. 7mm 拼接 颖 的 第 三 代 DID LCD 产品 ， 使 得 LCD 大 屏幕 拼接 开始 真正 
意义 上 的 应 用 。 

大 屏幕 显示 系统 主要 分 为 投影 拼接 系统 、DLP 背 投 拼接 系统 、LCD 液晶 拼接 系统 、PDP 
等 离子 拼接 系统 等 。 常 用 的 显示 技术 有 LCD 显示 技术 、DLP 显示 技术 和 PDP 等 离子 显示 技 
术 等 。 

大 屏幕 显示 系统 的 拼接 控制 系统 主要 有 硬件 拼接 系统 、 软 件 拼 接 系 统 、 软 件 与 硬件 相 结 
合 的 拼接 系统 和 仍 人 式 硬件 拼接 系统 等 。 

大 屏幕 显示 系统 的 可 用 布局 方案 有 影院 型 、 圆 桌 会 议 型 、 阶 梯 教 室 型 和 直线 型 。 


二 、 大 屏幕 拼接 显示 系统 的 构成 


大 屏幕 拼接 显示 系统 是 由 拼接 显示 单元 、 多 屏 拼接 控制 器 、 大 屏幕 系统 软件 和 大 屏幕 拼 
接 系统 接口 设备 组 成 ， 如 图 3-6 所 示 。 

1. 拼接 显示 单元 

拼接 显示 单元 (DLPALCD/PDP 显示 终端 设备 ) 是 大 屏幕 显示 系统 的 重要 组 成 部 分 ， 关 
系 到 整个 系统 的 亮度 、 色 彩 和 清晰 度 。 一般 有 2 x2、2 x3、3 x3、4 x4 等 多 种 拼接 形式 ， 
显示 单元 也 包括 相关 的 拼接 箱 体 和 支撑 件 等 。 
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系统 服务 模块 
DirectPointDevice 
“下 图形 控制 器  ” DirectPointClient 
, 操作 员 平 台 模 块 
es 232 
可 安装 于 网 TCP/IP Device EE J A per 
络 中 任意 一 ee 可 安装 于 任意 一 
台 PC 中 ， 用 ! 安 
于 网 络 PC 信 | RGB E pd a 
号 上 屏 显 示 。 a : 
Windows Linux 
图 3-6 大 屏幕 拼接 系统 拓扑 医 
2. 多 屏 拼接 控制 右 
多 屏 拼接 控制 器 又 叫 多 屏 拼接 处 理 器 ， 是 拼接 系统 信号 处 理 的 核心 。 它 将 一 个 完整 


的 图 像 信 号 划分 后 分 配给 视频 显示 单元 ， 完 成 用 多 个 
态 图 像 显 示 屏 。 多 屏 拼 接 控 制 器 可 以 实现 多 个 物理 输出 














普通 视频 单元 组 成 一 个 是 大 飞 关 动 
组 合成 一 个 分 辨 率 到 加 后 的 显示 





输出 ， 





使 拼接 墙 构成 一 个 超 


高 分 辨 率 、 超 高 








亮度 、 超 大 显示 尺寸 的 逻辑 显示 屏 ， 


将 信号 








源 处 理 成 可 在 任意 阵列 的 物理 显示 单元 组 成 的 单一 逻辑 显示 墙 上 以 任意 开 窗 的 方式 ( 移 
动 、 放 大 、 缩 小 ) 预 置 显示 方式 及 人 位置。 一般 常见 的 可 显示 数据 信号 源 包 括 拼接 处 理 吉 








本 机 应 用 程序 、 远 程 网 络 程序 、 远 程 网 络 计算 机 信和 号 


、 直 接 输 入 的 视频 和 直接 输入 的 


计算 机 信号 。 用 户 可 以 在 各 种 显示 单元 组 成 的 一 








个 逻辑 显示 墙 上 同时 、 直 观 、 





迅速 、 





方便 地 展开 各 种 显示 数据 和 内 容 ， 完 全 控制 各 种 显示 画面 窗口 的 移动 和 缩放 ， 在 统一 
的 控制 界面 下 操作 整个 大 型 显示 墙 的 显示 和 和 再现。 这 就 像 你 在 Windows XP 界面 下 操作 

台 计 算 机 一 样 ， 只 不 过 其 显示 器 变 成 了 由 显示 单元 阵列 组 成 的 一 个 超 高 分 辨 率 的 大 
画面 显示 墙 。 

大 屏幕 拼接 控制 絮 用 以 拼接 多 个 局 域 网 上 的 应 用 系统 图 形 和 多 路 实时 的 视频 图 像 。 利 用 
输出 的 多 路 信号 ， 拼 接 单 元 可 以 直接 显示 输入 的 多 屏 拼 接 图 像 。 

大 屏幕 拼接 控制 器 采用 工业 用 控制 计算 机 系统 结构 ( 见 图 3-7) ， 配 合 高 性 
理 模块 和 网 络 传输 模块 ， 连 接 组 成 大 屏幕 显示 系统 。 

3. 大 屏幕 系统 软件 

大 屏幕 系统 软件 是 专 为 大 屏幕 显示 系统 开发 的 应 用 管理 系统 。 其 主要 功能 是 为 用 户 提供 
对 大 屏幕 显示 系统 上 各 类 应 用 窗口 的 信号 调用 、 控 制 和 管理 ， 对 投影 光 机 、 图 形 控制 器 的 控 
制 以 及 实现 对 矩阵 和 集中 控制 设备 等 相关 外 于 设备 的 控制 与 管理 。 

通过 操作 系统 软件 还 可 对 整个 屏幕 墙 的 显示 内 容 进行 设置 和 存储 (预案 功能 ) 。 









































能 的 图 像 处 

















操作 人 


“78 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








3-7 菏 型 号 的 大 屏幕 拼接 控制 絮 





员 在 日 常 工作 状态 下 ， 只 需 对 大 屏幕 墙 进行 事先 显示 场景 的 设计 并 存储 ， 下 一 次 打开 选用 制 
定 场景 名 称 即 可 ， 操 作 极为 简便 。 

4. 大 屏幕 拼接 系统 接口 设备 

接口 设备 包括 AV 和 矩阵、VGA 和 矩阵、 网 络 、PC 主机 等 。 通 过 甜 阵 将 计算 机 的 信号 分 为 
两 路 : 一 路 输出 到 算 阵 切换 嚣 ， 一 路 输出 到 本 机 显示 融 。 各 类 信号 传输 电缆 及 控制 电缆 需要 
根据 安装 现场 情况 确定 。 


三 、 四 大 拼接 系统 的 比较 与 分 析 


(一 ) 投影 拼接 系统 ( 见 图 3-8) 

(1) 技术 原理 : 投影 拼接 系统 是 由 多 台 投影 机 、 多 个 投影 幕 及 图 像 控制 器 构成 的 大 屏 
幕 显 示 系 统 ， 一 般 用 于 一 个 画面 的 超大 屏幕 显示 或 特技 显示 以 及 多 个 画面 的 多 窗口 显示 
(区 别 于 多 屏 显 示 ) 。 所 以 输入 信和 号 全 部 通过 图 像 控 制 器 处 理 后 分 配 输 出 到 每 台 投影 机 上 ， 
每 个 显示 画面 可 以 跨越 投影 屏 边 界 。 

投影 拼接 系统 主要 采用 正 投 的 方式 显示 图 像 ， 幕 布 分 为 弯曲 屏 医 (金属 弧 型 幕 )、 平 面 
屏幕 〈 玻 珠 幕 /金属 软 幕 / 纯 白 幕 ) 。 正 投 幕 在 拼接 中 往往 采用 画 框 式 固 定 ， 通 常 屏 幕 为 整体 
幕 ， 投 影 单 元 显示 图 像 拼接 。 





























图 3-8 投影 拼接 系统 应 用 


(2) 技术 特点 : 正 投 拼接 只 适用 于 单行 拼接 ， 最 多 两 行 拼 接 。 在 正 投 中 ， 弧 形 幕 
增益 较 大 ， 视 角 较 小 ， 环 境 光 可 以 较 强 ， 但 屏幕 反射 的 人 射 光 在 各 个 方向 不 等 ， 而 且 
光 聚 焦 产 生 的 高 温 容 易 造 成 画面 色彩 失真 ， 且 平面 幕 增益 较 小 ， 视 角 较 大 ， 环 境 光 必 
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须 较 弱 。 

(3) 适用 场所 : 学 术 报告 厅 、 会 议 室 、 多 功能 厅 等 。 

(4) 综合 评价 如 下 : 

优点 : 技术 成 熟 ， 应 用 普遍 。 

缺点 : 受 环 境 影响 较 大 ， 拼 接 颖 稍 大 。 

(二 ) DLP 背 投 拼接 系统 ( 见 图 3-9) 

(1) 技术 原理 : DLP 背 投 拼接 系统 采用 全 数字 化 信号 处 理 技术 的 DLP 投影 机 ， 以 DMD 
数字 微 反 射 器 作为 光 阀 成 像 器 件 ， 采 用 数字 光 处 理 技术 调制 视频 信和 号， 驱动 DMD 光路 系 
统 ， 通 过 投影 透镜 获得 大 屏幕 图 像 ， 具 有 色彩 鲜艳 、 画 面 清晰 、 锐 利和 无 烧 坏 死 、 免 维护 等 
特点 ， 其 核心 部 件 寿 命 超 过 10 万 h。 现 在 单 台 DLP 投影 机 可 支持 SVGAZXGA 等 显示 分 辨 
率 ， 多 台 组 合 拼接 分 辩 率 麦 加 还 可 实现 超 高 分 辩 率 。 

(2) 技术 特点 : 投影 机 安装 在 屏幕 背后 的 上 暗房， 投影 系统 光路 封闭 ， 不 受 外 界 影 响 ， 
亮度 高 ， 色 彩 丰 富 ， 画 面 质 量 更 加 艳丽 ， 噪 声 降低 ， 装 修 美观 等 ， 但 投影 空间 要 求 较 大 ， 当 
空间 不 足 时 可 使 用 反光 镜 缩小 投影 距离 ， 同 时 提高 投影 亮度 。 多 台 拼 接 后 可 组 成 一 个 超 高 分 
辩 率 的 模拟 屏 ， 拼 接 颖 小 ， 只 有 0. Smm。 

(3) 适用 场所 : 各 行业 的 监 探 中心、 调度 室 、 信 息 中 心 、 学 术 报 告 厅 、 监 播 室 等 。 

(4) 综合 评价 如 下 : 

优点 : DLP 显示 市 场 成 熟 ， 性 能 稳定 。 

缺点 : 体积 与 重量 过 大 ， 长 时 间 不 间断 工作 会 加 快 背光 灯 老 化 。 









































图 3-9 DLP 背 投 拼接 系统 应 用 


(三 ) LCD 拼接 系统 ( 见 网 3-10) 

(1) 技术 原理 : 液晶 拼接 系统 主要 利用 LCD 投影 技术 ， 常 用 的 LCD 投影 机 为 三 片 式 
LCD 投影 机 。 液 晶 是 利用 液 状 晶体 在 电压 的 作用 下 发 生 偏转 的 原理 。 由 于 组 成 屏幕 的 液 状 
晶体 在 同一 点 上 可 以 显示 红 、 绿 、 蓝 三 基色 ， 或 者 说 液晶 的 一 个 点 是 由 三 个 点 释 加 起 来 的 ， 
它们 按照 一 定 的 顺序 排列 ， 通 过 电压 来 刺激 这 些 液 状 晶体 ， 就 可 以 呈现 出 不 同 的 颜色 ， 不 同 
比例 的 搭配 可 以 呈现 出 千变万化 的 色彩 。 液 唱 本 身 是 不 发 光 的 ， 它 靠背 光 管 来 发 光 ， 因 此 液 
唱 屏 的 画面 亮度 和 色彩 的 饱和 度 取决 于 背光 管 。 由 于 液晶 采用 点 成 像 的 原理 ， 因 此 屏幕 里 面 
构成 的 点 越 多 ， 成 像 效 果 越 精细 ， 纵 横 的 点 数 就 构成 了 液晶 屏 的 分 状 率 ,分辨 率 越 高 ， 效 果 
越 好 。 

(2) 技术 特点 : 液晶 拼接 系统 发 热量 小 、 无 辐射 、 无 内 炮 、 不 伤 眼 、 不 合 有 害 物 质 
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3-10 LCD 液晶 拼接 系统 应 用 








(如 铅 、 冬 、 锅 和 六 价 铬 等 ) ， 是 新 一 代 的 环保 健康 拼接 幕墙 。 此 外 ， 它 还 具有 高 清晰 度 、 
高 亮度 、 高 色 域 等 特点 。 

(3) 适用 场所 : 视频 监控 中 心 控制 室 、 学 术 报 告 厅 、 会 议 室 、 产 品 展示 厅 、 信 息 发 布 
会 、 广 告 、 宣 传 屏 等 。 

(4) 综合 评价 如 下 : 

优点 : 高 分 辨 率 、 厚 度 薄 、 重 量 轻 、 低 能 耗 、 长 寿命 、 无 辐射 。 

缺点 : 拼接 颖 稍 大 。 

(四 ) PDP 拼接 系统 

(1) 技术 原理 : 等 离子 拼接 系统 是 由 数 个 型 号 一 致 的 等 离子 单元 按 一 定 的 顺序 排列 
组 合 而 成 的 。 它 采用 了 等 离子 管 作业 发 光 元 件 ， 屏 幕 上 每 一 个 等 离子 管 对 应 一 个 像素 ， 
基板 间隔 一 定 距 离 ， 形 成 一 个 个 放电 空间 。 放 电 空 间 内 充 人 氟 、 
和 握 等 混合 惰性 气体 作为 工作 媒质 ， 在 两 块 玻璃 基板 的 内 侧 上 涂 有 金属 氧化 物 导电 薄膜 作为 
激励 电极 。 ee 放电 空间 内 的 混合 气体 便 发 生 等 离子 体 放 电 现 象 ， 也 称 电 
浆 效 应 。 

(2) 技术 特点 : 显示 静态 图 像 容 易 产 生 残 影 甚至 烧 屏 ， 出 现 等 离子 烙印 ， 亮 度 训 减 较 
快 且 不 可 恢复 ， 可 靠 性 较 低 ， 耗 电 相 较 其 他 技术 偏 高 。 

(3) 适用 场所 : 学 术 报告 厅 、 会 议 室 、 产 品 展示 厅 、 信 息 发 布 会 、 广 告 、 宣 传 屏 等 。 

(4) 综合 评价 如 下 : 

优点 : 拼接 屏幕 颜色 鲜 把 ， 日 具有 高 亮度 、 高 对 比 度 。 

缺点 : ee 0 因 时 间 递 减 。 

大 屏幕 拼接 LCD、 nn 三 大 技术 的 基本 系统 架构 是 类 似 的 ,但 LCD 和 PDP 的 拼 
接 系 统 在 拼接 处 理 器 、 多 屏 卡 等 处 理 部 分 相对 DLP 要 简单 些 ， 这 主要 得 益 于 LCD、PDP 显 
示 屏 本 身 带 有 信和 号 处 理 功能 。 三 者 的 技术 比较 见 表 3-1。 
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表 3-1 大 屏幕 拼接 三 大 技术 比较 













































































参数 DLP LCD PDP 备注 
a 800 ~ 1000lm ee LCD 稍 好 ， 亮 度 决定 了 可 视 
亮度 ee 700 ~ 1000lm 1000lm (实际 半 衰 ) | 、 
(实际 衰减 ) 效果 
人 PDP 稍 好 ， 对 比 度 决定 了 画面 
对 比 度 2000: 1 1000: 1 ~ 1500: 1 5000: 1 ~ 10000: 1 
表现 层次 感 
色彩 饱和 度 LCD 和 PDP 胜出， 其 值 越 高 ， 
70 92 93 
(%) 显示 出 来 图 像 越 艳丽 
1024 x768 (50 ~ 
轿 | 1366 x768 LCD 稍 好 ， 分 辩 率 决定 画面 的 
分 辩 率 60in) 、SXGA 852 x480 (42in) 
(40 ~46in) 清晰 程度 
(80in) 
功 耗 /W 300 (50in) 200 (46in) 350 (42in) Un ee 
2 1n 1n 1n 相对 较 低 
LCD 和 PDP 稍 好 ， 寿 命 决定 总 
寿命 /h 10000 (灯泡 50000 (背光 50000 
机 ( 宁 泡 ) C2 成 本 及 维护 成 本 
LCD 稍 好 ， 灼 伤 现象 表现 为 会 
灼伤 基本 不 会 灼伤 不 会 灼伤 容易 灼伤 
一 在 屏幕 上 留 下 残 影 
ee LCD 和 PDP 稍 好 ， 厚 度 决 定安 
厚度 /cm 20 以 上 10 ~ 15 10 ~ 15 二 
装 空间 
6.7 (DID) 2~3 (MPDP) DLP 稍 好 ,但 LCD 的 差距 在 
并 接 颖 / 1 
和 生生 [om 10 以 上 (普通) 10 以 上 (普通 ) 缩小 
PDP 稍 好 ， 均 匀 性 影响 画 质 显 
亮度 均匀 性 一 般 一 般 较 好 _ ee 
示 一 致 性 
ee 2 尺寸 过 大 则 需要 尺寸 过 大 则 需要 
空间 有 限 的 特定 ES es 昌 a A 
应 用 领域 限制 应 用 场合 障 幕 数量 较 多 ， 对 恒 幕 数量 较 多 ， DLP 稍 好 ， 目 前 应 用 最 广泛 
0 显示 内 容 要 求 精细 中 低 端 用 户 


四 、 视 频 监控 多 屏 拼接 工程 设备 选 型 




















根据 上 面 的 比较 ， 三 种 主流 的 视频 监控 用 拼接 显示 技术 中 LCD 液晶 拼接 技术 将 会 是 未 
来 大 屏幕 拼接 显示 的 主体 。 我 们 这 里 也 就 以 液晶 拼接 显示 为 例 来 介绍 如 何在 实际 工程 中 进行 


选择 ， 其 他 几 种 类 型 拼接 屏 情况 大 同 小 异 可 以 参考 选择 。 

















(一 ) 显示 规模 的 选择 
DID LCD 液晶 拼接 显示 系统 主要 有 40in 和 46in 两 种 规格 。 
首先 ， 要 从 房间 的 高 度 和 宽度 算 起 。 
例如 ， 某 室内 显示 墙 预 留 区 域 为 : 宽 8.8m， 高 3.2m。 
第 一 步 ， 先 用 高 度 减 去 1m 左右 的 底部 支撑 高 度 ， 即 3.2m - lm =2. 2m。 
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显示 器 尺寸 的 选择 : 16:9 的 显示 规格 ，40in 的 高 度 约 为 520 ~550mm， 宽 度 约 为 910 ~ 
950mm; 46in 的 高 度 约 为 600 ~630mm， 宽 度 约 为 1040 ~ 1080mm。 

计算 堆 释 的 层 数 .40in: 2200 + 550 =4， 最 高 4 层 ; 46in: 2200 : 630=3.5， 取 整数 ， 
最 高 3 层 。 

电视 墙 宽度 的 选择 : 8. 8m 是 房间 的 净 尺 寸 ， 显示 用 的 区 域 应 该 是 中 间 的 部 分 ， 需 要 减 
去 两 边 的 门 或 装饰 宽度 至 少 3m， 电 视 墙 的 宽度 至 多 为 5.8m。 计 算 显 示 器 的 排列 数量 ， 
40in: 5800 :950=6.1， 取 整数 ， 最 多 6 列 ; 46in: 5800 :1080 二 5.4 取 整 数 ， 最 多 5 列 。 

结论 : 拼接 规模 为 40in 时 ， 最 大 拼接 数 为 4x6; 46in 时 ， 最 大 拼接 数 为 3 x5。 

40in 的 适用 选择 有 2 x2, 2 x3, 2 x4, 2 x6, 3 x2, 3x3, 3x4, 3x6, 4x4，4x6; 

46in 的 适用 选择 有 2 x2, 2 x3, 2x4, 3 x2, 3 x3, 3x4, 3 x5。 

如 果 是 视频 监控 大 画面 整 屏 显示 一 路 图 像 或 指挥 调度 室 高 分 辨 率 图 像 显 示 用 ， 建 议 选 择 
合适 的 规格 ， 一般 为 2x2，3 x3, 4 x4。 因 为 是 16:9 的 显示 屏 ， 所 以 一 般 选 择 的 原则 是 列 
数 小 于 行 数 ， 否 则 图 形 会 产生 扁 长 形 显示 。 

如 果 只 是 单 屏 显示 ， 无 组 合 放 大 显示 用 途 ， 其 拼接 规模 就 可 以 按 最 大 尺寸 设计 。 

这 个 举例 中 ， 比 较 合 适 的 整 墙 选 择 是 3 x3，46in; 4 x4，40in。 

二 选 一 的 最 佳 原则 一 般 遵循 “相同 面积 时 ， 大 尺寸 优先 ”原则 ， 理 由 是 大 尺寸 的 拼接 
颖 际 数 量 少 ， 整 体 风格 比较 简洁 。 

另 一 种 选择 方法 就 是 ， 在 同一 平面 上 ， 显 示 画 面 的 最 多 数量 ， 一 般 用 在 视频 图 像 监 控 数 
量 较 多 的 场合 。 

(二 ) 显示 信和 号 的 需求 分 析 及 设备 选择 

1. 显示 信号 的 需求 分 析 

液晶 拼接 显示 信和 号 总 体 划 分 为 三 类 : 视频 、 计 算 机 和 网 络 。 

(1) DID LCD 液晶 拼接 显示 系统 具有 完善 的 视频 和 计算 机 接口 ， 目 前 不 具备 网 络 接口 ， 
因此 主要 以 视频 图 像 和 计算 机 画面 为 主 。 

视频 接口 一 般 提供 :RCA 复合 音 视频 输入 一 组 ，Y、Cb、Cr 色差 模拟 输入 一 组 ; 工业 
用 接口 采用 BNC 卡 头 。 线 缆 规 格 常 用 为 73-3，75-$，75-9 三 种 :一般 室 内 且 传 输 距离 控制 
在 100m 内 时 使 用 75-3 规格 的 线 缆 ; 传输 距离 在 100 ~300m 时 使 用 75-5 规格 的 线 缆 ; 传输 
距离 在 300 ~800m 时 使 用 75-9 规格 的 线 缆 ; 800m ~ 20km 时 用 光缆 ; 20km 以 上 用 光缆 + 网 
络 模式 。 

(2) 计算 机 接口 一 般 提 供 : VGA 模拟 计算 机 输入 一 路 ; D-Sub15 针 和 RGB HV 两 种 主 
要 规格 ， 线 径 一 般 为 73-2，75-3，75-5 三 种 。VGA 的 传输 距离 : 75-2 线 时 为 20 ~ 30m， 
75-3 线 时 为 30 ~50m，75-5 线 时 为 50 ~ 100m。 

(3) 数字 计算 机 接口 一 般 提 供 : DVI 数字 视频 或 HDMI 数字 音 视 频 输 入 一 路 ， 常 用 规格 
为 1.8~15m。 

对 于 广告 媒体 宣传 的 应 用 场合 ， 将 会 固定 使 用 复合 视频 接口 ， 或 配置 高 清 播 放 机 使 用 色 
差 、 DVI、HDMI 接口 。 

对 于 纯 视 频 监控 室 ， 将 只 使 用 复合 视频 。 

对 于 指挥 调度 室 和 工业 控制 中 心 ， 将 会 以 视频 和 计算 机 混合 显示 。 

对 于 工商 企业 办 公 大 厅 或 营业 中 心 ， 以 视频 信号 为 主 ， 主 要 用 于 业务 宣传 和 信息 发 布 ， 
根据 图 像 显 示 要 求 ， 可 选择 配置 高 清 播 放 设备 。 
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2. 图 像 处 理 设备 

图 像 处 理 设备 包括 视频 设备 、 计 算 机 信号 处 理 设备 和 多 屏 拼接 处 理 器 等 。 

(1) 视频 设备 包括 视频 分 配器 、 视 频 信号 延长 器 、 视 频 抢 阵 切 换 器 、 视 频 信和 号 多 画面 
处 理 器 、 视 频 信 号 转换 器 等 。 

视频 分 配器 主要 用 于 将 源 视 频 输出 信号 复制 成 多 路 输出 ， 主 要 应 用 类 型 为 1 分 3、1 分 
4、1 分 8、1 分 16 四 种 规格 ， 接 口 形式 分 为 RCA 和 BNC 两 种 。 

视频 信号 延长 器 主要 用 于 视频 信号 衰减 增补 ,视频 信 号 的 传输 距离 室内 不 超过 100m， 
不 需要 配置 信号 放大 髓 ， 超 过 100 时 使 用 信号 延长 器 。 

视频 矩阵 切换 器 主要 用 于 多 路 视频 信和 号 的 输入 输出 通道 切换 ， 实 现 1 入 对 多 出 的 数量 选 
择 ， 分 为 RCA 和 BNC 两 种 接口 。 

视频 信号 多 画面 处 理 器 主要 用 于 多 路 输入 信号 在 一 块 屏 大 上 显示 的 场合 ， 常 用 规格 为 4 
画面 、9 画面 和 16 画面 等 格式 。 

视频 信号 转换 器 主要 功能 是 将 视频 信号 转换 成 计算 机 VGA 信和 号 输出 。 

(2) 计算 机 信号 处 理 设备 主要 包括 VGA 信号 分 配器 、VGA 信号 延长 器 、VGA 和 矩阵 切 
换 器 或 RGB 和 矩阵 切换 器 。 

VGA 信和 号 分 配器 用 于 将 计算 机 输出 端口 复制 分 解 成 多 路 VCA 输出 ， 和 常用 规格 为 1 分 2、 
1 分 4、1 分 8 和 1 分 16 四 种 。 

VGA 信号 延长 器 主要 用 于 计算 机 信号 的 远 距 离 传输 ， 有 双 绞 线 传输 和 光纤 传输 两 种 方 
式 。200m 以 内 采用 双 绞 线 传输 ，200m 以 上 必须 要 采用 光纤 传输 。 

VGA 矩阵 切换 器 或 RGB 矩阵 切换 器 都 是 对 计算 机 信和 号 的 多 路 输入 输出 通道 选择 ，1 入 
对 多 出 或 多 入 对 多 出 ， 可 以 任意 交换 。VGA 和 抢 阵 切换 器 使 用 计算 机 常用 的 VGA 接口 ，RGB 
和 矩阵 切换 器 是 指 将 计算 机 信和 号 分 解 成 红 、 绿 、 蓝 、 行 频 、 场 频 5 个 独立 通道 ， 其 传输 信号 稳 
定 ， 距 离 较 VGA 远 一 些 ， 常 用 SBNC 接口 。 

(3) 多 屏 拼 接 处 理 吉 主要 用 于 视频 、 计 算 机 、 网 络 信号 的 混合 显示 。 可 以 远程 网 络 登 
录 管 理 ， 图 像 显 示 方 便 ， 可 以 整 屏 显示 、 开 窗 漫 游 显 示 和 单 屏 多 画面 显示 。 

多 屏 拼接 控制 器 可 以 接 人 多 达 32 路 的 视频 输入 (加 扩展 机 箱 可 以 接 入 更 多 ) ， 常 规 4 路 
VGA 输入 ，2 路 网 络 输入 ， 输 出 线 缆 可 以 使 用 VGA 或 DVI， 输 出 通道 数量 要 和 屏 数 相 一 致 。 

(三 ) 电视 墙 使 用 前 的 准备 工作 

系统 设备 通电 开机 前 ， 应 做 好 准备 工作 并 认真 检查 确保 无 误 。 

(1) 断 开 系统 总 电源 ， 关 闭 处 理 器 电源 ， 关 闭 各 显示 单元 电源 ， 关 闭 其 他 辅助 设备 
电源 ; 

(2) 根据 系统 需求 ， 将 各 视频 或 计算 机 图 形 信号 源 用 电缆 接 人 处 理 器 相应 的 信和 号 输入 
端口 ; 
(3) 根据 显示 单元 的 种 类 和 系统 要 求 显 示 输 出 格式 ， 将 处 理 器 各 信号 处 理 卡 的 输出 端 
口 用 电缆 接 人 各 显示 单元 的 相应 输入 端口 ; 

(4) 根据 系统 需求 ， 将 处 理 器 网 口 使 用 网 卡 与 控制 软件 所 在 的 计算 机 连接 起 来 ，; 

(5) 根据 系统 需求 ， 将 系统 内 其 他 设备 逐一 安装 完毕 。 

检查 无 误 后 打开 各 屏幕 电源 ， 打 开 各 辅助 设备 电源 ， 打 开 处 理 器 电源 开始 运行 。 

(四 ) 电视 墙 显 示 图 效 

图 3-11 所 示 为 4x4 多 屏幕 处 理 器 将 多 个 场景 的 画面 呈现 多 种 形式 的 图 效 示意 图 。 
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图 3-11 4x4 多 屏幕 处 理 器 部 分 图 效 示意 图 





第 三 六 ”视频 压 纳 纳 解 码 标准 


数字 视频 监控 系统 的 主要 挑战 在 于 原始 或 未 压缩 的 视频 数据 需要 长 期 大 量 存储 或 传输 。 
例如 ， 标 准 清晰 度 的 NTSC 视频 的 帧 频 为 30 帧 /(s， 采 用 YCrCb 为 4: 2: 2 和 分 辩 率 为 720 x 
480 时 ， 其 要 求 超过 165Mbit/s 的 数据 速率 。 保 存 90min 的 视频 需要 110GB 空间 ， 超 过 标准 
DVD-R 存储 容量 的 25 倍 。 即 使 是 视频 流 应 用 中 常用 的 低 分 辩 率 视频 (如 CIF: 352 x288 
4:2:0、30 帧 /s) 也 需要 超过 36.5Mbit/s 的 数据 速率 ， 这 是 ADSL 或 3G 无 线 等 宽带 网 络 速 
度 的 许多 倍 。 目 前 的 宽带 网 只 能 提供 1 ~ 10Mbit/s 的 持续 传输 能 力 。 显 然 数 字 视 频 监控 系统 
的 存储 或 传输 需要 采用 压缩 技术 。 视 频数 据 压缩 的 目的 是 在 保持 视频 质量 的 同时 占用 尽 可 能 
少 的 空间 。 

模拟 系统 升级 为 半数 字 系 统 的 标志 正 是 在 此 ，DVR 中 的 数字 处 理 器 将 监控 前 端 采 集 的 
模拟 图 像 信号 进行 数字 化 处 理 ， 并 利用 各 种 视频 编 解码 标准 对 数字 图 像 信 号 进行 压缩 处 理 ， 
以 便 减 少 图 像 信 号 传输 时 所 占用 的 网 络 带宽 。 视 频 编 解码 技术 的 核心 是 利用 人 的 视觉 心理 特 
性 (如 视觉 暂 留 、 大 块 着 色 原 理 等 ) 以 及 信息 论 的 理论 ， 去 除 视 频 图 像 中 的 信息 元 余部 分 ， 
达到 数据 压缩 的 目的 。 

国际 广播 电视 视 音频 编 解 码 四 大 标准 : VC-1、 国 际 标准 化 组 织 运动 图 像 专家 组 的 
MPEG 系列 、 国 际 电信 联盟 (ITU) 的 H. 26x 系列 和 我 国 具备 自主 知识 产权 的 第 二 代 信 源 编 
码 标准 AVS 标准 。2011 年 5 月 1 日 ， 我国 正式 实施 的 安全 防范 监控 数字 视 音 频 编 解码 技术 
标准 SVAC 标准 是 专门 针对 安全 防范 监控 应 用 的 视 音频 编 解码 标准 。MPEG 系列 主要 应 用 于 
视频 存储 、 视 频 广 播 和 视频 流 媒体 、 互 联网 或 无 线 网 上 的 流 媒 体 等 领域 。H. 26x 系列 主要 应 
用 于 实时 视频 通信 领域， 如 可 视 电 话 、 会 议 电 视 等 。 视 频 编 解码 标准 的 发 展 历程 如 图 3- 12 
所 示 。 

目前 视频 编 解 码 研究 的 热点 是 MPEG-4 和 H. 264， 它 们 采用 基于 对 象 的 动态 压缩 技 
术 ， 可 以 获得 更 高 的 图 像 压 缩 比 和 带宽 利用 率 ， 在 400Kbit/s 左右 的 码 率 下 即 可 实现 有 效 
的 音 、 视 频传 输 ， 随 着 码 率 的 提高 可 以 相应 地 提高 音频 、 视 频 质 量 ， 在 2Mbits 左右 时 即 
可 达到 类 似 DVD 的 效果 。MPEG-4、H. 264、VC-1 被 普遍 认为 是 未 来 视频 编 解码 的 发 展 
趋势 。 
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图 3-12 视频 编 解 码 标准 的 发 展 历程 


一 、 视 频 编 解 码 原 理 


视频 编 解码 的 基本 问题 在 于 如 何 有 效 地 去 除 视 频 图 像 中 存在 的 时 间 、 空 间 和 统计 宛 余 。 
在 现 有 的 视频 编 解码 标准 中 主要 应 用 了 三 种 技术 : 基于 运动 补偿 的 时 域 预 测 (用 于 去 除 时 
间 宛 余 ) 、 基 于 块 的 变换 编码 〈 用 于 去 除 空间 宛 余 ) 、 基 于 粹 编码 (用 于 去 除 前 两 步 生 成 数 
据 中 的 统计 宛 余 ) 。 这 三 种 方法 组 合 后 形成 基于 块 的 预测 变换 混合 编码 框架 (Block- based 
Hybrid Coding Framework ) ， 如 图 3-13 所 示 。 所 有 主流 的 视频 编 解码 标准 都 采用 该 整体 框架 ， 


其 基本 编码 流程 如 下 : 
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图 3-13 混合 视频 编码 框架 示意 图 

































































(1) 由 视频 源 输入 图 像 ， 图 像 被 分 割 成 宏 块 MB (Macroblock) ， 每 个 宏 块 包括 1 个 16 x 
16 像素 的 亮度 分 量 及 2 个 8 x8 像素 的 色 度 分 量 ， 按 光栅 扫描 依次 处 理 ， 以 宏 块 为 单位 进行 
编码 。 
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(2) 由 码 流 控 制 模块 根据 宏 块 特性 和 当前 信号 带宽 分 配 情况 决定 采用 帧 内 编码 或 帧 间 
编码 。 

(3) 如 果 采 用 帧 内 编码 ， 可 采用 频 域 或 空域 预测 ， 预 测 残 差 进 行 变换 和 量化 处 理 。 

(4) 如 果 采 用 帧 间 编 码 ， 先 进行 运动 估计 ， 在 解码 缓存 中 找到 最 为 接近 当前 处 理 宏 块 
的 重 构图 像 块 ， 获 得 运动 矢量 信息 ， 然 后 将 预测 残 差 进行 变换 和 量化 处 理 。 

(5) 将 量化 后 的 残 差 系数 ， 运 动 信息 送 入 信 编 码 颖 ， 从 而 生成 最 终 的 编码 码 流 。 

(6) 为 避免 预测 所 带 来 的 误差 偏 移 累 积 ， 在 编码 端 包 含 一 个 解码 模块 ， 将 量化 后 的 残 
差 数据 经 过 反 量 化 和 反 变 换 ， 重 建 残 差 信号 ， 并 且 与 帧 内 或 帧 间 预 测 的 参考 信号 相 加 ， 得 到 
重建 图 像 ， 将 此 图 像 存 人 到 解码 缓存 中 ， 以 用 于 将 来 图 像 的 预测 参考 。 

(7) 对 于 重 构图 像 ， 可 以 采用 环 内 去 块 效应 滤波 融 来 减轻 人 工 编码 痕迹 ， 人 处 理 后 的 图 
像 用 作 将 来 的 预测 参考 。 另 一 种 处 理 方式 是 在 显示 前 进行 后 处 理 操作 ， 同 样 能 够 改进 图 像 生 
成 质量 , 但 它 并 不 影响 将 来 的 编码 预测 。 


二 、 国 际 电 联 ITU 的 H. 26x 系列 标准 


(一 ) H. 261 标准 

H. 261 标准 于 1993 年 3 月 制订 ， 是 针对 在 ISDN 上 实现 电信 会 议 应 用 特别 是 面对面 的 可 
视 电 话 和 视频 会 议 而 设计 的 ， 而 ISDN 的 带宽 为 40Kbit/s ~2Mbit/s。 它 是 第 一 个 主流 视频 压 
缩 标准 ， 支 持 CIF 格式 (352 x 288) 、QCIF 格式 (176 x 144) 两 种 分 辨 率 格式 ， 色 度 分 辩 
率 二 次 采样 为 4:2:0。H. 261 标准 算法 复杂 度 较 低 便于 可 视 电话 中 实时 编 解码 ， 同 时 由 于 双 
向 视频 传输 对 延迟 敏感 ， 因 此 H. 261 标准 仅 允 许 采 用 帧 内 预测 图 像 (I 帧 ) 与 前 向 预测 图 像 
(P 帧 )， 而 不 允许 使 用 双向 预测 图 像 (B 帧 )。H. 261 标准 采用 基于 8 x8 块 的 离散 余弦 变换 
DCT (Discrete Cosine Transform) 进行 残 差 信号 的 变换 编码 。DCT 把 图 像 的 每 个 8 x8 像素 块 
映射 到 频 域 ， 产生 64 个 频率 成 分 (第 一 个 系数 称 为 DC 系数 ， 其 他 的 称 为 AC 系数 )。 为 了 
量化 DCT 系数 ，H. 261 对 所 有 AC 系数 中 采用 固定 的 线性 量化 。 量 化 后 的 系数 进行 行程 编码 
RLC (Run Length Coding) ， 接 着 对 (Run，Level) 对 进行 炉 编 码 。Level 表示 非 零 系 数值 ， 
Run 表示 记录 该 非 零 值 前 的 0 系数 个 数 。 

(二 ) H.263 标准 

H. 263 标准 是 国际 电信 联盟 ITU-T 于 1998 年 2 月 制订 的 一 个 标准 ， 是 为 低 码 流通 信 而 
设计 的 。H. 263 标准 的 编码 算法 与 H. 261 标准 一 样 ， 但 做 了 一 些 改善 和 改变 ， 提 高 了 性 能 
和 纠 错 能 力 。H. 263 标准 基本 原理 继承 了 H. 261 标准 , 但 提供 了 许多 新 的 编 解 码 选 项 ， 
H. 263 标准 在 低 码 率 下 能 够 提供 比 H. 261 标准 更 好 的 图 像 效 果 。 后 来 ITU 又 发 布 了 改进 更 
新 版 本 H. 263 + 和 H.263 ++ ， 提 供 更 多 的 编码 工具 选项 来 提高 编 解码 效率 ， 同 时 增强 纠 错 
能 力 。 

H. 263 标准 支持 5 种 分 辨 率 : QCIF、CIF、Sub- QCIF (128 x96)、4CIF (704 x576) 和 
16CIF (1408 x1152)，Sub- QCIF 相当 于 QCIF 一 半 的 分 辩 率 ,而 4CIF 和 16CIF 分 别 为 CIF 
的 4 倍 和 16 倍 。H. 263 已 经 基本 上 取代 了 H.261。 

(三 ) H.264 标准 

H. 264 标准 是 ITU-T 的 VCEG (视频 编码 专家 组 ) 和 ISOZIEC 的 MPEG (活动 图 像 编 码 
专家 组 ) 的 联合 视频 组 (JVT， Joint Video Team) 开发 的 一 个 新 的 数字 视频 编码 标准 ， 它 既 
是 ITU-T 的 H.264 标准 ， 又 是 ISOZIEC 的 MPEG-4 的 第 10 部 分 MPEG-4/AVC。 
















































































第 三 章 ”视频 监控 技术 半数 字 时 代 “87 . 





H. 264/AVC 在 压缩 效率 方面 取得 了 巨大 突破 ， 一 般 情 况 下 可 达到 MPEG-2 压缩 比 的 2 
倍 以 上 和 MPEGC-4 压缩 效率 的 1.5 ~2 倍 。 例 如 ， 原 始 文件 的 大 小 如 果 为 88GB ， 采 用 MPEG-2 
压缩 标准 压缩 后 变 成 3. 5GB， 压 缩 比 为 25: 1， 而 采用 H. 264 压缩 标准 压缩 后 变 为 879MB ， 
压缩 比 为 102: 1。MPEG-2、MPEG-4 和 H. 264 标准 三 者 都 能 达 1920 x 1080i 高 清晰 度 HD 
(High Definition) 、24fps (每 秒 钟 更 新 24 张 画面 ) 的 视频 画 质 ， 但 传输 带宽 上 MPEG-2 需 
要 12 ~20Mbit/s， 相 对 的 H. 264 标准 只 要 7 ~8Mbit/s， 而 MPEG-4 则 介 于 两 者 间 。 更 直接 地 
说 ， 若 把 MPEG-2 的 带宽 用 作 基 准 的 100% ，MPEG-4 要 达 相 同 效果 只 需要 60% 带宽 ， 
H. 264 更 是 低 至 40% ， 约 为 原 MPEG-2 的 1/3 ~1/2。 

H. 264 不 仅 比 H. 263 和 MPEG-4 节约 了 50% 的 码 率 ， 而且 对 网 络 传输 具有 更 好 的 支持 
功能 。 它 引入 了 面向 了 包 的 编码 机 制 ， 有 利于 网 络 中 的 分 组 传输 ， 支 持 网 络 中 视频 的 流 媒 
体 传输 。H. 264 标准 具有 较 强 的 抗 误 码 特性 ， 可 适应 丢 包 率 高 、 干 扰 严 重 的 无 线 信道 中 的 视 
频传 输 。H. 264 标准 支持 不 同 网 络 资源 下 的 分 级 编码 传输 ， 从 而 获得 平衡 的 图 像 质 量 。 
H. 264 标准 能 适应 不 同 网 络 中 的 视频 传输 ， 网 络 亲 和 性 好 。 

H. 264 标准 可 分 为 三 类 : 基本 类 (简单 版 本 ， 应 用 面 广 ); 主 类 (采用 了 多 项 提高 图 像 
质量 和 增加 压缩 比 的 技术 措施 ， 可 用 于 SDTV、HDTV 和 DVD 等 ) ; 扩展 类 (可 用 于 各 种 网 
络 的 视频 流传 输 ) 。 

H. 264 标准 在 各 种 解析 度 下 所 需 的 传输 频带 宽度 ， 见 表 3-2。 

表 3-2 H. 264 标准 解析 度 与 频 宽 的 关系 









































视频 解析 度 帧 频 (每 秒 钟 画面 更 新 数 ) 流畅 播放 时 频 宽 
176144 10 ~24 50 ~60kbit/s 
640480 24 1 ~2Mbit/s 
1280720 24 5 ~6Mbit/s 

19201080 24 7 ~8Mbit/s 











H. 264 标准 采用 的 炉 解 码 有 两 种 .一 种 是 基于 内 容 的 自 适应 变 长 编码 (CAVLC) 与 统 
一 的 变 长 编码 (CAVLC) 结合 ; 男 一 种 是 基于 内 容 的 自 适 应 二 进 制 算 术 编 码 (CABAC ) 。 
CAVLC 与 CABAC 根据 相 邻 块 的 情况 进行 当前 块 的 编码 ， 以 达到 更 好 的 编码 效率 。CABAC 
比 CAVLC 压缩 效率 高 ， 在 相当 画 质 的 情况 下 可 以 节省 20% 左右 的 带宽 ， 但 要 复杂 一 些 。 


三 、VC-1 标准 


微软 公司 主导 的 VC-1 (Video Codec 1) 标准 是 基于 微软 公司 视频 编 解码 WMV-9 (Win- 
dows Media Video 9) 的 ， 由 美国 电影 电视 工程 师 协 会 SMPTE 颁布 。 其 应 用 于 从 拨号 上 网 的 
宗 带 视频 到 高 清晰 度 电 视 HDTV 的 宽带 视频 、 媒 体 服务 器 和 IPTV 等 ， 是 提供 网 上 音乐 与 视 
频 预 订 服 务 与 视频 流 的 主要 格式 。WMV-9 格式 已 经 成 为 VC-1 标准 的 实际 执行 部 分 。VC-1 
纯粹 是 一 种 视频 压缩 算法 ， 并 没有 WMYV 中 数字 版 权 管理 、 元 数据 、 播 放 列 表 和 用 户 接口 
等 。 相 对 于 MPEG-2，VC-1 的 压缩 比 更 高 ， 但 较 H. 264 编 解 码 计算 要 稍 小 一 些 。 


四 、MPEG 系列 标准 


MPEG (Moving Picture Exports Group) 即 活动 图 像 专家 组 。MPEG 组 织 最 初 得 到 的 授权 
是 制订 用 于 “活动 图 像 ”编码 的 各 种 标准 ， 后 来 成 为 制订 “活动 图 像 和 音频 编码 ”标准 的 
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组 织 。MPEG 组 织 制订 的 各 个 标准 都 有 不 同 的 目标 和 应 用 ， 目 前 已 提出 MPEG-1、MPEG-2、 
MPEG-4、MPEG-7 和 MPEG-21 标准 等 。 

(一 ) MPEG-1 标准 

MPEG-1 标准 于 1993 年 8 月 公布 ， 是 ISOZIEC 开发 的 第 一 个 视频 压缩 标准 ， 用 于 传输 
1. 15Mbit/s 数据 传输 速率 的 数字 存储 媒体 运动 图 像 及 其 伴音 的 编码 。 该 标准 主要 应 用 于 数字 
媒体 上 动态 图 像 与 音频 的 存储 和 检索 ， 如 VCD (速率 为 1. 15Mbit/s、CIF 格式 分 辩 率 ) 和 
MP3 上 。MPEG-1 支持 逐 行 视频 ， 但 不 支持 隔行 视频 。 

(二 ) MPEG-2 标准 

MPEG 组 织 于 1994 年 推出 的 MPEG-2 压缩 标准 是 针对 标准 数字 电视 和 高 清晰 度 电 视 在 
各 种 应 用 下 的 压缩 方案 和 系统 层 的 详细 规定 ， 编 码 码 率 为 3 ~ 100Mbit/s。MPEG-2 既 能 够 满 
足 逐 行 视频 的 需求 ， 又 能 够 满足 电视 领域 常用 的 隔行 视频 的 需求 。MPEG-2 特别 适用 于 广播 
级 数字 电视 的 编码 和 传送 。 其 也 被 认定 为 SDTV 和 HDTV 的 编码 标准 。 

MPEG-2 图 像 压缩 利用 了 图 像 的 空间 相关 性 和 时 间 相 关 性 两 种 特性 。 图 像 中 存在 大 量 的 
元 余 信息 ， 如 果 我 们 能 将 这 些 宛 余 信息 去 除 ， 只 保留 少量 非 相 关 信 息 进 行 传输 ， 就 可 以 大 大 
节省 传输 频带 。 而 接收 机 利用 这 些 非 相关 信息 ， 按 照 一 定 的 解码 算法 ， 可 以 在 保证 一 定 的 图 
像 质量 的 前 提 下 恢复 原始 图 像 。 一 个 好 的 压缩 编码 方案 就 是 能 够 最 大 限度 地 去 除 图 像 中 的 宛 
余 信息 。 

MPEG-2 标准 在 广播 电视 领域 中 的 主要 应 用 如 下 : @ 视 音频 资料 的 保存 ; @@ 电 视 节 目的 
非 线 性 编辑 系统 及 其 网 络 ; 人 卫星 传输 ; 由 电视 节目 的 播 出 。 

(三 ) MPEG-4 标准 

活动 图 像 专家 组 MPEG 于 1999 年 2 月 正式 公布 了 MPEG-4 (ISO/AIEC14496) 标准 第 一 
版 本 ， 并 于 2000 年 年 初 正式 成 为 国际 标准 。 

MPEG-4 与 MPEG-1 和 MPEG-2 有 很 大 的 不 同 。MPEG-4 不 只 是 具体 压缩 算法 ， 它 是 针 
对 数字 电视 、 交 互 式 绘图 应 用 (影音 合成 内 容 ) 、 交 互 式 多 媒体 (资料 抽取 与 分 散 ) 等 整合 
及 压缩 技术 的 需求 而 制订 的 国际 标准 。 它 能 满足 三 个 族群 的 需求 : 多 媒体 内 容 创 作者 、 网 络 
服务 供 货 商 和 终端 消费 者 。MPEG-4 系统 的 一 般 框 架 : 对 自然 或 合成 的 视听 内 容 的 表示 ; 对 
视听 内 容 数据 流 的 管理 ， 如 多 点 、 同 步 、 绥 冲 管理 等 ;对 灵活 性 的 支持 和 对 系统 不 同 部 分 的 
配置 。 

MPEG-4 的 编码 原理 : 编码 时 将 一 幅 景 物 分 成 若干 个 在 时 间 和 空间 上 相互 联系 的 视频 音 
频 对 象 分 别 编码 ， 再 经 过 复 用 传输 到 接收 端 ， 然 后 再 对 不 同 的 对 象 分 别 解码 ， 从 而 组 合成 所 
需要 的 视频 和 音频 。 这 样 既 便于 对 不 同 的 对 象 采用 不 同 的 编码 方法 和 表示 方法 ， 又 有 利于 不 
同 数据 类 型 间 的 融合 ， 这 样 就 可 以 方便 地 实现 对 于 各 种 对 象 的 操作 及 编辑 。 

MPEG-4 编码 的 特征 如 下 : 

(1) 基于 内 容 的 交互 性 : MPEG-4 提供 了 基于 内 容 的 多 媒体 数据 访问 工具 ， 如 索引 、 超 
级 链接 、 上 传 下 载 、 删 除 等 。 利 用 这 些 工 具 ， 用 户 可 以 方便 地 从 多 媒体 数据 库 中 有 选择 地 获 
取 自 己 所 需 的 与 对 象 有 关 的 内 容 ， 并 提供 了 内 容 的 操作 和 位 流 编辑 功能 ， 可 应 用 于 交互 式 家 
庭 购物 ， 淡 入 淡出 的 数字 化 效果 等 。 

(2) 高 效 的 压缩 性 : MPEG-4 具有 更 高 的 编码 效率 。 同 已 有 的 或 即将 形成 的 其 他 标准 相 
比 ， 在 相同 的 比特 率 下 ， 它 基于 更 高 的 视觉 听觉 质量 ， 这 就 使 得 在 低 带 宽 的 信道 上 传送 视 
频 、 音 频 成 为 可 能 。 同 时 MPEG-4 还 能 对 同时 发 生 的 数据 流 进 行 编 码 。 一 个 场景 的 多 视角 
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或 多 声 道 数据 流 可 以 高 效 、 同 步 地 合成 为 最 终 数 据 流 。 

(3) 通用 的 访问 性 : MPEGC-4 提供 了 吻 出 错 环境 的 鲁 棒 性 ， 来 保证 其 在 许多 无 线 和 有 线 
网 络 以 及 存储 介质 中 的 应 用 。 此 外 ，MPEG-4 还 支持 基于 内 容 的 可 分 级 性 ， 即 把 内 容 、 质 
量 、 复 杂 性 分 成 许多 小 块 来 满足 不 同 用 户 的 不 同 需求 ， 支 持 具有 不 同 带 宽 ， 不 同 存储 容量 的 
传输 信道 和 接收 端 。 

MPEG-4 主要 应 用 如 下 : 中 应 用 于 因特网 视 音频 广播 。 由 于 上 网 人 数 与 日 俱 增 ， 传 统 电 
视 广 播 的 观众 逐渐 减少 ， 随 之 而 来 的 便 是 广告 收入 的 减少 ， 所 以 现在 的 固定 式 电视 广播 最 终 
将 转向 基于 TCPZP 的 因特网 广播 ， 观 众 的 收看 方式 也 由 简单 的 遥控 器 选择 频道 转 为 网 上 视 
频 点 播 。 视 频 点 播 的 概念 不 是 先 把 节目 下 载 到 硬盘 ， 然 后 再 播放 ， 而 是 流 媒体 视频 
(Streaming Video) ， 点 击 即 可 观看 ， 边 传输 边 播放 。 现 在 因特网 中 播放 视 音 频 的 有 Real Net- 
work 公司 的 Real Media、 微 软 公 司 的 Windows Media 和 苹果 公司 的 QuickTime， 但 它们 定义 
的 视 音 频 格式 互 不 兼容 ， 有 可 能 导致 媒体 流 中 难以 控制 的 混乱 。 而 MPEG-4 为 因特网 视频 
应 用 提供 了 一 系列 的 标准 工具 ， 使 视 音 频 码 流 具 有 规范 一 致 性 。 因 此 在 因特网 播放 视 音 频 采 
用 MPEG-4， 应 该 说 是 一 个 安全 的 选择 。@) 应 用 于 无 线 通信 。MPEG-4 高 效 的 码 率 压 缩 、 交 
互 和 分 级 特性 尤其 适合 于 在 窗 带 移动 网 上 实现 多 媒体 通信 ， 未 来 的 手机 将 变 成 多 媒体 移动 接 
收 机 ， 不 仅 可 以 打 移动 电视 电话 、 移 动 上 网 ， 还 可 以 移动 接收 多 媒体 广播 和 收看 电视 。@) 应 
用 于 静止 图 像 压缩 。 静 止 图 像 在 因特网 中 大 量 使 用 ,现在 网 上 的 图 片 压缩 多 采用 JPEG 
(Joint Photographic Expert Group) 技术 。MPEG-4 中 的 静止 图 像 压 缩 是 基于 小 波 变换 的 ， 在 
同样 质量 条 件 下 ， 压 缩 后 的 文件 大 小 约 为 JPEG 压缩 文件 的 1/10。 把 因特网 上 使 用 的 JPEG 
图 片 转换 成 MPEG-4 格式 ， 可 以 大 幅度 提高 图 片 在 网 络 中 的 传输 速度 。 电 应 用 于 电视 电话 。 
传统 用 于 军 带 电视 电话 业务 的 压缩 编码 标准 (如 H.261)， 采 用 帧 内 压缩 、 帧 间 压 缩 、 减 少 
像素 和 抽 帧 等 办 法 来 降低 码 率 ， 编 码 效率 和 图 像 质 量 都 难以 令 人 满意 。MPEG-4 的 压缩 编码 
可 以 做 到 以 极 低 码 率 传送 质量 可 以 接受 的 声 像 信 导 ， 使 电视 电话 业务 可 以 在 窗 带 的 公用 电话 
网 上 实现 。@®) 应 用 于 计算 机 图 形 、 动 画 和 仿真 。MPEG-4 特殊 的 编码 方式 和 强大 的 交互 能 
力 ， 使 得 基于 MPEG-4 的 计算 机 图 形 和 动画 可 以 从 各 种 来 源 的 多 媒体 数据 库 中 获取 素材 ， 
并 实时 组 合 出 所 需要 的 结果 。 因 而 未 来 的 计算 机 图 形 可 以 在 MPEG-4 语法 所 人 允许 的 范围 内 
向 所 希望 的 方向 无 限 发 展 ， 产 生出 今天 无 法 想象 的 动画 及 仿真 效果 。@@ 应 用 于 电子 游戏 。 
MPEG-4 可 以 进行 自然 图 像 与 声音 同人 工 合成 的 图 像 与 声音 的 混合 编码 ， 在 编码 方式 上 具有 
前 所 未 有 的 灵活 性 ， 并 且 能 及 时 从 各 种 来 源 的 多 媒体 数据 库 中 调用 素材 。 这 可 以 在 将 来 产生 
像 电 影 一 样 的 电子 游戏 上 ， 实 现 极 高 自由 度 的 交互 式 操作 。 

MPEG 三 种 图 像 压 缩编 解码 技术 比较 ， 见 表 3-3。 

表 3-3 MPEG 三 种 图 像 压缩 编 解 码 技术 比较 










































































压缩 标准 类 型 MPEG-1 MPEG-2 MPEG-4 
压缩 率 20 ~30 30 ~40 200 ~ 500 
空间 分 辨 率 352 x 288 720 x576 720 x576 
时 间 分 辩 率 25 ~30 帧 /s 50 ~60 场 /s 25 ~30 帧 /s 
传输 速率 1. 15Mbit/s 4 ~15Mbit/s 10kbit/s ~ 1 Mbit/s 
主要 应 用 VCD DVD 交互 式 多 媒体 应 用 
图 像 质量 一 般 很 好 可 变 (从 VCD 到 DVD) 
标准 化 年 代 1992 1994 1999 
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(四 ) MPEG-7 标准 

视频 监控 数据 呈现 爆炸 式 增长 ， 信 息 的 传播 也 通过 各 种 途径 大 量 扩散 ， 然 而 信息 的 检索 
方式 仍然 没有 太 大 的 改进 。 目 前 ， 基 于 文本 格式 或 结构 化 处 理 数 据 的 检索 技术 已 很 成 熟 ， 但 
多 媒体 等 非 结构 化 数据 的 检索 仍然 比较 困难 。MPEG-7 正 是 为 管理 这 些 多 媒体 信息 内 容 及 其 
传播 而 开发 的 。 

MPEG-1、MPEG-2 和 MPEG-4 等 都 是 针对 信息 本 身 的 。MPEG-1 和 MPEG-2 几乎 完全 
用 于 信息 压缩 ，MPEG-4 用 于 对 象 的 编码 ， 并 使 对 象 能 够 在 视听 屏幕 上 实现 单独 或 群体 的 操 
作 。MPEG-1、MPEG-2 和 MPEG-4 使 信息 内 容 变 得 更 方便 可 用 ， 而 MPEG-7 可 以 帮助 人 们 
很 方便 地 找到 想 要 的 信息 内 容 。MPEG-7 标准 的 目的 是 要 制定 一 种 针对 各 类 多 媒体 信息 的 描 
述 标准 ， 该 描述 与 内 容 有 关 ， 并 能 够 快速 高 效 地 搜索 用 户 感 兴趣 的 素材 。 

MPEG-7 是 一 个 基于 XML (Extensible Markup Language) 的 多 媒体 内 容 数据 标准 ， 用 于 
描述 多 媒体 内 容 的 特征 并 提供 可 用 的 最 全 面 视听 描述 工具 。 这 些 描述 工具 基于 视听 内 容 的 目 
录 (题名 、 作 者 、 版 权 ) 、 语 义 (关于 对 象 和 事件 的 人 物 、 时 间 、 地 点 以 及 动作 信息 )、 结 
构 (图 像 的 颜色 数据 或 所 录制 歌曲 的 音质 信息 ) 等 诸多 特征 。 

MPEG-7 框架 包括 描述 符 ( Descriptor ) 、 描述 方案 (Description Scheme ) 、 描述 定义 语言 
( Description Definition Language) 和 编码 描述 等 。 描 述 符 是 一 个 特征 的 表示 单元 ， 它 定义 了 
该 特征 所 表示 的 语法 和 语义 。 描 述 方案 则 详细 说 明了 描述 符 之 间 联 系 的 语义 ， 甚 至 可 以 是 描 
述 符合 描述 方案 间 联 系 的 语义 。 描 述 定 义 语 言 对 描述 方案 进行 了 详细 说 明 。 此 外 ， 它 还 可 以 
对 已 有 的 描述 方案 进行 扩充 和 修正 。 这 种 描述 定义 语言 吸收 了 XML 框架 语言 ， 并 在 XML 基 
础 上 进行 了 专用 扩展 ， 以 满足 MPEG-7 的 所 有 需求 。 这 些 扩展 通过 MPEG 和 W3C (XML 标 
准 化 组 织 ) 之 间 的 联络 来 讨论 。 

MPEG-7 主要 是 对 多 媒体 信息 分 类 的 表达 方法 进行 标准 化 ， 而 特征 提取 算法 和 声音 图 像 
内 容 识 别 工具 不 属于 MPEG-7 标准 的 界定 范围 。 同 样 搜索 机 制 和 视 音频 回放 技术 也 不 包括 
在 MPEG-7 标准 中 ， 而 只 确定 描述 与 搜索 机 制 之 间 的 接口 。 

MPEG-7 标准 在 处 理 大 容量 文件 (公众 现在 可 以 访问 这 些 文件 ) 、 多 媒体 目录 (顾客 用 
以 确定 内 容 以 便 购买 ) 时 特别 有 用 。 搜 索 到 内 容 的 信息 还 可 以 用 于 代理 、 选 择 或 过 滤 传 播 
中 增加 的 材料 ， 或 者 实现 个 性 化 广告 。 更 进一步 ，MPEG-7 的 描述 能 够 通过 激活 半自动 多 媒 
体 显 示 和 编辑 等 功能 ， 实 现 潜在 数据 的 快速 和 有 效 利用 。 

MPEG-7 工作 组 已 有 几 个 可 视 工 具 ， 用 户 可 以 通过 图 像 颜色 或 图 像 中 颜色 的 定位 对 图 像 
进行 搜索 ， 其 他 可 能 的 查询 还 包括 搜索 带 有 确定 构造 图 案 的 图 像 。 例 如 ， 从 卫星 图 像 数 据 库 
中 搜索 确定 构造 图 案 可 以 发 现 地 质 和 下 层 构造 结构 的 有 用 信息 。 

用 户 也 可 以 搜索 包含 确定 对 象 和 形状 的 图 像 ， 例 如 所 有 含有 一 家 商业 公司 特有 标识 图 案 
的 图 像 ， 这 对 代理 商 很 有 用 ， 通 过 搜索 这 些 特定 标识 图 ， 他 们 可 以 找到 有 用 的 信息 。 

采用 MPEG-7 标准 还 可 以 将 一 个 视频 中 的 运动 区 域 索引 成 运动 区 域 的 子 集 。 运 动 区 域 
里 的 对 象 可 以 用 颜色 、 构 造 、 形 状 和 运动 区 域 里 的 轨道 特性 等 进一步 加 以 索引 ， 甚 至 包括 视 
频 流 中 对 象 的 时 空 关 系 。 这 种 类 型 搜索 对 于 远程 监控 系统 特别 有 效 ， 可 以 跟踪 公共 场所 中 的 
不 明 物 体 并 自动 标记 以 便 安 全 人 员 调 查 。 

MPEG-7 标准 的 最 终 目 的 是 把 网 上 的 多 媒体 内 容 变 成 像 现在 的 文本 内 容 一 样 ， 具 有 可 搜 
索性 。 






























































第 三 章 ”视频 监控 技术 半数 字 时 代 “ 91 . 





(五 ) MPEG-21 标准 

MPEG-21 标准 称 为 多 媒体 框架 ， 标准 号 为 ISOZIEC 21000。MPEG-21 标准 的 基本 框架 
包括 数字 项 目 说 明 、 内 容 表示 、 数 字 项 目的 识别 和 描述 、 内 容 管理 与 使 用 、 知 识 产权 管理 和 
保护 、 终 端 和 网 络 资源 抽取 、 事 件 报告 等 部 分 。 

MPEG-21 标准 的 最 终 目标 是 要 为 多 媒体 信息 的 用 户 提 供 透明 且 有 效 的 电子 交易 和 使 用 
环境 。 举 例 来 说 ， 如 果 您 想 制作 一 张 收录 自己 喜爱 乐曲 的 CD， 那么 您 可 以 在 家 中 通过 网 络 
收集 乐曲 。 利 用 MPEG-21 标准 的 数字 项 声明 、 标 记 和 描述 工具 ， 用 曲名 、 演 奏 者 、 歌 词 或 
旋律 等 不 同方 法 来 描述 你 所 要 查找 的 内 容 。 在 支持 MPEG-21 标记 和 描述 的 网 络 搜索 引擎 的 
帮助 下 ， 您 可 以 收集 到 分 布 在 世界 各 地 异 构 网 络 上 的 数字 化 乐曲 。 接 下 来 ， 您 可 以 使 用 支持 
MPEG-21 内 容 展现 方法 的 媒体 播放 器 来 试听 。 当 您 选 定 乐曲 之 后 ， 可 以 通过 网 络 的 电子 文 
付 手段 购买 乐曲 的 某 种 程度 的 使 用 权 。 在 这 一 过 程 中 传递 的 信用 卡 账 号 、 密 码 等 信息 都 是 保 
密 而 安全 的 。 完 成 该 过 程 之 后 ， 您 就 可 以 将 乐曲 刻录 到 光盘 上 了 。 此 外 ， 您 还 可 以 在 网 上 将 
乐曲 所 在 的 URL (Uniform Resource Location) 路 径 以 及 您 对 它们 的 注解 、 点 评 等 信息 保存 为 
一 个 工程 文件 ， 再 从 网 上 收集 一 些 相 关 的 图 片 甚至 视频 片段 ， 一 并 放 人 这 个 CD 工程 文件 ， 
然后 将 这 个 文件 向 您 的 朋友 开放 。 这 样 您 就 可 以 与 朋友 们 一 起 分 享 您 喜欢 的 音乐 了 。 以 上 这 
个 简单 的 例子 涉及 了 多 媒体 数字 信息 的 标记 、 描 述 、 内 容 展 现 、 内 容 管理 和 使 用 、 网 络 和 终 
端 、 知 识 产 权 管 理 和 保护 等 MPEG-21 多 媒体 框架 标准 的 各 项 要 素 。 通 过 这 个 例子 ， 我 们 可 
以 预见 ，MPEG-21 标准 将 在 未 来 的 电子 商务 活动 中 发 挥 重要 作用 。 

常见 的 几 种 编 解 码 格式 比较 分 析 见 表 3-4。 


表 3-4 常见 的 几 种 编 解码 格式 比较 分 析 
































功 ”能 H.261 MPEG-1 MPEG-2 H. 263 MPEG-4 H. 264 VC-1 
图 像 编 码 类 型 I、P I_、P、B I、P、B I_、P、B I_、P、B I_、P、B I 、P、B 
UVLC CAVLC 
炉 编码 VLC VLC VLC VLC SAC VLC Cae 多 种 VLC 





MV 分 辩 率 | 整数 像素 半 像 素 半 像 素 半 像 素 1/4 像素 1/4 像素 1/4 像素 












































8x4、8x8、 
4x4 与 8x8 
变 帧 8 x8 DCT 8 x8 DCT 8 x8 DCT 8 x8 DCT 8 x8 DCT 基数 DCT 4x8、4x4 
整数 DCT 
16 x16、 
16x16、16 x8、 
16 x16、 16 x16、 16x16、 |16x8、 8x16、 
量 块 大 小 16 x16 16 x16 8 x8、8 x4 
16 x8 8x8 8x8 8x8、8 x4、 
( 色 度 ) 
4x8、4x4 
空域 帧 内 预测 无 无 无 无 无 有 无 
LP 逐 行 逐 行 逐 行 /隔行 逐 行 逐 行 /隔行 逐 行 /隔行 逐 行 /隔行 
预测 模式 帧 帧 帧 / 场 帧 帧 / 场 帧 / 场 帧 / 场 
去 块 滤波 环 内 无 后 期 环 内 后 期 环 内 环 内 


五 、AVS 标准 


AVS (Audio Video Coding Standard) 是 我 国 具有 自主 知识 产权 的 第 二 代 信 源 编 解码 标 
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准 。AVS 的 标准 名 称 是 中 国 数字 音 视频 编 解码 技术 标准 。 自 AVS 在 2006 年 成 为 我 国 视频 编 
码 国 家 标准 后 ， 其 在 部 分 地 市 已 得 到 较 大 规模 商业 应 用 。2007 年 8 月 ， 杭 州 广 电 在 启动 地 
面 数字 电视 传输 国家 标准 后 ， 宣 布 使 用 AVS 为 其 编 解 码 标准 ， 正 式 运营 实现 了 AVS 标准 在 
广电 领域 的 首次 商用 ; 2008 年 7 月 ， 上 海 东方 明珠 广播 电视 塔 试播 的 数字 电视 (标清 ) 地 
面 广播 采用 AVS 标准 。 在 广州 、 太 原 、 青 岛 、 陕 西 、 湖 南 等 地 ，AVS 也 开始 进入 大 规模 商 
用 阶段 。 我 国 首 款 基于 中 国 AVS 标准 的 “龙眼 ”网 络 摄像 机 于 2007 年 2 月 量 产 。 

AVS 视频 主要 面向 高 清晰 度数 字 电 视 HDTV 、IPTV 、 手 机 电视 和 高 密度 光 存 储 媒 体 等 应 
用 中 的 视频 压缩 。AVS 视频 当中 具有 特征 性 的 核心 技术 包括 8 x8 整数 变换 、 量 化 、 帧 内 预 
测 、1LZ4 精度 像素 插值 、 特 殊 的 帧 间 预 测 运动 补偿 、 二 维 箭 编码 、 去 块 效应 环 内 滤波 等 。 

2007 年 6 月 ，AVS 工作 组 与 公安 部 第 一 研究 所 联合 推进 国内 视频 监控 格式 与 标准 的 制 
订 ， 而 视频 监控 的 标准 则 定 为 AVS-S。 

















六 、SVAC 标准 


SVAC (Surveillance Video and Audio Coding) 标准 是 《安全 防范 监控 数字 视 音频 编 解 码 
技术 标准 》 的 简称 。SVAC 标准 是 在 公安 部 、 工 信 部 领导 下 ， 由 公安 部 第 一 研究 所 与 中 星 微 
电子 有 限 公司 作为 组 长 单位 历时 三 年 引导 制订 的 。 作 为 第 一 个 旨 在 解决 安全 防范 监控 行业 独 
特需 求 的 编 解码 技术 标准 ，SVAC 对 于 促进 我 国安 防 视 频 监 控 芯 片 和 设备 的 产业 化 以 及 安防 
视频 监控 完整 产业 链 的 形成 ， 保 障 我 国安 防 视频 监控 市 场 的 健康 、 可 持续 发 展 都 将 产生 积极 
而 深远 的 影响 。SVAC 标准 于 2011 年 5 月 1 日 正式 实施 ， 已 成 为 安全 防范 监控 应 用 的 首选 协 
议 ， 是 我 国 具 有 自主 知识 产权 的 安防 监控 视 音 频 编 解码 标准 。 针 对 广播 电视 视 音 频 编 解 码 标 
准 (H.26x、MPEG 系列 、AVS 等 ) 应 用 于 安防 监控 领域 时 标准 不 统一 和 无 法 满足 安全 防范 
监控 中 特殊 需求 等 诸多 不 适应 性 (如 对 全 天 候 、 各 种 复杂 拍摄 环境 下 的 现场 还 原 性 不 佳 ; 
在 压缩 编码 效率 和 声音 /图 像 质量 之 间 的 平衡 不 理想 ; 没有 考虑 对 智能 分 析 和 机 器 识别 的 支 
持 ; 缺少 对 监控 绝对 时 间 、 智 能 分 析 结 果 等 专用 信息 的 技术 ; 对 视 音频 内 容 的 真实 性 、 完 整 
性 和 安全 性 保护 不 足 等 ) ， 根 据 我 国 社会 公共 安全 对 视频 监控 的 现时 需求 和 未 来 发 展 的 需 
要 ，SVAC 标准 提出 了 多 项 针对 安防 监控 应 用 的 视 音频 编 解码 特殊 要 求 和 实现 手段 。 如 高 精 
度 可 扩充 的 视频 数据 编码 ， 上 下 文 自 适应 二 进 制 算术 编码 ， 感 兴趣 区 域 的 变质 量 编码 ， 可 伸 
缩 视频 编码 以 及 支持 安防 监控 专用 信息 、 支 持 数据 安全 保护 、 声 音 识 别 特征 参数 编码 ， 面 向 
声音 异常 事件 的 变质 量 编码 等 技术 。 

SVAC 标准 包括 视 音 频 编 解码 通用 技术 部 分 和 满足 安防 监控 特定 需求 的 特定 技术 部 分 。 
安全 防范 监控 视 音 频 编 解码 和 广电 媒体 视 音 频 编 解码 的 主要 异同 点 和 安全 防范 监控 数字 视 音 
频 编 解码 特殊 需求 主要 表现 在 以 下 几 个 方面 。 

(一 ) 实时 性 

从 系统 角度 ， 要 求 从 视 音 频 源 经 编码 、 传 输 、 解 码 到 显示 端 应 该 具有 足够 小 的 延 时 ， 以 
满足 实时 监控 的 需要 。 

(二 ) 现场 还 原 
解码 还 原 的 视频 图 像 具 有 较 高 的 图 像 质量 ， 尤 其 对 场景 中 的 运动 目标 (如 人 或 车 辆 等 
目标 ) 具有 良好 的 还 原 效 果 ， 能 够 满足 公安 业务 需求 。 

(三 ) 智能 识别 接口 


在 保证 实时 视频 编码 的 前 提 下 ， 支 持 提取 运动 目标 的 基本 信息 ， 为 智能 视频 处 理 (如 
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移动 侦 测 、 目 标 跟踪 等 ) 提供 接口 。 在 保证 实时 音频 编码 的 前 提 下 ,支持 提取 声 纹 信 息 
(人 体 生 物 特征 ) 。 通 过 加 入 智能 识别 接口 ， 可 为 公安 破案 、 语 音 识别 、 人 脸 识别 、 视 频 快 
速 检索 等 视 音频 信息 的 有 效 利用 黄 定 基础 。 

(四 ) 码 率 可 动态 调整 

区 分 前 景 背影 ， 对 感 兴趣 区 域 (运动 目标 、 人 脸 、 和 车 牌 、 人 禁区、 可疑 目标 等 ) 进行 动 
态 码 率 调整 。 

(五 ) 监控 视频 流 切 换 

多 路 视频 监控 应 当 支 持 快速 的 码 流 切 换 ， 以 保证 监控 的 时 效 性 。 

(六 ) 全 天 候 、 各 种 复杂 环境 的 适应 性 

用 于 视频 监控 的 摄像 设备 要 求 能 全 天 候 工作 ， 因 此 要 求 视 频 编 解 码 算法 能 适应 白天 、 夜 
晚 、 雨 、 雪 、 雾 等 多 种 环境 ， 尤 其 在 较 恶 劣 现 场 环境 中 拍摄 的 视频 应 对 场景 具有 良好 的 中 
实 度 。 

(七 ) 安全 

安全 防范 监控 视 音频 资料 (包括 传输 和 录像 ) 应 该 具有 防伪 性 和 一 定 的 保密 性 ， 可 在 
需要 时 采用 (如 突 发 事件 现场 等 ) 。 

七 、 如 何 选择 视频 编 解 码 标准 

作为 视频 监控 系统 的 数据 存储 与 传输 最 为 关心 的 是 编 解 码 所 耗费 的 系统 负担 。MPEC-2 
标准 是 要 求 最 为 宽松 的 视频 编 解码 标准 ; MPEG-4 标准 具有 较 低 的 硬件 损耗 ;，H. 264 标准 是 
要 求 最 为 苛刻 的 视频 技术 ,再 加 上 极 高 的 数据 位 数 和 1080p 的 高 清 分 辨 率 ， 其 对 硬件 的 损耗 
达到 了 医 峰 ; VC-1 拥有 非常 好 的 画 质 的 同时 ， 对 硬件 要 求 相 对 较 低 。 各 视频 压缩 技术 对 编 / 解 
人 码 器 的 频率 要 求 见 表 3-5， 表 中 很 好 地 量化 表示 了 各 视频 压缩 技术 的 硬件 要 求 。 

表 3-5 视频 压缩 技术 应 用 的 频率 要 求 



































视频 编 解码 标准 编 码 器 解 码 器 
H. 263 250MHz 100MHz 
H. 264 基本 类 410MHz 300MHz 
H. 264 主 类 590MHz 450MHz 
VC-1 360MHz 360MHz 








八 、 视 频 压缩 专 有 算法 与 封装 格式 


(一 ) 视频 压缩 专 有 算法 

(1) Real Video: Real Video 是 Real Networks 公司 开发 的 在 窗 带 (主要 的 互联 网 ) 上 进 
行 多 媒体 传输 的 压缩 技术 。 

(2) WMT: WMT 是 微软 公司 开发 的 在 互联 网 上 进行 媒体 传输 的 视频 和 音频 编码 压缩 技 
术 。 该 技术 已 与 WMT 服务 器 和 客户 机 体系 结构 结合 为 一 个 整体 ， 使 用 了 MPEG-4 标准 的 一 
些 原理 。 

(3) QuickTime: QuickTime 是 一 种 存储 、 传 输 和 播放 多 媒体 文件 的 文件 格式 和 传输 体 
系 结构 ， 所 存储 和 传输 的 多 媒体 通过 多 重 压缩 模式 压缩 而 成 ， 传 输 是 通过 RTP 协议 实现 的 。 

标准 化 是 产业 化 成 功 的 前 提 ，H. 261、H. 263 推动 了 电视 电话 、 视 频 会 议 的 发 展 。 早 期 
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的 视频 服务 器 产品 基本 都 采用 M- JPEG 标准 ， 开 创 视频 非 线 性 编辑 时 代 。MPEG-1 成 功 地 在 
我 国 推动 了 VCD 产业，MPEG-2 标准 带动 了 DVD 及 数字 电视 等 多 种 消费 电子 产业 ， 其 他 
MPEG 标准 的 应 用 也 在 实施 或 开发 中 ，Real- Networks 公司 的 Real Video 、 微 软 公司 的 WMT 
以 及 Apple 公司 的 QuickTime 带动 了 网 络 流 媒 体 的 发 展 。 视 频 压 缩编 解码 标准 紧 扣 应 用 发 展 
的 脉搏 ， 与 工业 和 应 用 同步 。 未 来 是 信息 化 的 社会 ， 各 种 多 媒体 数据 的 传输 和 存储 是 信息 处 
理 的 基本 问题 ， 因 此 ， 可 以 肯定 视频 压缩 编码 标准 将 发 挥 越 来 越 大 的 作用 。 

(4) 小 波 变 换 (Warvelet Transform ) : 压缩 比 可 达 70: 1 或 更 高 ， 压 缩 复杂 度 约 为 JPEG 
的 3 倍 ， 它 为 MPEG-4 采用 ， 因 为 图 像 的 小 波 分 解 非常 适宜 于 视频 图 像 压缩 ， 使 图 像 压 缩 成 
为 小 波 理论 最 成 功 的 应 用 领域 之 一 。 

(二 ) 视频 封装 格式 

封装 格式 也 叫 容器 ， 指 按照 一 定格 式 容 纳 已 编码 压缩 好 的 视频 轨 和 音频 轨 的 文件 来。 封 
装 格式 与 视频 编 解码 标准 是 两 回 事 ， 两 者 之 间 没 有 必然 的 直接 联系 。 

(1) ASF: ASF (Advanced Streaming Format) 是 微软 公司 开发 出 来 的 一 种 可 以 直接 在 网 
上 观看 视频 节目 的 文件 压缩 格式 。 其 使 用 MPEG-4 的 压缩 算法 ， 压 缩 率 和 图 像 的 质量 都 很 
不 错 。 因 为 ASF 是 以 一 个 可 以 在 网 上 即时 观赏 的 视频 流 格 式 存在 的 ， 所 以 它 的 图 像 质 量 比 
VCD 差 一 点 ,但 比 同 是 视频 流 格式 的 RAM 格式 要 好 。 

(2) XviD: 其 是 目前 最 常用 的 视频 编 解码 技术 ， 是 第 一 个 真正 开放 源 代码 ， 通 过 GPL 
协议 发 布 的 。 其 文件 的 扩展 名 可 以 是 AVI、MKV 和 MP4 等 。 

(3) AVI: AVI (Audio Video Interleave) 是 微软 公司 由 Win3. 1 时 代 就 发 布 的 旧 视 频 格 
式 。 这 种 格式 兼容 好 、 调 用 方便 、 图 像 质量 好 ， 但 文件 尺寸 大 。AVI 文件 结构 分 为 头 部 ， 主 
体 和 索引 三 部 分 ， 如 图 3- 14 所 示 。 主 体 中 图 像 数据 和 声音 数据 是 交互 存放 的 。 从 尾部 的 索 
引 可 以 索引 跳 到 自己 想 放 的 位 置 。AVI 本 身 只 是 提供 了 这 么 一 个 框架 ， 内 部 的 图 像 数 据 和 声 
音 数据 格式 可 以 是 任意 的 编码 形式 。 因 为 索引 放 在 了 文件 尾部 ， 所 以 在 播放 Internet 流 媒体 
时 已 属 力不从心 。 如 从 网 络 上 下 载 的 片子 ， 如 果 没 有 下 载 完成 ， 也 是 很 难 正常 播放 出 来 。 
























































图 3-14 AVI 文件 结 构 示意 图 


(4) DivX: DivX 文件 的 视频 数据 采用 MPEG-4 技术 压缩 算法 ， 音 频数 据 采 用 WMYV 或 
MP3 压缩 。DivX 视频 编码 技术 是 为 了 打破 微软 公司 ASF 的 种 种 协定 的 束缚 ， 由 MPEG-4 Vs 
修改 的 。 

(5) QuickTime: QuickTime (MOV) 是 Apple (苹果 ) 公司 创立 的 一 种 视频 格式 ， 在 很 
长 的 一 段 时 间 里 ， 它 都 是 只 在 苹果 公司 的 MAC 机 上 存在 。 后 来 才 发 展 到 支持 Windows 平台 ， 
无 论 是 在 本 地 播放 还 是 作为 视频 流 格 式 在 网 上 传播 ， 它 都 是 一 种 优良 的 视频 编码 格式 。 
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(6) Real Video: 由 RealNetworks 公司 于 1997 年 开发 的 视频 编 解 码 技术 ， 应 用 为 网 络 上 
视频 播放 上 的 格式 。 支 持 多 种 播放 的 平台 ,包含 Windows 、MAC、Linux 、Solaris 以 及 某 些 移 
动 电话 。 相 较 于 其 他 的 视频 编 解码 器 ，RealVideo 通常 可 以 将 视频 数据 压缩 得 更 小 。 因 此 它 
可 以 在 用 56kbit/s Modem 拨号 上 网 的 条 件 实 现 不 间断 的 视频 播放 。 其 文件 封装 格式 为 . rm/ 
.ram。. rmvb 格式 中 的 VB 是 可 变 比 特 率 VBR (Variable Bit Rate) 的 缩写 。 在 保证 了 平均 采 
样 率 的 基础 上 ， 设 定 了 一 般 为 平均 采样 率 两 倍 的 最 大 采样 率 值 ， 在 处 理 较 复 杂 的 动态 影像 时 

也 能 得 到 比较 良好 的 效果 ， 处 理 一 般 静 止 画面 时 则 灵活 的 转换 至 较 低 的 采样 率 ， 可 有 效 地 缩 
减 文件 大 小 。 

(7) WMV (Windows Media Video) : 是 微软 公司 的 视频 编 解码 天 家 族 ， 包 括 WMV7、 
WMV8、WMV9 和 WMV10 等 。 它 派生 于 MPEG-4 但 优 于 MPEG-4。 视 频 流通 常 与 WMA 
(Windows Media Audio) 音频 流 组 合 在 一 起 并 且 使 用 扩展 名 为 . wmv 或 . asf 等 进行 封装 ， 
WMYV 通常 使 用 . asf 封装 ， 也 可 以 使 用 . avi 或 . mkv 封装 。 
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数字 人 硬盘 录像 机 (Digital Video Recorder，DVR ) 又 叫 数字 视频 录像 机 ， 是 一 套 进 行 图 
像 存 储 处 理 的 计算 机 系统 ， 具 有 对 图 像 /语音 进行 长 时 间 录 像 、 录 音 、 远 程 监视 和 控制 功能 ， 
集合 了 录像 机 、 画 面 分 割 需 、 云 台 镜 头 控制 、 报 警 控 制 、 网 络 传输 等 五 种 功能 于 一 身 。DVR 
可 连接 报警 探头 、 警 号 ， 实 现 报警 联动 功能 ， 还 可 进行 图 像 移 动 侦 测 、 可 通过 解码 器 控制 云 
台 和 镜头 、 可 通过 了 网 络 传输 图 像 和 控制 信号 等。 如 图 3-15 所 示 为 某 款 硬 盘 录 像 机 的 前 面板 
与 后 面板 的 结构 。 
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图 3-15 某 款 DVR 的 后 面板 与 前 面板 的 结构 

1 一 视频 和 音频 输入 2 一 辅 口 视频 音频 输出 ”3 一 主 控 视频 音频 输出 4 一 语音 对 讲 输入 5 一 VGA 接口 

6 一 RS-232 、UTP 网 络 接口 7 一 USB 备份 接口 ”8 一 ESATA 接口 9 一 匹配 电阻 开关 ”10 一 RS-485 接口 、 
键盘 接口 、 报 警 输入 接口 、 报 警 输出 接口 ”11 一 接地 端 “12 一 交流 电源 接口 ”13 一 电源 指示 灯 、 

电源 开关 键 和 红外 接收 灯 14 一 状态 指示 灯 15 一 功能 键 和 数字 键 ”16 一 控制 键 
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DVR 采用 数字 方式 存 录 图 人像， 在 图 像 处 理 、 图 像 储存 、 检 索 、 备 份 以 及 网 络 传递 、 远 
程控 制 等 方面 远 远 优 于 模拟 监控 设备 。DVR 具有 整合 性 高 、 功 能 多 样 ， 可 重复 录像 、 图 像 
搜寻 方便 、 画 质 清晰 、 不 需 耗材 等 特色 ， 逐 渐 取 代 了 画面 分 辩 率 不 够 、 无 法 快速 搜索 画面 、 
所 需 耗材 庞大 的 模拟 式 磁带 录放 机 VCR。DVR 与 VCR 的 性 能 比较 见 表 3-6。 


表 3-6 DVR 与 VCR 的 性 能 比较 




































































































































































































































































功 能 硬盘 录像 系统 模拟 录像 系统 
硬件 硬盘 /光盘 /磁带 录像 带 
速度 25 帧 /s 2 ~24 帧 /s 
图 像 质 量 1 ~10 级 别 调整 无 
Sub-QCIF、 QCIF、CIF、HD1、Dl1、16CIF Sw 
分 关 素 | 等 多 个 级 别 人 
容量 占用 一 路 3 ~4 盘 录 像 带 /天 
放风 像 | 到 全 方 式 数字 /动态 补偿 模拟 
存储 保存 时 间 8~10 年 1~2 年 
连续 性 无 中 断 停机 /切换 
数据 共享 网 络 互 调 无 /专用 接口 
编辑 功能 单 图 / 群 图 无 
ea 计算 机 和 硬盘 均 可 长 期 反复 使 用 ， 图 像 | ”图 像 随 录 像 机 和 录像 带 的 使 用 时 间 增 
质量 长 久 不 变 ， 几 乎 与 原始 图 像 完全 一 样 | 加 而 下 降 
启动 长 期 循环 /自动 删除 旧 资 料 人 工 /机 械 倒 带 
计算 机 托管 。 | 定时 自动 启动 系统 ， 定 时 自动 录像 ， 自 /人 y 必 时 
动 唤醒 
打印 随意 无 
es 方式 电话 /专线 无 
速度 12 ~ 17 帧 /s (电话 线 ) 无 
传输 
控制 自动 / 远 控 还 控 
主机 计算 机 、 显 示 器 、 摄 像 机 专用 设备 、 监 视点、 摄像 机 
控制 器 视频 数字 压缩 采集 卡 切换 器 、 分 割 器 、 录 像 机 、 设 备 
系统 硬件 容 性 并 行 /取代 在 用 设备 加 
使 用 寿命 >10 万 h <1.5 万 h 
监控 方式 长 期 运行 /无 人 值守 /实时 开 / 启 /值班 /实时 
消耗 品 无 录像 带 
守候 功率 计算 机 主机 20W 左右 群 机 / 几 百 瓦 
报警 功能 | ”警报 系统 站 |， 记 他 手 坷 吕 而 报 才 后 癌 克 
路 控制 信号 输 ! 
访问 记录 自动 记录 时 间 及 警报 事件 没有 任何 日 志 
可 根据 用 户 要 求 灵活 进行 功能 变更 及 系 | 
机 一任 | 统 的 升级 更 新 
J 扩展 性 扩展 主机 质 卡 即 可 扩展 功能 要 整体 更 换 设备 
条 件 普通 计算 机 操作 员 专业 人 员 / 定 期 维护 
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与 磁带 录像 机 相 比 ， 硬 盘 录 像 机 的 具有 如 下 几 个 方面 的 优点 : 

(1) 模拟 视频 信号 的 数字 化 存储 : 模拟 视 音 频 信号 以 数字 化 方式 录制 和 存储 ， 多 次 播 
放 时 画 质 不 会 有 大 的 变化 。 

(2) 丰富 的 输入 输出 接口 : 具备 丰富 的 接口 ， 如 电视 电缆 、AV 端子 、S 端子 等 。 可 录 
制 电 视 节目 和 其 他 播放 机 、 摄 像 机 输出 的 信和 号， 方便 地 与 其 他 视听 设备 连接 。 

(3) 多 种 可 选 图像 录 制 等 级 对 于 同一 个 节目 源 ， 提 供 了 高 、 中 、 低 三 个 图 像 质 量 录 
制 等 级 。 

(4) 录像 帧 率 可 调 : 每 秒 钟 录像 帧 率 可 从 0 ~ 25 帧 /s 可 调 。 

(5) 大 容量 长 时 间 节 目 存 储 ， 可 扩展 性 强 : 用 户 可 选用 大 容量 的 硬盘 存储 。 

(6) 完善 的 预 设 录制 功能 : 用 户 可 以 自由 地 设 定 开 始 录制 视频 的 起 始 时 刻 、 时 间 长 度 
等 选项 。 通 过 对 摄像 机 的 编辑 组 合 ， 可 以 系统 化 地 录制 任意 组 合 摄像 机 的 视频 信号 ， 便 于 灵 
活 处 理 。 

(7) 强大 的 网 络 功能 : 用 户 通过 网 络 通信 接口 ， 使 用 DVR 本 身 内 置 的 Web 服务 顺 ， 通 
过 局 域 网 或 者 互联 网 就 可 远程 查看 和 控制 录像 机 。 

(8) 多 种 回放 与 检索 方式 : 利用 存储 在 硬盘 上 的 数字 化 形式 ， 有 多 种 检索 与 回放 的 




















一 、DVR 产品 的 关键 技术 


DVR 传统 的 关键 技术 有 视 音 频 编 解码 技 术 、 录 像 技 术 、 网 络 传输 技术 等 。 这 些 技术 已 
基本 成 熟 ， 虽 然 还 存在 一 些 需要 改进 的 地 方 ， 如 某 些 场景 或 环境 下 编码 效率 不 理想 、 网 络 传 
输 的 延 时 需 进 一 步 缩短 、 流 畅 性 需要 进一步 提高 等 ， 但 已 不 再 是 致命 的 问题 ， 只 需 假 以 时 日 
持续 改进 和 提高 。 如 今 DVR 关键 技术 已 转向 视频 处 理 和 视频 分 析 ， 有 具体 内 容 读者 可 参阅 第 
四 章 相关 内 容 。DVR 将 会 向 着 全 面 数字 化 、 部 分 高 清 化 、 行 业 定制 化 、 无 线 普 及 化 和 尖端 
智能 化 的 方向 发 展 。 


二 、 贬 入 式 数 字 硬 盘 录 像 机 


2010 年 国内 柑 入 式 DVR 的 产量 达到 约 210 万 台 , 产值 约 为 42 亿 元 ， 其 市 场 容量 比 
2009 年 增长 约 30% 。 目 前 ,国内 构 入 式 DVR 与 PC 式 DVR 的 市 场 份额 比例 约 为 3: 1， 即 艇 
入 式 DVR 的 市 场 份 额 在 75% 左右 。 其 主要 厂商 中 海 康 威 视 以 绝对 领先 的 技术 实力 和 市 场 规 
模 成 为 了 当之无愧 的 “带头 大 哥 ”。 

能 入 式 DVR 是 基于 舱 入 式 处 理 器 和 骨 入 式 实时 操作 系统 的 般 入 式 系 统 ， 它 采用 专用 沪 
片 对 图 像 进行 压缩 及 解压 回放 ， 骨 入 式 操作 系统 主要 完成 整 机 的 控制 和 管理 。 

舰 入 式 数 字 硬 盘 录 像 机 是 脱离 PC 架构 的 DVR， 主 要 有 准 般 入 式 DVR、 基 于 DSP 的 舰 
入 式 DVR 和 基于 ASIC 的 般 入 式 DVR 几 种 形态 。 般 入 式 DVR 是 为 解决 PC 插 卡 式 DVR 引起 
的 死机 及 存储 图 像 混乱 等 问题 而 采用 硬件 作 压 缩 与 解压 缩 开 发 的 DVR 产品 。 

舱 入 式 DVR 在 稳定 性 和 处 理 能 力 方 面具 有 较 强 的 优势 。 典 型 的 基于 DSP 的 般 入 式 DVR 
主要 有 模 - 数 转换 、 图 像 处 理 及 压缩 、CPU 及 内 存 、 存 储 设备 、 外 设 驱动 、 网 络 接口 、 串 行 
接口 、 模 拟 视频 分 割 显 示 、 视 频 切 换 及 报警 接口 等 功能 模块 。 从 前 端 模 拟 摄像 机 传 来 的 视频 
信号 ， 一 部 分 可 以 通过 环 通 输出 到 普通 的 模拟 监视 器 上 ， 男 外 一 部 分 则 经 过 模 - 数 转 换 之 后 
送 交 DSP 芯片 进行 图 像 处 理 和 压缩 ， 再 通过 CPU 写 入 到 存储 设备 当中 ， 数 字 化 的 视频 信和 号 
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也 可 以 通过 网 络 传输 到 远程 的 客户 端 。 录 像 回放 时 ， 则 通过 CPU 在 存储 设备 中 读 取 相应 的 
数据 ， 并 经 数 - 模 转 换 之 后 显示 到 模拟 监视 器 上 。 衣 入 式 网 络 型 硬盘 录像 机 内 置 小 型 网 络 操 
作 系 统 ， 具 有 网 络 地 址 、 网 关 、 子 网 掩 码 等 ， 并 且 具 备 本 地 及 远程 网 络 监 控 和 录像 能 

(一 ) 肉 入 式 数 字 硬 盘 录 像 机 的 技术 指标 

和 能 入 式 DVR 具有 使 用 能 入 式 RTOS， 软 件 固化 在 Flash 中 ， 不 可 修改 ,， 具 有 结构 简单 紧 
次， 体积 小 等 特点 ， 其 技术 性 能 指标 也 较 普 通 DVR 有 更 高 标准 。 

视频 参数 : 包括 视频 输入 和 视频 输出 ，PAL 制 (625 线 / 帧 ，25 帧 人/*) ，NTSC 制 (525 
线 / 帧 ，30 帧 /s)， 复 合 视频 输入 或 输出 口 采用 BNC 接口 (1Vue，750) ; 

音频 参数 : 包括 音频 输入 和 音频 输出 ， 音 频 输入 与 输出 口 采用 莲花 头 ; 

压缩 算法 : 视频 压缩 算法 常 采用 H.263、H.264、MPEG-4、AVS 等 ， 音 频 压 缩 采 用 
G. 722 等 ; 

图 像 分 辩 率 : 包括 实时 显示 分 辨 率 、VGA 输出 和 视频 压缩 (CIF、2CIF、4CIF、HD1、 
D1 、 百 万 像素 等 ) ; 

录像 清晰 度 : HD1 (704 x288) 、CIF (352 x288) 等 ; 

操作 系统 : 般 入 式 实时 操作 系统 (RTOS ) ; 

硬盘 接口 : PATA 、SATA ; 

IO 接口 ， RS485 ， 报 和 警 输入 /输出 ; 

网 络 接口 : 10MZ100M 自 适 应 以 太 网 端口 ; 

运行 环境 ， 工作 温度 为 - 10 ~ +55% 、 工 作 湿度 为 10% ~90%，; 
供电 要 求 :， AC -90 ~ 135V 或 AC180 ~265V，47 ~ 63Hz。 

(二 ) 藤 入 式 数字 硬盘 录像 机 的 主要 功能 

能 和 人 式 数 字 硬 盘 录 像 机 采用 高 性 能 能 入 式 实时 操作 系统 (RTOS) 和 和 骨 人 式 处 理 器 ， 完 
美 地 实现 了 构建 监控 系统 所 需要 的 各 种 功能 。 代 码 固化 在 Flash 中 ， 系 统 更 加 稳定 可 靠 ， 不 
受 诸如 病毒 等 外 界 因素 的 干扰 ， 可 以 在 恶劣 的 环境 下 以 及 无 人 值守 的 情况 下 长 时 间 稳 定 工 
作 。 其 具备 丰富 的 系统 设置 功能 ， 如 本 地 显示 、 图 像 设 置 、 录 像 设 置 、 网 络 设置 、 串 口 设 
置 、 用 户 管理 、 解 码 器 、 报 警 量 设置 等 功能 ， 如 图 3- 16 所 示 。 

(1) 压缩 功能 : 支持 PALANTSC 制式 




















































































































视频 信和 号。 视频 压缩 采用 H.263、H.264、| 上 度 区 | ey Pe 
MPEG-4、AVS 等 压缩 技术 ， 支 持 变 码 率 和 。 必 人 时 时 
变 帧 率 等 。 可 设 定 视频 图 像 质量 和 视频 图 像 
的 压缩 码 流 。 a 俩 一 
(2) 网 络 功能 ，DYVR 不 仅 提供 以 太 网 | = 
接口 ， 还 提供 配套 的 集中 监控 管理 系统 软 等 量 异 4 码 器 串口 设置 
件 。 支持 TCP/IP 方式 (支持 ARP、RARP、 他 | mr 3 
IP、PPPoE 、DHCP 等 )， 文 持 宽带 拨号 上 网 sf 
(PPPoE) ， 同 时 支持 掉 线 自动 重 拔 ， 支 持 本 辆 呈 管理 交易 信息 管理 工具 








DNS 域名 解析 。 完 备 的 网 络 端 控 制 命令 ， 可 图 3-16 某 型 嵌入 式 DVR 的 功能 设置 界面 截图 
使 用 客户 端 管理 软件 控制 及 设置 DVR 的 网 

络 功能 。 用 户 可 通过 客户 端 软件 或 了 正 浏 览 器 实时 浏览 视 音 频 信 号 ， 还 可 控制 云 台 和 视频 点 
播 等 。 如 图 3-17 所 示 为 某 型 DVR 的 网 络 功能 设置 。 
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(3) 录像 切 能; 支持 手动 录像 、 类 型 : IP: 
定时 录像 、 移 动 侦 测 录像 、 报 警 录像 : 00: 40: 30: d8: 10:; 1b 端 已 号; 
及 检索 。 探 头 报警 录像 功能 支持 单个 区 : 设 定 DNS IP: 
探头 报警 联动 单 路 或 是 多 路 通道 进行 人 ee i 网 大 : 


录像 。 管 理 主机 (监控 中 心 ) 可 通 
过 网 络 实时 记录 压缩 码 流 ， 支 持 借 助 
网 络 将 图 像 、 声 音 同 步 直 接 输入 计算 
机 。 可 实现 一 至 十 六 路 的 视 音 频 全 实 
时 同步 录像 ， 每 路 视 音频 录像 参数 均 
可 单独 设置 。 

录像 文件 管理 方式 主要 有 数据 流 
和 文件 打包 两 种 形式 。 数 据 流 方式 。 图 3-17 某 型 腻 入 式 DVR 的 网 络 设置 界面 截图 
下 ， 录 像 是 完整 的 ， 可 任意 截取 、 任 
意 放置 ， 而 且 停 电 时 停 到 哪 就 录 到 哪 ， 在 存储 的 可 靠 性 上 表现 更 好 。 但 是 ， 在 采用 数据 流 的 
方式 下 文件 是 不 能 直接 被 计算 机 识别 的 ， 它 需要 经 过 一 个 专业 软件 转换 格式 之 后 才能 被 计算 
机 识别 。 打 包 方 式 下 会 形成 很 多 个 小 文件 ， 对 磁盘 来 说 来 回 读 写 损耗 会 比较 大 ， 停 电 时 它 可 
能 会 丢掉 某 一 个 包 ， 而 且 采 用 打包 方式 出 错 之 后 ， 如 果 正 好 出 错 在 关键 信息 上 ， 那 整个 文件 
都 可 能 乱 套 。 但 是 文件 打包 方式 的 文件 可 以 在 计算 机 上 直接 播放 。 

(4) 回放 功能 : 支持 本 地 回放 与 网 络 异 地 回放 功能 。 本 地 回放 可 精确 时 间 定 位 放 像 、 
手动 录像 内 容 检 索 放 像 、 定 时 录像 内 容 检 索 放 像 、 移 动 侦 测 录像 内 容 检 索 放 像 、 报 警 录 像 内 
容 检 索 放 像 。 支 持 画 中 画 放 像 、 支 持 实时 监 看 与 放 像 同时 显示 ， 并 且 不 会 对 录像 内 容 产 生 影 
响 、 支 持 快 放 、 慢 放 、 倒 放 、 和 暂停 、 帧 进 等 回放 模式 ， 可 按时 间 回 放 时 定位 准确 。 

(5) 实时 监 看 监听 功能 : 支持 对 每 个 通道 视频 参数 (亮度 、 对 比 度 、 饱 和 度 、 色 度 ) 
的 调节 。 支 持 录 像 回放 与 实时 监 看 同时 进行 、 支 持 画 面 轮 人 巡 功 能 ， 可 以 根据 需要 自由 设置 是 
否 启用 轮 巡 以 及 轮 巡 间隔 时 间 。 

(6) 存储 备份 功能 : 具有 强大 的 硬盘 管理 功能 ， 支 持 对 硬盘 的 格式 化 ， 系 统 可 自动 实 
现 硬 盘 休 眠 功能 。 支 持 正常 运行 状态 下 对 硬盘 进行 格式 化 ， 硬 盘 上 文件 可 以 选择 循环 记录 和 
非 循 环 记 录 。 支 持 本 地 备份 到 杏 入 式 人 硬盘 录像 机 ， 可 通过 SATA 硬盘 实现 开机 热 备份 (支持 
开机 状态 下 热 插 拨 便 盘 、 支 持 远 程 备份 ) ， 通 过 客户 端 管理 软件 备份 录像 机 中 的 所 有 录像 内 
容 。 和 能 入 式 DVR 专用 硬盘 与 普通 PC 硬盘 不 尽 相 同 ， 见 表 3-7。 建 议 用 户 采 用 Seagate SV35 
系列 和 WD RE 系列 等 硬盘 作为 般 入 式 DVR 的 专用 硬盘 。 

表 3-7 退 入 式 DVR 专用 硬盘 与 普通 PC 硬盘 的 比较 





































































































性 能 指标 DVR 专用 硬盘 普通 硬盘 
连续 工作 时 间 7 x24h， 企 业 级 应 用 环境 设计 5 x8h， 商 业 、 家 庭 环境 设计 
启动 电流 2.0A， 优 化 电源 配置 =2. 8A 

功 耗 和 散热 和 8W/ 盘 ， 适 合 多 盘 应 用 >=>14.5W/ 盘 

传输 模式 不 间断 传输 ， 适 合流 媒体 传输 间断 传输 ， 适 合 文件 传输 
并 发 访问 支持 多 路 并 发 WO 支持 随机 并 发 IO 

防震 性 能 多 盘 系 统 的 专业 抗震 解决 方案 不 考虑 多 盘 系统 的 抗震 
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鹏 入 式 DVR 硬盘 管理 系统 分 为 FAT 格式 管理 系统 和 和 能 人 式 存 储 媒体 数据 流 的 专用 硬盘 
管理 系统 。 前 者 可 利用 现成 的 PC 技术 , 但 FAT 格式 管理 系统 无 法 管理 大 数据 包 ， 只 能 进行 
分 包 ， 将 一 段 完 整 的 录像 ， 分 为 若干 个 小 的 文件 包 ,， 但 这 样 容易 产生 包 与 包 之 间 丢 帧 现象 。 
同时 硬盘 磁头 需要 频繁 地 读 写 数据 与 文件 索引 ， 磁 头 频繁 跳动 ， 对 于 每 天 十 几 到 二 十 四 小 时 
连续 读 写 硬盘 的 DVR 系统 ， 极 容易 造成 硬盘 故障 。 当 硬盘 录 满 后 ， 需 要 删除 整 段 文件 ， 但 
新 录制 的 文件 与 老 的 文件 大 小 不 同 ， 由 此 会 在 硬盘 上 产生 大 量 碎片 空间 ， 影 响 硬盘 的 使 用 和 
系统 效率 。 另 外 ，FAT 文件 系统 用 做 录像 机 录像 资料 管理 还 存在 两 个 风险 : 一 是 如 果 文 件 分 
配 表 损 坏 ， 则 录像 资料 大 多 会 丢失 ; 二 是 系统 突然 断 电 或 但 到 人 为 破坏 ， 当 前 的 录像 数据 不 
能 够 保存 。 般 入 式 专用 硬盘 管理 系统 可 从 根本 上 修正 上 述 的 问题 ， 其 可 大 幅度 提高 硬盘 录像 
机 的 可 靠 性 。 如 浙江 大 华 公司 生产 的 所 有 瞬 信 式 DVR 都 采用 自行 研发 的 文件 管理 系统 ， 也 
采用 了 硬盘 休眠 技术 ， 延 长 了 硬盘 的 使 用 寿命 。 

(7) 报警 侦 测 功能 : 可 实现 视频 丢失 报警 、 移 动 侦 测报 警 、 探 头 触 发 报警 、 硬 盘 无 空 
间 提 示 、 视 频 异 常 检 测 、 ee 报警 后 系统 会 自动 开启 录像 功能 ， 并 通过 报警 
输出 功能 开启 相应 射 条 ， 警 号 和 联网 输出 信号 。 图 像 移动 侦 测 是 DVR 的 主要 报警 功能 。 

pe 

传统 舱 入 式 数 字 硬 盘 录 像 机 端口 有 S 端子 、BNC 接口 、VGA 接口 等 ,为 了 与 高 端 监控 
显示 器 相连 接 ， 部 分 艇 入 式 DVR 还 具备 了 HDMI 接口 ， 如 图 3-18 所 示 。 




























































RS—485 RS—232 


2 
DUED 
图 3-18 骨 入 式 数字 硬盘 录像 机 端口 


















一 些 重要 端口 说 明 

Video IN: 摄像 机 视频 输入 端 ， LOOPING: 视频 环 通 输出 ， 摄 像 机 视频 输出 端 ，Video 
OUT: DVR 本 机 视频 输出 端 ，RS-232: PC 串口 和 设备 间 点 对 点 通信 端口 ，RS-485 : 摄像 机 
PTZ 控制 端口 ，VGA: 本 机 DVR 视频 输出 ， 接 VGA 显示 器 。 

(1) 视频 连接 : 主机 背面 板 的 视频 输入 接口 数量 (或 视频 信号 输入 路 数 ) 是 由 主机 型 
号 的 决定 的 ， 一 般配 有 一 个 视频 输出 口 。 输 入 /输出 接口 均 使 用 BNC 连接 器 ， 且 全 部 为 标准 
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复合 视频 信号 。 

(2) 音频 连接 : 主机 背面 板 的 音频 输入 接口 数 是 由 主机 型 号 决定 的 。 输 入 /输出 接口 均 
使 用 莲花 头 连 接 嚣 。 音 频 输入 阻抗 为 10kQ ， 音 频 输出 阻抗 为 1kQ。 

(3) VGA 连接 : 主机 背面 板 提 供 了 一 个 标准 的 VGA 输出 接口 ， 应 用 于 需要 高 分 辨 率 显 
示 输 出 的 场合 。 

(4) 以 太 网 连接 : 主机 配备 一 个 10M/100M 自 适 应 以 太 网 端口 用 于 主机 与 计算 机 网 络 
的 连接 ， 指 示 灯 ACT 和 LINK 用 于 显示 当前 的 网 络 工作 状态 。 

LINK (网 络 速率 指示 灯 ) : 亮 代 表 100M， 灭 代表 10M; 

ACT (收发 数据 指示 灯 ) : 闪烁 代表 有 数据 收发 。 

(5) 报警 输入 /输出 连接 

报警 输入 : 输入 阻抗 为 22k0， 窗 口 比较 电压 为 3.0 ~4. 18V (说 明 : 测量 GND 与 报警 输 
入 之 间 的 电压 ， 如 果 为 3.0 ~4. 18V， 主 机 将 不 会 报警 。 如 果 电 奈 为 0~3V， 或 者 为 4 18 ~ 
12V， 主 机 会 报警 ) 。 

报警 输出 ,继电器 节点 输出 AC120V/1A， 最 大 转换 电压 为 AC250VZDC30V， 最 大 转换 
电流 为 7A， 正 常 ( 继 电器 断 开 ) ， 报 警 (继电器 闭合 ) 。 

报警 探 尖 的 连接 有 常 闭 和 常 开 两 种 连接 方法 。 

感应 探头 使 用 常 闭 输出 触 点 连接 ， 如 图 3-19 所 示 。 电 阻 与 感应 探头 处 于 串联 状态 ， 即 
电阻 、DVR 电源 的 正极 ( +12V) 、DVR 报警 输入 端口 、 感 应 探头 正极 与 感应 探头 报警 输出 
之 间 相 串联 并 处 于 连通 状态 ， 这 时 感应 探头 里 面 的 线路 处 于 连接 ( 即 闭 合 ) 状态 。 此 时 
GND 与 报警 输入 端口 电压 为 3 ~4. 18V， 当 对 外 界 有 感应 时 线路 断 开 ， 实 现 报 警 状态 ， 并 立 
即 重新 闭合 等 待 下 一 次 的 感应 。 

感应 探头 使 用 常 开 触 点 时 ， 如 图 3-20 所 示 。 电 阻 与 感应 探头 之 间 处 于 并 联 状态 ， 此 时 
电阻 与 DVR 电源 正极 ( +12V) 及 报警 输入 端口 直接 相连 ， 而 感应 探头 电源 输入 口 、 感 应 
探头 报警 输出 与 电源 正极 ( +12V) 及 DVR 报警 输入 口 相 串 连 ， 此 种 情况 感应 探头 里 面 线 
路 处 于 断 开 的 状态 ，GND 与 报警 输入 端口 电压 为 3 ~4.18V， 当 探头 有 感应 时 ， 感 应 探头 立 
即 闭合 ， 实 现 报警 状态 ， 并 立即 重新 断 开 等 待 下 一 次 的 感应 。 






































常 闭 输 出 接 法 





常 开 输 入 接 法 








+12V 感应 探头 ”输出 口 0 



























































+12V 探头 ”输出 
电 电阻 
DVR 主机 胃 
DVR 主机 
+12V GND 报警 输入 +12V_GND 报警 输入 
O oO 
图 3-19 感应 探头 使 用 常 闭 输 出 触 点 图 3-20 感应 探头 使 用 常 开 触 点 

















报警 输出 的 接 法 ， 以 12V 报警 带 的 连接 方法 为 例 ， 如 图 3-21 所 示 。 
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(6) RS-485 连接 : 主机 配置 标 
准 的 RS-485 接口 ， 用 于 控制 外 接 的 
云 台 解码 器 及 摄像 机 。 

(四 ) 如 何 选用 数字 硬盘 录像 机 

区 分 数字 录像 机 (DVR) 的 优 
劣 ， 可 以 从 录像 速率 、 储 存 容 量 、 画 
面 清晰 度 、 操 作 使 用 方式 等 来 做 判 
断 。 速 率 快 、 容 量 大 、 清 晰 度 高 三 项 
指标 是 互相 制约 的 ， 选 用 时 不 能 只 要 
求 其 中 一 项 最 好 或 要 求 三 项 同时 都 达 图 3-21 报警 输出 的 接 法 示意 图 
到 最 好 。 同 时 设备 的 操作 使 用 是 否 简 
便 也 应 是 选择 时 重点 考虑 的 因素 。DVR 性 能 评价 指标 如 下 : 

1. 录像 速度 

全 实时 状态 下 DVR 的 单 路 录像 速度 ( 帧 率 ) 为 25 帧 /s (PAL 制式 ) 或 30 帧 /s (NTSC 
制式 ) 。 如 果 同 时 记录 16 路 图 像 ， 每 路 的 速率 只 有 每 秒 25/16 张 (PAL 制式 ) 。 在 多 路 录像 
时 ，DVR 可 以 采用 图 像 位 移 检 测 的 方式 大 幅度 提高 录像 速度 ， 使 活动 图 像 的 记录 速度 接近 
全 实时 ， 这 比 没 有 图 像 位 移 检 测 功 能 的 录像 机 快 出 许多 倍 。 图 像 位 移 检 测 录 像 是 指 全 画面 压 
缩 记 录 有 图 像 位 移 的 摄影 机 全 画面 ， 而 不 是 只 压缩 记录 每 路 摄影 机 图 像 中 有 图 像 位 移 活动 的 
部 分 。 

录像 速度 是 用 帧 率 (Frame rate) 表征 的 ， 帧 率 是 指 每 秒 显示 帧 数 FPS (Frames Per Sec- 
ond) 。 人 眼 视觉 暂 留 是 指 肉 眼 所 看 画面 的 帧 率 高 于 16 时 认为 画面 是 连续 的 现象 。 帧 率 可 以 
影响 视频 效果 ， 也 会 影响 视频 存储 容量 ， 帧 率 越 大 需要 的 存储 空间 也 越 大 。 

2. 储存 容量 及 备份 

存储 容量 一 般 越 大 越 好 ， 可 采用 接口 连接 外 部 数字 储存 设备 ， 进 行 图 像 数据 的 备份 ， 只 
有 经 常 进行 备份 ， 才 能 保证 有 价值 的 图 像 能 够 被 安全 地 保存 下 来 ， 并 方便 进行 传输 。 

3. 图 像 质 量 

图 像 质 量 是 评价 数字 硬盘 录像 机 质量 的 核心 问题 。 模 拟 的 视频 图 像 信 号 输入 到 DVR 变 
成 数字 信号 后 ， 经 压缩 、 存 储 、 再 经 解压 缩 ， 其 转换 的 优 劣 及 转换 的 速度 ， 可 以 从 图 像 的 清 
晰 度 、 灰 度 、 色 彩 还 原 、 实 时 性 能 等 多 个 方面 加 以 评价 ， 其 中 清晰 度 是 评价 图 像 质 量 的 最 重 
要 的 指标 。DVR 的 清晰 度 可 以 分 成 显示 清晰 度 、 录 像 清 晰 度 和 回放 清晰 度 ， 一 般 显示 清晰 
度 > 录像 清晰 度 > 回放 清晰 度 ， 回 放 清 晰 度 能 表达 DVR 的 录像 和 回放 的 总 效果 ， 清 晰 度 评 
价 的 度量 标准 主要 为 两 个 方面 : 图 像 的 分 辩 率 与 画 质 。 

(1) 图 像 分 辨 率 : 图 像 分 辩 率 是 指 一 幅 图 像 能 分 解 成 由 多 少 个 像素 所 组 成 ， 国 际 标准 
是 按 其 水 平和 垂直 的 像素 点 的 乘积 来 表征 的 ， 如 720 x576。 图 像 分 辨 率 即 采集 卡 所 能 采集 
视频 的 分 辨 率 ， 用 于 衡量 视频 数据 量 多 少 的 一 个 参数 。 最 常见 的 图 像 格 式 有 QCIF、CIF、 
4CIF、16CIF 等 。QCIF (Quarter Common Intermediate Format) 是 常用 的 标准 化 图 像 格式 。 几 
种 CIF 图 像 格式 的 参数 说 明 见 表 3-8。 

(2) 画 质 : 对 于 同样 的 图 像 分 辨 率 ， 由 于 应 用 的 压缩 方式 和 /或 压缩 数据 速率 的 大 小 的 
不 同 ,造成 图 像 的 大 面积 对 比 度 和 小 面积 对 比 度 的 不 同 ， 这 样 人 们 肉眼 所 能 观察 到 的 图 像 效 
果 也 有 所 不 同 ， 这 就 是 我 们 所 说 的 图 像 的 画 质 。 


警号 、 高 频 灯 接 法 





警号 、 高 频 条 等 






息 入 式 硬 盘 录 像 机 后 面板 


2A 2B 1A 1BGND +12 
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表 3-8 几 种 CIF 图 像 格式 的 参数 比较 (PAL 制式 ) 





























图 像 格 式 亮度 取样 的 亮度 取样 的 色 度 取样 的 色 度 取样 的 
像素 个 数 dx 行 数 dy 像素 个 数 dx/2 行 数 dy/2 
Sub- QCIF 128 96 64 48 
QCIF 176 144 88 72 
CIF 352 288 176 144 
4CIF 704 576 352 288 
16CIF 1408 1152 704 576 














图 像 清晰 度 的 高 低 直接 反映 了 DVR 的 品质 ， 但 是 从 技术 原理 上 来 说 ， 清 晰 度 越 高 ， 占 
用 的 储存 容量 就 越 大 ， 所 以 要 让 用 户 根据 实际 情况 来 调节 清晰 度 的 高 低 。 

4. 操作 简便 与 否 

操作 使 用 是 否 简 便 最 终 决 定 了 产品 在 实际 应 用 中 的 适应 性 ， 为 了 提供 友好 的 人 机 界面 ， 
可 采用 人 性 化 的 键盘 ， 简 化 日 常 的 操作 使 用 ， 或 者 增加 计算 机 网 络 接口 功能 ， 顺 应 网 络 发 展 
需要 等 。 

三 、 黄 入 式 DVR 网 络 监控 配置 案例 应 用 

各 入 式 DVR 较 普 通 DVR 和 PC 架构 式 DVR 主要 优势 体现 在 性 能 和 网 络 功能 等 方面 。 下 
面 以 一 台 带 有 网 络 功能 的 乱入 式 DVR 接 入 网 络 为 例 介 绍 其 局 域 网、 广域网 的 相关 设置 及 应 
用 ， 如 图 3-22 所 示 为 其 网 络 拓扑 。 





Jntemet 








一 bb 


DVR IP 地 址 :192.168.1.2 PC3 IP 地 址 :192.168.1.3 PC4 IP 地 址 :192.168.1.4 PC5 IP 地 址 :192.168.1.5 
子 网 掩 码 :255.255.255.0 子 网 掩 码 :255.255.255.0 子 网 掩 码 :255.255.255.0 子 网 掩 码 :255.255.255.0 
网 关 :192.168.1.1 网 关 :192.168.1.1 网 关 :192.168.1.1 网 关 :192.168.1.1 


图 3-22 DVR 网 络 监控 拓扑 





DVR 的 IP 地址 和 局 域 网 中 计算 机 的 IP 地 址 须 是 同一 个 网 段 ， 各 工作 站 及 DVR 的 IP、 
子 网 掩 码 、 网 关 、 外 网 IP 和 内 网 IP 地 址 设置 如 图 3-22 所 示 。 

DVR 网 络 参 数 设置 进入 DVR 主 菜单 中 的 网 络 设置 菜单 ， 将 DVR 的 卫 模式 设置 为 静 
态 IP 方 式 ，IP 地 址 设 为 192. 168. 1. 2， 网 关 设 为 192. 168. 1.1 ( 即 路 由 器 的 内 网 IP 地 址 )， 
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掩 码 设 为 255. 255. 255.0，WEB 服务 端口 设 为 81 ， 视 频 端口 设 为 5000 ,命令 端口 设 为 5001。 

不 同型 号 的 DVR 有 不 同 的 端口 设置 要 求 ， 具 体 依 情况 而 定 ， 但 思路 是 一 致 的 。 另 外 ， 
若 有 两 台 或 儿 台 DVR 在 同一 个 局 域 网 中 ， 就 需要 给 每 台 DVR 设置 不 同 的 端口 ， 以 避免 端口 
冲突 ， 如 图 3-23 所 示 。 

(一 ) 局 域 网 本 地 访问 DVR 配置 

(1) 将 第 一 台 工 作 站 的 IP 参数 设 为 192. 168.1.3， 网 关 为 192. 168.1.1, 掩 码 
为 255. 255. 255. 0。 

(2) 利用 网 络 命令 ping 检测 DVR 与 第 一 工作 站 网 络 连接 是 否 成 功 。 在 计算 机 Windows 
操作 界面 中 点 击 “ 开 始 ”， 进 入 “运行 ” 栏 后 输入 “cmd” 点 确定 ， 系 统 会 弹出 DOS 命 
邻 界面， 输入 “ping192. 168. 1. 2”， 检 测 DVR 与 计算 机 的 网 络 连接 是 否 成 功 ， 如 图 3-24 

















运行 Li 


-一 ] 请 女 人 程序 、 文 件 来 、 文 档 或 Internet 资源 的 名 
| 称 ，Windows 将 为 您 打开 它 。 


打开 上 @): [emd| v 





图 3-23 DVR 网 络 设置 清单 图 3-24 运行 对 话 框 (XP 状态 ) 



































(3) 如 果 检 测 到 如 图 3-25 所 示 的 状态 ， 说 明 DVR 与 第 一 工作 站 网 络 连接 是 通 的 。 此 
时 可 以 打开 客户 端 软 件 或 在 正 进行 连接 。 
:\Documents and Settings\hdministratokr>ping 192.168.1.2 
inging 192.168.1.2 with 32 bytes of data: 


from 192.168. 


: hytes=32 time=lms TTL=255 
from 192.168.1. 

Ne 

| 请 


hytes=32 time<ims TTL=255 
hytes=32 time<ims TTL=255 
hytes=32 time<ims TTL=255 


from 192.168. 
from 192.168. 


ing statistics for 192.168.1.2: 
Packets: Sent = 4, Received = 4, Lost = @ 《9 loss)>。 
Approximate round trip times in milli-seconds: 
bb Maximum = lms。huekrage = 0ns 





:\Documents and Settings Mdministrator> 





图 3-25 DOS 状态 下 ping 运行 


(4) 在 客户 端 界面 中 ， 点 击 参 数 配 置 按钮 进入 参数 配置 窗口 ， 将 所 要 访问 的 DVR 的 参 
数 设置 好 ， 如 图 3-26 所 示 。 

(5) 客户 端 DVR 参数 配置 好 后 ， 点 连接 按键 进入 连接 对 话 框 ， 如 图 3-27 所 示 。 输 入 
DVR IP 地 址 和 系统 的 默认 口令 。 登 录 成 功 后 点 击 弹出 窗口 的 确认 键 。 如 果 输 入 密码 连接 时 
提示 “connection failed 连接 失败 ”， 则 重新 输入 DVR IP 地 址 和 口令 重新 登录 操作 。 
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105 . 
Network Video 
IF Addr.|192. 168. 4 要 |]% Video Size 人 Fullsize 人 Halfsize 
AY Port 5000 Video Source © NTSC 人 PFAL 


Command Port 5001 Frame/Sec | 


Common AVI Codec 


Cinepak Codec by Radius 
Intel Indeo(R) Video R3.2 
Intel Indeo (RK) Video R3.2 
Intel Indeo? Video 4.5 

Intel IYW codec 

Microsoft Video 1 

Ligos Indeo? XP Video 5.2 
Microsoft Windows Hedia Video 9 
ffdshow Video Codec 


YiT PR Pan a 









厂 Enable One Charmel Transfer 
Max Charnel |8-CH 下 | 
Local rec E:\ | 


Systemn [192.168.1.2 | 





Cancel | Password Cancel | 
图 3-26 客户 端 DVR 设置 


(6) 成 功 后 进入 DVR 监控 主 界面 ， 在 点 击 “ 播 放 ” 按 钮 开始 预览 图 像 如 图 3-28 所 示 。 


CamNo 0107 Dec 13 17:00:06 


3-27 连接 Logon 登录 


CamNo 03 07 Dec 13 17:00:06 ET Cn EW YR HS 


[IC 


P14éy form Network 


[oT CamNo 08 07 bec 13 17:00:06 





图 3-28 客户 端 预览 主 界面 


(7) 打开 下 浏览 器 ,在 地 址 栏 里 输入 DVR 的 IP 地址 192. 168. 1.2 即 可 打开 主 界面 ， 
如 图 3-29 所 示 。 如 果 修 改 了 默认 的 Web 服务 端 ， 请 在 地 址 栏 输入 192. 168. 1.2: 81 ， 要 带 
上 Web 服务 器 的 端口 号 ， 和 否则 无 法 访问 。 








SN _ 四 |x | 
下 本 5 1 Ec EE 中， 8 











[| 人 + 











3-29 在 下 地 址 栏 上 输入 服务 器 地 址 及 端口 号 


配置 完 局 域 网 的 DVR 服务 器 功能 后 ， 其 他 工作 站 就 可 以 直接 在 客户 端的 下 浏览 器 中 调 
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用 DVR 上 的 视频 服务 了 。 

(二 ) 广域网 静态 IP 远程 访问 DVR 配置 

这 种 方式 配置 较为 简单 ， 只 要 在 出 口 路 由 器 上 设置 好 静态 的 外 网 IP 地 址 和 端口 映射 就 
可 从 广域网 上 访问 DVR 的 视频 信息 了 。 

(1) 通过 出 口 路 由 器 的 虚拟 服务 器 设置 静态 IP 地 址 和 端口 的 映射 ， 如 图 3-30 所 示 。 设 
置 完 以 上 参数 (图 中 黑 框 内 的 内 容 ) 后 ， 便 可 以 在 任何 地 方 通过 INTERNET 外 网 访问 
DVR 了 。 

改 有 服务 端口 

公用 服务 端口 

排 程 全 任何 时 间 

oows | OW 每 个 bo Y :0o0YaMY 到 ooY :ooY an Y 

i 


日 期 | 星期 日 v 到 星期 日 Y 


YOO 


执行 ”取消 说明 


所 | | 26/32 ( 笔 数 /总 笔 数 ) 

名 称 个 人 IP 地址 ”协议 排 程 

Virtual Server HTTP 0.0.0.0 TCP 80180 任何 时 间 加 ! 

Virtual Server HTTPS 0.0.0.0 TCP 4431443 任何 时 间 尼 | 

Virtual Server DNS 0.0.0.0 UDP 53153 任何 时 间 时 

DYC-1000 0.0.0.0 Both 15332115332 任何 时 间 1 

DYC-1000 0.0.0.0 Both 15333115333 任何 时 间 时 1 
192.168.1.2 Both 81781 任何 时 间 ][ 相 ， 
192.168.1.2 TCP 500015000 任何 时 间 时 1 
192.168.1.2 Both 500115001 任何 时 间 民 | 1 








图 3-30 ”路 由 器 虚拟 服务 器 设置 








(2) 在 下 地 址 里 输入 DVR 所 在 的 外 网 地 址 如 58. 254. 67. 60: 81, 一 定 要 加 Web 服务 
端口 号 81， 如 图 3-31 所 示 。 进 入 主 界面 后 ， 其 他 操作 同 在 客户 端的 一 样 。 注 意 , 输入 全 地 
址 时 一 定 要 是 外 网 的 IP 地 址 。 





@am- 日 - 国 国 的 Pxr 次 mx @ 全- 避 国 -加 级 壕 


地 址 加) 过] http: /58.254.67.60:81/ 








图 3-31 外 网 工作 端 上 正 访问 DVR 


(三 ) 广域网 动态 IP 远程 访问 DVR 配置 

我 们 这 里 以 ADSL 拨号 上 网 方式 为 例 阐述 广域网 上 动态 IP 远程 访问 DVR 的 详细 配置 。 
事前 申请 路 由 器 的 公 网 IP 为 211. 97. 48. 12。 

1. 如 何 解 决 动态 IP 的 地 址 不 固定 问题 

ADSL 每 次 拨号 上 网 都 会 自动 被 分 配 一 个 临时 的 公有 IP， 并 且 IP 不 固定 ， 从 而 给 远 端 
访问 的 用 户 带 来 麻烦 。 利 用 动态 域名 解析 服务 ， 把 固定 域名 与 动态 IP 绑 定 在 一 起 来 解决 用 
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户 远程 访问 视频 监控 网 中 的 摄像 机 视频 信息 。 动 态 域 名 是 一 种 利用 动态 寻 址 技术 将 动态 IP 
地 址 解析 到 固定 域名 服务 器 的 服务 技术 ，ADSL 用 户 每 次 上 网 得 到 新 IP 地 址 后 ， 安 装 在 AD- 
SL 用 户 计算 机 中 的 动态 域名 软件 会 把 这 个 IP 地 址 发 送 到 动态 域名 解析 服务 器 ， 更 新 域名 解 
析 数 据 库 ，Internet 外 网 上 的 其 他 人 要 访问 视频 监控 网 中 视频 信息 时 ， 只 需 访 问 其 DVR 的 域 
名 ， 动 态 域 名 服务 器 则 会 返回 正确 的 IP 地 址 给 他 。 提 供 免费 动态 域名 的 网 站 很 多 ， 如 
www. comexe. cn 、www. oray. net 等 。 此 处 以 科 迈 通讯 www. comexe. cn 为 例 介 绍 动态 域名 的 申 
请 、 动 态 域 名 与 DVR 服务 器 IP 地 址 绑 定 的 步骤 与 方法 : 

Stepl : 申请 动态 域名 ， 假设 申请 的 动态 域名 为 xddns. dns0755. net。 

Step2: 下 载 其 相应 版 本 的 动态 域名 客户 端 软件 。 

Step3: 在 DVR 计算 机 中 运行 下 载 的 动态 域名 客户 端 软件 ,设置 动态 域名 客户 端 软件 
(输入 申请 的 域名 、D 、 密 码 ) ， 如 图 3-32 所 示 。 
































登录 信息 服务 器 信息 
用 户 名 称 : [raans 服务 器 : [as. Comexe. cn 
用 只 窗 码 : [ee 主 端 口 : [ss4 


辅 端 口 : [8993 


管理 员 窗 码 : | 


- ddns- dns0755. net 
离 上 线 地 址 





TH 


图 3-32 域名 配置 对 话 村 











Step4: 在 计算 机 中 “命令 提示 符 ” 中 运行 ping 命令 : ping xddns. dns0755. net， 查 看 域 
名 是 否 绑 定 路 由 器 公 网 IP 211. 97. 48. 12 ， 如 果 显 示 的 卫 跟 路 由 器 公 网 卫 一 致 ， 说 明 绑 定 成 
功 ， 如 图 3-33 所 示 。 























C:\>ping xddns -dns9755 -net 


Pinging xddns .dnsg8755 .net [211.97.48.12] with 32 hytes of data: 


Reply fron 211.97.48.12: bytes=32 time=344ns TIL 
211.97.48.12: bytes=32 timne=344ns ITL 
211.97.48.12: byvtes > tine"“344ns ITL 

Reply fron 211 .97.48.12: = tine=344ns TIL 





图 3-33 ”检测 域名 是 否 与 公 网 IP 绑 定 


2. 端口 映射 

局 域 网 内 部 计算 机 无 对 外 公有 卫 地址， 只 有 如 “192. 168. 0. 2” 等 私有 网 段 IP 地 址 时 ， 
外 网 计算 机 是 无 法 通过 Internet 直接 访问 私有 IP 的 。 假 定 视频 监控 广域网 访问 采用 模式 为 
“电话 线 一 一 ADSL 适配器 一 一 路 由 需 一 一 集线器 一 一 计算 机 ”( 为 了 DVR 系统 的 网 络 安全 ， 
推荐 采用 路 由 器 作为 防火 墙 )。 

外 网 计算 机 监控 DVR 时 需要 设置 路 由 器 ， 通 过 设置 端口 映射 (或 者 虚拟 服务 器 ) 将 所 
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有 通过 DVR 的 软件 通信 端口 (默认 为 8001) 进入 路 由 器 的 数据 统统 转发 到 计算 机 。 这 样 外 
网 访问 就 可 以 路 由 器 卫 地 址 进行 访问 。IE 远程 监控 ， 还 必须 将 端口 80 进行 端口 映射 。 下 面 
我 们 以 TP- LINK 路 由 器 为 例 简单 说 明 端 口 映 射 方法 。 
Stepl : 打开 下 浏览 器 ,然后 输入 192. 168. 0. 1， 回 车 之 后 进入 如 图 3-34 所 示 界 面 。 
EECEEEIERE 3 


> 请 键入 用 户 名 和 密码 。 
: 站 点 : 192. 168.0.1 





页 域 六 TP-LINK Router R410 


用 户 名 QD | 
密码 (EE) | 


See To 


取消 
图 3-34 路 由 器 设置 登录 界面 























Step2: 输入 用 户 名 与 密码 ， 进 入 路 由 器 设置 主 界面 ， 点 击 左边 的 菜单 “转向 规则 ”一 
“虚拟 服务 器 ” ， 进 入 如 图 3-35 所 示 界 面 。 将 端口 号 : 80 、8001 设置 转发 (假设 DVR 的 内 
网 IP 为 192. 168. 0. 200) ， 最 后 保存 设置 ， 重 新 启动 路 由 需 即 可 。 


。 运行 状态 





。 设 秆 向 他 一 
+ 交 放 参数 感 拖 腿 务 器 定义 了 广 域 同 般 务 壬 口 和 局 域 同 同 洲 服务 解 之 间 的 耻 射 关 尼 ,所 
P| 有 对 设 广 域 网 服务 篇 口 的 访问 格 合 读 罩 定位 给 通过 TP 地址 指定 的 局 域 网 网 络 
服 $ 服务 器 。 

~ 转发 规则 

。 起 拟 服 务 器 ID 服务 篇 口 IF 地 址 协议 局 用 

。 特 殊 应 用 程序 1 加 |] 1%.168.0[265] 三 司 区 

了 2 主机 2 |8001| 192 158.0 [2%] [所 悦 [ea 

。WEnF 设 置 CC |] :wis0[ |] [演习 0 
7 4 192.168.0[ ]  [ 江 司 口 
+ 路 由 功能 BC 宇 
。 动 态 DNS 隔 习 

| 5 192.168.0[ |] [Ls 口 
令 了 为 

7 i192.168.0[ |] [演习 已 

更 多 TP-LIN0 席 天 路 由 ss |] eloL] [lw Tr 








器 , 清点 击 查 看 六 


案 用 服务 演 口 : [INSG3) ”3] [ 本 下 ] mn [i= 
|] 人 | 法 到 区 列 | 本 功 ] 


可 











图 3-35 ”路 由 器 虚拟 服务 器 设置 


Step3: 设置 “网 络 管理 ”服务 中 的 端口 号 ， 要 求 与 上 述 映射 的 端口 号 保持 一 致 ， 如 图 
3-36 所 示 。 

3. IE 远程 访问 

Stepl : 和 需要 手动 设置 启用 插件 。 打 开 IE 浏览 句 ， 在 “工具 ”一 ”Internet 选项 ”里 ， 选 
择 “ 安 全 ”标签 栏 ， 将 出 现 如 图 3-37 所 示 窗 口 。 

Step2: 单 击 “ 自 定义 级 别 ” 后 将 弹出 如 图 3-38 所 示 安 全 设置 窗口 ， 然 后 启用 全 部 Ac- 
tiveX 控件 选项 。 
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存 鱼 管理 “| ”用 户 管理 ”| ”硬件 管理 ”| ”录像 时 间 表 | 移动 侦 而 和 图 像 设 定 | 
网 络 管理 | 日 志 管 理 | 报 侣 联动 管理 | 系统 配置 | 
-网 页 腿 劳 的 设 定 -一 
网 页 服务 端口 : 园 
数据 传输 端口 : Bool 
开放 网 页 服务 : 全 始 阁 开放 
个 始终 关闭 


人 ” 避 在 以 下 时 间 段 开放 











图 3-36 系统 配置 窗口 
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3-37 ”Internet 选项 窗口 
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-重要 此 定之 和 运 杜 - 
下 村 为 下): [三 全 站 一 中 一 | 


Cua I mm | 


图 3-38 安全 设置 窗口 
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Step3: 在 下 浏览 器 地 址 栏 里 输入 DVR 服务 器 IP 地 址 或 者 动态 域名 ， 回 车 〈 如 在 局 域 
网 中 ， 直 接 在 下 地 址 栏 中 输入 局 域 网 全 ) 后 自动 弹出 对 话 框 ， 如 图 3-39 所 示 ， 点 击 
是 ”， 将 自动 下 载 插件 。 











警 削 : 无 法 验证 该 内 容 的 可 靠 性 ， 因 此 无 法 信任 。 


下 面 所 列 的 问题 : 
测试 根 尚 未 当 作 已 受信 任 的 根 所 启用 。 


您 要 安装 并 运行 在 未 和 日 期 /时 间 签 名 的 _ 
“http://192. 168.0.43/sdwr. cab” 吗 ? 其 发 行者 为 


Software Sizn Code 





是 名) | 否 (HN) | 详细 信息 由 


图 3-39 安全 设置 警 确 认 对 话 框 














Step4: 在 登录 对 话 框 中 输入 用 户 名 和 密码 信息 ， Xx! 
如 图 3-40 所 示 。 es | 
人 密码 : | 


Step5: 点 击 “ 确 定 ”， 将 进入 IE 客户 端 , I 下 浏 
览 器 里 的 客户 端 界面 的 右 侧 列表 框 内 会 显示 出 远程 
DVR 的 镜头 序号 ， 如 图 3-41 所 示 。 点 击 要 选择 的 镜 
到 3-40 ”登录 对 i 
头号 ， 即 可 进行 观看 。 et 


文件 Y) 坟 强 名 查看 外 次 床 @) 工具 中” 机 助 0 
ORE 由 可 六 | 万 更 表 路 认 六 本 测 休 全 | -站 议 从 加 
珀 外 的) [入 ht://211 97 48 12.81/sbrr Munl 


my | 











[RH 


| 
Fa 





-| 日 Wl 5 





DEREE2Es 








图 3-41 下 浏览 视频 界面 


第 五 节 ”视频 监控 系统 的 控制 技术 





模拟 控制 撤 术 及 设备 主要 包括 视频 分 配 融 、 视 频 放 大 右 、 视 频 切 换 絮 、 夯 面 分 割 器 、 视 
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频 和 矩阵 主机 等 ， 其 中 画面 分 割 器 前 文 已 做 介绍 本 节 不 再 歼 述 。 
一 、 视 频 分 配器 


视频 分 配器 是 通过 并 联 分 配方 式 ， 利 用 视频 增益 放大 与 隔离 ， 使 视频 信号 同时 送 给 多 个 
输出 设备 的 设备 。 视 频 / 音 频 分 配器 是 指 同 时 具有 视频 、 音 频 分 配 功能 的 设备 ， 这 种 设备 不 
仅 可 将 输入 的 视频 信号 进行 多 路 分 配 ， 还 可 同时 将 输入 的 音频 信号 进行 多 路 分 配 。 

视频 分 配器 将 视频 信号 均 分 成 若干 路 ， 从 各 输出 端口 同时 输出 ， 各 输出 端的 信号 幅度 和 
输出 阻抗 相同 ， 以 供 后 级 的 录像 机 、 监 视 器 、 信 和 号 处 理 等 视频 设备 同时 使 用 。 视 频 分 配器 在 
系统 中 具有 信号 分 配 、 隔 离 和 阻抗 匹配 的 作用 。 当 某 一 路 输出 阻抗 发 生变 化 (包括 开路 和 
短路 ) 时 ， 只 有 该 路 的 视频 信号 出 现 问题 受到 影响 ， 其 他 各 路 输出 视频 信号 不 受 影响 。 视 
频 分 配器 按 视频 输入 和 输出 端子 类 型 的 不 同 分 为 BNC 分 配 带 和 VGA 分 配器 ， 前 者 为 模拟 视 
频 分 配器 ， 后 者 为 数字 视频 分 配器 。 

常见 的 BNC 视频 分 配器 有 单 路 视频 分 配器 、4 路 视频 分 配器 、8 路 视频 分 配器 、16 路 
视频 分 配器 等 ， 如 图 3-42 所 示 。 





@ 广州 邮 科 视 频 设备 有 限 公司 


图 3-42 4 路 模拟 视频 分 配器 外 形 图 


单 路 视频 分 配器 只 有 一 路 视频 输入 信号 ， 多 路 分 配 输出 ， 市 面 上 常见 的 有 1:2、1:4、 
1:6 和 1:8 等 规格 。 多 路 输入 视频 分 配器 实际 上 是 把 多 个 单 路 视频 分 配器 集成 在 一 起 ， 做 成 
一 台 设 备 。 市 面 常见 的 有 4 路 视频 分 配器 ( 共 4 路 输入 信号 )、8 路 视频 分 配器 (8 路 输入 
信号 ) 、16 路 视频 分 配器 (16 路 输入 信和 号) 等。 

YK-TG4-8 型 BNC 视频 分 配器 ， 如 图 3-42 所 示 。 这 是 一 款 4 路 视频 输入 ，8 路 实时 视 
频 输 出 性 能 稳定 的 BNC 视频 分 配器 。BNC 视频 分 配器 应 用 ， 如 图 3-43 所 示 。 该 产品 的 主要 
产品 参数 包括 : 视频 输入 : 4 路 BNC 1.0V, ,750; 视频 输出 : 8 路 BNC 1.0 V,, 75Q; 电 
源 : AC220V; 环境 温度 : -30 ~60% ; 尺寸 : 253mm x200mm x 60mm。 

YK- UV308VA 型 VGA 视频 分 配器 是 一 款 高 清 VGA 视频 、 音 频 8 路 分 配器 。VGA 视频 
分 配器 的 应 用 如 图 3-44 所 示 。 该 产品 可 应 用 于 低 成 本 的 中 短 距 离 多 媒体 传输 解决 方案 , 具 
有 即 插 即 用 、 不 需 数字 网 络 器 件 〈 仿 服务 器 、 交 换 机 、 路 由 器 、HUB 及 终端 工作 站 等 ) 组 
网 、 不 需 IP 占用 、 无 防火 墙 等 特点 ， 能 点 对 点 实时 高 保 真 视 音频 同步 传输 。 该 产品 内 部 集 
成 1-8 路 VGA 分 配器 ，1-8 路 立体 声音 频 分 配器 和 8 路 VGA 传输 器 等 ， 采 用 USB 接口 或 外 
接 +9~ +12V 供电 ， 并 有 无 输入 休眠 省 电 智能 模式 ， 全 面 支 持 高 达 2048 x 1536 分 辩 率 ， 
VGA 480 x 640/60Hz 传输 距离 达 150m，SVGA-600 x 800/60Hz 传输 距离 可 达 100m，XGA 
1024 x768/60Hz 的 传输 距离 达 80m，WXGCA 1366 x768/60Hz 传输 距离 可 达 75m 等 。 

VGA 视频 分 配器 广泛 应 用 于 视频 控制 中 心 ， 如 多 级 VGA 级 联 高 保 真 传输 、 高 保 真 平板 
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图 3-43 ”BNC 视频 分 配器 的 应 用 
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图 3-44 VGA 分 配器 的 应 用 


VGA 视频 媒体 广告 传输 、 中 央 控 制 多 媒体 控制 系统 、 高 清晰 多 媒体 计算 机 演示 、 大 屏幕 投 
影视 频 会 议 、 公 共 视 频 广 播 系 统 、 医 疗 与 军事 领域 等 。 


二 、 视 频 放大 器 


视频 放大 器 可 增强 视频 信号 的 亮度 、 色 度 和 同步 信号 等 。 视 频 信 号 经 750 同 轴 电缆 远 
距离 传输 后 会 有 较 大 的 衰减 ， 尤 其 是 视频 信号 中 高 频 成 分 衰减 最 为 严重 ， 这 种 衰减 会 伴随 着 
传输 距离 的 增加 而 增 大 。 当 传输 距离 比较 远 时 ， 视 频 信 和 号 的 高 频 部 分 衰减 严重 ， 需 要 加 装 视 
频 中 继 加 以 补偿 ， 在 监控 中 心 终端 监视 器 上 所 看 到 的 图 像 虽 然 仍 可 同步 , 但 图 像 边缘 ( 即 
图 像 轮廓 ) 会 比较 模糊 ， 严 重 时 整个 图 像 都 会 模糊 不 清 ， 因 此 在 远 距 离 传输 线路 中 必须 对 
视频 信号 进行 放大 ， 特 别 是 要 对 视频 信号 的 高 频 部 分 进行 补偿 (又 称 高 频 提升 )。 当 对 视频 
信号 的 亮度 、 色 度 和 同步 信号 放大 时 ， 线 路 内 干扰 信号 也 被 同时 放大 ， 且 回路 中 不 能 串 接 大 
多 视频 放大 器 ， 否 则 会 出 现 饱和 现象 ， 导 致 图 像 失真 。 

理论 分 析 表 明 ， 采 用 屏蔽 网 为 96 编 的 SYV-75-3 型 同 轴 电 缆 传 送 视 频 信 号 时 ， 为 了 保 
证 信号 传输 质量 ， 当 传输 距离 超过 180m 时 ， 就 应 对 视频 信和 号 进行 放大 。 实 际 工程 经 验 表 
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明 ， 采 用 屏蔽 网 为 96 编 SYV-75-3 同 轴 电 缆 传送 视频 信号 ， 中 间 不 进行 视频 放大 的 最 大 传 
输 距 离 可 达 300m 左右 ， 超 过 此 距离 则 应 在 传输 线路 中 增设 视频 放大 器 。SYV-75-5 型 同 轴 
电缆 传输 视频 信号 的 最 远 距 离 为 400m 左右 ， 超 过 这 一 距离 后 虽 仍 可 看 到 较为 稳定 的 图 像 ， 
但 图 像 的 边缘 部 分 已 变 得 模糊 。 

视频 放大 器 在 系统 中 具有 视频 放大 、 阻 抗 匹配 等 作用 ， 它 将 训 减 了 的 视频 信和 号 进行 放 
大 ， 特 别 是 对 衰减 比较 严重 的 高 频 部 分 进行 补偿 (或 叫 高 频 提 升 ) ， 使 视频 信号 的 高 频 部 分 
得 到 充分 补偿 ， 幅 频 特 性 曲线 在 6MHz 范围 内 比较 平坦 。 

在 高 频 视 频 信号 传输 系统 中 ， 视 频 、 音 频 信和 号 经 过 高 频 调 制 ， 再 进行 远 距离 传送 ， 一 般 
经 600 ~ 1000m 距离 传输 后 要 进行 一 次 放大 。 该 距离 的 长 短 取决 于 邻 频 调制 器 、 邻 频 混合 
的 输出 电 平 以 及 采用 的 干线 同 轴 电 缆 型 号 与 质量 。 若 线 缆 采 用 SYV-75-9 型 电缆 ， 则 距离 会 
短 一 些 ; 若 采 用 SYV-75-12 型 电缆 ， 则 距离 要 长 一 些 。 

根据 使 用 环境 ， 宽 带 高 频 放 大 器 可 分 为 室内 型 和 室外 型 。 室 内 型 主要 安装 在 室内 ， 不 具 
备 防 雨 、 防 日 旺 等 功能 ; 室外 型 放大 器 一 般 采 用 铸 铝 合金 制 成 ， 密 封 性 能 好 ， 采 用 集中 供电 
方式 ， 具 有 馈 电 、 防 雨 、 防 潮 、 防 日 晒 等 功能 ， 大 多 吊装 在 室外 干线 上 。 

(一 ) 加 权 视 频 放 大 器 原理 

利用 同 轴 视 频 加 权 放 大 原理 制 成 的 视频 加 权 放 大 器 ， 如 图 3-45 所 示 。 其 适用 于 视频 监 
控 、 小 区 信息 视频 广播 、 音 视频 多 媒体 广泛 演示 和 1500 ~ 2000m 的 音 视频 加 权 补 偿 等 。 其 
属于 音 视频 后 端 补偿 放大 器 ， 可 置 于 大 多 数 双 绞 线 音 视频 接收 器 后 端 ， 中 控 室内 的 计算 机 硬 
盘 录 像 机 、 键 盘 和 矩阵 、 电 视 墙 及 监视 器 的 前 端 ， 用 于 接收 远 距 离 传输 的 同 轴 视 频 信号。 



































图 3-45 4 进 8 出 同 轴 视 频 加 权 放 大 器 


图 3-46 为 我 国 视 频 PAL-D 制式 0 ~6MHz 的 
等 幅 扫 频 测 试 信 号 ， 图 中 波形 为 标准 200kHz ~ 
6MHz 等 幅 正 弱 扫 频 信 号 。 其 波形 特点 为 : 标准 
幅度 为 1V,,; 有 -0.37V 的 行 同步 头 ， 有 0.3V,， 
的 色 同 步 头 ， 有 +0.7V 的 等 幅 、 正 弦 /200kHz ~ 
6MHz 扫 频 图 像 信 号 ; 用 等 幅 扫 频 测 斌 信号 作为 
言 号 源 代替 摄像 机 ， 送 给 同 轴 电 缆 传输 ， 则 可 看 
出 传输 系统 的 频率 响应 。 

图 3-47 为 测试 信号 (标准 视频 信号 ) 经 过 
一 段 长 为 1500m 的 SYV-75-5 型 电缆 传输 后 ， 在 
输出 端的 750Q 负载 上 得 到 严重 衰减 失真 信号 。 其 
波形 特征 如 下 : 





图 3-46 等 幅 扫 频 测 试 信号 
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(1) 信号 幅度 有 明显 衰减 (导致 图 像 对 比 度 下 降 ) ; 

(2) 低频 分 量 衰减 小 ， 高 频 分 量 衰减 大 ， 频 率 越 高 衰减 越 大 ; 高 频 分 量 的 严重 衰减 ， 
将 使 图 像 清 晰 度 、 分 辩 率 质量 下 降 ; 

(3) 频率 为 4.43MHz 的 色 同 步 头 已 所 剩 无 几 ， 引 起 图 像 色调 和 色 饱 和 度 的 严重 失真 ; 

(4) 原来 方正 的 -0.3V 行 同 步 头 ,不仅 幅 度 有 明显 衰减 ， 而 且 前 后 沿 上 升 / 下 降 时 间 
拉 长 ， 导 致 图 像 所 有 轮廓 边沿 变 得 模糊 不 清 。 

从 图 3-47 中 可 以 看 出 所 有 0 ~6MHz 频率 幅度 都 有 衰减 ， 频 率 越 高 衰减 越 大 ， 即 改变 了 
源 信号 “等 幅 ” 特 征 ， 或 者 说 改变 了 源 信号 各 种 频率 分 量 之 间 的 相对 比例 关系 ， 这 就 叫 频 
率 失 真 。 这 说 明 视 频 信 号 通过 同 轴 电 缆 传输 不 仅 会 产生 幅度 衰减 ， 还 会 产生 不 可 忽视 的 频率 
失真 。 从 对 图 像 质量 的 影响 来 看 ， 幅 度 降低 ， 可 使 灰 度 等 级 降低 ， 图 像 变 暗淡 ; 特别 是 高 频 
成 分 快速 衰减 ， 使 图 像 变 得 模糊 拖 尾 ， 清 晰 度 和 分 辩 率 严重 降低 。 同 时 ， 因 为 4. 43MHz 的 
色 度 副 载 波 也 快速 衰减 ， 解 调幅 度 不 够 ， 将 使 色 饱 和 度 和 色调 变 坏 ， 甚 至 失去 彩色 。 

图 3-48 为 加 权 视 频 放 大 器 的 “频率 加 权 补 偿 特 性 ”波形 图 。 其 波形 特点 如 下 : 





















































图 3-47 失真 的 等 幅 扫 频 信 号 图 3-48 ”加 权 视 频 放 大 曲线 特性 图 








(1) 高 频 信和 号 幅度 明显 高 于 低频 信号 幅度 ; 

(2) 表明 放大 器 对 200kHz ~ 6MHz 的 等 幅 正 弦 信 号 呈现 了 不 同 的 放大 特性 ， 频率 低 放 
大 量 也 低 ， 频 率 越 高 放大 量 也 越 高 ; 

(3) 频率 加 权 的 本 质 就 是 放大 器 在 应 用 带宽 内 ， 对 不 同 的 频率 分 量 附 加 有 不 同 的 增益 
“权力 ”， 频 率 低 则 增益 低 ， 频 率 越 高 则 增益 越 高 。 这 一 特性 刚好 与 电缆 衰减 的 频率 特性 相 
反 、 互 补 ; 

(4) 为 适应 工程 商 对 不 同 电缆 长 度 的 需要 ， 放 大 器 的 频率 加 权 特 性 还 要 具有 足够 高 的 
增益 和 连续 可 调 的 性 能 。 

图 3-48 说 明 频 率 越 高 ， 增 益 越 高 ， 规 律 是 与 电缆 的 传输 特性 相反 、 互 补 。 所 以 用 它 来 
放大 失真 的 测试 信号 ， 刚 好 可 以 恢复 到 测试 信号 的 特性 ， 实 现 “ 完 全 补偿 ”， 图 像 也 就 恢复 
到 了 源 信号 水 平 。 

(二 ) 视频 放大 器 主要 技术 规格 要 求 

频率 响应 : 10Hz ~6MHz (+ 上 3dB) ; 

视频 输入 : 1. 0V， 750; 

视频 输出 : 0.6 Vi ~2.0 Vy65/750; 
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视频 增益 : 宇 10dB 上 +3dB ; 

带宽 :， 三 6MHz; 

视频 输入 /输出 插座 : BNC 或 RCA; 
输入 电压 ， AC220V + 上 10% ，50Hz; 
工作 温度 : -10 ~ +509%C ; 

功 耗 : 一 般 志 5W。 

(三 ) 同 轴 视频 加 权 放 大 器 的 应 用 案例 





应 用 频率 加 权 视 频 放 大 技术 ， 在 哩 ,， 
保证 恢复 原 图 像 质量 的 原则 下 ， 可 以 
把 75-1/2/3/5/7 同 轴 电缆 的 传输 距 | 
离 由 一 二 百 米 扩展 到 了 二 三 千 米 。 这 视频 同 轴 电 绕 








已 经 与 多 模 光 端 机 传输 距离 相当 。 传 














Ss 摄像 机 | a 

输电 缆 采 用 物理 发 泡 聚 乙烯 材料 的 同 和 

轴 电 缆 SYWV 的 64 编 电 缆 就 可 以 实 网 ， 

现 ， 如 图 3-49 所 示 。 一 三 
三 、 视 频 切 换 器 za Bn 
视频 切换 器 又 可 叫 视 频 选 择 器 ， 图 3-49 ” 同 轴 视频 加 权 放大 器 系统 配置 图 








是 为 复合 视频 和 非 平衡 音频 信号 的 选 
择 而 设计 的 。 其 视频 接口 采用 标准 BNC 接口 ， 音 频 接口 采用 标准 RCA 接口 ， 适 用 于 新 建 或 
现 有 视频 监控 室 、 系 统 会 议 室 、 家 庭 影院 、 控 制 中 心 、 展 厅 和 电化 教学 等 。 

(一 ) 视频 切换 器 的 工作 原理 

视频 切换 器 是 监控 中 心 主 控制 台 上 的 一 个 关键 设备 。 由 于 在 多 路 摄像 机 组 成 的 视频 监控 
系统 中 ， 不 可 能 也 没 必要 用 同 摄像 机 数量 一 样 多 的 监视 器 一 一 对 应 显示 各 路 摄像 机 的 图 像 信 
号 ， 一 般 都 是 按 一 定 的 比例 用 一 台 监视 器 轮流 切换 显示 几 台 摄像 机 的 图 像 信号 。 例 如 用 一 台 
监视 器 轮流 显示 4 台 摄像 机 的 信号 ， 称 为 “4 选 1” 方式。 视频 切换 器 目前 多 采用 由 集成 电 
路 做 成 的 模拟 开关 。 

“8 选 1” 切 换 器 原理 电路 如 图 3-50 所 示 ， 切 换 控制 信号 是 3 位 二 进 制 编码 信号。 

目前 所 使 用 的 主 控制 台 上 的 视频 切换 器 ， 一 般 都 = 
做 成 矩阵 切换 形式 以 及 积木 式 ， 可 根据 系统 中 摄像 机 
的 多 少 以 及 摄像 机 对 监视 器 的 比例 来 选用 视频 切换 器 
的 输入 和 输出 路 数 及 任意 组 成 切换 比例 。 

(二 ) 视频 切换 器 的 分 类 

1. 手动 视频 切换 器 

该 装置 上 有 若干 个 按键 ， 用 以 选择 某 台 摄像 机 图 gyiss | 









































切换 器 | 
1 路 输出 


车 考 早 ”> 




















像 信号 在 监视 器 上 显示 。 手 动 切换 比较 经 济 可 靠 ， 可 
将 4~16 路 视频 输入 切换 到 一 台 监视 右上 输出 ， 如 图 
3-51 所 示 为 4 路 手动 音 视频 切换 器 。 其 缺点 是 使 用 这 图 3-50 “8 选 1” 切 换 带 原理 电路 
种 类 型 切换 咒 对 摄像 机 进行 手动 切换 时 ， 监 视角 上 会 

出 现 垂直 翻 转 和 滚动 ， 直 至 监视 器 确定 有 输入 摄像 机 的 垂直 同步 脉冲 后 才 会 消失 。 
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图 3-51 YK-SW4AV 音 视频 切换 器 


2. 顺序 视频 切换 器 

在 不 要 求实 时 监控 时 ， 可 在 监控 室 设 一 台 切 换 器 ， 把 摄像 机 输出 信和 号 接 到 切换 器 的 输入 
端 ， 切 换 器 的 输出 端 接 监视 器 ， 切 换 器 的 输入 端 有 2、4、6、8 、12 、16 口 不 等 ， 如 图 3-52 
所 示 为 两 路 视 音频 切换 器 的 应 用 示意 图 。 

顺序 视频 切换 器 是 使 来 自 多 台 摄 像 机 的 图 像 在 一 台 监 视 器 上 选择 显示 一 幅 ， 再 显示 另 一 
幅 ， 摄 像 机 的 显示 顺序 和 显示 停留 时 间 可 由 用 户 程 序 设置 或 修改 。 顺 序 视 频 切 换 器 采用 垂直 
间隔 切换 ， 以 消除 监视 器 上 的 图 像 内 烁 、 抖 动 或 滚动 ， 可 使 观察 监视 器 的 人 可 以 舒适 地 
观看 。 

顺序 视频 切换 器 有 手动 切换 、 自 动 切换 两 种 工作 方式 ， 可 通过 一 状态 按钮 来 选择 其 工作 
状态 。 手 动 方式 是 想 看 哪 一 路 就 把 开关 拨 到 哪 一 路 ;自动 方式 是 让 预 设 的 视频 按 顺 序 延 时 切 
换 ， 切 换 时 间 通 过 一 个 旋钮 可 以 调节 ， 一 般 为 1 ~35s。 这 种 切换 器 在 一 个 时 间 段 内 只 能 
到 一 个 输入 图 像 。 












































两 路 音 视频 切换 
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图 3-52 两 路 视 音频 切换 絮 的 应 用 示意 图 


3. 视频 矩阵 切换 器 

视频 矩阵 切换 器 按 其 不 同 的 信号 及 不 同 的 接口 类 型 分 为 VCGA 抢 阵 切换 器 、RGCB 和 矩阵 切 
换 器 和 AV 和 矩阵 切换 带 三 大 类 ， 应 用 于 视频 监控 系统 的 主要 是 AV 和 矩阵 切换 峰 ， 而 其 中 大 部 
分 都 是 在 视频 矩阵 切换 融 的 基础 上 附加 了 音频 切换 的 功能 。 视 频 矩 阵 切换 器 具有 断 电 现场 保 
护 功能 ， 能 保存 设备 关机 前 的 工作 状态 ， 并 具备 与 计算 机 联机 使 用 的 RS- 232 通信 接口 等 。 

RGB 矩阵 切换 器 是 专业 PC 信号 切换 设备 ， 用 于 多 个 PC 信号 输入 输出 交叉 切换 ， 提 供 
独立 的 RGBHYV 分 量 输入 、 输 出 端子 ， 每 路 分 量 信号 单独 传输 、 单 独 切换 ， 可 使 信号 传输 衰 
减 降 至 最 低 ， 图 像 信号 能 高 保 真 输出 。 其 主要 应 用 于 广播 电视 、 电 视 教 学 、 大 屏幕 显示 工 
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程 等 。 

AV 和 矩阵 切换 器 是 专门 为 视 、 音 频 信号 的 显示 切换 而 设计 的 智能 矩阵 开关 设备 ， 用 于 将 
各 路 视 音 频 输 入 信号 同步 或 异步 切换 到 视 音 频 输 出 通道 中 的 任 一 通道 上 ， 主 要 应 用 于 视频 监 
控 系 统 、 广 播 电视 工程 、 多 媒体 会 议 厅 、 大 屏幕 显示 工程 等 。AYV 矩阵 切换 如 有 同步 与 异步 
两 种 工作 方式 。 同 步 方 式 时 可 进行 音 视频 同步 切换 ， 异 步 方 式 时 可 进行 音频 和 视频 分 别 
切换 。 

VGA 矩阵 切换 响 是 专业 PC 信号 切换 设备 ， 用 于 多 个 PC 信号 输入 输出 交叉 切换 ， 提 供 
复合 VGA 信和 号 的 输入 输出 端子 ， 每 路 分 量 信号 单独 传输 ， 单独 切换 ， 使 信号 传输 衰减 降 至 
最 低 ， 图 像 信号 能 高 保 真 输出 。 其 主要 应 用 于 广播 电视 、 电 视 教 学 、 大 屏幕 显示 工程 等 。 

视频 矩阵 切换 器 由 于 其 具有 显示 切换 的 灵活 等 优点 ， 已 成 为 视频 监控 系统 控制 中 心 最 广 
泛 使 用 的 一 种 视频 切换 设备 。 它 可 将 系统 中 的 任何 一 种 摄像 机 的 图 像 切换 至 任何 一 台 监 视 顺 
上 进行 监 看 。 


四 、 和 矩阵 主机 


和 矩阵 主机 是 以 单片机 技术 为 基础 的 微 处 理 系统 ， 通 常 将 系统 控制 单元 与 视频 矩阵 切换 器 
集成 一 体 ， 其 核心 部 件 为 微 处 理 器 (CPU) 。 移 阵 主机 除 具 有 矩阵 切换 器 实现 对 多 路 音 视 频 
信号 的 切换 外 ， 还 可 通过 通信 线 绕 对 指定 地 址 的 前 端 设备 ( 云 台 、 电 动 镜头 、 雨 刷 、 照 明 
灯 或 摄像 机 电源 等 ) 进行 各 种 控制 。 

微 处 理 顺 通过 各 种 接口 攻 乒 随时 扫描 控制 面板 上 各 种 控制 按键 的 状态 ， 同 时 也 扫 摘 通信 
端口 是 否 有 主 控 键 盘 或 分 控 键 盘 传 来 的 控制 指令 ， 还 会 扫描 报警 接口 板 是 否 有 报警 输出 ， 如 
图 3-53 所 示 。 当 控制 面板 或 控制 键盘 上 有 按键 被 按 下 时 ， 微 处 理 需 可 正确 判断 该 按键 的 功 
能 含义 ， 并 向 相应 控制 电路 发 出 控制 指令 信号。 
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图 3-53 ”和 矩 阵 主机 的 工作 原理 框 
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(一 ) 矩阵 主机 系统 的 主要 功能 

(1) 视频 切换 控制 : 控制 所 有 摄像 机 输入 和 监视 器 输出 的 视频 切换 。 切 换 可 通过 键盘 
的 操作 、 执 行 系统 切换 队列 或 报警 的 自动 响应 功能 等 来 控制 。 

和 矩阵 系统 切换 包括 自由 切换 、 程 序 切换 、 同 步 切换 、 群 组 切换 和 报警 切换 等 五 种 系统 切 
换 方式 。 自 由 切换 是 将 一 组 摄像 机 输入 编程 到 一 个 监视 器 上 循环 显示 ， 最 多 可 由 64 个 摄像 
机 信和 号 构成 ， 每 个 摄像 机 画面 可 停留 不 同 的 时 间 。 每 台 监 视 器 拥有 独立 的 切换 队列 。 程 序 切 
换 是 指 一 个 程序 切换 队列 可 由 系统 内 置 工作 间 预 编程 ， 有 32 个 队列 可 由 操作 者 或 由 定时 调 
用 在 任何 时 刻 调 到 任意 一 个 监视 器 上 运行 。 每 组 切换 队列 可 由 32 支 摄像 机 及 其 预 置 点 、 停 
留 时 间 、 辅 助 开关 动作 构成 。 在 一 组 切换 中 ， 可 多 次 出 现 同一 个 摄像 机 画面 或 一 个 摄像 机 的 
多 个 辅助 动作 。 同 步 切 换 是 指 将 一 组 摄像 机 画面 顺序 地 切换 到 一 组 连续 的 监视 器 上 显示 ， 有 
32 个 系统 同步 切换 队列 可 由 系统 设置 菜单 预 编程 。 每 个 系统 同步 切换 队列 由 最 多 32 个 摄像 
机 及 其 预 置 点 、 停 留 时 间 、 辅 助 形 状 动作 构成 。 群 组 切换 是 将 一 组 系统 同步 切换 队列 自动 顺 
序 地 切换 到 多 组 连续 的 监视 器 上 显示 ， 有 16 个 系统 群 组 切换 队列 可 由 系统 设置 菜单 预 编程 ， 
每 个 系统 群 组 切换 队列 由 最 多 32 个 系统 同步 切换 队列 构成 。 报 警 切换 是 指 系 统 在 接收 到 报 
警 信号 时 将 摄像 机 画面 切换 到 设防 监视 器 上 显示 。 每 个 报警 切换 可 联动 摄像 机 图 像 及 其 预 置 
点 、 辅 助 开关 。 

(2) 报警 联动 功能 : 报警 是 由 连接 到 矩阵 系统 的 报警 设备 发 出 的 触 点 信号 组 成 ， 最 多 
有 256 个 独立 的 报警 触 点 可 被 编程 ， 用 来 在 接收 到 报警 时 切换 摄像 机 输入 到 监视 器 上 去 。 可 
以 对 报警 摄像 机 和 报警 监视 器 分 别 编程 。 

(3) 系统 控制 输入 输出 功能 : 在 矩阵 系统 上 有 4 个 通信 端口 允许 连接 系统 控制 输入 设 
备 ， 包 括 键 盘 、 报 警 接 口 、 计 算 机 或 其 他 设备 。 

(4) 摄像 机 控制 功能 : 数据 线 端 口 输出 控制 指令 通过 解码 器 (或 其 他 通信 控制 设备 ) 
可 控制 摄像 机 云 台 上 、 下 、 左 、 右 、 自 动 等 ， 以 及 镜头 的 光圈 、 变 焦 、 变 倍 和 辅助 功能 ， 也 
可 控制 智能 高 速球 。 

(二 ) 矩阵 主机 应 用 案例 

如 图 3-54 所 示 是 一 台 和 矩 阵 主机 的 典型 应 用 示意 图 ， 其 中 既 有 视频 切换 功能 ， 还 有 报警 
联动 、 音 频 连 接 、 和 矩阵 键盘 、DVR、 云 镜 控制 等 功能 。 

(三 ) 视频 矩阵 主机 系统 的 分 类 

(1) 根据 系统 的 连接 方式 的 不 同 可 分 为 总 线 型 连接 与 星 形 连接 两 种 。 

1) 总 线 型 连接 方式 : 总 线 型 连接 方式 是 指 视频 监控 系统 中 的 所 有 控制 设备 (如 矩阵 切 
换 主 机 、 操 作 键 盘 、 解 码 器 、 多 媒体 计算 机 控制 平台 、 报 警 接 口 箱 等 ) 之 间 是 通过 一 根 通 
言 总 线 相 连接 的 ， 各 控制 设备 之 间 的 数据 交换 都 是 在 这 根 通信 息 线 上 进行 的 。 总 线 型 连接 方 
式 采 用 RS-485 标准 连接 ， 如 图 3-55 所 示 。 

2) 星 形 连接 方式 : 星 形 连 接 方式 指 视频 监控 系统 中 的 所 有 控制 设备 (如 矩 阵 切换 主 
机 、 操 作 键 盘 、 解 码 器 、 多 媒体 计算 机 控制 平台 、 报 警 接口 箱 等 ) 之 间 是 通过 和 矩阵 切换 主 
机 相连 接 的 ， 各 控制 设备 之 间 的 数据 交换 都 要 通过 矩阵 切换 主机 进行 转发 ， 如 岁 3-56 所 示 。 

(2) 按 系统 的 容量 大 小 不 同 可 分 为 小 规模 矩阵 切换 主机 和 大 规模 矩阵 切换 主机 。 

1) 小 规模 矩阵 切换 主机 : 小 规模 矩阵 切换 主机 亦 可 称 为 固定 容量 矩阵 切换 主机 ， 这 类 
和 矩阵 切换 主机 的 规模 一 般 都 不 是 很 大 ， 且 在 产品 出 厂 前 ， 其 矩阵 规模 已 经 固定 ， 在 以 后 的 使 
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图 3-54 和 矩阵 切换 主机 的 工作 原理 
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HN-4101 操作 键盘 7 





























HN-4103 操作 键盘 1 HN-4103 操作 键盘 2 HN-4103 操作 键盘 n 
HN-4308 多 媒体 1 HN-4308 多 媒体 2 HN-4308 多 媒体 n 
pp 4 A 
HN-4301 矩阵 切换 主机 HN-4201 室内 解码 控制 器 
HN-4301A 符 阵 切换 主机 HN-4202 室外 解码 控制 器 HN-4501 报警 接口 箱 
HN-4301B 矩阵 切换 主机 HN-4203 半球 解码 控制 器 
HN-4301C 和 矩阵 切换 主机 HN-4204 6V 解码 控制 器 HN-4503 报警 接口 箱 
HN-4302A 矩阵 切换 主机 HN-4205 高 速 云 台 解 码 器 
p 4 
HN-4601 6V 室内 全 方位 云 台 各 类 彩色 、 黑 白 摄像 机 
各 类 彩色 监视 器 HN-4602 ”24V 室内 全 方位 云 台 各 类 三 可 变 、 两 可 变 镜头 
HN-4602A 220V 室内 全 方位 云 台 各 类 室内 、 室 外 防护 置 
各 类 黑白 监视 器 HN-4603 ”24V 室外 全 方位 云 台 各 类 辅助 灯 


HN-4603A 220V 室外 全 方位 云 台 
HN-390 彩色 高 速球 型 摄像 机 
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图 3-55 ”HN-4301 和 矩阵 切换 主机 的 总 线 型 连接 方式 示意 图 
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PA 2 HN-4308 多 媒体 2 HN-4308 多 媒体 n 扩展 机 箱 1、2、…、n 
RS-232 RS-232 RS-232 RS-485 
HN-4304/xxxx 矩阵 切换 主机 a 
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Y 
_ HN-4201A 室内 解码 控制 器 
Bos Cl | HN-4202A 室外 解码 控制 器 
tn HN-4203A 半球 解码 控制 器 
各 类 彩色 监视 器 ER HN-4204A 6V 解码 控制 器 
各 类 黑白 监视 器 HN-4205 ”高 速 云 台 解码 器 
A 司 国 人 
HN-4502 报警 接口 箱 2 HN-4601 6V 室内 全 方位 云 台 
HN-4602 ”24V 室内 全 方位 云 台 
菜单 监视 器 一 R232 HN-4602A 220V 室内 全 方位 云 台 
| HN-4603 ”24V 室外 全 方位 云 台 
视频 信 上 输入 SS HN-4603A 220V 室外 全 方位 云 台 
”一 一 一 | HN-4502 报警 接口 箱 ” ”HN.390 彩色 高 速球 型 摄像 机 
图 3-56 ”HN4304 矩阵 切换 主机 的 星 形 连接 示意 图 











用 中 不 能 随意 扩展 。 如 32 x16 (32 路 视频 输入 、16 路 视频 输出 ) 、16 x8 (16 路 视频 输入 、 
8 路 视频 输出 ) 、8 x4 (8 路 视频 输入 、4 路 视频 输出 ) 和 矩阵 切换 主机 均 属于 小 规模 矩阵 切换 
主机 。 

2) 大 规模 矩阵 切换 主机 ， 大 规模 矩阵 切换 主机 亦 可 称 为 可 变 容 量 和 矩阵 切换 主机 ， 其 规 
划 具 有 较 强 的 可 扩展 性 ， 用 户 可 根据 不 同时 期 的 需要 可 随意 扩展 。 如 128 x32 (128 路 视频 
输入 、32 路 视频 输出 ) 、1024 x64 (1024 路 视频 输入 、64 路 视频 输出 ) 矩阵 切换 主机 均 属 
于 大 规模 和 矩阵 切换 主机 。 

(四 ) 视频 矩阵 主机 对 前 端 设备 的 控制 方式 

和 矩阵 切换 主机 对 前 端 设备 控制 的 方式 有 直接 控制 和 间接 控制 两 种 。 

直接 控制 方式 是 指 由 中 心 控制 室 直接 拨 动 某 一 动作 所 需 的 电源 开关 ， 通 过 电缆 来 向 前 端 
设备 供电 。 这 种 方法 简单 、 易 行 ， 但 只 适用 于 短 距 离 、 监 控 点 数量 较 少 的 场合 。 因 为 控制 电 
缆 较 长 时 ， 会 因 电 压 降 较 大 ， 出 现 控 制 失 灵 的 现象 。 

间接 控制 方式 是 指 由 中 心 控 制 室 发 送 一 电流 较 小 的 低 控制 电压 来 控制 前 端 接 口 控制 设备 
中 的 执行 机 构 等 ， 从 而 启动 前 端 相应 控制 设备 的 电源 的 一 种 控制 方式 。 这 种 方式 适用 于 远 距 
离 、 监 控 点 数目 较 多 的 场合 。 由 于 是 低 控制 电压 ， 功 率 较 小 ， 需 要 在 前 端 设 备 处 适当 增加 控 
制 信号 驱动 放大 器 或 多 路 断 电 器 转换 开关 。 

(五 ) 音频 编码 控制 方式 

音频 编码 控制 方式 根据 使 用 的 音频 信号 的 不 同 ， 可 分 为 单 音频 和 多 音频 编码 控制 方式 。 
n 个 音频 信号 组 码 时 会 出 现 2" 个 码 组 ，3 个 音频 信号 组 成 的 8 个 码 组 ， 见 表 3-9。 

为 了 提高 抗 干扰 性 ， 通 常 仅 采用 序号 为 5、6、7 的 3 个 码 组 。 这 是 因为 序号 为 2、3、4 
的 码 组 是 单 音 频 码 组 ， 而 序号 8 的 码 组 与 序号 为 5、6、7 的 码 组 之 间 码 距 为 1， 即 两 者 之 间 
只 有 一 个 频率 的 差别 ， 只 要 其 中 一 个 码 元 信和 号 失误 就 会 产生 误 动 作 。 
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表 3-9 音频 信号 的 控制 编码 表 






































雄 组 序 “于 由 四 由 
1 0 0 0 
2 1 0 0 
3 0 1 0 
4 0 0 1 
5 1 1 0 
6 1 0 1 
7 0 1 1 
8 1 1 1 
注 ; 0 表示 码 组 中 没有 该 频率 的 码 元 ，! 表示 码 组 中 有 该 频率 的 码 元 。 





(六 ) 脉冲 编码 控制 方式 

脉冲 编码 控制 方式 是 利用 脉冲 的 有 无 来 进行 组 合 的 ， 不 同 的 组 合 就 构成 了 不 同 的 脉冲 编 
码 ， 不同 的 脉冲 编码 又 代表 着 不 同 的 控制 信号 ， 从 而 实现 对 前 端 设备 的 控制 。 

在 视频 监控 系统 中 ,通常 选用 8B 码 ( 即 8 位 的 二 进 制 码 ) 来 实现 对 256 个 动作 的 
控制 。 


第 六 节 ”半数 字 视 频 监控 系统 的 应 用 


我 们 这 里 以 一 个 综合 智能 小 区 的 视频 监控 系统 为 例 来 介绍 半数 字 视 频 监控 系统 的 应 用 ， 
该 系统 基于 成 熟 的 视频 和 矩阵 技术 和 骨 入 式 DVR 技术 ， 本 系统 是 计算 机 多 媒体 监视 技术 、 网 
络 技术 和 数字 图 像 处 理 技术 等 有 机 结合 ， 可 提供 视频 切换 、 云 镜 控制 、 报 和 警 采 集 及 突 发 事件 
处 理 等 多 项 综合 服务 ， 整 个 视频 监控 拓扑 体现 出 “集中 监视 、 集 中 管理 、 分 散 控 制 ” 的 


十 
村 点 。 


一 、 系 统 需求 分 析 


该 视频 监控 系统 最 直接 的 作用 是 使 管理 者 能 集中 实时 地 掌握 小 区 内 各 重要 区 域 ， 保 
障 小 区 的 人 员 及 财产 的 安全 。 小 区 视频 监控 系统 必须 在 小 区 的 出 入 口 、 周 界 、 主 要 道口 、 
电梯 、 停 车 场 以 及 重要 场所 设置 监视 点 。 所 有 摄像 点 的 设置 ， 要 求 做 到 可 对 小 区 实施 全 
方位 的 监视 布控 并 有 助 于 小 区 的 物业 管理 。 要 求 在 上 述 重要 监视 点 安装 视频 摄像 机 ， 利 
用 般 入 式 DVR 进行 24h 全 天 监视 及 录像 ， 并 通过 视频 矩阵 实现 图 像 的 切换 与 控制 ， 此 系 
统 通过 小 区 局 域 网 中 的 任意 一 台 计 算 机 配合 DVR 客户 端 软件 就 能 在 客户 端 进 行 图 像 监控 
和 管理 。 

小 区 视频 监控 系统 由 商业 区 监控 和 住宅 区 监控 两 大 部 分 组 成 。 其 中 商业 区 包含 步行 街 、 
写字 楼 、 百 货 楼 三 个 独立 的 监控 子 系统 。 

(1) 商业 区 监控 前 端 设 置 199 个 监控 点 ， 后 端 配置 1 台 (208 x16) 矩阵 ,9 台 21in 液 
晶 监 视 器 用 于 图 像 切 换 控制 显示 ， 存 储 部 分 采用 13 台 16 路 硬盘 录像 机 ， 每 台 硬 盘 录 像 机 配 
置 4 块 1TB 容量 的 硬盘 。 
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(2) 写字 楼 区 监控 前 端 设 置 50 个 监控 点 ， 后 端 配置 1 台 (64 x16) 矩阵, 9 台 21in 液 
唱 监 视 器 用 于 图 像 切 换 控 制 显 示 ， 存 储 部 分 采用 4 台 16 路 硬盘 录像 机 ， 每 台 和 硬盘 录 像 机 配 
置 4 块 1TB 容量 的 硬盘 。 

(3) 百货 区 监控 前 端 设 置 86 个 监控 点 ， 后 端 配置 1 台 (96 x16) 矩阵 , 9 台 21in 液晶 
监视 器 用 于 图 像 切换 控制 显示 ， 存 储 部 分 采用 6 台 16 路 硬盘 录像 机 ， 每 台 硬 盘 录 像 机 配置 
4 块 1TB 容量 的 硬盘 。 

(4) 住宅 区 监控 前 端 设置 188 个 监控 点 ， 后 端 配置 1 台 (192 x24) 矩阵，20 台 21in 
和 1 人 台 40in 液晶 监视 器 用 于 图 像 切换 控制 显示 ， 存 储 部 分 采用 12 台 16 路 硬盘 录像 机 ， 每 台 
硬盘 录像 机 配置 4 块 1TB 容量 的 硬盘 。 


二 、 系 统 设计 
(一 ) 系统 的 拓扑 ( 见 图 3-57) 
监控 摄像 机 
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(二 ) 系统 组 成 

为 了 充分 体现 监控 系统 的 实用 性 和 稳定 性 ， 本 方案 采用 了 先进 的 基于 视频 矩阵 和 DVR 
肯 人 式 硬盘 录像 机 的 安防 产品 ， 为 该 项 目 提供 功能 齐全 、 应 用 新 颖 、 投 资 合 理 的 方案 。 在 本 
次 设计 中 充分 体现 出 可 持续 发 展 的 理念 ， 利 用 网 络 技术 及 数字 图 像 处 理 技术 提供 多 种 综合 服 
务 功能 。 

视频 监视 系统 由 监控 前 端 和 监控 中 心 两 部 分 组 成 。 

(1) 监控 前 端 ， 本 方案 采用 的 摄像 机 完全 满足 项 目 监控 要 求 。 前 端 摄像 机 由 室外 一 体 
化 高 速球 形 摄像 机 、 室 内 一 体 化 高 速球 形 摄像 机 、 红 外 半球 摄像 机 、 红 外 一 体 化 枪 型 摄像 
机 、 电 梯 专 用 摄像 机 和 其 他 配套 附件 设施 组 成 ,用 于 现场 图 像 信号 的 采集 ， 并 通过 同 轴 电 绕 
将 模拟 视频 信号 传送 至 监控 中 心 。 对 于 距离 超过 300m 的 监控 点 考虑 采用 视频 光端机 通过 光 
纤 传 输 。 

(2) 监控 中 心 : 小 区 监控 系统 设 有 四 个 独立 的 监控 中 心 ， 监 控 中 心 设 在 各 区 消防 控制 
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中 心 ， 监 控 中 心 有 视 频 分 配器 、 藤 人 式 硬 盘 录 像 机 、 和 矩阵 主机 、 和 矩阵 键盘 、485 码 分 配器 、 
监视 器 电视 墙 、 视 频 监 控 管 理 PC 及 控制 台 等 设备 组 成 。 

通过 视频 管理 PC 客户 端 软件 能 够 随意 调用 查看 前 端 摄 像 机 各 个 监视 点 的 视频 信息 、 设 
置 ， 并 可 查看 硬盘 录像 机 的 配置 信息 、 运 行 信息 、 操 作 人 员 的 操作 记录 等 。 通 过 网 入 式 硬盘 
录像 机 记录 和 存储 摄像 机 图 像 ， 便 于 日 后 必要 时 进行 录像 回放 。 每 台 虑 人 式 硬盘 录像 机 配置 
4 块 硬 盘 1TB 容量 的 硬盘 ， 可 记录 30 天 左右 的 历史 图 像 。 
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2008 年 北京 奥运 可 以 说 是 第 一 次 真正 使 用 全 数字 网 络 视频 监控 系统 ，2009 年 的 国庆 庆 
典 是 高 清 网 络 视频 监控 在 国内 的 第 一 次 重大 场合 应 用 。 

现 有 技术 的 条 件 下 ， 全 数字 视频 监控 系统 主要 有 两 种 模式 : 网络 摄像 机 模式 和 模拟 摄像 
机 +NVS 模式 。 两 者 各 有 优势 ， 在 现 有 半数 字 视 频 监控 系统 占 主导 地 位 和 考虑 性 价 比 等 因 
素 的 条 件 下 ， 两 者 还 可 能 会 长 时 间 的 共存 ， 但 纯 数 字 的 网 络 摄像 机 模式 可 以 肯定 地 说 是 未 来 
主要 发 展 方向 。 全 数字 视频 监控 将 成 为 互联 网 最 重要 的 应 用 之 一 ， 支 持 3G、IPv6 、 智 能 应 
用 和 高 清 摄像 与 显示 将 是 全 数字 视频 监控 发 展 的 方向 。 其 采用 TCP/IP 互联 网 协议 ， 可 与 其 
他 系统 无 颖 连接 。 现 有 全 数字 视频 监控 系统 使 用 最 多 的 画 质 仍 为 Dl 格式 ， 在 实际 应 用 中 ， 
使 用 最 多 的 还 是 CIF 画 质 。 


第 一 节 全 数字 视频 监控 系统 构成 


全 数字 视频 监控 系统 数字 化 特性 是 基础 ， 网 络 化 与 智能 化 是 其 发 展 的 方向 。 全 数字 视频 
监控 系统 根据 GB 50348 一 2004 的 分 类 标准 分 为 四 个 部 分 ， 包括 前 端 采集 部 分 〈 网络 摄像 机 
或 模拟 摄像 机 + NVS) 、 传 输 部 分 (IP 视频 专 网 、 流 媒体 模块 )、 存 储 部 分 (存储 模块 ) 和 
显示 与 控制 部 分 (电视 墙 模 块 、 中 心服 务 模块 、 窜 户 端 ) 等 。 为 了 与 以 前 系统 兼容 ， 一 般 
均 会 增设 多 级 联网 部 分 。 

一 、 前 端 部 分 

全 数字 视频 监控 系统 的 前 端 部 分 包括 图 像 采 集 和 编码 两 大 任务 ， 主 要 满足 监控 中 心 对 各 
监控 点 图 像 的 调用 和 观看 。 可 以 采用 网 络 摄像 机 、 模 拟 摄像 机 + NVS 两 种 模式 获得 数字 图 
像 ， 通 过 视频 监控 网 段 汇 集 到 各 区 域 中 心 完成 数据 转发 ， 就 可 以 在 相关 联 的 局 域 网 、 城 域 网 
或 广域网 完成 访问 。 

前 端 部 分 主要 包括 摄像 机 、 防 护 辕 、 雷 击 浪 涌 保护 器 、 补 光 灯 和 立 杆 等 。 

网 络 摄像 机 〈 含 网 络 高 速球 ) 采集 的 视频 图 像 在 网 络 摄像 机 内 完成 视频 压缩 ， 通 过 六 
类 线 接 入 监控 专 网 ， 直 接 输出 IP 码 流 (包含 视频 、 音 频 、 控 制 、 报 警 等 ) 。 基 于 实时 流 与 
存储 流 分 离 的 原则 ， 实 时 流 送 往 流 媒 体 交 换 并 转发 给 客户 端 、 数 字符 阵 等 解码 显示 ， 存 储 流 
直接 写 和 网络 存储 系统 。 网 络 摄像 机 采用 MPEC-4、H. 264 和 AVS 等 编码 方式 ， 标 清 摄像 机 
输出 码 流 为 变 码 率 1. 5Mbit/s， 图 像 分 辨 率 为 4CIF (或 叫 D1); 高清 摄 像 机 输出 码 流 为 变 码 
率 3Mbit/s， 图 像 分 辩 率 为 HD 720P。 网 络 摄像 机 还 可 提供 报警 输入 、 输 出 接口 ， 靠 近 网 络 
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摄像 机 的 报警 点 可 以 开关 量 形 式 直 接送 入 网 络 摄像 机 ， 并 能 在 本 地 产生 报警 联动 输出 ， 如 打 
开 射 灯 、 蜂 鸣 右 响 。 报 警 信 号 也 能 经 过 IP 专 网 上 传 至 软件 平台 ， 并 在 监控 平台 产生 一 系列 
的 联动 功能 ， 比 如 自动 弹出 现场 图 像 、 电 子 地 图 上 对 应 报警 点 和 监控 点 图 标 内 烁 等 。 图 4-1 





所 示 为 前 端 为 网 络 摄像 机 的 全 数字 系统 。 


查询 室 总 控 中 心 分 控 中 心 
客户 滑 操作 位 数字 矩阵 数字 矩阵 
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200 万 高 清 摄像 机 720P 高 清 半球 4CIF 红外 摄像 机 


图 4-1 前 端 为 网 络 摄像 机 的 全 数字 系统 拓扑 示意 图 








用 户 可 远程 控制 网 络 高 速球 ， 能 远程 配置 网 络 摄像 机 的 参数 和 对 其 升级 。 软 件 平 台 还 能 
通过 卫 网 对 网 络 摄像 机 校 时 以 及 监测 其 工作 状态 。 若 用 户 配 备 PoE 交换 机 ， 网 络 摄像 机 还 
电 。PoE (Power over Ethernet) 是 指 在 现 
有 以 太 网 布线 架构 不 作 任何 改动 的 情况 下 ， 网 线 除 了 传输 视频 信和 号、 控制 信号 和 音频 信号 





可 选 配 PoE 模块 ， 实 现 以 太 网 线 对 网 络 摄像 机 的 供 





外 ， 还 为 网 络 摄像 机 提供 直流 电 的 一 种 技术 。 
(一 ) 两 种 典型 模式 的 比较 ( 见 表 4-1) 


表 4-1 全 数字 视频 监控 系统 两 种 典型 模式 的 比较 







































































对 比 项 网 络 摄像 机 模拟 摄像 机 + DVS 

数据 源 全 数字 信号 处 理 模拟 信号 /数字 信号 混合 

清晰 度 100 万 、200 万 像素 甚至 更 高 最 高 只 能 达到 D1 (40 万 像素 ) 
抗 干扰 能 无 模拟 传输 过 程 存在 基带 传输 的 各 类 干扰 
布线 、 安 装 便利 ， 仅 需 一 根 网 线 需 部 署 视频 线 、 音 频 线 、 控 制 线 、 电 源 线 和 网 线 
环境 适应 性 与 传统 摄像 机 的 工作 环境 相当 较 差 。 工 作 在 环境 差 的 弱电 井 内 ， 会 影响 其 工作 稳定 性 
平均 成 本 性 价 比 高 性 价 比较 低 


(二 ) 两 者 关键 指标 对 比 








(1) 高 清 图 像 质 量 : 模拟 摄像 机 受 CVBS 传输 系统 的 限制 ， 水 平 TVL 理论 最 高 仅 有 625 
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线 ，PAL 制 下 50 场 扫描 ， 网 络 摄像 机 的 数字 图 像 处 理 芯 片 与 编码 压缩 芯片 之 间 直 接 传输 数 
字 信 和 号， 不 再 经 过 D/A、A/D 转换 ， 消 除了 D/A、A/D 转换 带 来 的 图 像 质量 受 损 ， 消 除了 
CVBS 系统 对 图 像 分 辨 率 、 帧 率 的 限制 ， 可 轻松 实现 1280 x720、1280 x960、1600 x 1200 等 
多 种 高 清 画 质 。 

(2) 图 像 传输 无 损耗 : 模拟 摄像 机 的 图 像 信 ss 
号 经 同 轴 电 缆 传 输送 入 视频 编码 器 时 ， 图 像 质量 中 
会 出 现 损 失 ， 传输 距离 越 远 ， 损失 越 大 。 图 4-2 
所 示 为 零 距 离 与 1km 距离 的 标准 测试 信号 的 波形 。 , 
在 零 距 离 时 测试 模拟 摄像 机 输出 的 信号 特性 ， 可 零 距离 测试 信号 特性 。 1lkm 距 离 测试 信号 特性 
知 在 主要 包含 图 像 信 息 的 2 ~6m 频带 范围 内 图 像 图 4-2 视频 电缆 信号 测试 波形 
质量 优异 ， 经 过 1km 同 轴 电缆 传输 以 后 ， 频 率 越 
高 的 部 分 损失 起 严重， 表现 为 图 像 细 节 丢 失 。 可 知 网 络 摄像 机 输出 的 图 像 质量 将 优 于 视频 编 
码 器 输出 的 图 像 质量 。 

(3) 网 络 布点 与 接 人 灵活 : 相对 于 模拟 摄像 机 +NVS， 只 要 有 网 络 接 人 的 位 置 都 能 安装 
网 络 摄像 机 ， 部 署 更 便捷 。 无 需 考 虑 视频 编码 器 的 存放 位 置 、 工 作 环境 等 因素 ， 应 用 更 
灵活 。 


二 、 传 输 部 分 


经 网 络 摄像 机 或 视频 服务 器 出 来 的 视频 信和 号 已 被 转化 为 数字 信和 号， 全 数字 视频 监控 系统 
的 传输 更 加 多 样 化 和 灵活 。 

(1) 双 绞 线 〈 网 线 ) 传输: 由 网 络 摄像 机 或 视频 服务 器 经 由 网 线 至 交换 机 /路 由 器 就 可 
以 上 传 到 IP 网 络 了 。 其 中 超 五 类 网 线 可 达 100Mbit/s 左右 ， 超 六 类 网 线 可 达 1000Mbitvs 
左右 。 

(2) WIFI 无 线 传输 : 由 无 线 网 络 摄像 机 经 无 线 AP/ 无 线路 由 器 就 可 上 传 到 IP 网络 了 。 
2. 4GHz 和 5. 8GHz 频段 的 室内 和 室外 无 线 AP 的 功率 大 小 为 3 ~23dB， 有 定向 天 线 和 全 向 天 
线 两 种 ， 最 远 传输 距离 可 达 2km 左右 。 

(3) 光纤 传输 : 由 网 络 摄像 机 的 光纤 发 射 器 端口 经 由 光纤 至 传输 终端 的 光纤 收发 絮 ， 
再 经 光 / 电 转换 至 交换 机 /路 由 器 ， 就 可 上 传 到 卫 网络 了 。 如 采用 单 模 光 纤 最 远 可 传输 60km 
左右 。 

对 于 高 清 的 全 数字 视频 监控 系统 而 言 ， 系 统 的 高 清 化 不 仅 限 于 前 端 摄 像 机 的 高 清 化 ， 还 
有 个 瓶颈 就 是 传输 部 分 。720P 的 分 辨 率 应 该 是 普通 标清 CIF 的 9 倍 左 右 ，1080P 的 分 辨 紊 则 
是 标清 CIF 的 20 倍 左右 ， 高 清晰 度 直 接 带 来 了 庞大 的 数据 流 解 决 问题 ， 这 就 对 传输 提出 了 
很 高 的 要 求 。 

目前 的 高 清 视频 监控 传输 方式 中 主要 是 网 络 和 光纤 两 种 传输 方式 。 从 高 清 的 角度 看 ， 局 
域 网 区 域 可 采用 以 太 网 传输 。 但 大 型 视频 监控 系统 工程 ， 摄 像 机 路 数 为 几 百 路 、 上 千 路 ,其 
至 几 千 路 ,现行 网 络 条 件 是 不 可 能 满足 1. 5 ~2Mbit/s 带宽 要 求 的 。 构 建 EPON 光 网 络 就 是 
现在 条 件 下 的 不 二 选择 。 

以 太 网 是 当今 现 有 局 域 网 采用 的 最 通用 的 通信 协议 标准 。 统 计数 字 表 明 ， 有 目前 全 球 
85% 的 网 络 采用 以 太 网 技术 。 以 太 网 技术 的 优势 是 成 本 低 、 灵 活 。 目 前 以 太 网 可 以 提供 
10Mbit/s、100Mbit/s、1000Mbit/s 和 10Gbit/s 等 不 同 的 带宽 ， 应 用 最 多 的 是 10Mbit/s/ 
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100Mbit/s 以 太 网 ， 千 兆 和 万 兆 是 目前 的 发 展 趋势 。 高 清 网 络 摄像 机 采用 10Mbit/s/100Mbit/s 
网 络 接 和 人 就 近 的 网 络 交换 机 ， 网 络 交 换 机 再 通过 100Mbit/s/1000Mbit/s 网 络 汇聚 到 中 心机 房 
的 核心 交换 机 或 路 由 器 ， 机 房 的 服务 器 和 路 由 器 通常 采用 1000Mbit/s 网 络 相 连接 。 

大 规模 的 高 清 视频 监控 系 
统 的 监控 点 ， 可 采用 EPON 光纤 
网 络 的 方式 接 人 互联 网 ， 如 平 
安 城市 项 目 工 程 ， 如 图 4-3 所 
示 。EPON 光 通 信 网 具有 通信 容 
量 大 、 传 输 距离 远 、 保 密 性 能 
好 、 抗 电磁 干扰 和 传输 质量 佳 
等 优点 。EPON 技术 组 网 ， 可 保 
障 在 使 用 1 根 主干 光缆 的 情况 
下 ,， 通 过 无 源 分 光 器 接 人 多 根 
分 支 光缆 (最 多 32 根 ) ， 每 根 
分 支 光缆 可 分 别 接 人 不 同 用 户 ， 
人 图 4-3 EPON 在 平安 城市 中 应 用 拓扑 图 
二 光纤 资源 的 瓶颈 问题 。 采 用 
EPON 技术 可 提供 从 1 Mbit/s 到 1000Mbit/s 的 接 和 带宽， 真正 实 现 “ 千 兆 到 桌面 ”的 大 带宽 
接 人 ， 可 充分 满足 高 清 视频 监控 系统 所 要 求 的 网 络 配置 。 


三 、 网 络 存储 部 分 


全 数字 视频 监控 系统 的 存储 部 分 能 实现 各 监控 点 在 区 域 中 心 集中 存储 、 在 总 监控 中 心 完 
成 元 余 存储 和 管理 。 同 时 ,视频 存储 服务 系统 能 够 向 总 监控 中 心 、 区 域 分 控 中 心 、 分 控 客 户 
端 等 用 户 提供 视频 检索 回放 等 服务 。 视 频 存 储 部 分 支持 NAS、IP SAN、 人 磁盘 阵列 等 方式 的 海 
量 视频 存储 功能 ， 支 持 快速 定位 检索 功能 ， 支 持 对 视频 存储 数据 的 查询 、 管 理 、 备 份 功能 。 

监控 系统 的 存储 集中 到 监控 专 网 〈 即 第 六 章 中 讲 到 的 监控 第 二 网 ) ， 能 完成 大 规模 持续 并 
发 视频 数据 写 操作 的 存储 。 关 键 录 像 需 见 余 存储 ， 提 高 关键 录像 可 靠 性 。 关 键 录 像 是 指 移动 侦 
测 触发 的 录像 、 报 警 信号 触发 的 录像 、 电 视 墙 显示 过 的 图 像 。 系 统 平台 能 集中 管理 所 有 存储 资 
源 并 统一 调度 ， 统 一 部 署 存储 策略 。 与 存储 资源 分 布 的 物理 位 置 无 关 ， 只 要 IP 网 可 达 ， 便 
可 实现 对 存储 资源 随时 随地 检索 和 回放 。 保 障 存储 数据 的 安全 性 ， 对 访问 权限 进行 集中 管理 
与 分 配 。 存 储 的 数据 无 法 被 更 改 ， 利 用 水 印 技术 检测 视频 数据 在 传输 过 程 中 是 否 被 算 改 。 

全 数字 视频 监控 系统 一 般 采 用 总 监控 中 心 存储 
分 布 式 存储 与 集中 存储 相 结 合 的 存 
储 架 构 。 分 布 式 存储 体现 在 各 管理 
区 域 中 心安 装 网 络 存储 设备 ， 保 存 
本 区 域 的 视频 图 像 ;， 集中 存储 体现 
在 总 监控 中 心安 装 网 络 设 备 ， 保 存 
总 监控 中 心 视频 图 像 和 全 网 关键 录 ”> QQ < 
像 的 元 余数 据 ， 如 图 4-4 所 示 。 NVR HDVR NVR HDVR 

区 域 存储 选用 NAS、IP SAN、 4-4 ”全 数字 监控 系统 存储 架构 示意 区 





OLT-S7500E 
派出 所 









































* 128 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








NVR 、Hybrid DVR 等 存储 架构 ， 作 为 开放 式 的 存储 系统 ， 均 能 为 IP 前端 提供 存储 服务 ， 并 
接受 软件 平台 的 统一 管理 。 总 监控 中 心 选用 IP SAN 等 存储 设备 ， 通 过 存储 服务 器 能 提供 丰 
富 的 存储 策略 ， 比 如 中 心 报警 录像 、 宛 余 录 像 、 电 视 墙 显示 录像 和 录像 备份 。 视 频 存储 服务 
系统 支持 存储 服务 器 、 磁 盘 阵 列 、NAS 、SAN 等 多 种 存储 设备 。 

存储 管理 服务 器 可 集中 管理 总 监控 中 心 和 区 域 的 存储 设备 ， 监 控 它 们 的 工作 状态 ， 对 存 
储 设备 产生 的 报警 进行 提示 ， 比 如 录像 失败 、 磁 盘 坏 等 。 管 理 和 分 配 录 像 任务 ， 部 署 录像 计 
划 以 及 设 定 录像 参数 等 。 

网 络 摄像 机 支持 双 码 流 ， 其 中 一 路 码 流 用 于 视频 存储 。 当 有 视频 存储 需要 时 ， 视 频 存储 
服务 系统 会 主动 连接 网 络 摄像 机 ， 对 视频 流 进行 存储 。 并 可 根据 需要 扩展 支持 OggVorbis 等 
音频 编 解码 标准 实现 音频 同步 存储 。 

全 数字 视频 监控 系统 的 区 域 中 心 存储 设备 如 海 康 威 视 的 DS-9000HF-S 系列 设备 ， 每 台 
DS-9016HF-S 可 接 入 16 只 IP 前端 或 8 只 高 清 IP 前端， 最 大 可 挂 接 8 块 SATA 硬盘 ， 以 单 块 
硬盘 选用 1TB 容量 计算 ， 录 像 保存 周期 见 表 4-2。 

表 4-2 视频 路 数 与 保存 周期 的 关系 















































前 端 接 入 类 型 分 辩 率 / 帧 率 码 率 总 容 量 保存 周期 
16 路 标清 前 端 4CIF/25fps 1. 5Mbit/s 8TB 32 天 
8 路 高 清 前 端 HD720P/25fps 3Mbit/s 8TB 32 天 














系统 总 监控 中 心 存储 设备 可 采用 海 康 威 视 的 DS- A1016R 系列 设备 ， 每 台 DS- A1016R 最 
大 可 接 入 180 只 IP 前 端 或 90 只 高 清 卫 前 端 ， 最 大 可 挂 接 16 块 SATA 硬盘 。 以 单 块 硬盘 选 
用 1TB 容量 计算 ， 录 像 保 存 周期 见 表 4-3。DS- A 系列 还 有 24 盘 位 、48 盘 位 供用 户 选 择 ， 
目前 最 大 可 达到 24TB 、48TB 的 存储 容量 。 


表 4-3 视频 路 数 与 保存 周期 的 关系 






































前 端 接 入 类 型 分 辩 率 / 帧 率 码 率 总 容 量 保存 周期 
60 路 标清 前 端 4CIF/25fps 1. 5Mbit/s 16TB 15 天 
120 路 标清 前 端 4CIF/25fps 1. 5Mbit/s 16TB 7 天 

30 路 高 清 前 端 HD720p/25fps 3Mbit/s 16TB 15 天 

60 路 高 清 前 端 HD720p/25fps 3Mbit/s 16TB 7 天 














四 、 显 示 与 控制 部 分 


由 于 全 数字 视频 监控 系统 的 显示 与 存储 现在 已 基本 分 离 ， 反 而 显示 部 分 与 控制 部 分 不 论 
是 从 功能 上 ， 还 是 从 物理 位 置 上 都 紧密 相关 ， 所 以 我 们 将 这 两 者 合并 在 一 起 介绍 。 系 统 的 视 
频 显示 与 控制 部 分 可 实现 总 监控 控 中 心 、 区 域 分 控 中 心 和 全 网 视频 统一 调用 、 控 制 及 显示 ， 
实现 对 数字 视频 的 远程 访问 、 视 频 流 接 收 、 数 字 视 频 的 解码 显示 和 大 屏幕 视频 显示 控制 等 
功能 。 
显示 与 控制 部 分 由 电视 墙 和 操作 台 组 成 。 监 控 中 心 效果 如 图 4-5 所 示 。 据 实际 工程 实施 
经 验 ， 建 议 控制 台 到 大 屏幕 的 观看 距离 不 小 于 3m。 为 了 方便 安装 维护 ， 投 影 单元 箱 体 后 面 
至 少 需要 保留 净空 间 80cm。 
显示 部 分 采用 高 清 解 码 器 构建 高 清 数字 和 矩阵， 输出 高 清 图 像 到 高 清 电视 墙 ， 向 下 兼容 解 
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码 D1 图 像 ， 兼 具 传统 模拟 矩阵 的 切换 、 轮 
巡 等 功能 。 

控制 台 部 分 由 操控 客户 端 和 控制 键盘 组 
成 ， 能 完成 调 看 实时 监控 图 像 、 回 放 录 像 文 
件 、 切 换 电 视 墙 的 显示 方式 等 。 控 制 部 分 包 
含 管理 服务 器 、 流 媒体 服务 器 、 报 警 服务 器 
和 控制 (配置 客户 端 ) 。 管 理 服务 器 对 全 网 目 
监控 设备 和 服务 器 实行 统一 的 注册 管理 功能 ， 有 











包括 对 前 端 网 络 摄像 机 的 巡 检 、 配 置 、 维 护 ， 图 4-5 监控 中 心 电 视 墙 效果 图 





工作 异常 的 网 络 摄像 机 将 在 平台 产生 报警 ; 
监视 存储 系统 的 工作 状态 ， 监 视 电视 墙 服务 器 的 工作 状态 ， 设 备 工 作 异 常 产生 报警 信息 ， 并 
产生 相关 的 日 志 ; 管理 控制 中 心 和 客户 端的 登陆 用 户 名 /密码 ， 并 为 每 个 用 户 分 配对 应 的 权 
限 ， 用 户 只 能 在 授权 范围 内 操控 监控 资源 。 流 媒体 服务 器 将 视频 数据 转发 给 分 控 客 户 端 使 
用 ; 控制 (配置 客户 端 对 整套 网 络 视频 监控 系统 执行 配置 操作 。 

五 、 多 级 联网 部 分 

这 是 针对 现 有 的 视频 监控 系统 的 建设 现状 而 增设 的 部 分 ， 主 要 考虑 现 有 的 视频 监控 系统 
中 模 数 形式 较 多 ， 可 以 方便 将 现 有 的 监控 系统 的 视频 图 像 都 接 入 全 数字 视频 系统 平台 。 这 
样 ， 一 方面 可 保护 用 户 投资 ， 实 现 可 持续 发 展 ， 另 一 方面 可 充分 减 小 互联 对 接 的 难度 ， 避 免 
利用 视频 网 关 等 二 次 编 解码 对 图 像 造成 的 损失 。 

综 上 所 述 ， 可 得 出 全 数字 视频 监控 系统 与 模拟 视频 监控 系统 的 关系 ， 见 表 4-4。 

表 4-4 ”全 数字 与 模拟 两 种 视频 监控 系统 的 比较 



















































































全 数字 视频 监控 系统 模拟 视频 监控 系统 
包括 整个 成 本 、 工 程 施工 费用 ， 后 期 维 罗 | | 
本 壬 整个 成 本 、 工 程 施 工 费用 ， 后 期 维护 成 本 较 高 
成 本 ee 包括 整个 成 本 、 工 程 施工 费用 ， 后 期 维护 成 本 较 高 
系统 扩展 便于 拓展 ， 只 要 “ 接 入 和 使 用 ” 点 对 点 ;扩展 工作 较 困 难 
连接 到 网 络 ， 并 分 配 全 地 址 ， 一 条 标准 | | 
安装 视频 电缆 与 摄像 机 形成 一 对 一 关系 
网 线 可 同时 传输 多 路 图 像 We 
有 生理“| ， 远 程 监视 和 控制 ， 通 过 网 络 远程 记录 | ， 无 过 各 监视 和 控制 ， 使 用 模拟 厂 芝 在 前 端 记录 和 和 
ee (硬盘 /磁带 ) 维护 
采用 逐 行 图 像 传感器 ， 内 部 数字 化 ,图 
图 像 品质 存在 摄像 机 、 传 输 线 缆 、DVR 转换 等 图 像 质量 损耗 
像 品 质 像 数 字 化 的 转换 损耗 小 存 像 传输 等 图 像 质 量 技 
智能 用 软件 处 理 数 字 信 号 实现 不 同 应 用 无 














第 二 节 网络 摄 像 机 技术 


欧洲 瑞士 的 安 讯 士 AXIS 公司 是 世界 上 网 络 摄像 机 技术 和 解决 方案 的 领跑 者 ,已 有 20 
多 年 的 先进 经 验 。 
我 国 视频 监控 系统 产值 近年 来 以 20% 的 年 增长 速度 在 快速 增长 ， 伴 随 着 经 济 高 速 增长 
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和 劳动 人 口 大 范围 流动 所 出 现 的 社会 治安 市 场 规模 ( 亿 ) -~ 同比 增长 
问题 ， 人 们 对 社会 治安 综合 安防 提出 更 高 3 a 
的 要 求 。 尤 其 是 平安 工程 、“3111” 工 程 、 ?| 0 
科技 强 警 、 北 京 奥 运 会 、 上 海 世 博 会 、 广 ”2 1 Ws 
州 亚运 会 等 大 型 活动 与 项 目 作 为 网 络 摄像 ij I 
机 发 展 的 助 推力 ， 使 得 摄像 机 在 我 国 的 应 02 
用 市 场 中 ， 数 量 旦 几何 级 数 地 增长 。 根据 “| 2% - 忆 Lo 
诺 达 咨询 2009 年 的 咨询 报告 , 2007 ~2010 了 | 户 : | 20% 
年 中 国 网 络 摄像 机 的 发 展 如 图 4-6 所 示 。 ”0 o% 
2007 2008 2009 2010 


网 络 摄像 机 通常 又 叫 IP 摄像 机 或 IPC 
( Internet Protocol Camera ) ， 是 全 数字 视频 到 4-6 2007 ~ 2010 年 中 国 网 络 摄像 机 市 场 规模 
监控 系统 的 前 端 采集 及 处 理 设 备 ， 可 完成 
原始 视频 的 采集 和 压缩 形成 数字 视频 流 ， 并 将 视频 流通 过 有 线 或 无 线 网 络 传输 到 后 端的 预 
览 、 存 储 和 管理 的 设备 。 它 结合 互联 网 技术 、 网 络 通信 技术 、 图 像 语音 压缩 技术 和 图 像 控 制 
技术 等 ， 除 具备 一 般 的 摄像 机 图 像 捕 捉 功能 外 ， 还 能 让 用 户 通过 网 络 实现 远程 视频 预览 、 存 
储 、 视 频 分 析 和 视频 处 理 等 。 


一 、 网 络 摄像 机 的 工作 原理 与 结构 


网 络 摄像 机 主要 由 镜头 、 图 像 传 感 句 、AZD 转换 髓 、 图 像 压缩 、 中 央 人 处 理 右 、 网 络 服 
务 器 、 外 部 报警 和 控制 接口 等 组 成 ， 如 图 4-7 所 示 。1996 年 世界 上 诞生 了 第 一 台 网 络 摄像 
机 AXIS 2420 ， 如 图 4-8 所 示 。 























图 像 传感器 
图 4-7 网 络 摄像 机 的 组 成 结构 示意 图 


RS-232 趾 口 
电源 





IO 连接 


图 4-8 AXIS 2420 红外 网 络 摄像 机 
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整套 系统 采用 RJ-45 接口 ，TCP/IP、PPPoE 等 国际 标准 互联 网 通信 技术 协议 ,适用 于 
ADSL 和 LAN 环境 ， 能 够 直接 架构 在 局 域 网 、 广 域 网 和 无 线 网 络 上 。IPC 内 置 一 个 能 入 式 忆 
片 ， 采 用 构 入 式 实 时 多 任务 操作 系统 ， 将 视频 信号 数字 化 后 由 高 效 压缩 芯片 压缩 ,通过 网 络 
总 线 送 到 Web 服务 器 。 网 络 用 户 通 过 专用 软件 或 用 浏览 器 直接 观看 图 像 ， 整 个 过 程 无 须 铺 
设 专用 视频 传输 和 信号 控制 电缆 ， 极 大 地 提高 了 整个 监控 系统 的 稳定 性 和 可 靠 性 。 通 过 网 络 
摄像 机 ， 授 权 用 户 无 论 是 LAN 还 是 WAN， 都 可 以 在 网 络 的 任何 计算 机 上 通过 计算 机 来 控制 
远 端 系统 的 云 台 、 镜 头 方位 及 镜头 焦距 、 景 深 和 光圈 变化 ， 采 和 集 现场 图 像 ， 实 施 全 方位 监 
控 。 网 络 摄像 机 将 图 像 转换 为 基于 TCP/IP 网 络 标准 的 数据 包 ， 使 摄像 机 所 摄 的 画面 通过 
RJ-45 以 太 网 接口 或 WIFI WLAN 无 线 接 口 直 接 传送 到 网 络 上 ， 通 过 网 络 即 可 远 端 监视 画面 。 

中 央 处 理 器 CPU 和 摄像 机 芯片 数字 信号 处 理 器 (Digital Signal Processing，DSP) 的 主要 
器 件 ， 是 网 络 摄像 机 的 核心 部 件 ， 是 网 络 摄像 机 的 大 脑 。DSP 利用 数字 计算 机 或 专用 数字 信 
号 处 理 设备 ， 以 数值 计算 的 方法 对 信和 号 进行 采集 、 变 换 、 综 合 、 佑 值 、 识 别 等 加 工 处 理 ， 提 
取 有 用 视 音 频 信 息 。 

闪存 (Flash Memory) 即 快 擦 型 存储 器 ， 在 断 电 情况 下 仍 能 保持 所 存储 的 数据 信息 ,但 
是 数据 删除 不 是 以 单个 的 字 节 为 单位 而 是 以 固定 的 区 块 为 单位 。 区 块 大 小 一 般 由 256KB 
到 20MB。 

DRAM (Dynamic Random- Access Memory) 即 动态 随机 存储 器 ， 是 最 为 常见 的 系统 内 存 。 
DRAM 只 能 将 数据 保持 很 短 的 时 间 。 为 了 保持 数据 ，DRAM 必须 隔 一 段 时 间 刷 新 一 次 。 如 果 
存储 单元 没有 被 刷新 ， 数 据 就 会 丢失 。 

操作 系统 (Operating System，0S) ， 网 络 摄像 机 一 般 使 用 的 操作 系统 是 Linux。 

(一 ) 镜头 

镜头 作为 网 络 摄像 机 的 前 端 部 件 ， 有 固定 光圈 、 自 动 光 圈 、 自 动 变 焦 、 自 动 变 倍 等 种 
类 ， 与 模拟 摄像 机 相同 。 

(二 ) 图 像 传感器 、 声 音 传感器 

图 像 传感器 有 CMOS 和 CCD 两 种 模式 。CMOS 即 互补 性 金属 氧化 物 半 导体 ， 主 要 是 利 
用 硅 和 错 这 两 种 元 素 所 做 成 的 半导体 ， 通 过 CMOS 上 带 负 电 和 带 正 电 的 晶体 管 来 实现 基本 的 
功能 。 这 两 个 互补 效应 所 产生 的 电流 即 可 被 处 理 芯 片 记录 和 解读 成 影像 。CMOS 针对 CCD 
最 主要 的 优势 就 是 非常 省 电 ，CMOS 电路 几乎 没有 静态 电量 消耗 。 这 就 使 得 CMOS 的 耗 电量 
只 有 普通 CCD 的 1/3 左右 ，CMOS 重要 问题 是 在 处 理 快速 变换 的 影像 时 ， 由 于 电流 变换 过 
于 频繁 而 过 热 。 暗 电流 抑制 得 好 问题 就 不 大 ， 如 果 抑 制 得 不 好 就 十 分 容易 出 现 杂 点 。 

CCD 图 像 传感器 由 在 单 晶 硅 基 片 上 呈 二 维 排列 的 光敏 二 极 管 及 其 传输 电路 构成 。 光 敏 
二 极 管 把 光 转 化 成 电荷 ， 再 经 转化 电路 传送 和 输出 。 通 常 ， 传 送 优良 图 像 质量 的 设备 都 采用 
CCD 图 像 传感器 ， 而 注重 功 耗 和 成 本 的 产品 则 选择 CMOS 图 像 传感器 。 但 新 的 技术 正在 克 
服 每 种 器 体 固 有 的 弱点 ， 同 时 保留 了 适合 于 特定 用 途 的 某 些 特性 。 

声音 传感器 即 拾 声 器 或 麦克 风 ， 与 传统 的 话 简 原 理 一 样 。 

(三 ) A/D 转换 器 

比较 CCD 和 CMOS 的 结构 可 知 ，AZD 转换 器 的 位 置 和 数量 是 最 大 的 不 同 。CCD 每 曝光 
一 次 ， 在 快门 关闭 后 进行 像素 转移 处 理 ， 将 每 一 行 中 每 一 个 像素 的 电荷 信号 依 序 传人 “组 
冲 器 ”中 ， 由 底 端 的 线路 引导 输出 至 CCD 旁 的 放大 器 进行 放大 ， 再 串 AZD 转换 器 输出 ; 而 
CMOS 的 设计 中 每 个 像素 旁 就 直接 连 着 A/D 转换 器 ,信号 直接 放大 并 转换 成 数字 信和 号。 
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(四 ) 图 像 、 声 音 编码 器 

经 A/D 转换 后 的 图 像 、 声 音 数字 信号 ， 按 一 定 的 格式 或 标准 进行 编码 压缩 。 编 码 压 缩 
的 目的 是 为 了 便于 实现 音频 /视频 信号 与 多 媒体 信号 的 数字 化 ; 便于 在 计算 机 系统 、 网 络 以 
及 因特网 上 不 失真 地 传输 上 述 信 号 。 图 像 编码 压缩 技术 有 两 种 : 一 种 是 硬件 编码 压缩 ， 即 将 
编码 压缩 算法 固化 在 芯片 上 ; 另 一 种 是 基于 DSP 的 软件 编码 压缩 ， 即 软件 运行 在 DSP 上 进 
行 图 像 的 编码 压缩 。 同 样 ， 声 音 的 压缩 亦 可 采用 硬件 编码 压缩 和 软件 编码 压缩 。 

(五 ) 控制 器 

控制 器 是 网 络 摄 像 机 的 心脏 ， 它 肩负 着 网 络 摄 像 机 的 管理 和 控制 工作 。 如 果 是 硬件 编码 
ee er et 
即 两 者 合 而 为 一 。 

(六 ) 网 络 服务 器 

网 络 服务 器 提供 网 络 摄像 机 的 网 络 功 能 ， 它 采用 了 RTP/RTCP、UDP、HTTP、TCP/IP 
等 相关 网 络 协议 ， 允许 用 户 从 自己 的 PC 使 用 标准 的 浏览 器 根据 网 络 摄像 机 的 IP 地 址 对 网 络 
摄像 机 进行 访问 ， 观 看 实时 图 像 ， 及 控制 摄像 机 的 镜头 和 云 台 。 

(七 ) 外 部 报警 、 控 制 接口 

网 络 摄像 机 为 工程 应 用 提供 了 实用 的 外 部 接口 ， 如 控制 云 台 的 RS-485 接口 ， 用 于 报警 
信号 输入 输出 的 0 口 。 如 红外 探头 发 现 有 目标 出 现 ， 发 报警 信号 给 网 络 摄像 机 ， 网 络 摄像 
机 自动 调整 镜头 方向 并 实时 录像 ; 另 一 方面 ， 当 网 络 摄像 机 侦 测 到 有 移动 目标 出 现时 ， 亦 可 
向 外 发 出 报警 信号 。 


二 、 网 络 摄像 机 技术 发 展 


摄像 机 技术 从 第 一 代 模 拟 摄 像 机 发 展 到 现在 ， 取 得 了 巨大 的 发 展 ， 从 黑白 到 彩色 ， 从 普 
通 枪 机 到 一 体 机 ， 宽 动态 、 低 照度 、 高 清 、 低 噪 等 指标 迅速 提升 。 摄 像 机 技术 从 模拟 逐渐 向 
数字 化 、 网 络 式 和 智能 化 转变 

(一 ) 高 清 化 

传统 摄像 机 一 方面 由 于 编码 与 解码 的 固有 衰减 ， 另 一 方面 由 于 现 有 带宽 的 影响 ， 都 使 得 
其 实际 视觉 效果 并 不 理想 。 网 络 摄像 机 由 于 其 视频 信号 的 采集 、 压 缩 与 IP 封装 均 在 同一 电 
路 板 上 进行 ， 减 少 了 视频 的 D/A 转换 次 数 ， 相 比 于 模拟 摄像 机 ， 具 有 更 小 的 损耗 、 更 远 的 
传输 距离 等 性 能 。 模 拟 摄像 机 与 网 络 摄像 机 的 比较 见 表 4-5。 


表 4-5 模拟 摄像 机 与 网 络 摄像 机 的 比较 


















































模拟 摄像 机 as 
标清 网 络 摄像 机 高 清 网 络 摄像 机 
图 像 传感器 CCD CCD + DSP CMOS + DSP 
成 本 低 高 中 
网 络 功能 无 法 远程 控制 管理 可 以 实现 远程 控制 管理 可 以 实现 远程 控制 管理 
智能 可 软件 处 理 数字 信号 实现 不 同 软件 处 理 数字 信号 实现 不 同 
应 用 应 用 
安装 需 视频 、 音 频 ， 电 源 线 网 线 传输 网 线 传输 ， 支 持 PoF 供电 
扩展 性 扩展 性 差 、 费 用 很 大 可 实现 扩展 可 实现 扩展 























第 四 章 “视频 监控 技术 全 数字 时 代 “ 133 





















































( 续 ) 
网 络 摄像 机 
模拟 摄像 机 
标清 网 络 摄 像 机 高 清 网 络 摄 像 机 
视频 压缩 格式 无 MPEG-4/H. 264 MPEG-4/H. 264 
[天 三 时 三 允 组 一 般 sy 平 是 喜 组 一 -月 2 这 潜 三 
视频 分 辨 率 | 600 线 (一 般 420 水 | 最 高 600 线 (一 般 420 1920 x Wo C1080 高 清 ) 或 
550 线 ) 550 线 ) 1280 x720 (高 清 ) 
最 低 照度 彩色 0.01 ~0.7lx 彩色 0.01 ~0.7lx 彩色 1. 0lx 
特殊 环境 摄像 机 宽 动态 、 强 光 抑 制 摄像 机 宽 动态 、 强 光 抑 制 摄像 机 大 
扫描 制式 隔行 隔行 逐 行 
DSP 无 海 思 、 安 霸 、 飞 利 浦 TI 的 芯 
i Ee po 三 立 、 折 普 生 、 图 敏 、 网 金 、 索尼 、 松 下 、 三 星 、JVC、 
主流 品牌 三 星 ， 索 尼 ， 海 康 ， 大 华 等 凑 益 科技 等 海 康 、 大 华 等 














实现 高 清 视频 监控 的 关键 是 视频 传感器 和 处 理 器 ， 传 感 器 首先 要 能 捕获 百 万 像素 的 视频 
数据 ， 处 理 器 要 具有 计算 大 量 数据 的 能 力 。 百 万 像素 图 像 传 感 器 将 来 自前 端 镜头 的 模拟 光 信 
号 转换 成 数字 化 的 电信 和 号， 然后 处 理 器 对 这 些 数字 信和 号 进行 压缩 和 处 理 ， 再 封装 成 卫 数 据 
包 发 送 到 网 络 上 ， 用 户 通过 电脑 上 的 正 浏览 器 或 客户 端 软件 即 可 看 到 高 清 的 视频 图 像 。 只 
要 摄像 机 的 分 辨 率 达 到 200 万 像素 时 ， 即 可 达到 1080P 的 高 清 画 质 ， 而 现在 的 部 分 生产 商 已 
能 提供 达到 500 万 像素 分 辩 率 高 清 摄像 机 。 高 画 质 的 视频 图 像 为 面部 识别 、 交 通 监控 等 智能 
分 析 提 供 了 重要 的 保障 。 伴 随 着 CCD、CMOS 技术 的 进步 ， 编 码 算法 的 进步 以 及 网 络 带宽 的 
增加 ， 高 清 摄像 机 将 会 有 更 加 广泛 的 应 用 。 

(二 ) 智能 化 

摄像 智能 化 的 发 展 是 必然 趋势 ， 智 能 摄像 机 芯片 是 这 一 趋势 的 直接 体现 。 随 着 光电 图 像 
处 理 技 术 、 视 频 分 析 技 术 、 多 媒体 数据 库 、 人 工 智 能 技术 的 发 展 ， 检 测 识别 报警 型 智能 摄像 
机 能 够 及 时 、 自 动 地 从 原始 信息 中 提取 大 量 的 有 用 信息 。 这 些 信息 可 以 传输 保存 和 检索 ， 也 
可 驱动 其 他 数据 、 和 触发 其 他 行为 ， 完 成 人 力 很 难 完 成 的 任务 。 计 算 机 和 光电 图 像 技术 的 结 
合 ， 使 得 图 像 自动 检测 、 视 频 分 析 成 为 可 能 ， 从 而 可 以 使 视频 监控 系统 具备 智能 。 视 频 分 析 
可 以 大 大 提高 监控 效率 ， 从 复杂 的 数据 中 辨认 行为 和 类 型 等 。 未 来 的 视频 监控 系统 很 大 程度 
取决 于 摄像 机 的 智能 分 析 系 统 的 智能 程度 。 

智能 化 技术 将 会 把 监控 从 静态 的 、 事 后 取证 模式 变 为 动态 的 、 实 时 预防 和 告警 模式 ， 从 
而 达到 协助 相关 的 安全 部 门 提高 更 大 范围 公共 环境 安全 防护 的 目的 。 
智能 摄像 机 将 要 求 事 发 前 能 够 识别 并 做 出 正确 的 判断 ， 为 人 们 提供 最 为 有 效 、 及 时 的 快 
速 反应 措施 ， 其 应 用 包括 物体 追踪 、 面 部 识别 、 人 数 统计 等 。 

(三 ) 网 络 化 

视频 监控 系统 的 网 络 化 已 是 一 种 趋势 ， 其 中 摄像 机 的 网 络 功能 将 扮演 重要 的 角色 。 据 统 
计 网 络 摄像 机 将 以 每 年 不 低 于 50% 的 速度 增长 ， 作 为 网 络 摄像 机 的 核心 技术 ， 成 熟 的 视频 
编码 技术 、 网 络 技术 和 视频 监控 管理 平台 技术 将 加 快 IPC 的 市 场 化 进程 。 

网 络 摄像 机 把 现场 的 光 信号 转换 为 IP 网 络 信号 后 ， 通 过 光纤 网 络 或 以 太 网 或 互联 网 将 
多 个 视频 监控 点 的 信号 汇聚 ， 并 传输 至 监控 中 心 。 传 至 监控 中 心 的 图 像 通过 交换 机 分 为 两 
路 : 一 路 送 入 海量 存储 设备 IP SAN 等 进行 存储 ， 海 量 存储 设备 挂 在 局 域 网 上 ， 网 络 上 的 授 
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权 电 脑 可 通过 网 络 远程 查看 录像 资料 ， 并 可 截取 或 备份 ， 录 像 资料 保存 的 时 间 由 存储 设备 硬 
盘 容量 决定 ; 另 一 路 传输 到 网 络 高 清 视频 解码 器 ， 解 码 后 通过 HDMI 接口 传输 到 高 清 大 屏幕 
显示 。 同 时 ， 在 互联 网 上 的 授权 客户 也 可 通过 下 浏览 器 或 客户 端 进 行 远 程 访 问 。 

网 络 化 特征 使 得 视频 监控 系统 与 报警 系统 、 消 防 系统 、 自 控 系 统 可 进行 无 颖 衔接 ， 可 降 
低 系 统 成 本 ， 促 进 信息 流通 等 。 


三 、 网 络 摄像 机 的 特点 


从 硬件 结构 上 看 ， 网 络 摄像 机 是 模拟 摄像 机 与 视频 压缩 和 网 络 传输 处 理 功 能 的 集成 ， 兼 
具 模 拟 摄像 机 和 网 络 视 频 服务 器 的 功能 。 但 又 不 是 两 者 的 简单 组 合 ， 独 特 的 结构 设计 和 实现 
方式 决定 了 其 自身 的 技术 特点 。 

(一 ) 视频 压缩 

视频 压缩 是 网 络 摄像 机 与 模拟 摄像 机 根本 区 别 之 一 ， 现 在 网 络 摄像 机 的 视频 处 理 芯片 以 
ASIC 为 主 ， 视 频 压缩 采用 MPEG-2、M- JPEG、MPEG-4 和 H. 264 等 标准 ， 其 中 以 H. 264 为 
主流 。 典 型 视频 压缩 技术 进展 的 代表 如 基于 TI Davinci 芯片 的 网 络 摄 像 机 ，Davinci 是 一 个 
SoC 系统 ， 具 有 ASIC 高 效 处 理 的 特点 ， 兼 顾 了 CPU 、DSP 的 灵活 性 ， 拥 有 一 个 DSP 的 主 处 
理 系 统 和 ARM9 子 系统 ， 同 时 拥有 极其 丰富 的 接口 。 

(二 ) 高 度 集成 

网 络 摄像 机 已 不 仅仅 具备 传统 模拟 摄像 机 图 像 采 集 功 能 ， 它 已 经 是 一 个 前 端 处 理 系统 ， 
具备 相当 丰富 的 异 构 总 线 接 和 功能， 如 VoIP、 报 警 器 、RS232/485 串 行 设备 的 接 人 等 ， 还 
可 以 将 移动 侦 测 、 视 频 丢 失 、 镜 头 遮 盖 、 存 储 异 常 等 报警 信号 通过 网 络 发 送 给 后 端 。 网 络 摄 
像 机 可 内 骨 存 储 系统 ， 通 常 采 用 的 是 SD 卡 ， 目 前 SD 卡 的 容量 有 8MB ~4GB 不 等 ，SD 卡 可 
作为 网 络 故障 时 图 像 的 暂 存 设 备 ， 等 网 络 恢 复 正 常 ， 青 将 视频 进行 上 传 ， 可 有 效 地 保证 视频 
数据 的 连续 性 和 完整 性 。SD 卡 的 另外 一 个 用 处 是 将 重要 的 报警 图 像 进行 本 地 存储 ， 同 时 上 
传 后 端 ， 这 样 不 会 因为 网 络 的 不 可 靠 传输 导致 视频 数据 的 缺失 。 

(三 ) 以 太 网 供电 (PoE ) 

PoE 是 最 近 几 年 发 展 较 快 和 应 用 较 广 的 网 络 供电 技术 。PoE 指 的 是 在 现 有 的 以 太 网 
Cat. 5 布线 基础 架构 不 作 改 动 的 情况 下 ， 除 了 为 一 些 基 于 IP 的 终端 (如 网 络 摄像 机 ) 传输 
数据 信号 的 同时 ， 还 能 为 此 类 设备 提供 直流 电 的 技术 。 网 络 摄像 机 无 需 再 通过 其 他 电源 来 供 
电 。 通 过 集中 使 用 不 间断 电源 ( UPS) 的 方式 可 确保 设备 在 一 段 时 间 内 不 间断 的 运行 。 
IEEE802. 3af 标准 是 基于 以 太 网 供电 (PoE) 的 新 标准 ， 该 标准 要 求 使 用 PoE 供电 的 设备 功 
耗 不 能 超过 12. 95W。 

现在 ， 大 多 数 厂商 提供 的 网 络 交 换 机 都 支持 PoE 功能 。 如 果 已 经 装 了 相应 的 普通 交换 
机 设备 ， 只 需 通 过 给 交换 机 增加 中 跨 ( Midspan)， 即 可 实现 PoE 的 功能 。 其 中 ， 中 跨 的 主 
要 作用 是 给 网 线 加 载 电源 。 

(四 ) 无 线 接 入 

虽然 现在 的 大 部 分 建筑 都 安装 了 有 线 网 络 ， 可 以 通过 有 线 的 方式 把 网 络 摄像 机 接 人 到 网 
络 ， 但 无 线 接 和 的 网 络 解决 方案 在 降低 工程 复杂 度 和 降低 成 本 方面 却 有 着 较 强 的 吸引 力 。 例 
如 ， 在 一 些 需 要 不 定期 改变 摄像 头 位 置 ， 却 又 不 想 重新 布线 的 场合 ， 或 布线 可 能 影响 整个 内 
部 建筑 美观 的 地 方 ， 无 线 接 入 网 络 解决 方案 能 很 轻松 地 解决 这 些 难 题 。 

网 络 摄像 机 常用 的 无 线 接 人 方式 为 无 线 局 域 网 (WLAN) 接 入 。 无 线 局 域 网 是 指 跨 距 较 
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小 ， 通 常 位 于 室内 的 无 线 网 络 ， 有 效 距离 一 般 不 超过 100m ( 按 802. 11g 规定 ) 。 无 线 局 域 网 
有 多 种 规范 标准 ， 无 线 网 络 摄像 机 一 般 采 用 IEEE802. 11b 或 [EEE802. 11g 标准 规范 ， 其 中 
802. 11g 是 802. 11b 的 改进 型 ， 数 据 传输 率 最 高 可 达 54Mbit/s。 

(五 ) 安全 性 

网 络 摄像 机 可 提供 三 种 形式 的 安全 特性 。 第 一 种 是 用 户 安全 管理 ， 如 用 户 注册 、 权 限 管 
理 等 ; 第 二 种 是 IP/AMAC 地 址 绑 定 ， 只 人 允许 绑 定 IPAMAC 地 址 的 电脑 访问 ; 第 三 种 是 根据 安 
全 等 级 ， 利 用 通用 的 网 络 安全 技术 。 


四 、 网 络 摄像 机 的 选 型 要 求 


网 络 摄像 机 的 本 质 仍然 是 一 台 摄 像 机 ， 其 与 模拟 摄像 机 的 基本 功能 保持 一 致 ， 只 是 其 作 
为 与 网 络 功能 集成 的 典型 应 用 ， 有 其 独特 的 一 些 要 求 。 

(一 ) 图 像 质量 
像 质量 是 摄像 机 的 重要 性 能 指标 之 一 ， 特 别 是 在 一 些 关系 到 生命 和 财产 安全 的 应 用 场 
， 图 像 质量 的 重要 性 更 显 重 要 。 高 清晰 的 图 像 质 量 可 提供 更 为 精确 的 画面 细节 和 变化 情 
况 。 特 别 是 对 于 具有 图 像 分 析 与 图 像 处 理 功 能 的 ， 高 清晰 图 像 可 大 大 提高 其 分 析 和 处 理 效 
率 。 可 以 从 以 下 几 个 方面 来 评价 网 络 摄像 机 的 图 像 质量 ; 

(1) 环境 光 感 度 ， 即 摄像 机 工作 的 最 低 光 照 要 求 。 

(2) 图 像 色彩 还 原 是 否 真实 自然 。 

(3) 是 否 配备 高 品质 的 摄像 镜头 。 

(4) 图 像 传 感 器 采用 的 是 CCD 还 是 CMOS， 扫描 格 式 是 否 为 逐 行 扫 描 。 

(5) 摄像 机 是 否 具备 宽 动态 功能 和 移动 运动 侦 测 功能 。 

(6) 图 像 质量 的 调整 功能 ， 包 括 亮度 调节 、 对 比 调节 。 

(二 ) 模拟 与 数据 接口 

网 络 摄像 机 的 集成 与 功能 的 扩展 要 求 其 具有 丰富 的 接口 ， 如 图 4-8 所 示 。 一 人 台 网 络 摄像 
机 不 可 能 处 于 一 个 封闭 的 系统 中 ， 否 则 后 端的 应 用 软件 选择 的 余地 很 小 。 优 质 的 网 络 摄像 机 
须 符合 相关 行业 标准 、 具 备 开 放 的 可 编程 接口 (API) 、 拥 有 很 强 的 可 集成 性 ， 并 提供 相应 
的 后 端 管 理 软 件 。 

现行 的 网 络 摄像 机 为 适应 原 有 视频 监控 系统 ,一般 都 带 有 模拟 输出 的 BNC 接口 ， 这 样 
可 以 方便 项 目 工程 现场 调试 图 像 。RS-485 数据 接口 可 连接 云 台 等 支撑 层 设备 ， 使 产品 适用 
于 更 多 的 监控 场所 。 有 的 摄像 机 还 带 有 USB 数据 接口 ， 支 持 本 地 存储 、 录 像 等 。 

(三 ) 延 时 性 

传输 延 时 对 任何 一 款 网 络 摄像 机 (IPC) 和 网 络 视频 服务 器 (NVS) 都 是 不 可 避免 的 。 
但 是 不 同 的 网 络 摄像 机 和 视频 服务 器 的 延 时 值 不 同 。 延 时 值 高 低 将 直接 影响 数字 监控 的 效 
果 。 试 想 一 下 ， 当 监控 人 员 在 监控 中 心 通过 鼠标 控制 前 端 摄像 机 云 台 时 ， 在 $s 内 点 击 5 次 
鼠标 ， 而 在 10s 后 才 显 示 第 一 次 点 击 后 的 云 台 控制 效果 ， 那 将 会 给 全 数字 视频 监控 系统 应 用 
带 来 极 大 的 阻力 。 

对 于 延 时 值 的 测算 ， 可 以 采用 电脑 中 的 电子 秒表 来 粗略 地 计算 与 测量 。 采 用 一 台电 脑 
(用 以 提供 电子 秒表 图 像 ) 、 一 只 网 络 摄像 机 就 可 完成 。 调 出 电脑 中 的 电子 秒表 开始 计时 ， 
将 网 络 摄像 机 对 准 电脑 屏幕 ， 使 两 个 秒表 图 像 〈 一 为 电脑 中 的 、 一 为 监控 器 中 的 ) 同时 出 
现 ， 然 后 截图 并 计算 时 间 差 值 ， 多 次 测量 ， 取 其 平均 值 ， 则 得 出 最 终 视 频 延 时 时 间 。 网 络 摄 
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像 机 的 延 时 值 控 制 在 300ms 左右 比较 合适 。 

(四 ) 软件 功能 

网 络 摄像 机 都 应 具备 客户 端 软件 浏览 功能 和 IE 浏览 功能 。 客 户 端 软件 的 界面 是 否 美观 ， 
操作 是 否 简单 便利 ， 功 能 是 否 齐全 ， 是 否 具 备 升级 和 与 第 三 方 集成 功能 等 ， 都 是 客户 选择 的 
参考 因素 。 先 在 电脑 上 安装 客户 端 软 件 ， 然 后 把 电脑 和 摄像 机 通过 交换 机 、 网 线 连 接 起 来 。 
然后 打开 客户 端 软 件 ， 输 入 用 户 名 和 密码 ， 连 接 一 路 摄像 机 的 图 像 。 检 测 是 否 可 以 对 视频 码 
率 、 帧 率 、 视 频 分 辨 率 、 图 像 质量 等 级 进行 设置 ， 并 观察 不 同 参数 设置 下 的 图 像 效 果 。 除 客 
户 端 软件 浏览 外 ， 网 络 摄像 机 还 应 该 能 够 通过 IE 进行 监 看 录像 ， 并 能 通过 IE 操作 界面 对 参 
数 进 行 设置 来 控制 摄像 机 。 

(五 ) 音频 功能 

功能 集成 的 网 络 摄像 机 ， 如 果 具 备 音 频 监 听 功 能 ， 将 拓宽 其 应 用 于 音频 的 采集 领域 。 
随 着 监控 要 求 的 提高 ， 音 频 监 控 也 将 是 网 络 摄像 机 必须 具备 的 。 从 接口 面板 查看 到 音频 
输入 输出 的 接口 路 数 ， 考 察 网 络 摄像 机 是 否 内 置 麦克 风 ， 是 否 可 以 外 接 麦 克 风 以 增强 音 
频 监 听 等 。 

(六 ) 电源 与 报警 

电源 是 选 购 网 络 摄像 机 不 容 忽 视 的 ， 目 前 国内 很 多 网 络 摄像 机 的 电源 接口 都 是 民用 设计 
的 ， 如 果 对 几 千 路 网 络 摄 像 机 同时 供电 ， 和 常常 会 出 现 一 路 或 者 多 路 网 络 摄像 机 供电 不 上 , 或 
者 供电 速度 较 慢 ， 很 不 方便 调试 。 所 以 ， 在 选 购 的 时 候 ， 一 定 要 选 购 标准 的 工业 化 设计 的 电 
源 接口 ， 方 便 集中 管理 ， 统 一 供电 。PoE 功能 是 网 络 摄像 机 的 重要 参考 功能 。 对 于 数 百 台 摄 
像 机 的 视频 监控 系统 而 言 ， 采 用 支持 PoE 功能 的 网 络 摄像 机 ， 可 以 大 大 节省 供电 的 布线 成 
本 。 选 择 支持 PoE 功能 的 摄像 机 时 ， 要 确保 它们 符合 IEEE 802. 3af 标准 。 

网 络 摄像 机 还 应 该 有 报警 功能 。 观 察 网 络 摄像 机 的 接口 ， 查 看 是 否 有 报警 输入 输出 IO 
接口 、 报 警 路 数 、 报 警 录 像 、 移 动 侦 测 、 报 警 联动 等 。 

(七 ) 本 地 存储 

本 地 存储 是 指 网 络 摄像 机 是 否 能 够 通过 存储 介质 在 前 端 进行 录像 、 存 储 。 本 地 存储 的 好 
处 是 当 网 络 异 常 不 能 够 传输 数据 时 ， 摄 像 机 可 以 在 把 故障 期 间 的 监控 画面 录 下 来 ， 保 存在 存 
储 卡 上 ,如 SD 卡 、CF 卡 等 ,方便 后 期 调用 录像 并 查看 ， 提 高 监控 的 等 级 。 支 持 本 地 存储 
的 网 络 摄像 机 ， 可 以 在 网 络 摄像 机 的 机 身 或 者 接口 面板 上 ， 找 到 相关 的 存储 卡 插 模 ， 或 者 是 
USB 存储 接口 。 

( 八 ) 远程 管理 与 升级 

由 于 网 络 摄像 机 具备 自己 独立 的 IP 地址 以 及 内 置 的 固件 (Firmware) ， 设 备 制 造 商 能 否 
为 用 户 提供 简单 易 用 的 工具 来 有 效 地 支持 设备 的 维护 升级 过 程 是 需要 重点 考虑 的 选项 。 用 户 
应 能 够 通过 远程 监控 端 ， 对 网 络 摄 像 机 进行 管理 和 调试 。 远 程 调 试 与 管理 可 以 在 前 端 网 络 摄 
像 机 出 现 问 题 时 ， 如 监控 的 角度 偏 移 ， 可 远程 调试 ， 方 便 用 户 的 使 用 。 

( 九 ) 外 观 工 艺 

用 户 在 选 购 网 络 摄像 机 时 ， 要 考察 它 的 外 观 。 网 络 摄像 机 外 壳 采 用 的 材质 是 否 结实 可 
靠 ， 是 否 能 够 适应 多 变 的 环境 ， 是 否 能 够 防水 、 防 暴 、 防 潮 ， 产 品 的 颜色 是 否 与 环境 相配 。 
接口 布局 是 否 合理 ， 是 否 有 利于 安装 与 调试 。 产 品 的 整体 设计 是 否 美观 。 

(十 ) ePTZ 功能 

具有 RS-485 接口 ， 支 持 云 台 控 制 、 支 持 解码 器 协议 及 球 机 类 型 。 在 远程 监控 端 ， 打 开 








































































































第 四 章 “视频 监控 技术 全 数字 时 代 “ 137 





IE 浏览 器 或 者 客户 端 软 件 ， 通 过 变 倍 、 旋 转 ， 并 设置 预 置 位 ， 考 察 云 台 低速 下 的 平滑 性 、 
高 速 下 的 制 动 性 ， 以 及 预 置 位 的 精确 性 。 同 时 还 需要 观察 监控 画面 ， 画 面 是 否 平稳 清晰 ， 是 
否 有 拖 影 、 马 赛 克 ， 聚 焦 的 速度 是 否 快速 。 


五 、 网 络 摄像 机 的 使 用 


网 络 摄像 机 特别 是 高 清 网 络 摄像 机 具有 画 质 高 、 网 络 功能 强 等 特点 ， 可 广泛 地 应 用 于 各 
行 各 业 ， 特 别 是 对 图 像 要 求 较 高 的 大 型 监控 系统 。 如 机 场 、 体 育 馆 等 大 型 建筑 ， 大 型 的 建筑 
监控 点 多 ， 对 监控 系统 要 求 高 ， 非 常 适合 采用 局 域 网 网 络 高 清 视频 监控 系统 ; 金融 行业 ， 银 
行 的 监控 点 非常 多 ， 对 图 像 质量 要 求 很 高 ， 而 且 拥 有 许多 分 支 机 构 ， 采 用 模拟 或 半数 字 视 频 
监控 系统 ， 图 像 质 量 差 、 大 容量 数据 存储 不 可 靠 ， 各 子 系统 孤立 ， 采 用 高 清 网 络 摄 像 机 的 全 
数字 视频 监控 系统 则 可 解决 此 类 问题 ; 铁路、 道路 监控 、 车 牌 识别 和 高 速 公路 等 交通 应 用 ， 
交通 行业 对 图 像 清晰 度 要 求 高 ， 监 控 点 分 散 ， 价 格 敏感 度 低 ， 适 用 于 使 用 高 清 网 络 摄 像 机 的 
全 数字 视频 监控 系统 ; 面部 识别 、 自 动 化 控制 系统 、 医 疗 软件 和 设备 等 IT 系统 ， 面 部 识别 
和 准确 率 与 采集 到 的 图 像 清晰 度 密 切 相 关 ， 高 清 视频 可 以 提高 面部 识别 率 。 网 络 摄像 机 具有 
良好 的 接口 ， 容 易 与 现 有 软件 对 接 。 自 动 化 控制 系统 、 医 疗 软件 和 设备 等 采用 网 络 摄像 机 作 
为 图 像 采 集 源 ， 系 统 集成 和 管理 非常 容易 。 

(一 ) 网 络 摄像 机 的 硬件 连接 

某 型 网 络 摄像 机 采用 远程 下 浏览 和 本 地 BNC 监视 两 种 方式 ， 具 备 拾 音 功 能 和 声 光 报警 
输出 。 系 统 的 应 用 拓扑 如 图 4-9 所 示 。 网 络 摄像 机 的 接口 及 其 功能 见 表 4-6。 

(二 ) 网 络 访问 及 参数 配置 

硬件 安装 与 连接 完毕 后 ， 
首先 要 对 网 络 摄像 机 的 网 络 参 
数 进行 配置 。 须 配置 的 参数 包 
括 网 络 摄像 机 的 卫 地 址 、 子 网 
掩 码 和 端口 号 等 网 络 参 数 。 一 
般 具 有 两 种 配置 方式 ， 一 种 为 
通过 正 浏览 器 配置 网 络 摄像 机 
IP 地 址 及 PPPoE 等 参数 ， 另 一 
种 可 通过 客户 端 应 用 软件 配置 
网 络 摄像 机 的 各 项 参数 。 这 里 
以 通用 的 下 配置 为 例 进 行 介绍 。 
通过 正 浏览 器 来 观看 网 络 摄像 
机 视频 时 ， 要 事先 设置 浏览 中 
的 安全 级 别 ， 要 将 其 设置 为 
“安全 级 一 低 ”。 可 以 采用 两 种 
办 法 解决 ,一 种 方法 是 用 下 浏 
览 器 的 “ 自 定 义 级 别 ” 功 能 设 报警 答 出 
置 ,将 安全 级 别 设置 为 “ 低 ”; 图 4-9 ” 菜 型 网 络 摄像 机 的 系统 拓扑 示意 图 
另 一 种 方法 是 直接 在 “安全 设 
置 ” 对 话 框 中 将 “AcetiveX 控件 和 插件 ”都 改 为 “启用 ”。 如 图 4- 10 所 示 。 
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表 4-6 某 型 网 络 摄像 机 的 接口 及 其 功能 
物理 接口 连接 说 明 








LAN 网 络 接口 楼 以 太 网 网 络 设备 ， 如 以 太 网 交换 机 、 以 太 网 集线器 (HUB) 等 





注 





连接 语音 输入 设备 ， 如 有 源 拾 音 器 (线性 电 平 : 2.0 ~2.4Vp-p， 阻 
抗 ，1kQ) 





语音 对 讲 输入 ( Audio IN) 











妆 音 响 设 备 ， 如 扬声器 等 ， 用 于 语音 对 讲 输出 (线性 电 平 : 1.0 ~ 
2.2V、 阻 抗 : 6000) 
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音频 输出 ( Audio OUT) 


























电源 (DC12V) 匹配 的 稳 压 器 电源 
报警 输出 (1A 1B) 接 报警 输出 ，1 路 开关 量 
报警 输入 (IN G) 接 报 警 输入 ，!1 路 信号 量 报警 
SD 卡 持 槽 搬入 SD 卡 用 于 本 地 存储 ， 支 持 SDHC 卡 
视频 输出 (Video OUT) 连接 监视 器 视频 电缆 ， 标 准 BNC 接口 
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图 4-10 设置 安全 等 级 级 别 的 两 种 方法 























网 络 配置 时 PC 与 网 络 摄 像 机 的 连接 依 情况 有 两 种 连接 方式 ， 如 图 4-11 所 示 。 


4-11 网 络 摄像 机 与 PC 的 连接 方式 











器 











网 络 连接 好 以 后 ， 用 网 络 命令 Ping 来 确认 PC 与 网 络 摄像 机 是 否 接 通 。 网 络 摄像 机 与 
PC 的 相连 情况 可 分 为 两 种 类 型 ， 一 种 为 利用 网 络 设备 间接 相连 ， 如 图 4-11 所 示 的 第 一 种 方 
式 ， 也 叫 广域网 连接 方式 ; 男 一 种 为 网 络 摄像 机 与 PC 直接 相连 ， 如 图 4-11 所 示 的 第 二 连 
接 方法 ， 也 叫 局 域 网 连接 方式 。 

(1) 网 络 摄像 机 与 PC 直接 相连 。 其 设置 方法 与 步 又 如 下 : 
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步骤 1: 打开 下 浏览 器 ,在 下 浏览 器 的 地 
址 栏 中 输入 IP: 192. 0.0.64， 弹 出 登录 画面 ， 如 
图 4-12 所 示 。 输 入 相应 的 用 户 名 、 密 码 和 端口 
号 ， 点 击 “ 确 认 ” 按 钮 后 进入 到 “预览 ”界面 。 

步 又 2: 在 “预览 ”界面 中 双击 通道 名 称 以 
阅览 画面 。 也 可 以 在 “预览 ”界面 中 进行 抓拍 、 
录像 和 对 讲 等 操作 。 

步骤 3: 点 击 “ 配 置 ” 按 钮 ， 系 统 弹 出 配置 


用 户 名 :|adnmin 
a 
应 口号 ”|30C0 





图 4-12 登录 对 话 框 





对 话 框 ， 根 据 实 际 情况 设置 IP 地 址 等 各 项 网 络 参 
数 ， 如 图 4-13 所 示 。 























服务 器 参数 | 4 通道 参数 | @ 网 络 配置 | 号 串口 参数 | 入 报警 参数 | 加 用 户 权 限 | 习 其 它 功能 | 
服务 器 配置 信息 
服务 器 名 称 [Enbedded Net DVS 循 环 录 像 否 本 
设 备 号 EE 局 用 缩 必 示 局 用 司 
通 道 个 数 = 硬盘 个 数 TREE 
报 警 输 入 数 Fr 报警 箱 出 数 1 
服务 器 类 型 Fem 可 
产品 序列 号 Ts2C0892FF0020081124AACH26003657SWC 
网 卡 类 型 [iom/1iooM 自 适应 ”| 物理 地 址 0740:3F. bE 92. b2 
IF 地 址 172 .6 .44 .189 端 口 号 5000 
掩 码 地 址 [255 .255 .255 0 ~ 网 关 地 址 [or 5 A v0 .0 | 
管理 主机 IF 地 址 Io .0 .0 .0 | 管理 主机 端口 号 EEE 
多 播 钥 地 址 [0S HTTP 端口 号 [Bo 
NAs 主 机 地 址 OR a RH HAS 目录 名 RE 
RTSP 端口 号 ss 
服务 器 版 本 信息 
主 控 版 本 V2.0 build 080812 硬件 版 本 Ox0O 
编码 版 本 Wao build 080729 前 面板 版 本 0 
重新 启动 保存 退出 








图 4-13 网 络 配置 对 话 村 


(2) 网 络 摄像 机 与 PC 间接 相连 。 这 种 连接 方式 应 用 于 大 型 的 广 域 监控 网 络 。 当 从 ISP 
运营 商 处 获取 固定 IP 地 址 后 ， 可 以 在 获取 固定 IP 的 路 由 器 中 做 一 个 端口 映射 (如 映射 80 
和 8000 端口 等 ) ， 把 网 络 摄像 机 接 和 人 该 路 由 器 ， 通 过 下 浏览 器 或 客户 端 软件 访问 ， 如 图 4- 14 
上 图 所 示 。 也 可 把 该 IP 直接 赋 给 网 络 摄像 机 使 用 ， 如 图 4-14 下 图 所 示 。 
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Http 端 口 80 客户 端 
-一 数据 端口 8000 2 蝇 
”端口 映射 CE 
固定 IP 通 过 路 由 器 接 入 网 络 摄像 机 
202.108.xx.xx 


6 i EE 


固定 IP 通 过 路 由 器 接 入 网 络 摄像 机 
到 4-14 网 络 摄像 机 与 PC 的 间接 相连 


还 可 以 通过 普通 域名 解析 服务 DNS 访问 网 络 摄像 机 ， 如 图 4-15 所 示 。 向 提供 域名 解析 
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服务 的 运营 商 注 册 申 请 一 个 域名 ,通过 注册 的 域名 访问 。 这 种 情况 更 适合 现行 的 广域网 络 的 
和 运行， 也 是 目前 网 络 摄像 机 应 用 的 主要 访问 组 网 模式 。 


DNS 服务 器 
61.120.xx.xx 调制解调器 客户 端 
一 NS 4 
可 Te 三 


Xx.domain 





图 4-15 域名 解析 服务 访问 模式 





当然 也 可 以 通过 企业 或 用 户 自 建 域名 解析 服务 器 来 提供 私有 域名 访问 服务 ， 如 图 4- 16 
所 示 。 域 名 解析 服务 器 要 求 具有 域名 解析 服务 功能 的 软件 〈 如 IPServer) 和 固定 公 网 耳 地 
址 等 。 当 网 络 摄像 机 以 PPPoE 方式 建立 网 络 连接 成 功 后 ， 获 取 了 广域网 的 IP 地址， 并 将 其 
名 称 和 当前 的 IP 地址 发 送 到 解析 服务 器 。IE 访问 网 络 摄像 机 时 ， 先 连接 到 作为 解析 服务 器 
的 PC， 告 诉 解析 服务 器 要 访问 的 网 络 摄像 机 名 称 ， 解 析 服 务 咒 搜索 已 注册 的 所 有 网 络 摄像 
机 ， 找 到 该 网 络 摄像 机 名 称 和 对 应 的 IP 地 址 ， 将 地 址 告诉 下 访问 者 ， 就 可 以 和 网 络 摄像 机 
建立 网 络 连接 ， 获 取 视 频 图 像 了 。 





























PC+IP Server+ 固 定 公 网 IP 


202.108.XX.XX 
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192.168.xx.xx | 客户 端 
监控 设备 的 DNS 指 向 IP Server 


图 4-16 私有 域名 解析 原理 示意 图 











第 三 节 ”网 络 视频 服务 器 


网 络 视 频 服务 右 ( Digital Video Server，DVS) 又 叫 视频 服务 需 (Video Server) 和 NVS 
(Network Video Server) 等 ,一 般 更 倾向 于 使 用 NVS， 因 其 更 符合 设备 本 身 的 特性 。 网 络 视 
频 服 务 器 使 用 户 可 以 在 保留 现 有 模拟 摄像 机 的 同时 ， 将 视频 监视 系统 从 模拟 系统 平滑 升级 到 
基于 网 络 的 全 数字 视频 监控 系统 。 它 也 是 我 们 所 定义 的 第 二 种 全 数字 视频 监控 系统 的 核心 设 
备 。 网 络 视 频 服务 器 为 模拟 摄像 机 带 来 了 全 新 的 应 用 前 景 ， 并 彻底 消除 了 系统 对 于 同 轴 电 
缆 、 模 拟 监视 器 和 DVR 等 专用 设备 的 依赖 。 如 中 国电 信 的 “全 球 眼 ”、 华 三 H3C 等 企业 视 
频 监 控 集 成 解决 方案 就 是 以 NVS 作为 其 系统 核心 设备 来 设计 组 网 的 。 

NVS 的 发 展 取决 于 其 自身 芯片 技术 的 进步 和 先进 视频 算法 的 应 用 。 第 一 代 的 NVS 的 芯 
片 以 Phlilps TriMedia 和 PNX13 系统 为 主流 ， 主 要 面向 CIF; 第 二 代 NVS 升级 到 D1 格式 ， 世 
片 处 理 能 力 以 单 世 单 路 和 双 路 D1 为 主 ， 视 频 算法 也 从 MPEG-4 升级 到 H. 264 ， 主 流 芯 片 以 
Philips、TIL、ADI 和 海 思 半 导体 等 为 主 ; 第 三 代 NVS 可 以 支持 高 清 编 解码 、 单 芯 支 持 多 路 
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D1 编码 (4~8 路 )， 以 开 的 TMS320DM646x SOC 和 海 思 半 导体 的 Hi3515 、Hi3520 为 代表 。 
相信 未 来 的 NVS 芯片 技术 将 以 支持 高 清 编 解码 、 智 能 为 主 ， 形 成 以 高 清 + 智 能 为 主要 的 解 
决 方案 。 


一 、 网 络 视频 服务 器 的 结构 及 功能 


视频 服务 器 可 以 看 出 其 主要 组 成 部 分 包括 模拟 视频 输入 接口 、A/D 转换 器 、 图 像 压缩 
芯片 、CPU 及 内 存 、 网 络 接口 、RS-485 串 行 接口 以 及 报警 输入 输出 接口 等 ， 如 图 4-17 所 
示 。 其 主要 提供 视频 压缩 或 解压 功能 ， 完 成 图 像 数 据 的 采集 或 复原 等 。 从 视频 输入 端 接收 到 
的 模拟 视频 信号 首先 被 数字 化 ， 然 后 由 图 像 压 缩 芯 片 以 MPEG 及 H. 26X 等 压缩 算法 进行 压 
缩 ， 最 后 再 由 CPU 通过 网 络 接口 传送 给 网 络 上 的 浏览 客户 端 。NVS 的 视频 算法 ， 经 历 了 
M-JPEG、MPEG-1、MPEG-4 和 H. 264 等 阶段 ， 目 前 以 H.264 和 M-JPEG 为 主 ， 提 供 双 
码 流 。 

网 络 视 频 服务 器 通常 具备 1 ~4 个 或 更 
多 个 模拟 视频 输入 接口 用 于 连接 模拟 摄像 
机 ， 同 时 具备 1 个 以 太 网 接口 用 于 连接 到 























网 络 。 与 网 络 摄像 机 一 样 ， 它 包含 内 置 的 。 wn | or 

Web 服务 器 、 图 像 压 缩 芯片 以 及 操作 系统 ， Line In ”BNC 视 频 输 入 

在 这 些 部 件 的 作用 下 ,模拟 视频 输入 将 被 es 

转化 为 数字 视频 信号 ， 并 能 够 通过 IP 网 络 ”人 ^ 路 VO 接口 B 路 IO 接口 





进行 传输 和 存储 ， 从 而 大 大 简化 了 视频 资 "全 a 
源 的 访问 和 管理 。 网 络 视频 服务 器 一 般 都 和 
带 本 地 SD 卡 存储 或 USB 存储 等 临时 存储 方 
式 ， 以 解决 网 络 故 障 时 存储 的 应 急 之 需 。 图 4-17 AXIS 250S 前 面板 与 后 面板 的 结构 

视频 服务 器 还 可 完成 更 多 的 功能 和 传 
输 更 多 的 信息 ， 如 数字 化 报警 输入 和 输出 (1/0 接口 ， 可 用 于 触发 服务 器 启动 录像 功能 和 传 
输 视 频 ， 或 者 激活 外 部 报警 设备 如 警 灯 或 打开 房 门 等 ) 、 音 频 、 用 于 串 行 数据 传输 或 PTZ 设 
备 控制 的 串 行 端口 灯 。 其 传输 的 通信 方式 也 由 最 初 的 单纯 的 有 线 网 络 发 展 为 有 线 与 无 线 
WIFI (802. 11a bg 通信 协议 ) 共存 ， 无 线 的 传输 距离 也 由 原来 的 几 十 米 (3 ~ 100m) ， 发 展 
为 目前 的 几 十 千 米 (30 ~50km)。 

目前 在 NVS 中 骨 入 视频 分 析 模 块 ， 以 实现 人 脸 识 别 、 车 牌 识别 、 虚 拟 周 界 、 行 为 分 析 、 
人 数 统 计 和 遗留 物 检 测 等 智能 应 用 。 人 脸 识 别 、 车 牌 识别 和 虚拟 周 界 应 用 比较 成 熟 ， 识 别 准 
确 率 较 高 ， 实 际 工程 中 已 有 大 量 的 应 用 。 

NVS 的 优势 明显 ， 但 其 与 网 络 摄像 机 比 起 来 缺陷 也 很 明显 ， 如 图 像 进行 AAD、D/A 转 
换 后 图 像 质量 受 损 ， 图 像 分 辩 率 固定 为 PAL 或 NTSC， 无 法 满足 更 高 清晰 度 、 更 高 分 辨 率 的 
监控 需求 ; 视频 信和 号 动态 范围 较 小 ， 难 以 满足 各 种 特定 应 用 的 需求 ， 比 如 低 噪 声 、 宽 动态 、 
高 帧 率 等 需求 ; 模拟 信号 长 距离 传输 ， 信 和 号 衰减 严重 ， 易 受 干扰 ， 图 像 质量 不 佳 ; 无 法 实现 
分 发 、 长 距离 传输 、 共 享 等 需求 。 


二 、 网 络 视频 服务 器 的 种 类 
视频 服务 器 从 核心 功能 上 可 以 分 为 视频 编码 器 和 视频 解码 器 两 大 类 ， 图 4-18 所 示 为 
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H3C 的 两 笋 编码 需 与 解码 器 的 外 观 。 视 频 编 码 融 位 于 视频 监控 系统 的 前 端 ， 而 视频 解码 需 
则 位 于 系统 后 端 即 用 户 访问 端 。 











图 4-18 编码 器 与 解码 器 的 外 观 


(一 ) 视频 编码 器 

视频 编码 器 用 于 实现 前 端 信号 (视频 、 音 频 及 其 他 信号 ) 的 数字 化 编码 压缩 并 封装 为 
IP 数据 包 ， 通 过 IP 网 络 传 送 到 指定 的 目的 地 址 。 具 体 功 能 包括 模拟 摄像 机 的 模拟 视 音 频 信 
息 和 报警 信息 的 接 入 、 编 码 / 压 缩 、 传 输 以 及 外 围 设备 (如 摄像 机 、 云 镜 、 和 矩阵 等 ) 的 控 
制 。 上 述 信 息 经 视频 编码 器 处 理 后 通过 IP 网 络 上 传 至 中 心 管理 平台 ， 再 由 中 心 管理 平台 分 
发 至 客户 端 、 视频 解码 右 以 及 录像 存储 设备 。 

视频 编码 器 与 网 络 摄像 机 最 大 的 差异 在 于 ， 视 频 编码 器 的 视频 源 来 自 模拟 摄像 机 ， 需 要 
与 模拟 摄像 机 配合 使 用 ， 而 网 络 摄像 机 是 一 体 化 的 ， 本 身 就 集成 了 模拟 视频 采集 功能 。 从 目 
前 的 情况 来 看 ， 尽 管 网 络 摄 像 机 正在 大 量 涌现 , 但 因为 以 下 两 个 原因 ， 视 频 编码 器 仍 将 在 全 
数字 视频 监控 系统 中 占据 不 可 蔡 代 的 重要 位 置 : 一 是 大 量 已 建 的 模拟 和 数字 监控 系统 吸 待 网 
络 化 改造 ， 为 了 保护 现 有 模拟 摄像 机 的 投资 ， 这 些 改造 将 产生 庞大 的 视频 编码 器 部 署 需求 ; 
二 是 目前 网 络 摄像 机 的 选择 面 还 远 远 没有 模拟 摄像 机 大 ， 难 以 满足 不 同 用 户 差异 化 的 应 用 需 
求 ， 所 以 很 多 应 用 场合 必须 基于 模拟 摄像 机 加 视频 编码 器 的 模式 实现 前 端的 数字 化 、 网 
络 化 。 

(二 ) 视频 解码 器 

视频 解码 器 又 叫 数字 和 矩阵， 是 把 数字 音 视 频 信号 变 为 模拟 音 视 频 信号 的 设备 ， 接 收 卫 
网 络 中 的 音 视 频数 据 流 ， 将 数字 信号 转换 为 模拟 信号 ， 输 出 到 电视 墙 、 多 媒体 大 屏幕 和 功放 
等 模拟 音 视频 设备 ， 通 常 部 署 在 用 户 的 监控 中 心 。 整 体 的 性 能 相当 于 模拟 视频 监控 系统 中 的 
模拟 音 视频 矩 阵 。 视 频 解 码 器 与 PC 客户 端的 不 同 在 于 ， 视 频 解 码 器 一 般 基 于 硬件 解码 ， 通 
过 专门 的 显示 设备 显示 监控 图 像 ， 而 PC 客户 端 直接 通过 PC 显示 屏 显 示 监 控 图 像 。 由 于 PC 
客户 端 还 有 更 多 控制 管理 功能 ， 且 接 和 灵活、 操作 方便 ， 所 以 基于 PC 客户 端 进 行 监控 浏览 
的 应 用 越 来 越 普 遍 。 但 由 于 视频 解码 器 基于 人 硬件， 性 能 稳定 、 图 像 质量 好 ， 因 此 对 于 很 多 需 
要 集中 解码 上 增 的 应 用 还 是 有 着 很 普遍 的 意义 。 视 频 解 码 器 一 般 具 有 丰富 的 接口 ， 如 以 太 网 
接口 、 模 拟 音频 接口 、 模 拟 视 频 接 口 、HDMI 数字 高 清 视频 接口 、VGA 视频 接口 、RS-485 
串口 和 RS-232 串口 等 ， 可 适应 多 种 组 网 环境 。 

视频 解码 器 主要 完成 响应 控制 指令 、 视 频 调 用 、 视 频 解码 等 功能 。 

(1) 响应 控制 指令 : 视频 解码 服务 子 系统 响应 视频 显示 控制 子 系统 的 视频 调用 、 切 换 
功能 。 

(2) 视频 调用 功能 : 视频 解码 服务 子 系统 可 根据 用 户 调用 指令 ， 实 现 对 制定 视频 源 的 
调用 功能 。 

(3) 视频 解码 功能 : 对 接收 的 视频 ， 完 成 解码 ， 输 出 模拟 信号。 
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(三 ) 解码 器 的 综合 应 用 

全 数字 视频 监控 系统 的 监控 中 心 采用 多 台数 字 高 清 解 码 器 构成 高 清 数字 和 矩阵 取代 了 传统 
的 模拟 视频 矩阵 来 管理 电视 墙 。 它 的 主要 功能 与 模拟 视频 矩阵 基本 相同 ， 都 是 基于 交换 的 原 
理 来 管理 前 端 视 频 源 切换 上 电视 墙 。 

控制 中 心 向 数字 和 矩阵 发 送 相 关 预 览 指令 ， 高 清 数 字 和 矩 阵 从 指定 前 端 获取 高 清 数据 流 ， 并 
解码 由 高 清 接口 输出 到 高 清 电视 载 。 由 此 能 进一步 实现 切换 、 轮 巡 等 操作 。 控 制 中 心 还 能 握 
存储 系统 发 送 检索 指令 ， 存 储 系 统 将 相关 的 历史 码 流 推 给 高 清 数字 和 矩阵， 解码 上 墙 。 数 据 流 
向 如 图 4-19 所 示 。 
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图 4-19 解码 数据 流向 示意 图 




















单 台 高 清 解码 器 可 同时 解码 四 路 HD720P 高 清 码 流 ， 实 现 单 画 面 显示 或 四 分 制 显示 。 当 
然 ， 也 向 下 兼容 解码 输出 4CIF 的 视频 图 像 。 
解码 矩阵 较 模 拟 视频 矩阵 具有 更 多 数字 系统 的 功能 。 

高 清 解码 : 高 清 解码 需 支 持 解码 HD720P、1280 x 960、1600 x 1200 等 多 个 高 清 编码 格 
式 。 为 未 来 高 清 系统 升级 已 经 预 留 解码 资源 ， 可 实现 无 颖 升级 。 标 清 解码 器 最 高 支持 解码 
QCIFACIF/2CIFADCIF/4CIF 等 多 个 标清 编码 格式 。 

全 实时 解码 : 预览 和 回放 时 ， 画 面 均 可 达到 25fps 全 实时 图 像 画 质 ， 随 着 系统 的 不 断 优 
化 ， 未 来 将 突破 传统 的 25fps 限制 ， 达 到 更 高 的 帧 率 ， 比 如 50fps。 

优化 的 解码 方式 : 正 对 数据 源 不 同 ， 可 设置 更 合理 的 解码 方式 。 当 数据 源 为 实时 数据 流 
时 ， 可 设置 为 实时 性 优先 以 降低 延迟 ; 当 数 据 源 为 回放 数据 流 时 ， 可 设置 为 流畅 性 优先 以 获 
得 更 清晰 流畅 的 回放 效果 。 

单 画 面 和 四 画面 分 割 : 目前 以 支持 高 清 视 频 四 分 割 显示 为 主 ， 更 合理 地 利用 大 尺寸 的 高 
清 显示 屏 。 

拖 搜 操作 : 可 将 任意 高 清 监控 头 拖 搜 至 任意 高 清 显示 屏 解 码 显示 。 可 将 一 组 监控 头 拖 搜 
至 一 组 高 清 显示 屏 解 码 显 示 。 

多 种 轮 切 模式 : 可 实现 多 个 高 清 监控 头 在 一 个 高 清 显 示 屏 中 自动 轮 巡 切换 显示 ; 一 组 高 
清 监控 头 在 一 组 高 清 显 示 屏 中 自动 轮 巡 切换 显示 ; 轮 巡 间隔 时 间 可 由 用 户 自 定义 。 灵 活 的 切 
换 模式 有 利于 提高 监控 有 效 性 。 
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解码 数字 和 矩阵 较 之 模拟 视频 矩阵 有 些 突出 的 优点 。 

高 清 图 像 质量 : 高 清 数 字 抢 阵 可 无 损 地 还 原 出 原始 编码 图 像 的 效果 (与 模拟 系统 不 同 ， 
数字 信和 号 经 过 网 络 传输 后 ， 不 会 因 传输 距离 、 线 路 质量 等 因素 受到 干扰 ) 。 在 标准 的 
HD720p 分 辩 率 格式 下 ， 还 原 出 的 模拟 图 像 可 实现 大 于 700TVL 以 上 的 图 像 效果 ， 确 保 图 像 
显示 质量 。 与 此 同时 ， 还 能 解码 HD960p 、1600 x 1200 的 高 清 码 流 。 

易于 搭建 : 高 清 数字 和 抑 阵 采用 成 熟 技术 和 产品 ， 易 于 构建 和 维护 ; 其次， 数字 解码 器 的 
视频 输入 是 通过 网 络 来 完成 ， 不 涉及 大 量 的 模拟 信号 输入 ， 其 安装 和 管理 都 非常 简便 。 

易于 部 署 : 高 清 数字 矩阵 的 视频 输入 是 通过 网 络 来 实现 的 ， 只 要 有 卫 网 络 的 地 方 都 可 
以 部 署 数字 抢 阵 ， 不 受到 信和 号 传输 距离 的 限制 。 

易于 扩展 : 前端 高 清 网 络 摄像 机 的 码 流 经 过 网 络 传输 到 高 清 数字 和 矩阵 后 ， 经 过 解码 还 原 
为 非 压 缩 信 号 输出 到 电视 墙 。 也 就 是 说 ， 只 要 能 够 接 入 网 络 的 视频 信号 ， 均 可 作为 数字 和 矩阵 
的 输入 端 。 这 与 传统 的 模拟 矩阵 M xN 的 架构 (例如 128 进 16 出 矩阵 , M =128, N=16) 
相 比 ， 其 输入 数量 几乎 是 无 限制 的 。 

易于 管理 : 与 模拟 系统 不 同 ， 数 字 和 矩阵 系统 是 标准 的 IP 网 络 模块 ， 可 接 入 统一 的 视频 
管理 平台 进行 统一 管理 ， 其 视频 切换 策略 等 均 可 通过 电脑 管理 界面 完成 ， 不 受到 硬件 的 物理 
限制 ， 而 且 通 过 管理 平台 可 方便 地 实现 其 工作 状态 管理 和 在 线 激活 等 网 管 功能 。 


三 、 网 络 视频 服务 器 (NVS) 与 人 其 入 式 硬 盘 录 像 机 (DVR) 的 比较 


NVS 的 应 用 随 着 全 数字 视频 监控 的 兴起 ， 尤 其 是 “平安 城市 ”等 的 建设 力度 逐渐 加 大 ， 
NVS 的 应 用 开始 升温 ， 人 们 对 NVS 的 关注 程度 也 越 来 越 高 。 那 么 NVS 与 具有 一 定 网 络 功能 
的 DVR 有 哪些 区 别 呢 y 简单 地 说 就 是 能 入 式 DVR 是 以 单机 系统 运行 ， 自 成 一 体 ， 具 备 网 络 
功能 ; NVS 无 法 与 其 系统 割裂 开 来 单独 实现 ， 只 是 系统 的 一 部 分 ， 其 通信 、 控 制 协议 与 系 
统 平台 的 接 和 人 协议 都 要 考虑 平台 厂商 的 标准 ， 必 须 进行 系统 集成 才能 有 效 运行 。DVR 强调 
的 是 记录 ，NVS 强调 的 是 网 络 ; DVR 侧重 的 是 现场 监 看 和 事后 复核 ，NVS 强调 的 是 远程 实 
时 监 看 和 网 络 存储 。 目 前 ，NVS 主要 应 用 于 电信 级 的 全 数字 视频 监控 系统 ，DVR 主要 应 用 
于 企业 级 的 半数 字 视 频 监 控 系 统 。 

而 在 目前 的 视频 监控 市 场 上 ， 硬 盘 记 录 与 网 络 传输 两 项 功能 却 是 分 离 的 ， 但 随 着 网 络 环 
境 的 日 益 改 善 ，NVS 的 需求 必然 会 日 益 增强 。 从 技术 上 讲 ，DVR 和 DYVS 可 以 完美 结合 ， 只 
要 对 一 个 视频 源 进 行 两 次 编码 ， 即 可 实现 记录 与 网 传 功能 的 同时 实现 。 

(一 ) 网 络 架构 的 不 同 

NVS 的 网 络 强大 ， 主 要 应 用 于 一 些 分 布 式 的 大 型 智能 视频 监控 系统 ， 而 DVR 的 网 络 功 
能 有 限 ， 只 能 应 用 于 一 些 集 总 式 的 中 小 型 视频 监控 网 络 系统 。 从 功能 上 看 NVS 属于 系统 的 
前 端 ， 属 于 前 端 编码 设备 ， 而 DVR 则 属于 后 端 设 备 。 但 实际 的 应 用 中 NVS 的 视频 解码 器 与 
DVR 都 集中 安装 在 监控 中 心 ， 从 物理 位 置 上 来 看 ， 它 们 同样 处 于 监控 系统 的 后 端 。NVS 主 
要 负责 图 像 、 声 音 的 采集 、D/A 转换 和 编码 等 处 理 ，DVR 主要 负责 音 视频 数据 的 最 终 处 理 
和 设备 管理 维护 ， 包 括 图 像 存储 、 数 据 归档 管理 、 报 警 事件 处 理 、 人 机 交互 、 系 统管 理 维 
护 等 。 

NVS 可 以 带 也 可 以 不 带 本 地 存储 设备 ， 如 果 系 统 的 安全 性 要 求 较 高 ， 网 络 的 带宽 和 稳 
定性 达 不 到 足够 的 安全 程度 ， 会 有 部 分 视频 信息 丢失 。 带 本 地 存储 装置 的 NVS 就 是 一 个 很 
好 的 解决 方案 。 显 然 这 一 点 基于 DVR 的 监控 系统 做 不 到 。 
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系统 的 可 扩展 性 方面 ，NVS 也 较 DVR 更 加 便利 。 使 用 NVS 时 ， 用 户 可 以 根据 自己 的 需 
要 每 次 增加 所 需 的 视频 监控 路 数 ， 每 次 增加 的 数量 是 没有 任何 限制 的 ， 可 以 是 1 路 、3 路 、 
7 路 ， 也 可 以 是 100 路 甚至 1000 路 。 而 DVR 系统 每 次 只 能 增加 固定 的 路 数 ， 假 设 用 户 已 经 
安装 了 一 台 16 路 的 DVR， 如 果 需 要 再 增加 一 路 摄像 机 时 ， 可 能 必须 再 购买 另外 一 台 8 路 或 
16 路 的 DVR 设备 ， 从 而 可 能 会 造成 不 必要 的 浪费 。 

(二 ) 技术 平台 的 开放 性 

出 于 知识 保护 或 企业 商业 的 秘密 ， 各 企业 的 DVR 产品 没有 统一 标准 ， 大 家 都 采用 了 自 
己 的 专 有 技术 ,这些 技术 涉及 舰 入 式 系统 、 数 据 通 信 、 图 像 处 理 、 数 据 存储 甚至 压缩 格式 等 
各 个 方面 。 这 种 业内 叫 “ 黑 盒子 ”的 做 法 造成 了 各 厂商 的 设备 难以 互相 兼容 ， 用 户 在 选用 
了 某 个 厂商 的 设备 时 ， 后 续 的 可 选 范围 就 变 得 非常 小 ， 甚 至 只 能 继续 采购 特定 供应 商 的 设 
备 。 这 将 给 用 户 后 续 的 扩容 与 维护 管理 带 来 巨大 的 麻烦 与 困扰 。 

视频 服务 器 产品 在 操作 系统 、 数 据 通 信和 图 像 压缩 等 方面 一 般 都 采用 业内 统一 的 标准 技 
术 。 如 采用 了 标准 的 Linux 作为 般 入 式 操 作 系 统 内 核 ，TCP/IP 作为 通信 协议 ， 其 图 像 压 缩 
格式 采用 M- JPEG 和 MPEG-4 等 。 其 所 有 的 开发 接口 均 基 于 标准 的 HTTP 协议 来 实现 ， 并 免 
费 向 所 有 视频 应 用 开发 者 提供 下 载 和 开发 支持 。 开 放 的 构架 和 基于 标准 的 协议 使 视频 服务 咒 
产品 变 得 “透明 化 ” ， 用 户 在 工程 中 选择 了 某 品 牌 的 视频 服务 器 ， 之 后 工程 扩展 时 仍 可 以 从 
大 量 业 内 标准 的 服务 器 硬件 和 存储 设备 中 选择 性 价 比 最 高 的 产品 接 人 到 系统 中 ， 这 说 明了 设 
备 有 较 强 的 兼容 性 。 图 像 压缩 如 果 符 合 国 际 标准 ， 则 意味 着 除了 专用 的 播放 软件 之 外 ， 用 户 
还 可 以 使 用 各 种 标准 的 播放 软件 来 进行 视频 回放 。 

(三 ) 性 价 比 比较 

如 果 单 从 单 路 成 本 来 考虑 ，DVR 的 单 路 成 本 要 远 低 于 NVS 的 单 路 成 本 。 如 一 台 16 路 的 
DVR， 其 计算 资源 被 平均 分 配给 了 16 路 视频 ; 而 一 台 单 路 的 视频 服务 器 ， 相 同 的 甚至 更 高 
的 计算 资源 仅仅 提供 给 1 路 视频 使 用 。 用 户 所 关心 的 应 当 不 仅仅 是 单 路 成 本 ， 主 要 应 考虑 系 
统 建设 的 总 体 拥有 成 本 (Total Cost of Ownership，TCO ) 。TCO 涵 括 了 系统 硬件 、 软 件 、 安 
装 、 维 护 、 培 训 、 升 级 、 扩 展 、 技 术 支 持 服 务 等 一 系列 的 成 本 ， 同 时 也 要 考虑 基础 设施 效率 
和 系统 使 用 对 业务 过 程 所 造成 的 影响 等 诸多 因素 。 

全 数字 视频 监控 系统 一 般 来 说 规模 都 比较 大 ， 基 于 视频 服务 器 的 硬件 总 体 成 本 (包括 
摄像 机 、 线 缆 以 及 录像 存储 等 ) 通常 与 基于 DVR 的 监控 系统 硬件 成 本 相当 ， 再 考虑 到 系统 
安装 成 本 ， 那 么 采用 卫 技术 的 视频 服务 器 系统 的 优势 就 显而易见 了 ， 因 为 搭建 、 维 护 、 升 
级 和 扩展 基于 IP 的 基础 构架 所 花费 的 成 本 要 比 基 于 同 轴 电 缆 的 基础 构架 要 少 很 多 。 此 外 ， 
由 于 基于 视频 服务 器 的 系统 后 端的 应 用 和 存储 功能 可 以 使 用 业内 通用 的 、 基 于 开放 标准 的 服 
务 器 硬件 ， 而 不 必 像 DVR 系统 中 那样 一 定 要 使 用 专用 的 硬件 平台 。 这 一 点 对 于 一 些 大 型 系 
统 尤 其 显得 重要 ， 因 为 存储 器 和 服务 器 硬件 通常 会 占 到 总 体 成 本 的 很 大 一 部 分 ， 而 使 用 视频 
服务 器 则 可 以 大 大 降低 存储 器 和 服务 器 硬件 设备 管理 和 购置 的 成 本 。 成 本 的 节约 还 来 自 于 视 
频 服 务 器 所 使 用 的 基础 设施 。 卫 网 络 除 了 承载 视频 监控 业务 之 外 ，Internet、LAN 以 及 无 线 
网 络 等 各 种 基于 IP 的 网 络 同样 可 以 承载 企业 内 其 他 类 型 的 应 用 ， 而 与 传统 的 、 专 用 于 视频 
监控 的 同 轴 电缆 或 光纤 相 比 ，IP 网 络 的 建设 成 本 就 显得 非常 低廉 。 

(四 ) 设备 二 次 开发 的 能 

大 型 的 视频 监控 系统 ， 通 常会 涉及 后 端 监 控 软 件 的 定制 和 与 其 他 安防 系统 的 集成 ， 因 此 
系统 所 采用 视频 监控 设备 通常 都 需要 提供 一 定 的 二 次 开发 和 集成 的 能 力 。 对 于 现 有 的 DVR 
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产品 来 讲 ， 一 般 会 配套 提供 专用 的 软件 ,很 少 提供 二 次 开发 的 支持 ， 即 便 是 支持 二 次 开发 ， 
其 所 提供 的 开发 接口 和 配套 的 辅助 工具 (如 SDK 开发 包 、 测 试 工具 、 管 理 维护 工具 、 开 发 
支持 服务 等 ) 都 比较 少 ， 因 此 很 难 做 到 对 设备 的 全 面 控制 和 自由 定制 。 

视频 服务 器 产品 普遍 都 会 提供 较为 全 面 的 二 次 开发 支持 。 一 般 都 具备 完全 统一 的 、 基 于 
HTTP 通用 协议 的 二 次 开发 接口 ， 开 发 人 员 只 需 针 对 一 类 设备 进行 开发 ， 便 可 使 其 软件 支持 
一 系列 的 绝 大 多 数 的 网 络 视频 产品 。 此 外 还 可 以 为 用 户 免费 提供 详细 规范 的 API 说 明 及 参数 
说 明 ， 以 及 各 种 SDK 开发 包 、 测 试 工具 (AVC) 、 管 理工 具 (ACM SDK) 。 同 时 还 可 以 支持 
各 种 般 入 式 应 用 和 骨 入 式 脚 本 ， 使 开发 者 进一步 深入 到 对 这 些 产 品 进行 控制 和 功能 定制 ， 实 
现 与 其 他 系统 的 无 颖 集成 。 

(五 ) 视频 分 析 智 能 化 

NVS 和 DVR 都 具备 对 视频 图 像 进行 分 析 处 理 的 能 力 ， 从 而 可 以 实现 移动 侦 测 ( VMD)、 
报警 管理 ， 甚 至 人 数 统计 、 车 牌 识别 等 高 智能 化 功能 。NVS 是 将 智能 部 署 到 了 系统 的 前 端 ， 
构建 一 个 具有 分 布 式 智能 的 视频 监控 系统 。NVS 自身 可 以 决定 何 时 发 送 视频 ， 以 什么 样 的 
帧 速度 和 分 辩 率 发 送 ， 以 及 何 时 应 当 向 哪 一 个 安全 人 员 发 出 警报 ， 提 示 他 们 注意 监控 画面 或 
采取 相应 的 行动 。 在 将 数据 发 送 给 后 端 设备 之 前 ， 它 首先 经 过 了 自己 的 判断 ， 从 而 过 滤 掉 了 
很 多 无 用 的 信息 ， 仅 仅 将 一 些 重要 的 信息 发 送 给 有 关 的 设备 和 人 员 。 这 大 大 减轻 系统 对 传输 
网 络 、 存 储 空 间 以 及 后 端 设备 处 理 能 力 的 需求 。 而 DVR 则 不 具备 这 样 的 过 滤 功 能 ，DVR 将 
所 有 的 视频 信息 全 部 采集 到 后 端 ， 然 后 再 统一 调用 计算 资源 进行 处 理 分 析 ， 这样 就 可 能 将 那 
些 没有 价值 的 信息 也 一 并 处 理 了 ， 从 而 浪费 了 CPU 宝贵 的 处 理 能 力 ， 碰 到 多 路 视频 信息 时 
这 种 浪费 现象 将 更 加 严重 。DVR 还 需要 同步 处 理 图 像 的 存储 和 归档 、 录 像 回放 、 响 应 和 了 驱 
动 外 部 设备 等 各 种 工作 ， 当 处 理 的 图 像 路 数 增加 时 ， 其 处 理 能 力 就 显得 极其 有 限 ， 严 重 时 可 
能 会 影响 系统 的 整体 性 能 。 

NVS 较 DVR 的 一 个 显著 特征 就 是 视频 分 析 的 智能 化 ， 智 能 化 视频 监控 能 够 大 幅度 降低 
监控 人 员 的 工作 负荷 ， 降 低 各 类 报警 事件 的 漏 报 和 误 报 概率 。 基 于 RISC + DSP 处 理 器 架构 
的 NVS， 更 具 充 分 的 活力 和 潜力 。NVS 在 图 像 处 理 、 视 频 编 解码 、 智 能 分 析 、 网 络 传输 和 
本 地 存储 等 诸多 领域 更 加 贴近 用 户 的 需求 。 


四 、 网 络 视 频 服 务 器 的 应 用 
以 研华 DVS-350 在 交通 路 口 实时 监视 解决 方案 中 的 应 用 为 例 来 介绍 网 络 视 频 服务 右 的 










































































应 用 。 
随 着 我 国 城市 道路 建设 的 发 展 和 交通 管理 的 日 益 科 学 化 、 信 息 化 、 智 能 化 ， 新 一 代 交 通 
管理 系统 应 运 而 生 。 针 对 交通 路 口 夜间 冯 红 灯 违 章 情 况 的 纠察 ， 人 研华 公司 提出 了 交通 路 口 实 
时 监视 系统 的 解决 方案 。 传 统 路 口 抓拍 系统 采用 的 是 机 械 快门 、 胶 片 感光 方式 ， 由 于 交通 路 
口 环境 的 恶劣 性 和 路 口 违 章 的 复杂 性 ， 该 系统 的 可 靠 性 面临 着 极 大 挑战 。 根 据 目 前 交通 管理 
智能 化 、 信 息 化 的 需求 ， 本 方案 具有 路 口 实时 监视 、 抓 拍 、 现 场 处 理 并 传 回 指挥 中 心 、 违 章 
档案 检索 和 管理 等 功能 。 整 体 方案 不 存在 机 械 组 件 ， 性 能 可 靠 ;全 数字 化 方式 ， 信 息 传 输 、 
存档 便利 ， 方 便 数据 共享 。 

(一 ) 交通 路 口 实 时 监视 系统 功能 

交通 路 口 实时 监视 系统 如 图 4-20 所 示 ， 可 完成 抓拍 触发 、 图 像 传 输 和 远程 中 央 监 控 等 
功能 。 
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DVS-300/DVS-350 调制 解 调 器 = 和 
市 话 网 


图 4-20 实时 监视 系统 功能 示意 图 





i ee po 每 个 传 
感 絮 都 连接 到 一 个 多 路 开关 。 由 路 口红 绿灯 控制 器 传送 来 的 红 灯 信 号 接 入 网 络 视 频 服 务 器 
D0 0 
频 信号 ， 经 由 红 灯 信 和 号 控制 的 视频 切换 器 ， 被 DVS-350 实时 采集 。 当 红 灯 亮 时 ， 如 果 有 车 
辆 通过 该 车 道 触 发 器 布 埋 区 ，DVS-350 将 启用 触发 抓拍 系统 ， 将 违章 现场 图 像 记录 一 帧 。 

机 动车 闻 红 灯 自 动 拍摄 系统 所 采用 的 技术 主要 有 三 种 . 传统 胶卷 照相 、 数 码 相 机 照相 和 
摄像 机 照相 。 采 用 传统 的 线圈 检测 加 胶卷 照相 方式 ， 成 本 较 低 ， 但 是 容量 、 传 输 效率 和 后 台 
处 理 方面 存在 很 多 的 缺陷 ; 采用 数码 相机 方式 ， 对 运行 环境 的 要 求 较 高 ， 加 上 数码 相机 本 身 
没有 加 密 器 件 ， 所 生成 数字 图 像 的 法 律 有 效 性 受到 质疑 ， 而 且 仍然 无 法 避免 小 容量 和 低 传输 
效率 的 问题 ， 摄 像 机 式 机 动车 闯红灯 监 摄 系统 的 工业 级 产品 可 以 满足 路 口 恶 劣 环境 的 要 求 ， 
并 且 由 于 全 景 图 片 反映 违章 车 辆 的 行车 轨迹 ， a he ae 使 其 所 提供 的 图 片 
证 据 更 具 合 法 性 ， 加 上 结合 工业 控制 计算 机 ， 提 高 了 系统 容量 和 取证 效率 ， 是 目前 机 动车 问 
红 灯 自 动 拍摄 系统 的 建设 方向 。 

当 测 速 仪 的 感知 器 捕捉 到 车 辆 超速 信息 后 ， 由 测速 仪 发 出 开关 量 信 和 号， 控制 DVS-350 
开始 录像 ， 并 将 视频 信号 传输 入 指挥 终端 。 

(2) 图 像 传输 功能 : 抓拍 完 现场 图 像 后 ，DVS-350 自动 通过 调制 解 调 器 拨号 或 已 有 
网 络 ， 与 交通 指挥 中 心 建立 连接 ， 然 后 将 违章 现场 图 像 传 回 指挥 中 心 。 由 摄像 机 所 拍摄 
到 的 违章 行为 ， 通 过 网 络 或 光纤 回 传 到 控制 中 心 后 ， 由 监控 系统 矩阵 输出 至 交通 违章 记 
录 及 管理 系统 ， 由 该 系统 将 交通 违章 模拟 视频 片段 压缩 成 数字 信息 ， 连 同 与 之 相关 的 资 
料 一 起 刻录 在 光盘 上 ， 同 时 利用 网 络 技术 ， 把 记录 系统 、 服 务 器 、 光 盘 刻 录 和 处 理 系 统 
连接 起 来 ,实现 网 上 的 数据 传输 和 文件 交换 ， 达 到 记录 与 管理 、 处 罚 与 查询 、 单 机 与 网 
络 紧 密 结合 的 效果 。 

(3) 远程 中 央 监 控 功 能 。 中 央 监 控 系 统 收 到 违章 图 像 后 ， 将 图 像 存档 人 管理 数据 库 。 
自动 通知 相关 部 门 解决 ， 并 将 违章 图 像 复制 给 指定 单位 。 由 于 违章 图 像 数 据 的 数字 化 ， 可 轻 
易 经 局 域 网 、 城 域 网 和 Internet 共享 互 传 。 
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(二 ) 交通 路 口 实 时 交通 监视 系统 逻辑 结构 

交通 路 口 实时 监视 系统 包括 触发 子 系 
统 、 图 像 采 集 压 缩 子 系统 、 实 时 控制 〈 抓 
拍 ) 子 系统 、 信 息 传 输 子 系统 、 中 央 监 控 
子 系统 和 超速 监控 子 系统 ， 共 六 大 子 系 
统 ， 如 图 4-21 所 示 。 

(1) 触发 子 系统 ， 如 图 4-22 所 示 。 
触发 器 为 铁 磁 触发 。 违 章 车 辆 驶 过 违章 车 
道中 ~ 加 号 触发 右 后 ， 系 统 将 触发 右 阵 列 
传 来 的 脉冲 信号 收集 ， 并 经 多 路 开关 选 出 
触发 脉 证 信号 ， 经 A-D 转换 后 ， 送 给 实时 图 4-21 交通 路 口 实时 监视 系统 的 结构 示意 图 
控制 抓拍 子 系统 的 DVS-350。 
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图 4-22 触发 子 系统 示意 图 


(2) 图 像 采集 压缩 子 系统 ， 如 图 4-23 所 红 灯 信号 
示 。 由 视频 摄像 机 、 视 频 切 换 器 以 及 采集 压 和 
缩 单元 组 成 。 路 口 四 个 方向 架设 的 四 个 摄像 ” 东 报 像 关 






头 根据 红 灯 亮 起 时 刻 被 视频 切换 器 切换 到 采 ， 
集 压 缩 单 元 。 只 要 红 灯 亮 时 ， 总 有 直线 车 道 | 
上 两 路 视频 信和 号 被 切换 到 采集 压缩 单元 。 采 。 西 摄像 头 
集 压 缩 单元 将 两 路 视频 模拟 信号 实时 压缩 为 Rosa 党 由 
MPEG-4 等 格式 ， 等 待 触发 子 系统 发 来 触发 ee 
计 号 ， 则 进行 控制 抓拍 。 图 4-23 “图像 采集 压缩 子 系统 示意 图 
(3) 实时 控制 (抓拍 ) 子 系统 ， 如 图 
4-24 所 示 。 该 子 系统 是 交通 路 口 现场 处 理 的 核心 部 分 。 该 子 系统 利用 触发 子 系统 传 来 的 触发 
言 号 ， 即 时 控制 将 视频 切换 器 和 采集 压缩 卡 送 来 的 图 像 保 存 为 一 个 压缩 包 。 该 图 像 就 是 违章 
车 辆 的 现场 照片 。 
(4) 超速 监控 子 系统 ， 如 图 4-25 所 示 。 该 子 系统 是 交通 速度 处 理 的 核心 设备 。 该 子 系 
统 利 用 探测 需 感 知 前 方 车 辆 是 否 超速 ， 如 超速 ， 发 出 控制 信号 到 DVS-350， 启用 录像 功能 ， 
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图 4-24 ”实时 控制 (抓拍 ) 子 系统 流程 示意 图 





对 所 超速 车 辆 信息 进行 记录 并 回 传 到 控 
制 中 心 端 。 监 测 车 辆 速度 的 专用 测速 设 
备 主要 有 线圈 式 、 激 光 式 和 雷达 式 三 
种 。 线 圈 式 的 优点 是 检测 精度 高 ， 安 闭 
时 需要 开 挖 路 面 ， 不 便于 迁移 ; 激光 式 
的 优点 是 精度 高 ， 同 时 还 可 测量 运动 物 
体 离 观测 点 的 距离 ， 但 缺点 是 测速 点 必 
须 是 静止 的 ， 流 动 性 较 差 ， 而 且 价格 很 
高 ;雷达 式 的 优点 是 价格 便宜 ， 便 于 车 
载 拍摄 ， 缺 点 是 测速 距离 近 、 精 度 低 。 
针对 上 述 不 同 的 测速 设备 ， 可 以 考虑 分 
别 安装 在 城市 快速 路 、 城 市 主干 道 和 交 
警 巡 逻 车 上 ， 充 分 发 挥 不 同 设备 的 技术 
优势 。 

(5) 信息 传输 子 系 统 : 负责 在 采集 
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图 4-25 超速 监控 子 系统 原理 示意 





到 图 像 压 缩 包 后 ， 自 动 通过 调制 解 调 器 拨号 ， 与 中 央 监 控 子 系统 建立 连接 ， 并 将 图 像 数据 传 





回 指挥 中 心 。 之 后 ， 挂 断 拨号 连接 。 





云 侣 控制、 路口 DVS-350 远程 重启 等 的 控制 原理 ， 都 是 由 软件 控制 功率 驱动 单元 ， 从 


而 实现 控制 。 
(三 ) 网 络 拓扑 结构 





交通 路 口 监控 系统 针对 不 同 用 户 的 实际 情况 提供 了 相应 的 解决 方案 ， 如 图 4-26 所 示 。 

可 以 根据 本 地 环境 分 别 选用 SDN、 光 纤 、 微 波 扩 频 、 调 制 解 调 吉 等 方式 ， 选 用 不 同 的 
传输 介质 ， 用 户 可 以 灵活 选择 传输 介质 ， 最 大 限度 提高 性 价 比 ， 系 统 可 以 根据 线路 情况 选用 
视频 实时 播放 或 者 单 帧 静态 图 像 显示 ， 保 证 系统 良好 的 可 视 性 。 
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图 4-26 交通 路 口 的 不 同 解 决 方案 示意 

















五 、 网 络 视 频 服 务 器 与 PC 的 连接 方式 


网 络 视频 服务 占 和 计算 机 网 络 的 连接 方法 与 通 入 式 DVR、 网 络 摄像 机 等 和 计算 机 网 络 
的 连接 方法 基本 相同 ， 也 分 为 局 域 网 内 直 连 模式 和 间接 模式 ， 还 有 广域网 的 连接 模式 等 。 应 
用 于 广域网 时 也 需要 动态 域名 解析 DNS、 固定 IP 或 动态 卫 等 设置 。 

NVS 与 PC 的 连接 方式 可 能 有 直 连 式 和 间接 式 两 种 模式 。 

(一 ) 计算 机 与 网 络 视频 服务 器 直接 相连 

可 以 用 网 络 的 交叉 网 线 直 接连 接 网 络 视频 服务 器 与 计算 机 ， 如 图 4-27 所 示 。 
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图 4-27 ”计算 机 与 网 络 视频 服务 器 直 连 模式 


192. 168.0.35 交叉 网 线 






































用 交叉 网 线 直 接连 接 计 算 机 和 视频 服务 器 ， 要 确保 计算 机 与 视频 服务 器 的 IP 地 址 在 同 
一 个 网 段 上 ， 且 IP 地 址 不 能 相同 。 如 计算 机 卫 地 址 是 192. 168. 1. 50， 视 频 服 务 器 的 全 地 
址 是 192. 168. 0. 35 ， 此 时 视频 服务 器 和 计算 机 虽然 用 交叉 网 线 直 接 相 连 ， 但 逻辑 上 处 于 两 
个 网 段 ， 计 算 机 不 能 访问 到 视频 服务 器 。 此 时 要 把 计算 机 IP 地 址 改 为 视频 服务 器 IP 地 址 同 
一 网 段 的 地 址 ， 如 192. 168. 0. 200 。 

(二 ) 计算 机 与 网 络 视频 服务 器 间接 相连 

对 于 应 用 于 局 域 网 中 的 网 络 视频 服务 器 与 计算 机 相连 时 ， 可 以 用 交换 机 或 路 由 器 来 连 
接 ， 如 图 4-28 所 示 。 
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图 4-28 计算 机 与 视频 服务 器 的 间接 连接 模式 

















第 四 节 ”网 络 录像 机 技术 


NVR (Network Video Recorder) 又 叫 网 络 录像 机 ， 是 通过 IP 网 络 接 和 前端 音 视频 采集 
设备 和 报警 设备 ， 实 现 监 控 图 像 浏 览 、 录 像 、 回 放 、 摄 像 机 控制 和 报警 功能 的 监控 主机 设 
备 。NVR 专门 用 于 录制 来 自 网 络 摄像 机 或 网 络 视频 服务 器 的 数字 化 的 网 络 视频 流 ， 并 提供 
录像 点 播 等 功能 ， 如 图 4-29 所 示 。2008 年 4 月 苏州 科 达 公司 发 布 了 我 国 第 一 款 NVR。 三 年 
多 的 时 间 ，NVR 一 路 跌跌撞撞 走 来 ， 直 到 2010 年 才 频 繁 地 进入 我 们 的 视野 ， 究 其 原因 ， 是 
由 于 NVR 作为 网 络 摄像 机 的 后 端 配套 设备 ， 随 着 近年 来 网 络 摄像 机 与 网 络 视频 服务 器 的 兴 
起 ， 其 价值 才 逐 渐 为 大 家 所 关注 和 接受 。 随 着 全 数字 视频 监控 技术 的 持续 发 展 ， 以 网 络 摄像 
机 为 代表 的 网 络 高 清 监 控 应 用 ， 已 成 为 未 来 发 展 的 重要 方向 之 一 。 作 为 实现 网 络 摄像 机 优势 
的 关键 环节 ，NVR 在 推广 和 普及 网 络 摄像 机 、 尤 其 是 高 清 网 络 摄像 机 的 应 用 上 发 挥 着 重要 
的 作用 。 从 逻辑 上 看 ，NVR 与 网 络 摄像 机 位 于 网 络 的 两 端 ， 网 络 摄像 机 负责 图 像 的 采集 与 
编码 ， 经 过 压缩 后 的 视频 流通 过 IP 网 络 以 分 组 的 形式 进行 传输 。 在 网 络 控制 端 ，NVR 负责 
接 入 网 络 视频 流 ， 并 通过 自身 内 置 的 硬盘 或 外 接 的 存储 进行 记录 。 网 络 摄像 机 与 NVR 属于 
一 个 不 可 分 割 的 功能 体 。 前 者 是 信息 采集 模块 ， 采 和 集 的 对 象 包括 图 片 、 视 频 、 声 音 以 及 报警 
事件 等 ， 后 者 在 系统 架构 中 的 主要 功能 则 是 一 种 信息 记录 设备 ， 在 具体 应 用 中 ，NVR 除 负 
责 记 录 网 络 摄像 机 采集 的 各 种 信息 外 ， 还 要 提供 网 络 摄像 机 管理 、 网 络 访问 、 录 像 点 播 和 本 
地 解码 输出 〈 图 像 预 览 ) 等 功能 。 
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图 4-29 ”基于 NVR 的 全 数字 监控 系统 拓扑 图 


. 1S2 ， 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





在 小 规模 的 监控 系统 中 ,借助 NVR 可 以 实现 对 高 清 网 络 摄像 机 的 接 入 和 管理 ， 实 现 高 
清 视频 的 存储 、 显 示 和 点 播 。NVR 的 出 现成 为 小 规模 高 清 解决 方案 中 的 一 个 亮点 ， 它 在 最 
大 程度 上 简化 了 系统 组 成 架构 和 安装 、 配 置 过 程 ， 让 高 清 变 得 更 加 容易 使 用 。 


一 、NVR 的 种 类 与 功能 


NVR 的 实现 方式 多 种 多 样 ， 有 纯 软 件 形 式 的 NVR 软件 ， 有 纯 硬 件 形 式 的 谱 入 式 NVR， 
还 有 以 磁盘 阵列 面貌 示人 的 存储 型 NVR， 规 模 从 小 到 几 路 的 单机 NVR 到 平台 级 的 NVR- 
Server……NVR 采用 全 网 络 化 部 署 设计 ， 连 接 前 端的 卫 设备 ,构建 出 一 套 完整 而 强大 的 网 
络 视频 监控 管理 系统 。 与 原 的 数字 存储 方案 相 比 ，NVR 在 存储 容量 、 视 频 信号 质量 、 数 据 
安全 性 、 整 体 性 价 比 等 方面 具有 较 明显 的 优势 。 

NVR 从 产品 形态 上 可 分 为 PC 式 和 艇 人 式 NVR 两 大 类 。 前 者 基于 通用 x86 架构 ， 采 用 
Windows 或 Linux 操作 系统 ， 配 合 应 用 软件 即 可 实现 NVR 的 功能 。 后 者 基于 般 入 式 架 构 ， 采 
用 Linux 或 其 他 舱 入 式 操作 系统 来 实现 。 骨 入 式 NVR 的 核心 技术 直接 继承 于 和 通信 式 DVR/ 
DVS 等 的 成 熟 技术 。 

从 功能 实现 和 处 理性 能 上 来 看 ，PC 式 NVR 因 其 硬件 资源 相对 较为 丰富 、 开 发 周期 较 短 
以 及 功能 实现 灵活 而 占有 优势 。 如 果 从 稳定 和 可 靠 性 来 看 ， 髋 入 式 架 构 的 优势 更 加 明显 。 

从 应 用 规模 上 来 划分 ，NVR 又 可 分 为 单机 应 用 级 和 服务 需 级 两 大 类 。 前 者 属 单机 应 用 ， 
规模 较 小 但 功能 齐全 ， 拥 有 完善 友好 的 用 户 界面 。 存 储 方式 主要 采用 内 置 ， 辅 以 外 扩 存 储 ， 
可 自 成 一 套 体系 。 后 者 则 属于 平台 级 应 用 ， 称 为 NVR- Server。 其 功能 相对 单一 ， 主 要 是 存 
储 及 点 播 ， 通常 不 提供 单独 的 用 户 界面 ， 在 承载 性 能 、 可 靠 性 上 有 着 更 高 的 要 求 。 其 存储 方 
式 多 采用 NAS/SAN 的 架构 进行 扩展 ， 与 平台 中 的 其 他 功能 模块 配合 使 用 ， 实 现 完整 的 联网 
监控 功能 。 

由 于 单 台 NVR 的 处 理性 能 、 存 储 容量 有 限 ， 其 单机 应 用 规模 不 会 很 大 。 因 此 NVR 在 应 
用 中 主要 定位 于 中 小 规模 的 网 络 监控 解决 方案 。 在 一 些 使 用 网 络 摄像 机 的 小 规模 联网 监控 应 
用 中 ，NVR 可 以 最 大 限度 简化 系统 架构 ， 实 现 快速 部 署 。 


二 、NVR 与 DVR 的 比较 


DVR 是 半数 字 视 频 监 控 系 统 的 核心 设备 ， 是 一 种 经 过 多 年 发 展 的 成 熟 产品 。DVR 在 视 
频 编 解码 技术 、 网 络 传输 技术 、 贬 入 式 技 术 、 存 储 管理 技术 以 及 客 制 化 应 用 技术 等 方面 有 着 
深厚 的 积累 。DVR 具有 品类 繁多 的 产品 形态 。 

NVR 是 全 数字 视频 监控 系统 的 核心 设备 ， 在 网 络 化 阶段 获得 快速 发 展 。 许 多 主要 技术 
直接 来 自 于 DVR， 如 存储 管理 、 点 播 、 网 络 传输 、 和 藤 入 式 技术 等 。 对 成 熟 技 术 的 继承 ， 使 
得 NVR 可 以 快速 达到 实用 级 别 。NVR 在 继承 DVR 的 基础 上 得 到 了 图 像 品质 的 发 展 ， 如 图 
像 高 清 等 。 

随 着 拉 术 发 展 阶段 的 更 迭 ， 有 不 少 观点 把 发 展 于 网 络 化 阶段 的 NVR 视 为 DVR 的 “终结 
者 ”。 由 于 DVR 和 NVR 定位 不 一 样 ， 适 用 范围 也 不 同 ， 它 们 的 设计 目标 不 同 、 解 决 的 问题 
不 同 、 发 展 轨迹 也 不 一 样 ， 所 以 两 者 可 同时 存在 ， 只 不 过 满足 不 同 层 次 的 市 场 需求 黑 了 。 两 
者 在 应 用 上 主要 体现 为 下 面 几 处 不 同 。 

(一 ) 系统 部 署 不 同 

传统 能 入 式 DVR 系统 为 系统 前 端的 模拟 摄像 机 与 监控 中 心 DVR 之 间 采 用 模拟 方式 互联 ， 
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因 受 到 传输 距离 以 及 模拟 信号 损 
失 的 有 影响， 监控 点 的 位 置 也 存在 
很 大 的 局 限 性 ， 连 线 繁多 ， 模 拟 
言 号 传输 距离 受 限 ， 无 法 实现 远 
程 部 署 ， 且 扩容 时 需要 全 新 布 
线 。 而 NVR 作为 全 数字 化 架构 
的 网 络 视频 监控 系统 ， 摄 像 机 与 
NVR 之 间 只 需 一 根 网 线 连接 ， 
不 受 地 域 限制 ， 可 以 通过 任意 
IP 网 络 互联 ， 扩 容 时 只 要 将 网 
络 摄 像 机 接 入 网 络 即 可 ， 如 图 
4-30 所 示 。 

(二 ) 系统 的 兼容 与 扩容 的 不 同 

目前 ， 随 着 IP 网 络 的 快速 发 展 ，NVR 技术 不 断 成 熟 ， 成 本 快速 下 降 。 视 频 监 控 市 场 对 
系统 整合 、 系 统 联网 、 视 频 智 能 分 析 等 应 用 的 需求 越 来 越 大 。NVR 如 何 兼 容 半 数字 视频 监 
控 时 代 遗 留 下 来 的 大 量 DVR 系统 ， 如 何 让 视频 图 像 更 清晰 、 视 频 监 控 系 统 更 加 智能 化 、 如 
何 接 入 全 数字 时 代 的 各 种 数字 设备 、 统 一 资源 、 统 一 编号 、 统 一 权限 、 统 一 管理 等 变 成 了 
NVR 下 一 步 技术 发 展 的 重点 ， 从 而 最 终 实 现 “ 事 后 取证 ”的 传统 监控 模式 逐步 过 渡 到 “ 事 
中 管理 、 事 前 预防 ”的 新 型 管理 模式 。 现 阶段 ， 如 何 兼 容 大量 的 旧 的 系统 设备 ， 整 合 新 的 
设备 ， 增 加 新 的 应 用 是 NVR 所 要 解决 的 难题 。IT 领域 “中 间 件 ”的 思路 为 视频 监控 行业 提 
供 了 参考 ， 提 出 了 “视频 中 间 件 ”， 使 得 构建 系统 更 加 灵活 、 高 效 ， 并 且 可 保证 NVR 系统 
的 稳定 性 。 

IT 领域 中 间 件 ( Middleware) 是 处 于 操作 系统 与 应 用 软件 之 间 的 基础 软件 ， 其 作用 是 为 
处 于 自己 上 层 的 应 用 软件 提供 运行 与 开发 的 环境 ， 帮 助 用 户 灵 活 、 高 效 地 开发 和 集成 复杂 的 
应 用 软件 。 目 前 中 间 件 已 成 为 构建 网 络 分 布 式 异 构 信 息 系统 不 可 缺少 的 关键 技术 ， 与 操作 系 
统 、 数 据 库 管理 系统 并 列 为 基础 软件 体系 的 三 大 支柱 。 中 间 件 可 屏蔽 不 同 厂商 产品 之 间 的 差 
异 ， 减 少 应 用 软件 开发 与 工作 的 复杂 性 。 中 间 件 可 通过 屏蔽 各 种 复杂 的 技术 细节 使 技术 问题 
简单 化 。 中 间 件 是 将 应 用 软件 所 面临 的 共性 问题 进行 提炼 、 抽 象 ， 在 操作 系统 上 再 形成 一 个 
可 复 用 的 部 分 ， 供 成 千 上 万 的 应 用 软件 重复 使 用 。 

视频 中 间 件 是 指 为 满足 数字 视频 系统 各 厂商 的 设备 互联 互通 ， 集 成 接 入 等 要 求 ， 能 提供 
分 布 式 、 面 向 服务 架构 的 系统 软件 或 服务 程序 。 图 4-31 所 示 为 视频 中 间 件 架构 示意 图 。 透 
过 视频 中 间 件 ， 用 户 无 需 担 心 异 质 设备 接 入 后 NVR 系统 的 稳定 性 。 

NVR 的 视频 中 间 件 由 设备 接口 层 和 应 用 接口 层 组 成 ， 通 过 对 设备 接口 层 和 应 用 接口 层 
添加 相应 的 组 件 ， 可 以 实现 不 同 厂 商 数字 化 设备 以 及 其 他 系统 的 应 用 整合 。 对 用 户 来 讲 ， 最 
大 的 好 处 在 于 无 需 关心 数据 资源 从 哪 台 设备 上 调用 而 来 、 视 频 图 像 需 要 经 过 怎样 复杂 的 切 
换 ， 用 户 只 需要 通过 应 用 层 统一 的 人 机 操作 界面 就 可 以 完成 视频 直播 、 点 播 、 存 储 、 检 索 、 
GIS 地 图 、 视 频 智 能 分 析 、 综 合 应 用 等 服务 。 

设备 接口 层 包 含 多 种 视频 中 间 件 ，NVR 所 接 入 的 每 一 类 设备 都 是 通过 视频 中 间 件 精确 
定义 的 系统 接口 来 实现 ， 对 于 设备 层 的 中 间 件 ， 可 称 之 为 驱动 ， 例 如 报警 设备 接 入 驱动 、 网 
络 摄像 机 接 入 驱动 、DVR 接 入 驱动 等 。 
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设备 模块 视频 监控 系统 模块 || 视频 联动 模块 || 应 用 管理 模块 


DVR 模 块 直播 模块 报警 联动 模块 || 边界 网 关 模 块 

业务 视频 中 间 件 层 DVS 模 块 点 播 模块 门禁 联动 模块 ”|| WEB 浏 览 模块 
IPC 模 块 录像 模块 对 讲 联动 模块 || 电子 地 图 模块 

怎 阵 键盘 模块 帧 标记 模块 其 他 联动 模块 || 智能 分 析 模块 
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图 4-31 视频 中 间 件 模型 示意 图 


以 网 络 摄像 机 接 入 为 例 ， 只 需 在 NVR 上 添加 网 络 摄像 机 所 对 应 的 组 件 (视频 中 间 件 )， 
并 在 后 台数 据 库 中 添加 相应 配置 ， 就 可 快速 实现 不 同 厂商 的 网 络 摄像 机 接 入 。 视 频 中 间 件 是 
一 种 标准 化 的 程序 ， 可 以 给 NVR 的 产品 开发 带 来 灵活 、 高 效 、 稳 定 的 好 处 。 使 用 NVR 视频 
中 间 件 可 以 实现 跨 硬件 平台 、 跨 操作 系统 的 开发 ， 并 支持 多 种 开发 语言 、 多 种 数字 设备 接 
入 、 多 种 业务 接 入 等 。 

未 来 的 NVR 系统 里 应 该 会 出 现 更 多 的 智能 视频 分 析 中 间 件 、 录 像 存储 检索 中 间 件 和 事 
件 管理 中 间 件 等 。 

(三 ) 系统 传输 布线 不 同 

基于 DVR 的 半数 字 视 频 监 控 系 统 的 每 台 模 拟 摄像 机 与 监控 中 心 都 需要 布设 视频 线 、 音 
频 线 、 报 警 线 、 控 制 线 等 诸多 线路 ， 布 线 繁琐 ， 工 作 量 大 ， 布 线 成 本 高 。 基 于 NVR 的 全 数 
字 视 频 监 控 系 统 的 监控 中 心 与 卫 摄像 机 只 需 一 条 网 线 即 可 进行 连接 ， 免 除了 视频 线 、 音 频 
线 等 在 内 的 其 他 线 绕 ， 布线 成 本 较 音频 线 
低 ， 如 图 4-32 所 示 。 ] 控制 线 | 

(四 ) 前 端 设备 即 插 即 用 功能 不 同 

基于 DVR 的 半数 字 视 频 监 控 系 Fi 
统 扩容 时 ， 前 端的 模拟 摄像 机 需要 布 ES 
设 专线 至 监控 中 心 的 DVR 上， 安装 DVR 中 心 布线 视频 线 
与 设置 均 显 麻烦 。 而 基于 NVR 的 全 -全 
数字 视频 监控 系统 扩容 时 只 需 接 上 网 网 线 人 










































































































































































线 、 打 开 电 源 ， 系 统 会 自动 搜索 IP Eee 
前 端 、 自 动 分 配 IP 地 址 、 自 动 显 示 

多 画面 ，NVR 可 配套 丰富 的 网 络 摄 全 摄像 机 
像 机 ， 并 可 通过 网 络 视频 服务 器 接 入 图 4-32 DVR 与 NVR 的 布线 比较 
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各 种 模拟 摄像 机 ， 如 图 4-33 所 示 。 
其 安装 设置 较 DVR 更 为 灵活 与 
便利 。 

(五 ) 录像 存储 模式 的 不 同 


= 


DVR 拥有 强大 的 本 地 录像 、 存 -> CT | OF 


储 功能 ， 但 无 法 实现 前 端 存储 ， 一 NVR 


且 中 心 设备 或 线路 出 现 故 障 ， 录 像 
资料 就 无 从 获取 了 。 而 基于 NVR 的 
产品 及 系统 可 以 支持 中 心 存 储 、 前 
端 存储 以 及 客户 端 存储 三 种 存储 方 
式 ， 并 能 实现 中 心 与 前 端 互 为 备份 ， 
一 旦 因 故 导致 中 心 不 能 录像 时 ， 系 
统 会 自动 转 由 前 端 录像 并 存储 。 在 
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图 4-33 NVR 的 即 插 即 用 示意 图 














存储 的 容量 上 ，NVR 也 装置 了 大 容量 硬盘 ， 并 设 硬盘 接口 、 网 络 接口 、USB 接口 ， 可 满足 


海量 的 存储 需求 。 
(六 ) 安全 性 能 的 不 同 


基于 DVR 系统 中 由 模拟 摄像 机 传输 来 的 音频 、 视 频 信号 ， 没 有 任何 加 密 机 制 ， 很 容易 
被 非法 截获 ， 被 称 为 “ 裸 ” 信 和 号， 一 直 以 来 被 人 们 所 诉 病 。 而 基于 NVR 的 系统 ， 当 使 用 


AES 码 流 加 密 、 用 户 认 证 和 授权 等 这 些 手段 
加 强 安全 保障 ， 即 使 视频 码 流 被 动 取 后 也 不 
能 阅览 ， 如 图 4-34 所 示 。 这 样 全 数字 视频 监 
控 系 统 源 于 网 络 的 安全 隐忧 就 可 消除 。 目 前 ， 
NVR 产品 及 系统 已 经 可 以 实现 这 些 保障 。 

(七 ) 管理 模式 与 功能 的 不 同 

基于 NVR 的 全 数字 监控 系统 中 ，NVR 是 
全 网 管理 的 核心 ， 它 能 实现 传输 线路 、 传 输 
网 络 以 及 所 有 IP 前 端的 全 程 监测 和 集中 管 
理 , 包括 设备 状态 的 监测 和 参数 的 浏览 ， 基 











图 4-34 基于 NVR 的 监控 





系统 的 高 安全 性 能 示意 图 








于 DVR 的 监控 系统 则 因 其 监控 中 心 到 前 端 为 模拟 传输 ， 从 而 无 法 实现 传输 线路 以 及 前 端 设 
备 的 实时 监测 和 集中 管理 ， 前 端 或 线路 有 故障 时 ， 无 法 直接 通过 网 络 查 阅 故 障 。NVR 具备 
强大 的 平台 管理 软件 ， 具 有 统一 相关 设备 的 编码 方式 ， 以 及 对 宽带 传输 、 数 据 处 理 能 力 和 存 


储 缓 存 等 各 方面 的 优化 处 理 。 
三 、NVR 技术 的 展望 








对 于 NVR 的 未 来 发 展 ， 兼 容 性 仍 是 其 占据 市 场 主导 地 位 的 关键 因素 。NVR 的 技术 将 会 


着 重 从 下 面 几 点 发 展 。 
(一 ) 视频 流 格式 的 趋同 性 


NVR 接收 的 是 由 网 络 摄像 机 或 视频 编码 器 经 过 编码 压缩 处 理 后 的 视频 信号 流 ， 这 些 信 
息 流 已 成 为 全 数字 化 的 耳 数 据 。 目 前 ， 上 游 的 网 络 摄像 机 和 视频 编码 器 的 异 构 化 较 严 重 ， 
编码 压缩 算法 没有 相应 的 国标 约束 ， 有 具有 多 种 不 同 的 编码 压缩 算法 。 这 就 要 求 在 没有 统一 的 
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标准 之 前 ，NVR 厂商 必须 付出 大 量 的 人 力 、 物 力 来 对 市 面 上 不 同 厂商 的 网 络 摄像 机 、 视 频 
编码 融 进 行 前 期 研发 ， 以 便 提 前 应 对 项 目 中 可 能 会 出 现 的 各 种 设备 。 

(二 ) 兼容 半数 字 视 频 监 控 系统 设备 

从 大 联网 角度 来 看 ，NVR 的 销售 增长 不 但 要 立足 于 新 建 监 控 系 统 ， 还 要 能 与 不 同 厂商 
的 管理 平台 互联 互通 ， 更 要 对 DVR 时 代 遗 留 下 的 大 量 数 模 混合 系统 完全 兼容 ， 才 能 在 联网 
整合 时 充分 利用 。 这 就 要 求 NVR 能 够 兼容 数 模 混 合 系统 中 不 同 品牌 虞 入 式 DVR、 工 控 式 
DVR、 云 合 、 监 控 键盘 等 。 只 有 完全 整合 原 有 系统 ， 才 能 有 效 发 挥 NVR 在 全 数字 化 方面 的 
优势 ， 这 也 是 给 NVR 厂商 提出 的 最 大 挑战 。 

(三 ) 兼容 其 他 安防 子 系统 

基于 DVR 的 半数 字 监 视 监 控 系 统 的 “事后 佐证 ”功能 提供 给 用 户 的 是 被 动 的 阅览 视频 
和 视频 存储 ， 已 不 能 完全 满足 日 益 增长 的 用 户 需 求 。 如 何 与 安防 系统 的 其 他 子 系统 的 结合 是 
NVR 体现 系统 集成 度 高 的 重要 表现 。 如 NVR 与 视频 智能 分 析 系 统 结合 、GIS 电子 地 图 集成 、 
GPS 系统 集成 、 报 警 系 统 联动 、 出 和 人口 系 统 联动 集成 、 移 动 视频 监控 子 系统 无 颖 接 和 人 等 。 只 
有 通过 与 其 他 应 用 系统 的 大 量 集成 ， 才 能 最 大 限度 地 体现 出 网 络 化 的 优势 ， 证 视频 创造 价 
值 、 让 数据 整合 提高 管理 服务 效率 ， 让 NVR 系统 发 挥 更 大 的 作用 。 

(四 ) NVR 的 存储 网 络 化 

基于 NVR 的 全 数字 视频 监控 的 最 大 亮点 在 于 突破 了 传统 的 存储 模式 ， 存 储 可 放 在 网 
络 中 任意 位 置 。NVR 级 联 可 实现 云 存储 、 云 计算 ， 从 而 向 全 面 提供 云 服务 的 运营 模式 发 
展 。 传 统 的 文件 系统 在 反复 读 写 的 过 程 中 ， 时 间 稍 长 就 会 产生 磁盘 碎片 ， 导 致 磁盘 读 写 
性 能 急剧 下 降 ， 严 重 时 甚至 会 损坏 硬盘 。 这 种 文件 系统 已 不 能 满足 云 计算 对 视频 数据 实 
时 回放 、 快 速 检 索 、 数 据 存储 安全 的 需求 。 这 就 要 求 NVR 的 文件 系统 必须 重新 设计 ， 以 
减少 录像 碎片 、 提 高 检索 效率 以 及 NVR 系统 的 稳定 性 ， 以 满足 云 应 用 对 大 容量 存储 的 
要 求 。 

四 、 典 型 NVR 产品 的 特性 与 比较 

经 过 最 近 两 三 年 的 发 展 ，NVR 这 一 产品 系列 的 演变 慢 慢 清晰 ， 从 产品 架构 、 设 计 
理念 等 方面 已 出 现 了 嵌入 式 硬件 架构 ， 以 及 基于 软件 平台 开发 的 两 条 主线 ， 且 各 有 优 
势 。 根 据 2010 年 安防 知识 网 对 大 华 、 东 方 网 力 、 苏 州 科 达 三 家 厂商 最 新 推出 的 NVR 产 
品 做 的 产品 测试 来 看 ， 三 家 产品 都 是 硬件 架构 的 NVR， 因 其 是 目前 NVR 市 场 上 重要 的 
几 家 厂商 ， 可 在 某 种 程度 上 代表 当前 产品 开发 与 应 用 的 主流 趋势 ， 三 款 产 品 如 图 4-35 


所 示 。 
mm 


大 华 NVR1604DS-L 东方 网 力 NP_NVR2000 科 达 NVR2860 























图 4-35 三 款 NVR 产品 


(一 ) 大 华 NVR1604DS-L 的 特色 

1. 外 部 设计 简洁 人 性 化 

外 观 设计 简洁 大 方 ， 机 身 为 全 黑色 金属 涂 装 ， 两 侧 各 设 有 一 个 网 状 散热 窗 ， 配 合 内 部 装 
置 的 两 个 低 噪 声 散 热 扇 ， 散 热 性 能 良好 。 前 端 操作 面板 的 功能 按键 排列 整齐 ， 右 侧 设 有 一 个 
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USB 插口 可 外 接 鼠 标 ， 并 配备 了 VFD 状态 显示 窗 ， 以 指示 灯 的 明暗 显示 对 应 1 ~ 16 个 视频 
通道 的 工作 状态 。 

2. 高 性 能 操作 系统 ， 视 频 输出 双 屏 呈现 

采用 了 当前 主流 的 艇 入 式 Linux 操作 系统 ， 系 统 在 不 关闭 电源 开关 的 情况 下 仍 可 稳 
定 重 启运 作 ， 确 保 了 在 意外 情况 下 录像 工作 的 快速 恢复 。 在 用 户 端的 正 浏览 器 地 址 栏 输 
人 拟定 的 IP 即 可 登陆 该 操作 软件 ， 进 入 软件 后 可 以 看 到 一 个 框架 简单 功能 齐全 的 操作 
界面 。 

3. 码 流 延 迟 测 试 表现 良好 ， 监 探 回放 可 同时 进行 

在 仿真 的 网 络 平台 环境 下 ， 打 开 高 清 网 络 摄像 机 通道 (通道 二 ) ， 将 分 辩 率 设置 为 720P 
(1280 x720 ) ， 帧 率 设 为 23Vs， 通 过 2Mbit/s 接口 码 流 限 制 下 测试 发 现 其 动态 码 流 约 在 
1. 56Mbit/s ， 此 时 延迟 时 间 平 均 在 250ms 左右 。 

(二 ) 东方 网 力 NP- NVR2000 的 特色 

1. 模 数 混合 一 体 ， 超 薄型 外 观 

采用 硬盘 内 置 型 一 体 化 设计 ， 最 大 可 连接 8 台 模 拟 摄像 机 及 32 台 IP 网 络 摄像 机 ， 共 40 
路 输入 容量 ， 在 模拟 信号 部 分 采用 TI DSP 处 理 芯 片 ， 搭 配 高 效能 的 x86 处 理 器 。 四 硬盘 权 
位 1U 超 薄 型 结构 ， 七 组 四 向 抽送 式 通 风 ， 低 运作 噪声 风扇 ， 让 散热 要 求 达到 完全 降温 对 流 
的 效果 。 

2. Linux 舱 入 式 设计 ， 窗口 操作 多 样 化 

采用 Linux 0S 操作 系统 ， 同 时 还 具有 图 控 软 件 在 系统 停机 重 置 后 可 自动 复归 (Recovery) 
联机 ， 无 需 再 重新 开启 程序 。 在 反复 开关 机 测试 过 程 中 ， 当 运行 操作 系统 及 储存 信息 时 
都 没有 发 现 系统 有 损坏 的 情况 出 现 ， 设 备 重新 开机 后 ， 原 有 设 定 的 参数 亦 未 有 任何 异常 
变动 。 

3. 监 看 /回放 实时 流畅 ， 可 变 与 固定 码 流 控 制 

实时 监 看 画面 的 清晰 度 可 达到 D1、CIF 格式 ,还 可 支持 300 万 像素 网 络 高 清 摄像 机 ， 
每 路 摄像 机 监 看 可 达 25 帧 /s， 视 频 回放 可 达 25 帧 /s。 视 频 压 缩 格式 采用 H. 264 压缩 标准 ， 
在 监 看 、 录 像 回放 或 搜索 上 都 可 有 实时 的 影像 信号 呈现 。 

(三 ) 科 达 NVR2860 

1. 功能 多 样 ， 内 部 结构 美观 

NVR2860 采用 标准 的 2U 机 箱 ， 黑 色 铝 铁合金 的 材质 较 好 地 避免 了 外 盖 易 被 刮 伤 的 困 
扰 ， 前 面板 整齐 地 排列 着 8 个 SATA 硬盘 插 柳 ， 最 大 容量 可 达 32TB， 且 每 个 硬盘 支持 HOT- 
SWAP 热 插 拔 ， 安 装 和 调试 、 维 护 都 极其 方便 。 

2. 高 清 录 像 ， 支 持 双 屏 双 显 

将 科 达 高 清 摄像 机 IPC110， 接 入 科 达 NVR2860， 发 现 科 达 NVR2860 与 高 清 摄像 机 的 连 
接 仅 用 一 根 网 线 连接 ， 整 个 系统 完全 实现 网 络 化 构架 。 然 后 ， 在 屏幕 输出 控制 选择 单 / 双 屏 
模式 ,主屏 可 选择 HDMIAVGA 输出 ， 辅 屏 采 用 VGA 输出 ， 实 现 双 屏 双 显 。 

3. 专业 设计 ， 各 项 性 能 良好 

在 检索 方面 ， 采 用 图 形 化 的 时 间 轴 模式 进行 录像 的 检索 和 回放 ， 打 开 日 历 表 ， 选 择 
录像 日 期 (可 自由 设置 日 期 ) 、 录 像 文 件 ， 发 现 可 以 同时 选择 多 个 录像 文件 查看 ， 然 
后 ， 任 意 设 定 一 个 时 间 长 度 ， 应 用 之 后 ， 发 现 不 同 的 录像 状态 在 时 间 轴 上 由 不 同 的 颜 
色 标 志 。 
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(四 ) 三 款 产品 的 性 能 参数 的 比较 





科 达 KEDACOM 
型 号 “| 大 华 Dahua NVR1604DS-L | 东方 网 力 NetPosa NP- NVR2000 
NVR2860 
视频 标准 H.264、MPEG-4 AVS、H.264、M - JPEG H. 264、MPEG-4 





1080p、 720p、D1 、CIF 、QCIF， 
双 码 流 














视频 分 辨 率 | 最 大 支持 百 万 像素 解码 QCIF/ACIF/Half D1/D1 或 自 定义 




















、 支持 CBR 固定 码 率 、VBR 可 
视频 码 率 人 64K ~ BMbit/s 
变 码 率 、32k ~8Mbit/s 可 调 








a 16kbit/s、32kbit/s、48kbit/s 、 
音频 码 率 32k ~ 64kbit/s 
64kbit/s、128kbit/s、192kbit/s 




































































视频 输出 接口 1 路 HDMI 输出 1 x HDMI 
1 路 VGA 输出 2xVGA 
报警 输入 接口 | ”4/8/16 路 告警 输入 4 路 数字 1/O 输入 、 光 电 隔 离 2 x 开关 量 
3 路 告警 输出 、 a 
报警 输出 接口 | | 2 路 继电器 输出 2 x 开关 量 
24VDC、 1A、 NO/NC 
网 络 接 具备 1 路 有 线 以 太 网 接口 、 2 xRJ-45 (10/100/1000 2 x 100Base- TX/1000Base-T、 
10/100 Base-T Ethernet Base-T) RJ-45 接口 
4xUSB 2.0、 可 扩展 鼠标 、 
USB 接口 2 个 4 个 USB 2.0 和 
USB 存储 等 设备 
TCP/IP、 PPPoE, DDNS、| TCP/IP、 UDP/IP、 HTTP、 FTP、 TCP/IP、 UDP、RTP/RTCP/RTSP、 
网 络 协议 FTP、IP Filter、DNS、 SMTP、 DHCP、DNS、NTP、 FTP、 Telnet、 NTP、 HTTP、DHCP、 
SMTP、NTP、DHCP SNMP、RTP、RTSP SNMP、 DDNS、RTSP 


五 、 基 于 NVR 的 系统 应 用 


本 节 以 科 达 的 一 个 案例 模板 为 例 来 介绍 NVR 在 一 幢 大 楼 中 的 应 用 。 

(一 ) 系统 需求 分 析 

一 新 建 的 大 楼 需 建设 一 套 视频 监控 系统 ， 以 实现 对 新 楼 的 监控 和 管理 。 同 时 ， 旧 楼 也 有 
监控 ， 需 对 此 进行 改造 ， 以 实现 新 监控 系统 的 接 和 人 。 经 过 现场 勘察 得 出 需求 如 下 : 

在 新 楼 办 公 楼 、 宿 舍 楼 、 宿 舍 区 主要 出 入 口 、 楼 道 、 电 梯 、 地 下 停车 场 出 入 口 、 宿 舍 楼 
周边 空旷 区 域 等 主要 通道 、 重 要 区 域 安装 摄像 机 ， 将 视频 监控 图 像 传 回 监 控 中 心 。 网 络 数字 
录像 设备 对 各 个 监控 点 的 视频 进行 实时 监控 和 记录 。 

监控 系统 可 与 旧 楼 原 有 的 监控 系统 对 接 ， 并 可 切换 、 查 看 旧 楼 原 有 监控 系统 的 各 监控 点 
的 视频 图 像 。 

监控 系统 共 设 置 128 个 监控 点 ， 配 置 奉 干 全 显示 带 显 示 监 控 图 像 ， 大 楼 监控 点 分 布 见 表 
4-7。 每 个 监控 点 均 需 24h 录像 ， 录 像 时 间 保 持 7 天 以 上 。 
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表 4-7 大 楼 监控 点 的 分 布 情况 


















































地 点 室外 云 台 摄像 机 | 室内 云 台 摄像 机 | 室外 红外 枪 机 普通 室内 枪 机 半球 摄像 机 
电梯 桥 厢 14 
车 库 过 道 17 
电梯 厅 40 
楼 梯 间 31 10 
停车 场 出 入 口 2 
大 堂 1 
大 楼 周边 7 6 
合计 7 1 6 50 64 
总 计 128 





旧 楼 原 有 的 监控 系统 采用 模拟 摄像 机 、 数 字 录 像 的 DVR 模式 。 旧 系统 共有 128 个 监控 
点 ， 只 对 其 中 的 48 个 监控 点 进行 实时 录像 。 在 尽 可 能 保留 原 有 监控 设备 与 布线 不 变更 的 基 
础 上 ， 对 新 、 旧 监控 系统 进行 对 接 与 升级 。 对 原 监 控 不 清晰 的 监控 点 进行 升级 改造 ， 达 到 清 
晰 监控 的 要 求 。 系 统 要 易于 扩展 与 维护 。 

(二 ) 监控 系统 功能 需求 

1. 视频 监视 功能 

系统 能 够 对 重点 部 位 进行 视频 监控 。 控 制 端 系统 能 够 随意 对 图 像 进 行 切 换 (手动 切换 
或 成 组 分 时 循环 切换 ) 或 控制 。 在 夜晚 光照 条 件 不 够 时 通过 红外 补偿 的 方式 补偿 灯光 。 

2. 控制 台 、 云 台 、 镜 头 控制 

系统 使 用 1 个 控制 台 进 行 各 个 监控 点 的 监控 切换 与 控制 ， 能 快速 、 简 便 、 准 确 地 切换 到 
需要 查看 的 监控 点 。 在 各 配备 云 台 控制 的 监控 摄像 点 ， 可 点 击 云 台 快 捷 键 ， 移 动 鼠 标 或 操控 
控制 人 台 ， 可 使 云 台 向 8 个 方向 转动 (或 360° 转 动 ); 点 击 镜头 快捷 键 ， 移 动 鼠 标 或 操控 控制 
合 可 控制 镜头 实现 光圈 、 变 焦 、 调 焦 等 功能 ， 并 可 实现 微调 作用 。 

3. 视频 捕捉 及 冻结 图 像 功能 

具备 视频 捕捉 、 冻 结 视频 图 像 及 视频 回放 等 功能 。 视 频 捕 捉 活 动 图 像 ， 以 用 AVI 格式 
或 其 他 视频 数码 格式 存储 ; 冻结 视频 图 像 时 〈 单 帧 ) ， 可 将 画面 用 . BMP 或 . JPG 格式 存储 
( 即 抓拍 图 像 功能 ) 。 视 频 捕 提 活动 图 像 时 间 可 随意 设 定 。 

4. 视频 实时 录像 

在 监控 中 心 配备 实时 数字 录像 系统 ， 使 监控 系统 具备 实时 存储 录像 功能 ， 图 像 质 量 好 ， 
录像 能 达到 DVD 效果 。 系 统 以 地 点 和 时 间 双 层 结构 进行 录像 存储 ， 录 像 实现 可 为 手动 录像 、 
动态 录像 、 定 时 录像 等 多 种 方式 。 同 时 监控 系统 在 监视 的 同时 可 实时 回放 录像 功能 ， 且 为 双 
工 工作 方式 ， 回 放 图 像 不 影响 实时 录像 功能 。 系 统 海量 存储 ， 通 过 增加 硬盘 ， 满 足 7 天 以 上 
监控 录像 的 存储 要 求 。 

5. 系统 管理 设置 

可 对 系统 的 各 种 资源 进行 设 定 和 控制 ， 包 括 用户 设 置 、 视 频 源 设置 、 解 码 融 设置、 定时 
布 撤 防 设置 、 报 和 警 联动 设置 、 工 作 日 志 管理 、 数 字 录 像 设 置 、 网 络 连接 设置 、 节 假日 设置 及 
高 级 管理 等 几 部 分 。 系 统 采 用 中 心 数 据 库 功 能 。 
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6. 网 络 功能 

监控 系统 可 接 入 大 楼 内 部 高 速 局 域 网 ， 实 现在 局 域 网 内 实时 监控 和 管理 。 

(三 ) 系统 方案 设计 

根据 该 项 目的 性 能 需求 分 析 和 功能 需求 分 析 ， 采 用 基于 NVR、 网 络 摄像 机 和 视频 服务 
器 的 全 数字 视频 监控 系统 来 构建 视频 监控 系统 。 

1. 系统 架构 

该 全 数字 视频 监控 系统 包括 成 像 、 采 集 、 编 码 、 传 输 、 管 理 、 显 示 、 存 储 等 各 个 组 成 部 
分 ， 如 图 4-36 所 示 。 

















成 像 与 编码 部 分 ， 全 新 
布设 时 采用 网 络 摄像 机 IPC ， 时 we 
网 络 摄像 机 安装 简单 ， 节 省 
施工 成 本 ;对 旧 系 统 的 改造 ， IP 网 络 光一 一 一 ----- 传输 
可 通过 增加 网 络 视 频 服务 
器 + 模拟 摄像 机 的 接 人 方式 | | a 
以 最 大 限度 地 节约 成 本 。 交换 机 

传输 部 分 : 采用 人 p 网 络 germ pa Fm 
传输 方式 ， 尽 量 减少 模拟 的 a 这 





视频 线 、 音 频 线 、 控 制 线 的 NVS NVS -=---- 编码 
传输 距离 ， 从 而 可 节省 线材 、 


降低 施工 难度 ， 同 时 还 可 让 IPc ey IPC | Se 成 像 
视频 图 像 受到 干扰 的 概率 降 
低 ， 保 证 图 像 质量 。 图 4-36 基于 NVR 的 全 数字 视频 监控 系统 拓扑 示意 图 


管理 与 存储 部 分 : 采用 
NVR 外 挂 产品 ， 利 用 多 台 堆 和 至 的 方式 ， 实 现 对 整个 视频 监控 系统 的 监控 点 视频 信息 的 管理 
与 存储 。 
显示 与 操作 部 分 : 在 监控 中 心室 ， 直 接 将 监视 器 接 入 NVR 进行 解码 显示 ; 在 办 公 室 ， 
直接 使 用 办 公 PC， 利 用 NVR 的 租 入 式 Web 或 者 远程 客户 端 NVR Station 进行 显示 与 操作 ， 
单 台 NVR Station 最 多 可 以 显示 64 画面 。 

2. 系统 设计 的 拓扑 ( 见 图 4-37) 

3. 系统 设计 解决 方案 分 析 

(1) 室内 局 域 网 传输 设计 

根据 办 公 大 楼 的 视频 监控 设计 需求 ， 采 用 科 达 全 数字 视频 监控 系统 ， 网 络 传输 线路 的 设 
计 与 办 公 楼 内 部 的 卫 局 域 网 综合 设计 ， 共 同 施工 ， 提 高 带宽 利用 率 的 同时 以 节省 线材 成 本 。 
办 公 大 楼 的 卫 局 域 网 采用 1000Mbit/s 带宽 ， 这 样 办 公 局 域 网 和 视频 监控 专 网 并 网 利用 同一 
IP 网络, 用 VLAN 组 网 方式 区 分 办 公 数 据 和 视频 监控 数据 ， 如 图 4-38 所 示 。 

(2) 节约 布线 成 本 

如 果 采 用 模拟 监控 的 方式 ， 如 图 4-39 所 示 ， 室 内 的 每 个 监控 点 均 需 要 一 根 视频 线 接 到 
一 楼 的 监控 室内 ，128 个 室内 监控 点 ， 就 需要 128 根 视频 线 。 整 个 办 公 大 楼 有 20 多 层 ， 在 
楼 层 较 高 的 地 方 ， 普 通 的 视频 线 无 法 完成 长 距离 的 传输 ， 需 要 铺设 传输 距离 长 的 较 昂 贵 的 视 
频 线 ， 对 于 这 种 星 形 的 线路 结构 ， 线 材 路 和 施工 的 成 本 非常 高 。 
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远程 监控 图 像 
PC Pc PC 
| NVR2860 
IPC201 | 
电梯 厅 大 > 
2 层 以 上 > IPC200 . 监控 室 
到 楼 梯 问 人 > : 
a IPC200| — 
走廊 IPC200 & 
| | KDM201S 
IPC300| 旧 楼 系 
! 层 大 厅 吧 «> «> <> © 统 改造 
IPC400| | | 
大 楼 周边 蕊 一 一 -一 一 众 









































图 4-37 系统 设计 拓扑 示意 医 


1000Mbit/s 网 络 交 换 机 ， 有 VLAN 功 能 。 监 控 数 据 
和 办 公 数 据 均 可 由 此 交换 ， 又 互 不 干扰 。 








IPC201 
， WF 区 z0 A 
_1 层 停车 声 i «> [| ene 
出 入 口 | 交换 机 路 由 器 


安装 NVR Station 


远程 监控 图 像 


办 公 局 域 网 


























电梯 厅 攻 一 一 一 x 询 
车 可 安装 NVR Station 


远程 观看 监控 图 像 
楼 梯 间 起》 > Pe | 


VLAN | ， ee | 
走廊 二 一 




















到 4-38 监控 专 网 与 内 部 局 域 网 并 网 示意 图 
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4-39 室内 模拟 监控 系统 的 线路 传输 示意 图 









































162 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





若 采 用 全 数字 视频 监控 系统 的 卫 网 络 布线 ， 在 网 络 设备 的 投资 上 ， 只 需要 办 公 大 楼 的 
每 一 层 增设 一 台 百 兆 网 络 交 换 机 ， 接 入 与 办 公 局 域 网 共用 的 干 焰 交换 机 即 可 ， 如 图 4-40 所 
示 。 由 于 网 络 摄像 机 仅 需 将 网 线 接 至 每 一 层 的 百 兆 交换 机 上 ， 因 此 布线 成 本 也 大 大 节省 。 


5 
oo ES SS 
| 
& | Sh SS 
-1 楼 | Nh Sh Sh Sh 
| Sh Sh Sh Sh | 


图 4-40 ”基于 IP 网 络 的 视频 监控 系统 的 线路 传输 











(3) 抗 干扰 能 力 强 

办 公 大 楼 的 视频 监控 点 约 1/2 均 分 布 在 电梯 厅 和 电梯 轿 厢 内 。 由 于 同 轴 电 缆 的 抗 干扰 能 
力 很 差 ， 在 遇 到 强 电磁 的 情况 下 ， 图 像 就 会 出 现 余 波纹、 雪花、 噪点 等 现象 ， 而 电梯 厅 和 电 
梯 轿 厢 周 于 的 照明 、 控 制 、 风 扇 等 线 缆 非常 多 ， 很 容易 对 视频 图 像 产 生 干 扰 ， 尤 其 是 在 电梯 
在 每 一 楼 层 停止 和 启动 时 ， 如 图 4-41 所 示 。 

经 长 距离 传输 、 衰 减 、 干 扰 后 的 图 像 





模拟 监控 主机 模拟 摄像 机 真实 图 像 





@ 





图 4-41 室内 模拟 监控 图 像 传输 效果 图 











为 外 ， 办 公 大 楼 一 共有 26 层 ， 视 频 线 经 过 长 距离 传输 后 ， 会 产生 一 定 的 衰减 ， 这 时 候 
青 过 到 电磁 干扰 ， 图 像 失真 的 情况 会 更 加 严重 。 

基于 NVR 的 全 数字 视频 监控 系统 可 有 效 地 避免 了 视频 传输 时 的 干扰 问题 ， 视 频 通 过 IP 
网 络 传输 ， 沿 途经 过 的 交换 机 可 以 保证 视频 信号 在 传输 过 程 中 衰减 较 小 ， 如 图 4-42 所 示 。 

(4) 浏览 与 录像 质量 达到 “所 见 即 所 得 ” 

基于 DVR 的 半数 字 视 频 监 控 系统 中 ， 本 地 实时 视频 浏览 图 像 信号 为 模拟 信号 ， 而 录像 
则 是 数字 信和 号。 模拟 信号 经 过 远 距 离 传 输 和 干扰 ， 青 经 数字 编码 录像 后 ， 衰 减 现象 严重 ,图 
像 清晰 度 不 高 ， 与 实时 显示 差别 很 大 。 

基于 NVR 的 全 数字 视频 监控 系统 中 ， 网 络 摄像 机 只 经 过 一 次 A/D 变换 ， 网 络 视频 服务 
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经 长 距离 传输 后 不 会 衰减 NVR 网 络 录像 机 网 络 摄像 机 真实 图 像 


ss SS 








图 4-42 室内 全 数字 视频 监控 图 像 传输 效果 图 





器 也 只 有 一 次 A/D 变换 ， 变 换 后 变 成 为 了 数字 信和 号 流 ， 这 样 传输 基本 无 干扰 和 损耗 ， 在 
NVR 处 观看 的 实时 视频 为 数字 信号 ， 录 像 和 实时 浏览 的 图 像 一 致 ， 录 像 质量 可 以 保证 ， 即 
“所 见 即 所 得 ”。 

(5) 扩容 方便 

基于 DVR 的 半数 字 视 频 监控 系统 的 扩容 相对 麻烦 ， 需 要 把 视频 线 从 新 增 的 监控 点 处 一 
路 穿 墙 凿 洞 至 DVR 处 ， 扩 容 麻烦 复杂 且 工 程 量 大 ， 影 响 人 们 正常 工作 。 

基于 NVR 的 全 数字 视频 监控 系统 的 扩容 相对 较 简单 方便 ， 只 需要 把 网 线 从 新 增 的 监控 
点 处 拖 至 最 近 的 网 络 接 入 点 (交换 机 ) 处 即 可 ， 和 省 去 了 很 多 复杂 的 工作 。 两 种 情况 的 扩容 
布线 如 图 4-43 所 示 。 

(四 ) 室外 局 域 网 传输 设计 

室外 监控 主要 是 门口 广场 上 的 13 个 监控 点 ， 利 用 IP 网 线 传输 ， 当 监控 点 距离 室内 的 交 
换 机 距离 超过 100m， 用 增设 以 太 网 延长 器 ， 从 而 使 视频 信号 传输 超过 300m 而 不 会 衰减 。 
如 图 4-44 所 示 。 























到 4-43 两 种 情况 的 扩容 布线 比较 4-44 室外 子 系统 示意 


唤 























(五 ) 互联 网 传输 设计 
NVR 的 网 络 适应 性 非常 好 ， 不 需要 给 每 台 NVR 设 定单 独 的 公 网 耻 地址， 在 互联 网 上 的 
用 户 即 可 访问 NVR 的 视频 图 像 。 另 外 ，NVR 独 有 的 双流 视频 浏览 传输 技术 ， 在 远程 浏览 带 
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宽 较 低 时 ， 传 输 QCIF 图 像 ， 在 远程 浏览 带宽 较 高 时 ， 传 输 D1/CIF 图 像 。 当 领导 或 者 工作 
人 员 出 差 时 ， 无论 是 在 何 种 网 络 条 件 下 ， 只 要 能 够 连接 互联 网 ， 通 过 远程 客户 端 NVR Sta- 
tion 或 者 娩 入 式 Web， 即 可 浏览 、 控 制 和 管理 大 楼 内 的 视频 图 像 。 

(六 ) NVR 监控 设备 设计 选 型 

本 系统 采用 科 达 NVR2860 视频 监控 网 络 录像 机 ， 如 图 4-45 所 示 。 其 依托 于 IP 网 络 ， 
连接 网 络 摄像 机 或 网 络 视频 服务 器 ， 可 实现 集 监 控 图 像 、 本 地 和 远程 浏览 、 录 像 和 回放 、 
PTZ 控制 、 报 警 联动 与 管理 等 功能 于 一 身 的 全 数字 视频 监控 解决 方案 。 

NVR2860 单 台 能 接 入 64 个 监 
控 点 ， 可 以 通过 多 台 堆 释 的 方式 实 
现 对 128 个 监控 点 的 接 入 及 存储 。 
本 系统 按 系统 的 监控 点 数量 ， 选 择 

台 NVR2860 ， 均 放置 于 中 心机 房 
内 。 单 台 NVR2860 有 8 个 SATA 接 
口 ， 可 以 接 入 8 块 SATA 硬盘 ， 还 图 4-45 科 达 NVR2860 
可 以 通过 eSATA 接口 外 接 硬盘 。 
按照 128 个 监控 点 D1 分 辩 率 (1.5SMbivs 码 流 ) 连续 存储 7 天 来 计算 ， 总 计 需 要 14. 5TB。 
则 每 台 NVR2860 需要 安装 8 块 1TB 硬盘 即 可 满足 存储 的 需求 。 

NVR 有 严密 的 用 户 管 理 功能 ， 可 为 每 个 用 户 设 定 浏览 和 录像 的 权限 。 例 如 ， 领 导 办 公 
室 等 地 的 监控 点 需要 考虑 其 私密 性 ，NVR 可 设置 保安 用 户 无 权 观 看 此 监控 点 的 图 像 ， 而 权 
限 仅 开 放 给 相关 部 门 的 领导 。 

NVR 有 强大 的 报警 功能 。 在 传统 的 安防 工程 中 ， 例 如 出 人口 、 红 外 周 界 等 报警 设备 ， 
需要 将 线路 控制 线 接 至 监控 中 心 的 DVR 或 矩阵 的 报警 接口 上 ， 才 可 以 实现 视频 报警 联动 。 
而 网 络 化 的 NVR 系统 ， 可 以 将 出 入 口 、 红 外 设备 的 报警 信号 直接 接 入 网 络 适配器 或 网 络 摄 
像 机 ， 通 过 网 线 传输 至 NVR， 实 现 全 方位 的 报警 联动 。 既 节省 了 施工 成 本 ， 也 提高 了 报警 
的 效率 。 

NVR 有 强大 的 报警 联动 功能 ， 例 如 在 某 个 厂房 的 四 周 安装 了 4 个 摄像 机 ， 在 某 个 摄像 
机 发 生 了 意外 故障 时 (有 可 能 是 人 为 破坏 ) ， 其 他 3 个 摄像 机 立即 产生 告警 ， 并 进行 告警 图 
像 的 抓拍 。 

NVR 提供 灵活 可 靠 的 存储 。NVR 内 置 大 容量 硬盘 ， 每 块 硬盘 均 支 持 热 插 拔 。 存 储 技术 
上 具备 RAID5、RAID1、RAID0 功能 ， 可 满足 不 同 存储 可 靠 性 要 求 。 此 外 ，NVR 还 可 以 通 
过 eSATA 接口 外 接 磁盘 阵列 进一步 扩展 存储 容量 。NVR 支持 iSCSI 协议 ,可 通过 IP 网络 外 
接 IP SAN 存储 设备 。 在 某 些 录像 文件 需要 备份 时 ， 还 提供 DVD 刻录 的 功能 。 

NVR 具有 自动 网 络 补充 技术 〈Automatic Network Replenishment Technology，ANRT)， 当 
网 络 出 现 故 障 后 ， 网 络 摄像 机 会 把 视频 图 像 自动 存储 在 摄像 机 内 ， 当 网 络 恢复 后 ， 视 频 图 像 
会 自动 上 传 至 NVR 处 ， 实 现存 储 。 对 存储 可 靠 性 要 求 较 高 的 应 用 场合 ，NVR 中 心 存储 和 前 
端 存储 可 以 同时 进行 ， 互 为 备份 ， 从 而 防止 网 络 故障 、 设 备 故 障 或 人 为 破坏 导致 的 录像 中 断 
或 录像 遗失 。 

NVR 支持 16 路 录像 同步 回放 ， 也 支持 在 录像 回放 的 同时 进行 实时 的 视频 浏览 。 例 如 ， 
某 仓库 内 发 生 了 异常 状况 ,保卫 人 员 需 要 对 比 当前 浏览 的 画面 与 15min 之 前 的 同一 监控 点 的 
画面 有 何不 同 ， 利 用 此 功能 就 非常 实用 。 
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NVR 有 语音 对 讲 、 语 音 广播 等 功能 。 在 监控 点 的 网 络 摄像 机 上 安装 拾 音 器 与 音箱 ， 就 
可 以 在 监控 中 心 实现 与 单个 监控 点 的 语音 对 讲 或 者 与 所 有 监控 点 的 语音 广播 。 
(七 ) 网 络 摄像 机 设计 
根据 大 楼 的 具体 要 求 ， 视 频 采 集 部 分 采用 网 络 摄像 机 进行 部 署 ， 如 图 4-46 所 示 。 
(1) 室外 广场 的 监控 点 共计 13 四 
个 , 选用 室外 高 速球 型 网 络 摄像 机 
IPC400 进行 部 署 ， 摄像机 可 以 进行 
22 倍 光 学 变焦 ， 可 监视 全 景 ， 也 可 对 
细节 放大 。 IPC400 IPC300 IPC201 IPC200 
(2) 室内 大 厅 的 监控 点 有 1 个 ， 图 4-46 系统 网 络 摄像 机 选 型 
选用 高 速球 型 网 络 摄 像 机 IPC300， 配 
备 10 倍 光 学 变焦 镜头 ， 图 像 清晰 ， 可 以 实现 360° 高 速 不 停 旋 转 ， 可 以 实现 自动 聚焦 、 自 动 
白 平 衡 。 
(3) 电梯 桥 厢 、 电 梯 厅 等 狭窄 监控 点 选用 固定 半球 红外 网 络 摄像 机 IPC201， 在 夜晚 光 
线 昏 暗 的 时 候 ， 通 过 红外 功能 也 可 看 清 图 像 ， 且 外 形 小 巧 ， 不 影响 美观 度 。 
(4) 大 楼 周边 、 走 万、 停车 场 出 入 口 等 监控 点 选用 红外 防水 网 络 摄 像 机 IPC200 ， 安 装 
简易 ， 红 外 监控 距离 较 长 。 
( 八 ) 显示 设备 设计 
基于 NVR 的 全 数字 视频 监控 系统 的 显示 可 以 采用 本 地 监控 显示 与 远程 监控 显示 两 种 
形式 。 
(1) 本 地 监控 显示 : 每 台 NVR 设备 通过 VGA Out (输出 到 电脑 显示 器 上 ) 或 者 Video 
Out (输出 到 电视 机 和 监视 器 上 ) 外 接 显 示 设 备 ， 再 利用 NVR 遥控 器 或 鼠标 对 所 有 NVR 进 
行 集 中 管理 和 操作 ， 如 图 4-47 所 示 。NVR2860 配备 1 个 42in 大 屏 液晶 显示 器 ， 可 选择 最 多 
64 路 同时 浏览 。 
(2) 远程 监控 显示 : 在 互联 网 | 
上 可 使 用 NVR 远程 客户 端 NVR jg 
Station， 利 用 PC 就 可 以 实现 远程 视 > ; 
频 监控 。 单 个 NVR Station 可 以 管理 . _ 一 而 
多 达 127 个 NVR， 最 多 可 显示 64 
人 面 央 宝生 出 下 i 图 4-47 ”NVR 本 地 显示 示意 图 
NVR 的 显示 功能 非常 强大 ， 有 
多 种 画面 风格 供 选择 ， 也 可 以 设置 
预案 与 轮 巡 ， 进 行 切换 显示 。 例 一 
如 ， 预 案 A: 地 下 二 层 电梯 轿 厢 监 PC 四 | 远程 观看 监控 图 像 
控 点 ; 预案 B: 停车 场所 有 监控 点 ; 








预案 C: 一 楼 广场 监控 点 等 ， 将 所 ”x 询 
有 预案 设 定 为 每 隔 15s 轮 巡 一 次 ， 
调用 简单 、 监 控 方便 。 图 4-48 ”NVR 远程 监控 示意 医 
( 九 ) 旧 系 统 改 造 设计 
对 于 旧 楼 原 有 的 模拟 监控 系统 需要 将 其 IP 网 络 化 采集 、 传 输 与 存储 。 旧 系统 共有 128 
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个 监控 点 ， 要 求 只 对 其 中 的 48 个 监控 点 进行 实时 录像 。 在 尽 可 能 保留 原 有 监控 设备 与 布线 
不 变更 的 基础 上 ， 对 新 、 旧 监控 系统 进行 对 接 与 升级 。 

对 于 旧 楼 系统 改造 ， 采 用 科 达 KDM201S 实现 对 模拟 摄像 机 的 网 络 化 改造 ， 如 图 4-49 
所 示 。 

对 于 旧 有 系统 的 改造 采用 科 达 KDM201S 视频 服务 器 ， 如 图 4-50 所 示 。 其 是 一 款 机 架 式 
存储 型 多 路 视频 编码 设备 ， 多 达 32 路 视频 集中 编码 ， 每 路 视频 均 采 用 H. 264 编码 技术 ， 每 
路 的 视频 分 辩 率 均 可 达 D1。 同 时 KDM201S 内 置 8 个 硬盘 ， 可 实现 对 监控 点 的 实时 录像 。 每 
个 硬盘 盘 位 均 支 持 热 插 拔 ， 方便 安装 和 维护 。 对 于 128 个 监控 点 的 改造 ， 只 需 4 台 
KDM201S 即 可 满足 要 求 。 























| 
了 KDM201S | 旧 楼 系 
BD 一 入” 统 必 所 
图 4-49” 旧 系统 的 改造 示意 图 图 4-50” 科 达 KDM201S 

















第 五 节 视频 监控 系统 雷电 浪 涌 防 护 技术 


视频 监控 系统 在 应 用 初始 阶段 ， 因 应 用 范围 有 限 ， 点 少 、 线 短 、 面 窗 ， 防 雷 问题 并 不 突 
出 。 但 随 着 视频 监控 系统 得 到 了 广泛 的 应 用 ， 如 人 金融 系统 、 高 速 公路 、 军 事 、 交 通 监控 、 住 
宅 小 区 以 及 各 种 公共 场所 等 ， 室 外 布线 由 几 百 米 到 几 十 千 米 不 等 ， 遭 雷击 的 机 会 非常 多 ， 往 
往 是 前 端 设 备 如 摄像 机 、 终 端 设 备 〈 如 监视 融 ) 等 易 受 损 ， 严 重 时 有 可 能 整个 控制 中 心 都 
可 能 瘫 次。 因此， 必须 将 监控 系统 防 雷 工作 做 好 ， 通 过 有 效 措施 防止 雷电 侵入 设备 ， 形 成 层 
层 保 护 结构 ， 确 保 监 控 机 房 设 备 及 工作 人 员 的 安全 。 

雷击 所 造成 的 破坏 性 后 果 体 现 于 下 列 三 种 层次 : 中 设备 损坏 ， 人 员 伤 亡 ; @ 设 备 或 元 器 
件 寿 命 降低 ; 名 传输 或 储存 的 信号 、 数 据 (模拟 或 数字 ) 受到 干扰 或 丢失 ， 甚 至 使 电子 设 
备 产 生 误 动作 而 暂时 瘫痪 或 整个 系统 停顿 。 

视频 监控 系统 遭受 雷击 的 侵入 途径 主要 有 室外 传输 线 遭 受 雷击 、 闪 电 带 来 的 电磁 脉冲 辆 
射 、 地 电位 反击 等 情况 ， 如 图 4-51 所 示 。 

视频 监控 系统 的 防 雷 应 用 如 
图 4-52 所 示 。 其 防 雷 系统 的 主 
要 构件 有 接 内 器 、 接 地 体 和 引入 
线 等 装置 。 

接 闪 融 是 避雷 针 及 其 变形 产 
品 避 雷 线 、 避 雷 带 、 避 雷 网 等 的 
统称 。 因 为 一 定 高 度 的 金属 导体 
会 使 大 气 电 场 畸变 ， 带 电 雷 云 就 
容易 向 该 导体 放电 ， 并 且 能 量 越 
大 的 雷 越 易 被 金属 导体 吸引 。 接 图 4-51 雷击 损坏 设备 的 渠道 
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图 4-52 ”视频 安防 监控 系统 的 防 雷 接地 示意 图 





闪 需 的 防 雷 是 将 雷电 引 向 自身 而 防止 被 保护 物 被 雷电 击 中 。 

引 下 线 是 将 接 闪 器 接 内 的 雷电 流 安全 的 导 引 入 地 的 传输 装置 。 引 下 线 不 得 少 于 两 根 ， 并 
应 沿 建筑 物 四 周 对 称 均匀 的 布置 ， 引 下 线 的 间距 不 大 于 18m， 引 下 线 接 长 必须 采用 焊接 ， 引 
下 线 应 与 各 层 均 压 环 焊 接 ， 引 下 线 采 用 10mm 的 圆 钢 或 相同 面积 的 扇 钢 。 对 于 框架 结构 的 建 
筑 物 ， 引 下 线 应 利用 建筑 物 内 的 钢筋 作为 防 雷 引 下 线 。 采 用 多 根 引 下 线 不 但 提 全 疝 了 隐 二 装置 
的 可 靠 性 ， 更 重要 的 是 多 根 引 下 线 的 分 流 作 用 可 大 大 降低 每 根 引 下 线 的 沿线 压 降 ， 减 少 侧 击 
A a a em 
置 可 使 引 下 线 演 流 时 产生 的 强 电 磁场 在 引 下 线 所 包围 的 建筑 物 内 相互 抵消 ,， 减 小 雷击 感应 的 
危险 。 

接地 体 是 指 埋 在 土壤 中 起 散 流 作用 的 导体 ， 接 地 体 应 采用 钢管 ( 直径 大 于 50mm， 壁 厚 
大 于 3.5mm) 、 角 钢 (规格 不 小 于 50mm x50mm x5mm)、 扁 钢 (规格 不 小 于 40mm x 4mm) 
等 。 应 将 多 根 接地 体 连接 成 地 网 ， 地 网 的 布置 应 优先 采用 环 型 地 网 ， 引 下 线 应 连接 在 环 型 地 
网 的 四 周 ， 这 样 有 利于 雷电 流 的 散 流 和 内 部 电位 的 均衡 。 垂 直接 地 体 一 般 长 为 1.5 ~2. 5m， 
埋 深 0.8m， 地 极 间隔 5m， 水 平 接 地 体 应 埋 深 1m， 其 向 建筑 物 外 引出 的 长 度 一 般 不 大 
于 50m。 


一 、 视 频 监 控 系 统 的 雷击 成 因 


影响 视频 监控 系统 的 雷击 有 三 种 形态 : 直击 雷 、 传 导 雷 和 感应 雷 。 根 据 雷击 成 因 不 同 主 
要 有 直击 雷 、 雷 电波 侵入 、 雷 电感 应 、 地 电位 反击 等 四 种 雷击 情况 ， 其 中 雷电 波 侵入 与 地 电 
位 反击 均 属 于 传导 雷 作用 。 

(一 ) 直击 雷 

直击 雷 是 指 雷电 直接 击 在 露天 的 摄像 机 上 造成 设备 损坏 或 雷电 直接 击 在 架空 线 线 上 造成 
线 缆 燃 断 。 直 击 雷 属 云 地 闪电 ， 指 雷 云 直接 向 地 面 、 建 筑 物 或 其 他 金属 体 放电 并 产生 力 效 
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应 、 热 效应 和 电磁 效应 。 直 击 雷 如 图 4-53 所 
示 。 雷 电 直 接 击 中 建筑 物 ， 雷电 不 到 50% 的 
能 量 将 会 从 引 下 线 等 外 部 避雷 设施 泄 放 到 大 
地 ， 其 中 接近 40% 的 能 量 将 通过 建筑 物 的 供 
电 系 统 分 流 ， 其 中 5% 左右 的 能 量 通 过 建筑 物 
的 通信 网 络 线 线 分 流 ， 其 余 的 雷击 能 量 通过 建 
筑 物 的 其 他 金属 管道 、 缆 线 分 流 。 实 际 情况 中 
的 能 量 分 配 比 例会 随 着 建筑 物 内 的 布线 状况 和 
管线 结构 而 变化 。 国生 

(二 ) 雷电 波 侵入 | 

雷电 波 侵 入 是 传导 雷 的 一 种 人 侵 方式 。 视 频 监控 系统 的 电源 线 、 信 和 号 传输 或 进入 监控 中 
心 的 金属 管线 被 雷击 或 被 雷电 感应 时 ， 雷 电波 沿 这 些 传输 线路 侵入 设备 ， 形 成 电位 差 使 设备 
损坏 。 雷 电波 侵入 如 图 4-54 所 示 。 
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图 4-54 雷电 波 侵 入 示意 图 


(三 ) 雷电 感应 

雷电 感应 侵入 有 两 种 形成 原理 ,电磁 感应 和 静电 感应 。 

电磁 感应 式 雷 电感 应 是 指 在 雷 云 放电 时 ， 在 引 下 线 中 的 雷电 流 迅 速 变 化 会 在 引 下 线 周围 
产生 强大 的 瞬 变 电磁 场 ， 在 其 附近 的 导体 中 产生 很 高 的 感 生 电 动 势 ， 形 成 感应 过 电流 、 过 电 
压 。 处 在 电磁 场 中 的 监控 设备 和 传输 线路 可 能 因 过 电流 或 过 电压 而 危及 人 身 安全 或 破坏 设 
备 。 电 磁感应 式 雷 电感 应 示意 图 如 图 4-55 所 示 。 

静电 感应 式 雷 电感 应 是 指 当 雷 云 中 的 电荷 积聚 时 ， 附 近 的 导体 也 会 感应 相反 的 电荷 ， 当 
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雷击 放电 时 ， 雷 云 中 的 电荷 迅速 释放 ， 而 导体 
中 原来 被 雷 云 电 场 束缚 住 的 静电 会 沿 导 体 流动 
寻找 释放 通道 ， 就 在 电路 中 形成 电 脉冲 ， 并 向 
导体 两 端 流动 ， 形 成 感应 过 电流 和 感应 过 电 
压 ， 如 图 4-56 所 示 。 在 低压 架空 线路 上 可 达 
100kV， 信 和 号 线路 上 可 达 40 ~60kV。 

研究 表明 : 静电 感应 方式 引起 的 浪 涌 数 倍 
于 电磁 感应 引起 的 浪 涌 。 它 对 设备 的 损害 没有 
直击 雷 来 得 猛烈 ， 但 它 要 比 直击 雷 发 生 的 概率 
大 得 多 。 

雷电 感应 可 通过 电力 电缆 、 视 频 电 缆 、 网 
络 线路 和 天 馈线 等 侵入 ， 由 于 电力 电缆 、 数 据 














图 4-56 静电 感应 式 雷电 感应 示意 图 





线路 的 距离 长 上 且 对 雷电 传输 损耗 小 ， 所 以 由 电源 线路 的 感应 雷 造成 的 危害 十 分 突出 ， 据 原 邮 
电 部 的 统计 雷电 感应 约 占 现代 雷击 事故 的 80% 以 上 。 因 此 ， 对 于 视频 监控 系统 的 雷击 防护 


雷电 感应 的 防护 应 是 重点 。 
(四 ) 地 电位 反击 


雷电 波 侵 入 是 传导 雷 的 另 一 种 人 侵 方式 。 地 电位 反击 是 指 雷电 击 中 附近 建筑 物 或 附近 其 


他 物体 、 地 面 ， 导 致 地 电压 升 高 ， 并 在 周 上 





站 形成 巨大 的 跨 步 电压 。 雷 电 可 能 通过 接地 系统 或 


建筑 物 间 的 线路 入 侵 雷 电 沿 建筑 物 内 部 设备 形成 地 电位 反击 。 地 电位 反击 是 一 种 高 电位 向 低 
电位 击 穿 放 电 的 一 种 放电 现象 。 地 电位 反击 效果 如 图 4-57 所 示 。 





图 4-57 地 电位 反击 示意 图 
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二 、 浪 涌 保 护 器 的 技术 评价 指标 

浪 涌 保 护 器 的 主要 技术 评价 指标 有 标 称 导 通 电压 、 标 称 放电 电流 、 最 大 放电 电流 、 限 制 
电压 、 插 入 损耗 和 泄漏 电流 等 。 

标 称 导 通 电压 : 在 施加 lmA 直流 电压 的 情况 下 ， 浪 涌 保 护 器 的 起 始 动作 电压 。 在 规定 
的 1mA 测量 电流 条 件 下 对 浪 涌 保护 器 每 一 线路 端子 与 接地 极 间 进行 正 、 反 两 个 方向 的 测量 。 
测 得 的 电压 值 就 是 标 称 导 通 电压 值 。 测 量 时 间 不 得 超过 5s， 如 图 4-58 所 示 。 

标 称 放电 电流 : 浪 涌 保 护 器 在 不 发 生 实质 性 破坏 而 能 通过 规定 次 数 、 规 定 波形 的 最 大 限 
度 的 电流 峰值 。 采 用 8/20ks 冲击 电流 发 生 器 对 被 测 浪 涌 保 护 器 每 一 线路 端子 与 地 电极 间 施 
加 15 次 ，8/20ks 正极 性 的 冲击 电流 ， 分 成 3 组 ,每 组 5 次 冲击 ,组 内 每 次 冲击 间隔 50 ~ 
60s， 组 与 组 之 间 间 隔 25 ~30min， 如 图 4-59 所 示 。 
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图 4-58 标 称 导 通 电压 的 测量 和 4-59 ” 标 称 放电 电流 的 测试 


























最 大 放电 电流 : 浪 涌 保 护 带 在 不 发 生 实质 性 破坏 而 能 通过 一 次 规定 波形 的 最 大 限度 的 电 
流 峰 值 。 如 图 4-59 所 示 ， 对 被 测 浪 涌 保 护 顺 每 一 线路 端子 与 接地 电极 间 1 次 冲击 ， 测 得 的 
最 大 电流 即 为 最 大 放电 电流 。 

限制 电压 : 在 浪 涌 保 护 器 的 线路 测 其 一 端子 与 地 电极 间 ， 施 加 规定 波形 及 幅 值 的 冲击 波 
时 ， 有 呈现 在 设备 侧线 路 端子 与 地 电极 间 的 电压 峰值 。 

插入 损耗 : 由 于 在 传输 系统 中 插入 一 个 防 雷 保安 融 所 引起 的 损耗 。 给 定 频率 时 ， 在 被 测 
通道 浪 涌 保护 右 介 入 线路 前 后 在 防 雷 保安 器 插入 点 处 测 得 的 功率 之 比 。 通 常用 分 贝 dB 
表示 。 

汇 漏 电流 对 浪 涌 保 护 咒 施加 75% 的 标 称 导 通电 奈 时 ， 流 过 该 浪 涌 保护 如 的 电流 。 


三 、 视 频 监 控 系 统 的 防 雷 解决 方案 


为 了 能 准确 、 有 效 地 提供 视频 监控 系统 的 防 雷 解决 方案 ， 首 先 应 准确 地 分 析 视 频 监 
控 系 统 遭 受 雷击 损害 的 主要 原因 以 及 在 当前 防 雷 保护 中 存在 的 问题 。 在 此 基础 上 ， 选 用 
合适 的 防 雷 保护 装置 ， 研 究 和 探讨 信号 、 电 源 线路 的 合理 布 放 ， 明 确 屏蔽 及 接地 方式 ， 
方 可 给 出 准确 系统 的 防 雷 解决 。 综 合 防 雷 系统 包含 外 部 防 雷 和 内 部 防 雷 等 防护 措施 ， 如 
图 4-60 所 示 。 

外 部 防 雷 包括 避雷 针 、 避 雷 带 、 引 下 线 、 接 地 极 等 ， 其 主要 的 功能 是 为 了 确保 建筑 物 本 
体 免 受 直击 雷 的 侵袭 ， 将 可 能 击 中 建筑 物 的 雷电 通过 避雷 针 、 避 雷 带 、 引 下 线 等 ， 泄 放 入 
大 地 。 

内 部 防 雷 系统 是 为 保护 建筑 物 内 部 的 设备 以 及 人 员 的 安全 而 设置 的 。 通 过 在 需要 保护 设 
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图 4-60 综合 防 雷 系统 的 防护 措施 





备 的 前 端 安装 合适 的 避雷 器 ， 使 设备 、 线 路 与 大 地 形成 一 个 有 条 件 的 等 电位 体 。 将 可 能 进入 
的 雷电 流 阻 拦 在 外 ， 将 因 雷 击 而 使 内 部 设施 所 感应 到 的 雷电 流 得 以 安全 泄 放 和 地， 确保 后 接 
设备 的 安全 。 

避雷 带 、 引 下 线 (或 建筑 物 钢筋 ) 和 接地 体 等 构成 的 外 部 防 雷 系统 ， 主 要 是 为 了 保护 
建筑 物 本 体 免 受 雷击 引起 的 火灾 事故 及 人 身 安全 事故 ， 而 内 部 防 雷 系统 则 是 防止 感应 雷 和 其 
他 形式 的 过 电压 侵入 设备 造成 损坏 ， 这 是 外 部 防 雷 系统 无 法 保证 的 。 

(一 ) 监控 中 心 的 防 雷 

视频 监控 系统 中 监控 中 心室 的 防 雷 最 为 重要 ， 因 为 监控 中 心室 的 设备 庞大 精密 ， 较 
为 昂贵 。 同 时 ， 监 控 中 心室 是 视频 监控 系统 的 枢纽 中 心 ， 肩负 着 整个 系统 的 调控 与 指挥 
的 作用 。 监 控 中 心 的 防 雷 应 从 直击 雷 防护 、 雷 电波 侵入 、 等 电位 连接 和 浪 涌 保护 等 多 方 
面 同时 进行 。 

1. 浪 涌 保护 

监控 中 心 内 的 浪 涌 保 护 就 是 通过 对 进入 机 房 的 各 个 电源 、 数 据 信号 线路 进行 过 电压 防 
护 ， 将 其 进行 等 电位 连接 ， 从 而 起 到 保护 设备 的 作用 。 浪 涌 保 护 包括 电源 保护 和 信号 保护 两 
类 。 由 于 雷电 冲击 波 的 主要 能 量 集中 在 从 工 频 附近 几 十 赫兹 到 几 百 赫兹 的 低 端 ， 所 以 雷电 冲 
击 波 能 量 就 容易 与 工 频 回路 发 生 耦 合 、 谐 振 ， 于 是 雷电 冲击 波 从 电源 线路 进入 电子 设备 的 概 
率 ， 要 比 从 信号 线 中 进入 的 概率 高 
得 多 ， 据 统计 ， 约 有 80% 的 雷击 损 
坏 电子 设备 的 事故 是 由 电源 线 引 入 
的 ， 因 此 应 特别 加 强 系 统 中 设备 电 
源 的 防 雷 保护 措施 。 





超过 10m 超过 5m ， 5m 以 内 




















(1) 电源 保护 
电源 有 三 相 或 单 相 两 种 供电 方 天 

式 ， 电 源 电 缆 分 穿 钢管 屏 项 、 直 埋 Ups 

或 架空 三 种 进 线形 式 。 根 据 相关 标 le sb 





准 的 要 求 ， 电源 防 雷 保护 需 采 用 三 
级 防护 ， 如 图 4-61 所 示 。 第 一 级 图 4-61 电源 三 级 防护 示意 区 
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为 中 心 控 制 室 配 电 箱 处 的 电源 浪 涌 保护 器 ， 安 装 于 机 房 的 配 电 箱 内 电源 线 上 ， 主 要 用 来 抑制 
吸收 该 电源 线 上 所 产生 并 传导 的 感应 雷电 或 系统 操作 过 电压 ， 以 保护 总 控 室 内 通过 此 电源 线 
供电 的 所 有 用 电 设 备 。 第 二 级 为 单 相交 流 电源 浪 涌 保 护 器 ， 安 装 于 机 房 UPS 电源 前 端 ， 主 
要 用 来 抑制 吸收 第 一 级 浪 涌 保护 器 的 残余 电压 或 系统 操作 过 电压 ， 以 保护 系统 设备 及 其 他 电 
子 设备 。 第 三 级 采用 防 雷 插座 (六 孔 保 护 ) ， 分 别 安装 于 各 设备 的 电源 线 上 ， 主 要 用 来 抑制 
吸收 第 一 、 二 级 保护 的 残余 电压 或 系统 操作 过 电压 ， 以 保护 系统 设备 及 其 他 电子 设备 。 电 源 
配 电 箱 一 般 安装 在 监控 室 墙 辟 上， 电源 一 、 二 级 避雷 器 安装 在 配 电 箱 内 或 外 部 。 电 源 进 线 如 
果 穿 钢管 埋 地 引入 可 只 装 一 级 避雷 保护 。 如 直 埋 进 线 可 根据 雷 害 危险 程度 和 设备 重要 性 安装 
一 、 二 级 避雷 保护 。 如 架空 进 线 则 需 安装 两 级 以 上 避雷 保护 设置 。 

电源 架空 引入 监控 : 电源 系统 必须 设置 三 级 避雷 保护 ， 且 第 一 级 如 采用 限 压 型 的 避雷 
器 ， 其 雷电 通 量 应 三 80kA (8/20ps)， 如 采用 开关 型 的 避雷 器 ， 其 雷电 通 量 应 三 15kA (10/ 
350hs) ， 图 4-62 所 示 为 避雷 器 雷电 放电 的 模拟 波形 示意 图 。 
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图 4-62 雷电 放电 的 模拟 波形 
电源 埋 地 穿 钢管 引入 监控 中 心 : 电源 系统 可 设置 一 、 二 级 避雷 保护 ， 且 第 一 级 选用 限 压 
型 的 避雷 器 要 求 雷电 通 量 宇 40kA(8/20ps) 即 可 。 如 已 安装 第 一 级 ， 此 处 可 作为 电源 系统 第 
二 级 避雷 保护 。 避 雷 需 安装 在 监控 室 配 电 箱 三 相 电 源 总 进 线 处 。 
电源 系统 的 末 级 避雷 保护 : 对 于 已 经 安装 了 前 级 电源 避雷 需 的 监控 中 心 ， 应 对 终端 用 电 





设备 实施 精细 防护 ， 将 供电 人口 避雷 器 的 剩余 浪 涌 能 量 进 行 更 完善 的 吸收 ， 对 于 瞬 态 过 电压 
具有 极 好 的 抑制 作用 ， 以 达到 完全 消除 微小 瞬 态 过 电压 的 目的 。 选 用 模块 式 电源 避雷 器 或 电 
源 防 雷 插座 ， 限 制 电 压 可 以 达到 小 于 <1.5kV 和 限制 电压 小 于 1kV。 

对 于 室内 有 空气 开关 的 设备 可 在 空 开 处 安装 末 级 防 雷 模块 ， 如 室内 电源 取 自 墙壁 插座 ， 
可 在 用 电 设备 电源 插座 处 使 用 一 个 防 浪 涌 保 护 插 线 板 。 

监控 中 心 对 前 端 设 备 的 供电 防 雷 ， 监控 中 心 对 前 端 设备 集中 供电 的 电源 引出 线 应 加 装 避 
雷 需 ， 根 据 电 源 线 的 输出 电压 选择 避雷 器 的 型 号 。 雷 电 通 量 为 20kA (8/20uhs) 即 可 。 

(2) 信号 保护 

进出 监控 室 的 视频 线 : 对 于 模拟 与 半数 字 视 频 监控 系统 ， 前 端 有 多 少 台 摄像 机 ， 后 端 就 
有 和 多少 条 视频 线 进入 监控 室 ， 视 频 避 雷 器 的 数量 是 同 进 入 监控 室 的 视频 线 相等 的 。 摄 像 机 通 
过 带 BNC 接头 的 同 轴 电 缆 传 输 到 中 心 控 制 主机 ， 当 传输 距离 较 远 时 ， 室 外 摄像 头 前 端 选用 
视频 信号 浪 涌 保护 器 ， 在 每 台 摄像 机 的 视频 输出 端口 安装 视频 信和 号 防 雷 保护 器 。 在 视频 线 进 
人 监控 机 房 后 ， 在 每 个 视频 分 配器 的 输入 端口 处 ， 安 装 24 口 视频 信和 号 组 合 防 雷 箱 ， 浪 涌 保 
护 器 就 近 接 地 。 如 摄像 头 后 端 有 字符 一 加 器 ， 则 应 将 浪 涌 保 护 器 安装 于 字符 全 加 器 的 输出 
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端 ， 摄 像 头 到 字符 番 加 器 间 的 电源 线 、 信 号 线 应 尽 可 能 短 ， 并 保证 接地 线 是 相连 的 ， 确 保 两 
台 设 备 是 处 于 等 电位 状态 。 主 要 用 来 抑制 吸收 各 视频 线 上 所 产生 并 传导 的 感应 雷电 ， 保 护 录 
像 机 和 摄像 头 。 

进出 监控 室 的 控制 线 : 云 台 控制 信号 线 、 数 据 采 集 器 通信 信和 号 线 或 其 他 监控 信和 号 线 
一 般 都 是 RS-485 线 ， 信 号 线 在 控制 柜 内 都 有 相应 的 接线 端子 ， 在 接线 端子 前 先 串 入 信 
号 避雷 器 再 接 设备 ， 可 以 有 效 地 防止 浪 涌 电 压 对 设备 的 损毁 ， 控 制 信号 避雷 器 每 路 加 
装 1 支 。 

2. 等 电位 连接 

监控 室内 设置 一 等 电位 连接 母 排 ,该 等 电位 连接 母 排 应 与 PE 线 、 设 备 保护 地 等 连接 到 
一 起 ， 防 止 危险 的 电位 差 。 各 种 避雷 器 的 接地 线 应 以 最 直 和 最 短 的 距离 与 等 电位 母 排 进行 
连接 。 

3. 防 雷 电波 侵入 

所 有 进入 监控 室 的 电缆 均 应 埋 地 引入 。 人 金属 穿线 管 在 进入 机 房 前 应 与 地 网 连接 。 如 采用 
架空 线 引 入 室内 ， 其 金属 吊 线 或 金属 物 全 要 接地 。 

4. 直击 雷 防护 

监控 室 所 在 建筑 物 应 有 防 直击 雷 的 避雷 针 、 避 人 雷 带 或 避雷 网 。 其 防 直击 雷 措施 应 符合 
GB 50057 一 2010 中 有 关 直 击 雷 保护 的 规定 。 

良好 的 接地 是 防 雷 中 至 关 重 要 的 一 环 。 接 地 电阻 值 越 小 过 电压 值 越 低 。 监 控 中 心 采用 专 
用 接地 装置 时 ， 其 接地 电阻 不 得 大 于 4Q。 采 用 综合 接地 网 时 ， 其 接地 电阻 不 得 大 于 10。 

(二 ) 前 端 设备 的 防 雷 

前 端 设备 有 室外 和 室内 安装 两 种 情况 ， 安 装 在 室内 的 设备 一 般 不 会 遭受 直击 雷击 ， 但 需 
考虑 防止 雷电 过 电压 对 设备 的 侵害 ， 而 室外 的 设备 则 同时 需 考虑 防止 直击 雷击 。 

(1) 室外 独立 架设 的 摄像 机 应 考虑 安置 直击 雷 防 护 ， 如 安装 接 闪 器 (避雷针 或 其 他 接 
闪 导 体 )。 前 端 设备 应 置 于 接 闪 器 有 效 保护 范围 之 内 。 当 摄像 机 独立 架设 时 ， 避 雷 针 最 好 距 
摄像 机 3 ~4m 的 距离 。 在 室外 各 摄像 头 的 立 杆 上 ( 立 杆 的 顶部 ) 分 别 安 装 一 支 避 雷 针 ， 规 
格 为 $16 x1000mm 镀 镑 圆 钢 ， 安 装 方式 为 焊接 ， 如 图 4-63 所 示 。 为 防止 电磁 感应 ， 沿 杆 引 
上 摄像 机 的 电源 线 和 信和 号 线 应 穿 金属 管 屏 蔽 。 

(2) 防 雷 电波 侵入 : 为 防止 雷电 波 沿 线路 侵入 前 端 设 备 ， | 注 看 针 
应 在 设备 前 的 每 条 线路 (包括 电源 线 、 视 频 线 、 信 号 线 和 云 台 
控制 线 ) 上 加 闭合 适 的 雷电 浪 涌 保护 器 ( Surge Protective De- 立 杆 
vice，SPD ) 。 

光端机 的 电源 端 应 安装 相应 电源 SPD， 视 频 端 口 应 安装 相 。 弟 钢 甸 饼 局 侈 
应 信号 SPD ， 信 和 号 控制 线 应 安装 相应 信号 SPD 。 

给 前 端 设备 供电 的 电源 适配器 ， 其 输出 端 安装 电源 SPD。 
摄像 机 的 电源 一 般 使 用 AC220V 或 DC12V。 摄 像 机 由 直流 变 压 
器 供电 ， 电 源 SPD 应 串联 或 并 联 在 直流 变压器 前 端 ， 如 直流 电 图 4.63 避雷 针 示 意图 
源 传输 距离 大 于 15m， 则 摄像 机 端 还 应 串 接 低压 直流 SPD。 

(3) 接地 : 采用 等 电位 连接 与 共用 接地 系统 的 接地 原则 ， 接 地 电阻 不 大 于 40， 在 高 土 
壤 电 阻 率 地 区 ， 接 地 电阻 可 适当 放宽 至 <100Q。 
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(三 ) 传输 线路 防护 措施 

视频 监控 系统 的 传输 线 主要 有 信和 号 线 、 控 制 线 和 电源 线 等 。 室 外 摄像 机 的 电源 可 从 终端 
设备 处 引入 ， 也 可 从 监视 点 附近 的 电源 引入 。 控 制 信号 传输 线 和 报警 信号 传输 线 一 般 选 
屏蔽 软 线 ， 架设 (或 敷设 ) 在 前 端 与 终端 之 间 。 

(1) 传输 线路 应 穿 钢管 埋 地 并 接地 。 传 输 线 埋 地 敷设 并 不 能 阻止 雷击 设备 的 发 生 ， 大 
量 的 事实 显示 ， 雷 击 造 成 埋 地 线 缆 故 障 ， 大 约 占 总 故障 的 30% ， 即 使 雷击 比较 远 的 地 方 ， 
也 仍然 会 有 部 分 雷电 流 流入 电线。 如 果 采 用 闪 屏 蔽 层 的 线 缆 或 线 线 穿 钢管 埋 地 敷设 ， 并 保持 
钢管 的 电气 连通 ， 对 防护 电磁 干扰 和 电磁 感应 非常 有 效 ， 这 主要 是 由 于 金属 管 的 屏蔽 作用 和 
雷电 流 的 趋 肤 效应 。 

(2) 架空 电缆 吊 线 的 两 庙 和 架空 电缆 线路 的 金属 管道 接地 。 架 空 电 缆 最 容易 遭受 雷击 ， 
并 且 破 坏 性 大 ， 波 及 范围 广 ， 为 避免 首尾 端 设 备 损坏 ， 架 空 电费 传输 时 应 在 每 一 电 杆 上 做 接 
地 处 理 ， 架 空 电缆 的 吊 线 和 架空 电线 线路 中 的 金属 管道 均 应 接地 。 中 间 放 大 需 输 入 端的 信号 
源 和 电源 均 应 分 别 接 人 合适 的 避雷 需 。 

(3) 光缆 传输 系统 中 ， 各 光端机 外 壳 、 加 强 芯 及 架空 光缆 接续 护 套 应 接地 。 

四 、 防 雷 接地 方式 


视频 监控 系统 的 接地 常见 的 有 两 种 情况 ， 独立 接地 和 共用 接地 。 

独立 接地 指 视频 监控 系统 的 防 雷 接地 、 电 源 接地 (保护 接地 ) 与 信号 接地 (工作 接地 ) 
三 个 系统 从 接地 线 到 接地 装置 都 互 不 相连 的 一 种 接地 方式 ， 又 称 为 “三 地 ”方式 。 这 种 方 
式 可 避免 工 频 电 源 对 信号 系统 的 干扰 ， 但 易 发 生 因 防 雷 接地 与 电源 设备 接地 互 不 相连 而 造成 
的 反击 ， 致 使 设备 损坏 事故 ， 见 图 4-64 所 示 。 

图 4-64 中 ， 因 为 防 雷 接地 与 计算 机 设备 接地 没有 相连 接 ， 导致 RR 上 的 压 降 局 = 
100kV， 直 接 造成 雷击 反击 电压 ， 这 样 极 可 能 造成 人 身 不 安全 与 设备 的 损坏 。 

共用 接地 指 视 频 监控 系统 的 防 雷 接地 、 电 源 接地 (保护 接地 ) 与 信号 接地 从 接地 线 到 
接地 装置 相连 的 一 种 接地 方式 。 在 20 世纪 70 年 代 以 前 ， 共 用 接地 还 不 包括 设备 接地 ， 其 电 
子 设备 的 信号 接地 仍然 是 独立 接地 处 理 。 共 用 接地 如 图 4-65 所 示 。 
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图 4-64 独立 接地 示意 图 图 4-65 共用 接地 示意 图 
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图 4-65 中 ， 接 闪 器 接收 到 的 直击 雷电 途 
流 经 防 雷 接地 网 络 、 计 算 机 设备 地 线 而 直 己 “WA 
接 窜 和 设备 ， 导 致 设备 损坏 。 这 种 方式 可 | 
以 保证 人 身 的 安全 ， 但 不 能 保证 设备 的 不 


被 损坏 ， 如 果 对 其 采取 适当 的 技术 改 
进 一 一 采用 等 电位 联结 措施 ， 可 达到 既 保 ~220V 设备 | 一 一 


证 人 身 安 全 又 能 保证 设备 不 致 损坏 ， 如 图 
4-66 所 示 。 gg J J 防 雷 地 Ri=19 


























等 电位 联结 是 指 将 电器 设备 B 与 外 部 四 UI=IRI=100kV 
导体 用 接地 汇集 排 G 或 导线 进行 电气 连 图 4.66 ”共用 接地 的 等 电位 联结 方式 
接 ， 以 达到 正常 非 带电 导体 处 于 电气 连通 
状态 ， 如 图 4-67 所 示 。 图 4-66 中 既 对 设备 进行 了 等 电位 联结 ， 又 使 得 设备 处 于 电气 连通 
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图 4-67 等 电位 联结 示意 图 





雷电 对 视频 监控 系统 的 损害 途径 是 多 方面 的 。 防 雷 保护 是 一 个 比较 复杂 的 问题 ， 对 
视频 监控 系统 的 防 雷 保 护 设 计 不 仅 取决 于 防 雷 装置 的 性 能 ， 更 重要 的 是 在 监控 系统 的 设 
计 施 工 之 前 ， 就 要 考虑 到 监控 系统 所 处 的 地 理 环 境 ， 设 计 合适 的 线 缆 布 放 方 式 、 屏 项 及 
接地 方式 等 。 


五 、 浪 涌 保 护 器 的 选 型 与 安装 


(一 ) 浪 涌 保 护 器 的 选 型 

浪 涌 保 护 器 设备 选 型 时 ， 防 雷 保护 器 须 达 到 以 下 基本 要 求 ， 

(1) 正常 运行 时 ， 雷 电 保护 器 的 接 人 应 不 影响 信号 的 正常 传输 ， 雷 电 保 护 器 的 对 地 阻 
抗 应 尽 可 能 大 ， 串 联 在 电路 中 的 阻抗 应 尽 可 能 小 。 

(2) 在 雷电 袭击 通信 总 线 时 ,雷电 保护 器 应 发 挥 良好 的 电压 错位 作用 ， 其 错位 电压 应 
低 于 RS-485 芯片 的 耐 受 电压 水 平 。 

(3) 在 抑制 不 超过 浪 涌 保护 器 最 大 通 流量 的 雷电 袭击 过 程 中 ， 雷 电 保 护 器 自身 应 完好 。 
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(4) 雷电 保护 侨 对 雷电 袭击 应 具有 足够 快 的 响应 速度 。 


(二 ) 浪 涌 保护 器 的 安装 


视频 安防 监控 系统 的 电源 线 、 数 据 线 、 通 


接地 网 ， 以 降低 雷击 的 毁坏 程度 。 

(三 ) 监控 中 心 接地 地 网 的 设计 
角钢 、 接 地 模块 ， 制 作 一 个 阻 值 不 大 于 49 
的 接地 地 网 ， 如 图 4-69 所 示 。 

设计 制作 : 垂直 接地 体 ( 热 镀 锌 角钢 、 
接地 模块 ) 之 间 间 隔 为 3000mm， 水 平 接地 
体 用 4mm x 40mm 的 热 镀 锌 扁 钢 ， 水 平 接 
地 体 与 垂直 接地 体 须 焊接 牢固 。 
垂直 接地 体 按 接地 装置 剖面 布置 图 开 
坑 ， 挖 深 600 ~800mm， 宽 400mm， 角 钢 重 
直 打 入 地 下 ， 使 接地 电极 的 顶部 高 出 地 面 
100mm， 接 地 模块 水 平 放置 ， 然 后 用 水 平 
接地 体 焊接 连通 。 

水 平 接地 体 应 钝 角 弯 曲 引 上 地 面 上 
300mm， 然 后 与 引 下 线 焊 接 ， 接 地 线 为 

















接地 体 在 焊接 时 ， 局 钢 搭 接 长 度 为 宽度 2 倍 ， 


搭 接 长 度 不 应 小 于 100mm。 


接地 体 的 焊接 点 或 无 镀 锌 部 分 ， 均 应 做 防腐 处 理 ， 涂 沥青 


言 线 、 控 制 线 等 宜 采 用 如 图 4-68 所 示 的 综合 
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图 4-68 综合 
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全) 综合 接地 网 


SPD 浪 涌 保 护 器 [ 仆 ] 浪 涌 电 压 


接地 网 示意 图 


并 应 焊接 3 个 棱 边 ， 圆 钢 与 扇 钢 焊接 处 的 


油 或 防 锈 漆 防 腐 。 


接地 体 安 装 完 成 后 ， 逐 层 回填 泥土 ， 在 接地 体 周 围 不 得 填 人 砖 石 、 焦 渣 、 垃 圾 之 类 的 杂 


物 ， 并 保证 接地 体 阻 值 不 大 于 40。 
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图 4-69 接地 网 的 设计 示意 图 
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(四 ) 某 监控 系统 的 防 雷 案例 ( 见 图 4-70) 
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图 4-70 某 监 控 系 统 的 防 雷 拓扑 示意 图 


第 六 节 ”视频 处 理 与 视频 分 析 技 术 


视频 监控 系统 数字 化 是 其 基础 ， 网 络 化 与 智能 化 是 其 两 个 主要 发 展 方向 ， 前 面 草 节 从 网 
络 的 发 展 方向 做 了 大 量 介绍 ， 这 里 对 智能 化 做 一 些 总 绪 与 展望 。 智 能 化 是 视频 监控 技术 未 来 
的 主要 发 展 方向 ， 智 能 化 视频 监控 系统 的 核心 是 智能 分 析 系 统 。 现 阶段 ， 智 能 分 析 系 统 还 只 
旦 现在 概念 阶段 或 初始 应 用 阶段 ， 如 移动 侦 测 、 和 遮挡 报警 等 。 智 能 分 析 多 年 来 没有 获得 很 好 
的 突破 ， 一 方面 是 技术 本 身 还 不 完善 ， 另 外 做 出 的 方案 离 用 户 的 期 许 还 有 很 大 差距 ， 还 有 待 
从 技术 、 应 用 和 性 能 等 各 个 方面 突破 。 

视频 处 理 的 两 大 核心 技术 是 人 脸 识 别 (Face Recognition ) 技术 和 视频 分 析 技 术 。 


一 、 人 脸 识 别 技术 


在 2008 年 ， 人 脸 识 别 技术 首次 亮相 奥运 会 ， 为 保障 北京 奥运 会 及 残 奥 会 的 开 闭 幕 式 的 
安全 ,起 到 了 重要 的 作用 。 北 京 奥 运 会 使 用 的 人 脸 识别 技术 是 由 中 国 科学 院 自动 化 所 生物 特 
征 识别 与 安全 技术 研究 中 心 所 研发 的 ， 性 能 在 国际 上 处 于 领先 地 位 ， 并 且 拥 有 完全 独立 自主 
的 知识 产权 。 人 脸 识别 技术 是 生物 特征 识别 技术 中 得 到 广泛 研究 与 开发 ， 也 是 近 30 年 的 模 
式 识别 和 视频 图 像 处 理 中 最 热门 的 研究 主题 之 一 。 人 脸 识别 技术 由 于 使 用 方便 ， 普 通 摄像 头 
都 可 以 作为 传 感 希 ， 主 要 依靠 人 脸 识别 软件 和 算法 进行 处 理 ， 成 本 比较 低 ， 客 户 也 较 易 接 
受 。 还 具有 非 接触 式 、 非 强制 性 和 并 发 性 等 竺 点。 并 发 性 是 指 实际 应 用 场景 下 可 以 进行 多 个 
人 脸 的 分 拒 、 判 断 及 识别 。 但 由 于 目前 人 脸 识别 技术 误 识 率 比较 高 和 受 周 于 环境 影响 较 大 ， 
导致 使 用 上 有 一 定 的 局 限 性 。 
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人 脸 识别 技术 是 基于 人 脸 部 的 主 
要 器 官 ， 如 眼睛 、 自 子 、 归 巴 等 位 置 “ 仿 导 
及 大 小 不 同等 特点 ， 对 输入 的 人 脸 图 
像 或 视频 流 ， 通 过 与 数据 库 中 已 知 的 
人 脸 进行 比 对 ， 从 而 识别 出 被 识别 对 
象 的 信息 。 图 4-71 所 示 为 人 脸 识别 技 
术 在 企业 的 考勤 管理 中 的 应 用 。 

(一 ) 人 脸 识别 的 工作 原理 

人 脸 识 别 系统 框架 结构 如 图 4-72 
所 示 ， 分 为 训练 和 识别 两 个 步骤 ， 两 
个 步骤 都 需要 检测 和 定位 人 脸 、 人 脸 图 4-71 人 脸 识别 技术 应 用 于 考勤 管理 
图 像 的 预 处 理 、 特 征 提 取 和 选择 。 其 
中 前 者 一 般 是 离线 运算 的 ， 而 识别 则 是 在 线 操作 的 。 完 整 的 人 脸 识别 系统 应 包括 图 像 输入 、 
人 脸 检 测 和 定位 、 预 处 理 、 特 征 提取 以 及 分 类 器 五 部 分 ， 其 中 最 关键 的 技术 是 人 脸 检测 和 人 


脸 识别 。 

















人 脸 的 检 特征 提取 
测 与 定位 与 选择 














图 4-72 ”人 脸 识 别 系统 的 结构 示意 图 








不 同 的 识别 算法 决定 输入 图 像 保留 的 信息 是 不 一 样 的 。 每 种 保留 方式 都 有 缺失 ， 灰 度 网 
像 失去 了 颜色 信息 ; 二 维 图 像 失 去 了 深度 等 三 维 信息 ; 红外 图 像 仅 和 热 辐 射 有 关 ， 分辨 率 太 
低 ; Sketch 图 像 失 去 纹理 等 。 其 中 被 广泛 应 用 于 人 脸 识 别 的 算法 为 区 域 特征 分 析 算 法 ， 它 整 
合 了 计算 机 图 像 处 理 技术 与 生物 统计 学 ， 利 用 计算 机 图 像 处 理 技 术 从 视频 中 提取 人 像 特征 
点 ， 利 用 生物 统计 学 的 原理 进行 分 析 建 立 数学 模型 ， 即 人 脸 特 征 模板 。 利 用 已 建成 的 人 脸 特 
征 模 板 与 被 测 者 的 人 脸 进行 特 
征 分 析 ， 根 据 分 析 的 结果 给 出 
一 个 相似 值 来 判断 是 否 为 同一 
人 ， 如 图 4-73 所 示 。 

1. 人 脸 的 检测 与 定位 

人 脸 检测 与 定位 是 指 在 
幅 图 像 或 视频 流 的 一 帧 中 检测 
出 人 像 并 将 人 像 从 背景 中 分 离 
出 来 ， 并 自动 地 将 其 保存 ， 它 
是 完成 人 脸 识 别 的 第 一 步 ， 是 图 4-73 ”人 脸 识别 系统 的 原理 图 
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人 脸 识别 的 基础 。 

人 脸 检测 是 一 个 相当 复杂 的 问题 ， 受 以 下 因素 的 影响 ， 人 脸 的 检测 与 定位 均 可 不 同 程度 
地 影响 人 脸 检测 的 准确 度 ， 导 致 误 检 (即将 非 人 脸 区 误 认 为 人 脸 ) 或 漏 检 : 

1) 人 脸 在 图 像 中 的 位 置 、 角 度 和 不 固定 尺度 以 及 光照 的 影响 ，; 

2) 发 型 、 眼 镜 、 胡 须 以 及 人 脸 的 表情 变化 等 ; 

3) 图 像 中 的 噪声 ，; 

4) 面部 表情 的 不 同 ; 

5) 面部 伤痕 的 出 现 。 

人 脸 检 测 方法 大 体 可 分 为 基于 可 见 光 人 脸 识别 和 基于 多 光源 人 脸 识别 两 大 类 。 

(1) 可 见 光 人 脸 识别 技术 

可 见 光 是 光谱 中 人 有 眼 可 以 感知 的 部 分 ， 一 般 指 波长 在 400 ~700nm 之 间 的 光 。 传 统 的 人 
脸 识 别 技术 主要 基于 可 见 光 图 像 的 人 脸 识别 ， 已 有 30 多 年 的 研发 历史 。 但 这 种 方式 有 着 难 
以 克服 的 缺陷 ， 尤 其 在 环境 光照 发 生变 化 时 ， 识 别 效果 会 急剧 下 降 ， 无 法 满足 实际 系统 的 需 
要 。 解 决 光照 问题 的 方案 有 三 维 图 像 人 脸 识 别 和 热 成 像 人 脸 识 别 。 但 目前 这 两 种 技术 还 远 不 
成 熟 ， 识 别 效果 不 尽 人 意 。 

(2) 多 光源 人 脸 识别 技术 

在 自然 界 中 ， 除 人 眼 可 见 的 光线 外 ， 还 存在 着 红外 、 紫 外 等 不 可 见 的 光线 。 基 于 红外 与 
可 见 光 融合 的 多 光源 人 脸 识 别 方法 可 以 克服 可 见 光 变化 对 人 脸 误 别 的 影响 。 在 精度 、 稳 定性 
和 速度 方面 的 整体 系统 性 能 超过 三 维 图 像 人 脸 识别 。 这 项 技术 在 近 两 三 年 发 展 迅速 使 人 脸 
识别 技术 逐渐 走向 实用 化 。 

可 见 光 图 像 受 光 源 影响 较 大 ， 而 单纯 的 红外 图 像 可 以 独立 光源 ， 但 对 温度 变化 比较 敏 
感 ， 而 红外 与 可 见 光 融合 的 多 光源 人 脸 识 别 方法 ， 被 证 明 比 任意 单一 光源 的 识别 更 有 效 。 它 
是 一 种 基于 融合 红外 与 可 见 光 图 像 人 脸 识 别 方法 ， 对 红外 与 可 见 光 人 脸 图 像 分 别 采 用 PCA 
与 线性 辨别 分 析 相 结合 的 方法 进行 特征 提取 和 识别 ， 并 利用 获得 的 识别 结果 与 它们 各 自 的 置 
信和 度 进行 决策 融合 ， 并 确定 最 终 的 人 脸 识别 结 

2. 人 脸 图 像 预 处 理 

人 脸 识 别 系统 中 重要 的 一 步 就 是 人 脸 图 像 的 预 处 理 过 程 。 由 于 受 各 种 因素 的 影响 ， 输 入 
的 图 像 质量 不 统一 ， 不 能 够 直接 将 图 像 用 于 后 续 的 人 脸 识 别 过 程 中 ， 很 大 程度 上 影响 识别 的 
性 能 。 因 此 ， 图 像 预 处 理 具有 规范 统一 的 标准 一 一 尽 可 能 消除 在 尺寸 大 小 、 姿 态 、 明 暗 程 
度 、 面 部 遮挡 物 等 方面 对 识别 性 能 的 影响 。 不 同 的 人 脸 识别 系统 根据 其 采用 的 图 像 来 源 和 识 
别 算法 需要 不 同 ， 采 用 的 预 处 理 方法 也 不 同 。 常 用 的 人 脸 图 像 预 处 理 方法 有 : 滤波 去 噪 、 灰 
度 变换 〈 灰 度 归 一 化 ) 、 图 像 二 值 化 、 边 缘 检 测 、 尺 寸 归 一 化 等 。 用 在 同一 系统 中 的 可 能 只 
有 其 中 一 种 或 几 种 预 处 理 方法 。 

(1) 滤波 去 噪 : 噪声 给 图 像 带 来 的 失真 和 降 质 ， 在 特征 提取 前 采用 滤波 的 方式 去 除 品 
声 是 人 脸 识别 系统 中 必要 的 步骤 。 滤 波 的 方法 很 多 ， 有 线性 滤波 、 中 值 滤波 、 上 自 适 应 滤 
波 等 。 

(2) 灰 度 变换 〈 灰 度 归 一 化 ) : 灰 度 变换 是 图 像 增强 技术 中 的 一 种 。 通 过 灰 度 变换 可 对 
原始 图 像 中 的 光照 不 均 进行 补偿 ， 使 得 待 识别 人 脸 图 像 遵循 同一 或 者 相似 的 灰 度 分 布 。 只 有 
这 样 ， 不 同 图 像 在 特征 提取 和 识别 时 才 具 有 可 比 性 。 这 一 过 程 也 被 称 作 灰 度 归 一 化 。 常 用 在 
人 脸 识 别 系 统 中 的 灰 度 变换 方法 主要 有 : 基于 图 像 统 计 特征 的 直方 图 均衡 化 、 直 方 图 规定 化 
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和 灰 度 均值 方差 标准 化 三 种 方法 。 

(3) 边缘 检测 : 在 图 像 处理 中 ， 图 像 的 局 部 不 连续 性 称 之 为 “边缘 ”， 图 像 的 边缘 提取 
就 是 保留 原始 图 像 中 这 些 重要 的 边缘 信息 ， 而 又 使 得 总 的 数据 量 减 少 便于 以 后 的 处 理 。 从 数 
学 上 分 析 边缘 提取 是 保留 图 像 的 灰 度 变化 剧烈 的 区 域 ， 从 信号 处 理 的 角度 来 看 灰 度 变化 剧烈 
的 区 域 就 是 图 像 频率 较 高 的 区 域 ， 可 以 用 高 通 滤 波 器 进行 滤波 保留 。 对 输入 人 脸 图 像 进行 边 
缘 检 测 是 很 多 人 脸 识 别 系统 在 人 脸 检 测 和 定位 时 采用 的 预 处 理 方法 。 边 缘 检 测 的 方法 很 多 ， 
主要 有 : 微分 算 子 法 、Sobel 算 子 法 、 拉 普 拉 斯 算 子 法 、canny 算 子 法 等 。 每 种 算 子 对 不 同方 
向 边缘 的 检测 能 力 和 抑制 噪声 的 能 力 都 不 同 。 

(4) 斥 才 归 一 化 : 人 脸 图 像 的 尺度 归 一 化 包括 图 像 的 平移 、 旋 转 、 缩 放 和 标准 切割 等 
处 理 过 程 。 平 移 变换 大 概 是 几何 变换 中 最 简单 的 一 种 ， 图 像 平移 体现 了 人 脸 在 图 像 平 面 内 的 
平移 不 变性 ; 人 脸 图 像 的 旋转 是 使 人 眼 和 水 平 轴 平 行 ， 以 人 脸 双 眼中 心 为 旋转 点 ， 将 图 像 的 
所 有 像素 进行 旋转 ， 这 保证 人 脸 中 心 位 置 的 一 致 性 ， 体 现 了 人 脸 在 图 像 平 面 内 的 旋转 不 
变性 。 

3. 人 脸 图 像 的 特征 提取 

在 模式 识别 中 ， 由 被 识别 的 对 象 产生 一 组 基本 特征 ， 这 些 特征 可 以 是 计算 出 来 的 〈 当 
识别 对 象 是 波形 或 数字 图 像 时 ) ， 也 可 以 是 用 仪表 或 传感器 测量 出 来 〈 当 识别 对 象 是 实物 或 
某 种 过 程 时 ) ， 这 样 产生 出 来 的 特征 叫做 原始 特征 。 原 始 征 的 数量 可 能 很 大 ， 或 者 说 样本 是 
处 于 一 个 高 维 空间 中 ， 通 过 映射 (或 变换 ) 的 方法 可 以 用 低 维 空间 来 表示 样本 ， 这 个 过 程 
叫 特征 提取 。 映 射 后 的 特征 叫 二 次 特征 ， 它 们 是 原始 特征 的 某 种 组 合 (通常 是 线性 组 合 )。 
所 谓 特征 提取 在 广义 上 就 是 指 一 种 变换 。 独 Y 是 测量 空间 ，X 是 特征 空间 ， 则 变换 A: Y-X 
就 叫做 特征 提取 器 。 其 他 的 模式 识别 一 样 ， 特 征 提取 是 人 脸 识 别 非常 重要 的 一 步 。 由 于 人 脸 
是 多 维 弹 性 体 ， 易 受 表情 和 光照 等 因素 影响 ， 提 取 特 征 的 困难 较 大 ， 特 征 提取 的 任务 就 是 对 
这 些 干扰 因素 提取 出 具有 稳定 性 和 有 效 性 的 信息 用 于 识别 。 

近年 来 对 人 脸 特 征 提取 的 研究 主要 集中 在 三 个 方面 : 几何 特征 点 的 提取 ; 变换 域 中 的 特 
征 提取 ; 利用 变形 模板 进行 特征 提取 。 特 征 提取 方法 归纳 起 来 分 为 两 类 : 基于 局 部 特征 的 提 
取 方 法 和 基于 整体 特征 的 提取 方法 。 前 者 通常 提取 人 脸 器 官位 置 与 尺度 等 作为 特征 ， 从 具体 
器 官 及 器 官 间 关 系 提 取 几 何 特征 矢量 进行 识别 。 可 变形 模板 法 是 利用 几何 特征 提取 方法 的 一 
种 改进 ， 适 于 质量 较 差 图 像 ， 但 模板 描述 不 够 精确 且 收 敛 速度 慢 。 单 一 基于 局 部 特征 的 提取 
方法 已 不 是 研究 的 主流 ， 只 有 同 其 他 方法 结合 才能 达到 较 好 效果 。 目 前 大 多 都 是 基于 整体 特 
征 的 提取 方法 ， 如 特征 脸 法 、 弹 性 图 匹配 法 、 奇 异 值 分 解法 (Singular Value Decomposition， 
SVD) 、 离 散 余 弦 变 换 法 ( Discrete Cosine Transform，DCT) 、 小 波 变 换 法 等 。 此 外 ， 还 可 以 
通过 多 种 方法 综合 利用 来 进行 特征 提取 ， 如 在 主 成 分 分 析 (PCA) 基础 上 进一步 做 独立 分 量 
分 析 (ICA) 来 提取 特征 的 方法 等 。 小 波 变换 是 空间 (时间) 和 频率 的 局 部 变换 ， 采 用 小 波 
变换 特征 能 够 有 效 描述 人 脸 局 部 信息 。 小 波 变 换 通过 伸缩 和 平移 等 运算 功能 对 函数 或 信号 进 
行 多 尺度 细 分 析 ， 克 服 了 储 里 叶 变 换 没 有 任何 时 域 局 部 化 。 支 持 向 量 机 (Support Vector Ma- 
chine，SVM) 是 依据 统计 学 习 理 论 发 展 起 来 的 一 种 通用 的 模式 识别 方法 ， 具 坚实 的 理论 基 
础 和 严格 的 理论 分 析 ，90 年 代 以 来 , 一 直 引 起 各 领域 的 广泛 的 研究 兴趣 。 此 外 ， 还 有 采用 
独立 分 量 分 析 ( Independent Component Analysis，ICA) 的 人 脸 识 别 方法 ， 双 子 空间 贝 叶 斯 
(Bayesian) 人 脸 识 别 方法 等 。 
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(二 ) 分 类 器 的 设计 

分 类 器 可 看 成 是 由 硬件 或 软件 组 成 的 一 个 “机 器 ”， 按 照 分 类 判别 准则 对 待 识别 模式 进 
行 分 类 判别 ， 并 输出 分 类 结果 ， 即 识别 的 分 类 方法 。 分 类 器 的 设计 是 模式 识别 的 难点 。 现 在 
在 人 脸 识别 方法 中 ， 各 用 的 分 类 器 有 以 下 几 种 : 

1. 模板 匹配 

主要 有 两 种 方法 ， 固 定 模板 和 变形 模板 。 固 定 模 板 的 方法 是 首先 设计 一 个 或 几 个 参考 模 
板 ， 然 后 计算 测试 样本 与 参考 模板 之 间 的 某 种 度量 ， 以 是 否 大 于 阔 值 来 判断 测试 样本 是 否 是 
人 脸 。 这 种 方法 比较 简单 ， 在 早期 的 系统 中 采用 得 比较 多 。 但 是 由 于 人 上 脸 特征 的 变化 很 大 ， 
很 难得 到 有 效 的 模板 来 表示 人 脸 的 共性 。 变 形 模板 在 原理 上 与 固定 模板 相同 ， 但 其 中 包含 一 
些 非 固定 的 元 素 ， 一 种 方法 是 手工 构造 参数 化 的 曲线 和 曲面 以 表征 人 脸 中 的 某 些 非 固定 特 
征 ， 如 眼睛 、 鼻 子 和 嘴 展 等 。 另 一 种 方法 是 系统 自动 生成 自 适 应 的 曲线 或 曲面 ， 以 构成 变形 
人 脸 模 板 。 检 测 方 法 是 : 将 模板 与 测试 图 像 进行 弹性 匹配 ， 并 加 入 惩罚 机 制 ， 利 用 某 种 能 量 
函数 表示 匹配 程度 。 

2. 示例 学 习 

示例 学 习 的 基本 思想 是 从 某 一 概念 的 已 给 正 例 和 反例 的 集合 中 归纳 产生 出 接受 所 有 正 例 
同时 排斥 所 有 反例 的 该 概念 的 一 般 规 则 。 将 人 脸 样 本 和 非 人 脸 样 本 送 入 学 习 机 中 ,产生 出 判 
别 规则 ， 从 而 用 于 作为 判断 输入 的 测试 图 像 是 否 属于 人 脸 的 主要 判别 依据 。 为 了 获得 较 高 的 
精度 ， 学 习 过 程 需要 大 量 的 样本 ， 另 外 样本 数据 本 身 是 高 维 矢量 ， 因 此 ， 研 究 通用 而 有 效 的 
学 习 算 法 的 关键 是 精确 的 区 分 性 和 数据 维 数 的 降低 。 

将 多 个 表示 人 脸 模式 的 线性 空间 进行 组 合 ， 是 示例 学 习 的 另 一 条 途径 。 采 用 了 Kohonen 
自 组 织 映 射 网 络 对 人 脸 样本 和 非 人 脸 样 本 进行 聚 类 ， 对 每 一 类 样本 进行 Fisher 线性 判别 ， 得 
到 每 一 类 的 判别 平面 ， 从 而 构成 图 像 子 空间 ， 并 运用 高 斯 模型 描述 每 个 子 空间 ， 估 计 出 类 条 
件 概 率 密度 。 这 样 ， 对 于 测试 图 像 ， 计 算 其 属于 各 个 子 空间 的 概率 ， 分 类 决策 为 概率 最 大 的 
类 是 它 所属 的 类 ， 从 而 判断 测试 图 像 是 否 为 人 脸 。 

3. 神经 网 络 

从 本 质 上 讲 ， 神 经 网 络 也 是 一 种 基于 样本 的 学 习 方法 。 将 神经 网 络 用 于 人 脸 检测 取得 了 
很 大 的 进展 。MIT 的 学 者 首先 对 人 脸 样本 集 和 非 人 脸 样 本 集聚 类 ， 以 测试 样本 与 人 脸 样 本 集 
和 非 人 脸 样 本 集 的 子 类 之 间 的 距离 作为 分 类 的 度量 ， 利 用 多 层 感知 需 (MLP) 网 络 作为 分 
类 器 。CMU 的 研究 人 员 直 接 以 图 像 作为 神经 网 络 的 输入 ， 设 计 了 一 个 具有 独特 结构 的 适用 
于 人 脸 特 征 的 神经 网 络 分 类 器 ， 并 通过 前 馈 神 经 网 络 对 检测 结果 优化 。Raphael Feraud 等 利 
用 多 个 神经 网 络 : 多 层 感知 器 (MLP) 和 约束 产生 式 模 型 ( Constrained Generative Model， 
CGM) ， 实 现 了 一 个 可 应 用 于 WEB 中 人 脸 图 像 检 索 的 快速 而 准确 的 人 脸 检 测 方法 。Shang- 
Hung Lin 等 训练 了 三 个 基于 概率 决策 的 神经 网 络 ( Probabilistic Decision Based Neural Net- 
work，PDBNN) ， 用 于 人 脸 检 测 、 眼 睛 定位 和 人 上 脸 识别 ,实现 了 一 个 完整 的 人 脸 识 别 
系统 。 

4. 基于 隐 马 尔 可 夫 模 型 的 方法 

马尔 可 夫 模 型 是 一 个 离散 时 序 有 限 状态 自动 机 ， 隐 马尔 可 夫 模 型 (HMM) 是 指 这 一 马 
尔 可 夫 模 型 的 内 部 状态 外 界 不 可 见 ， 外 界 只 能 看 到 各 个 时 刻 的 输出 值 。 对 于 人 脸 模式 来 说 ， 
可 以 把 它 分 成 前 额 、 眼 睛 、 鼻 子 、 嘴 巴 和 下 巴 这 样 一 个 序列 。 人 脸 模式 就 可 以 通过 对 这 些 区 
域 的 有 序 的 识别 来 检测 ， 这 正好 是 隐 马 尔 可 夫 模 型 容易 做 到 的 。Samaria 等 人 提出 了 使 用 
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HMM 棕 型 进行 人 胞 检测 的 算法 ， 他 们 使 用 人 脸 区 域 的 结构 信息 作为 隐 马 尔 可 夫 模 型 的 状态 

迁移 条 件 。 除 此 以 外 ， 基 于 AdaBoost 的 人 脸 识别 算法 ， 基 于 彩色 信息 的 方法 ， 基 于 形状 分 
析 的 方法 ， 以 及 多 模 态 信息 融合 的 方法 ， 国 外 都 进行 了 大 量 的 研究 与 实验 。 

(三 ) 人 脸 识别 技术 需 解决 的 问题 

现 有 的 人 脸 识别 系统 在 用 户 配合 、 采 集 条 件 比 较 理 想 的 情况 下 可 以 取得 令 人 满意 的 结 
果 。 但 是 ， 如 果 对 于 用 户 不 配合 或 采集 条 件 不 理想 (如 光照 恶劣 ， 有 杠 挡 ， 图 像 分 辩 率 低 
等 ) 的 情况 下 ， 现 有 系统 的 识别 率 将 陡然 下 降 。 人 脸 识别 技术 远 未 达到 实用 水 平 ， 还 存在 
ee 要 解决 。 

复杂 条 件 下 人 脸 的 检测 和 关键 点 定位 问题 

和 此 环节 效果 好 坏 直 接 影响 着 
人 脸 识别 系统 的 识别 性 能 。 而 现 有 的 多 数 特征 定位 算法 的 定位 精度 都 随 着 光照 、 姿 态 等 外 界 
条 件 变化 而 快速 下 降 ， 因 此 研究 复杂 条 件 下 人 脸 的 检测 和 关键 点 定位 算法 是 目前 人 脸 识别 研 








究 中 的 当务之急 。 
2. 光照 变化 问题 





nn 图 4-74 所 示 为 不 同 光 照 条 件 下 人 脸 识 别 系统 的 效果 差 
异 。 尽 管 研 究 人 员 针 对 光照 问题 提出 了 一 些 解 决 方案 ， 但 是 目前 的 光照 处 理 方 法 远 未 达到 实 
用 的 程度 ， 还 需要 进一步 地 研究 解决 。 

3. 表情 与 姿态 问题 

表情 与 姿态 问题 也 是 目前 人 脸 识 别 
研究 中 需要 解决 的 一 个 技术 难点 ， 如 图 
4-75 所 示 。 如 目前 针对 姿态 的 人 脸 识 别 
算法 主要 集中 于 针对 正面 、 准 正面 人 脸 
图 像 的 研究 ， 当 发 生 俯仰 或 者 左右 侧面 
比较 厉害 的 情况 下 ， 人 脸 识 别 算法 的 识 
别 率 也 将 会 急剧 下 降 。 如 何 提高 系统 对 
姿态 的 鲁 棒 性 也 是 人 脸 识 别 研究 中 一 个 
极 具 挑战 性 的 问题 。 

4. 遮挡 问题 图 4-74 不 同 光照 条 件 下 人 脸 识别 效果 比照 

在 监控 环境 下 ， 被 监控 对 象 会 戴 眼 
帽子 和 于 脖 等 饰物 ， 使 得 被 采集 出 来 的 人 脸 图 像 不 完整 ， 影 响 后 面 的 特征 提取 与 识别 程 


， 甚 至 会 导致 人 脸 检 测算 法 的 失效 ， 如 图 4-76 所 示 。 


图 4-76 遮挡 物 问题 
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5. 年 龄 变化 问题 

随 着 年 龄 的 变化 ， 人 的 面部 外 观 也 会 发 生变 化 ， 如 图 4-77 所 示 。 对 于 不 同 的 年 龄 段 ， 
人 脸 识 别 算法 的 识别 率 也 不 同 。 如 何 解 决 年 龄 变化 对 人 脸 识别 算法 的 影响 也 是 许多 人 脸 识别 
系统 的 必须 面 对 的 一 个 问题 。 





A 





A 


图 4-77 年 龄 变化 后 人 脸 的 变化 对 比 





6. 低 质量 照片 问题 

当 应 用 于 智能 视频 监控 、 公 安 系 统 犯罪 嫌疑 人 照片 比 对 等 时 ， 由 于 其 来 源 不 一 ， 图 像 质 
量 比较 差 ， 如 模糊 、 高 噪声 、 分 辩 率 极 低 等 。 如 何 提高 系统 对 这 些 低 质量 照片 的 识别 能 力也 
是 人 脸 识别 亚 待 解决 的 关键 问题 之 一 。 

7. 大 规模 人 脸 识别 问题 

随 着 人 脸 数据 库 规 模 的 增长 ， 人 脸 识别 算法 的 性 能 将 呈现 下 降 ， 如 何 维持 或 提高 大 规模 
应 用 环境 下 的 人 脸 识别 算法 的 识别 率 是 一 个 非常 重要 的 问题 。 同 时 ， 大 规模 人 脸 数 据 库 的 建 
立 、 维 护 、 编 码 和 检索 也 是 非常 值得 研究 的 问题 。 

8. 样本 缺乏 问题 

基于 统计 学 习 的 人 脸 识别 算法 是 目前 人 脸 识别 领域 中 的 主流 算法 ， 但 是 统计 学 习 方 法 需 
要 大 量 的 训练 。 由 于 人 脸 图 像 在 高 维 空间 中 的 分 布 是 一 个 不 规则 的 流 形 分 布 ， 能 得 到 的 样本 
只 是 对 人 脸 图 像 空 间 中 的 一 个 极 小 部 分 的 采样 ， 如 何 解 决 小 样本 下 的 统计 学 习 问 题 有 待 进 
步 的 研究 。 

9. 海量 数据 的 学 习 问 题 

传统 人 脸 识别 方法 在 小 规模 数据 中 可 以 很 容易 进行 训练 学 习 。 但 是 对 于 海量 数据 ， 这 些 
方法 的 计算 复杂 度 太 高 ， 训 练 过 程 难以 进行 ， 甚 至 有 可 能 导致 系统 骨 泪 。 如 何 解 决 海量 数据 
的 学 习 问 题 是 一 个 非常 重要 的 问题 。 

10. 人 脸 信息 采集 设备 带 来 的 问题 

摄像 头 是 目前 主流 的 人 脸 信息 采集 设备 ， 它 们 的 种 类 、 型 号 、 传 感 方式 〈 比 如 CCD 或 
者 CMOS) 、 采 样 和 量化 精度 等 各 不 相同 ,采集 时 刻 的 焦距 、 光 圈 、 增 益 、 白 平衡 等 参数 设 
置 区 别 也 很 大 。 这 些 变化 因素 使 得 获取 的 人 脸 图 像 数 据 的 变化 更 大 。 如 何 解 决 这 些 问 题 也 是 
值得 关注 的 。 

二 、 智 能 视频 分 析 

视频 分 析 技 术 最 早出 现在 20 世纪 90 年 代 初 。 “911” 事 件 前 ， 它 主要 处 于 研究 实验 室 
阶段 ， 由 政府 和 学 术 界 提出 。Agent Video Intelligence 公司 认为 视频 内 容 分 析 起 源 于 计算 机 视 


觉 ， 是 从 人 工 智能 研究 中 衍生 出 来 的 。 首 次 商业 化 应 用 是 基于 国防 高 级 研究 计划 局 ( De- 
fense Advanced Research Projects Agency) 开发 的 视频 移动 侦 测 (VMD) 算法 。 
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智能 视频 分 析 主 要 是 视频 识别 和 行为 分 析 两 个 方面 。 智 能 视频 分 析 对 视频 监控 技术 是 一 
个 质 的 提高 ， 但 目前 国内 还 只 停留 在 对 流 媒 体 的 处 理 上 。 例 如 图 像 识 别 ， 实 时 图 像 识 别 是 对 
视频 的 图 像 压缩 序列 进行 实时 处 理 ， 来 达到 不 同 应 用 环境 的 要 求 。 目 标 类 型 识别 用 于 识别 目 
标的 类 型 、 位 置 ， 进 一 步 可 以 实现 人 像 匹 配 、 车 辆 分 析 ; 目标 自动 跟踪 技术 是 通过 对 移动 日 
标的 识别 ， 自 动 控制 摄像 机 来 跟踪 目标 的 移动 ， 监 视 目 标的 整个 移动 过 程 。 这 些 智能 化 工作 
方式 在 多 种 应 用 环境 下 都 很 有 价值 。 而 对 于 图 像 分 析 ， 移动 目标 的 分 析 技 术 是 通过 对 画面 中 
移动 目标 的 识别 ,分 析 统 计 目 标的 类 型 、 流 量 、 运 动 方 向 、 速 度 等 信息 ， 可 以 用 于 交通 道路 
间 挥 自动 化 以 及 重要 场合 自动 检测 分 析 ， 也 可 以 用 于 环境 监控 中 的 自动 化 监测 报警 。 

视频 监控 系统 智能 化 的 发 展 ， 是 仿生 学 引导 的 结果 。 智 能 视频 (Intelligent Video，IV ) 
技术 源 自 于 计算 机 视觉 (Computer Vision ，CV) 与 人 工 智能 (Artificial Intelligent，AI) ， 其 
目标 在 于 将 图 像 与 事件 描述 之 间 建 立 一 种 映射 关系 ， 使 视频 监控 系统 从 纷繁 的 视频 图 像 中 分 
辩 、 识 别 出 关 键 目标 物体 。 视 频 监控 系统 借助 计算 机 强大 的 数据 处 理 能 力 (智能 视频 分 析 
要 求 采 用 专用 的 算法 处 理 芯 片 ， 不 能 用 编码 剩余 的 CPU 计算 能 力 来 做 视频 分 析 ， 否 则 会 拖 
累 客户 对 产品 的 满意 度 ) 。 过 滤 掉 视频 中 无 用 的 或 干扰 信息 、 目 动 分 析 、 抽 取 视 频 源 中 的 关 
键 帧 信息 。 如 何在 模仿 视觉 的 基础 上 模仿 人 脑 功能 ， 使 视频 监控 设备 具有 一 定 的 智能 ， 能 够 
给 出 分 析 、 判 断 和 结论 ， 而 并 非 只 对 传 感 对 象 的 物理 量 作 忠实 的 记录 。 现 阶段 ， 对 成 百 上 千 
的 摄像 机 信息 进行 屏幕 “监视 ”， 对 存储 的 海量 信息 进行 回放 “检索 ”， 对 可 疑 信 息 进行 人 
工 对 比 、 分 析 都 是 通过 人 工 的 方式 来 进行 的 ， 但 人 是 很 容易 疲劳 的 ， 在 监视 或 检索 的 过 程 中 
易 丢 掉 大 部 分 信息 。 所 以 寻找 不 会 疲劳 的 眼睛 和 大 脑 ， 分 析 所 监控 的 内 容 、 减 轻 监 控 人 员 负 
担 、 提 高 监控 效率 是 视频 监控 智能 化 的 目标 ， 即 目标 识别 模式 从 “ 目 视 解释 ”过 渡 到 “机 
器 解释 " 。 基 于 计算 机 视觉 技术 的 智能 视频 分 析 因 其 可 从 纷 楷 的 视频 图 像 中 分 辩 、 识 别 出 关 
键 目标 物体 ， 可 自动 分 析 、 抽 取 视 频 源 中 的 关键 帧 信息 ， 形 成 相应 事件 和 告警 的 监控 方式 ， 
正成 为 智能 视频 监控 系统 (Intelligent Video Surveillance System ，IVSS) 最 合适 的 需求 。 视 频 
监控 智能 化 的 关键 技术 是 视频 图 像 识别 分 析 软 件 (Intelligent Video Software，IVS ) 。 

(一 ) 智能 视频 监控 系统 的 构成 
智能 化 视频 监控 系统 的 核心 智能 分 析 系 统 目 前 有 两 种 架构 : 能 入 式 视频 分 析 和 纯 软 件 视 
频 分 析 。 般 入 式 视 频 分 析 可 以 在 前 端 直接 对 视频 信息 进行 处 理 ， 减 少 了 视频 信息 上 传 的 网 络 
带宽 压力 ， 并 且 安 装 简单 易于 系统 集成 。 但 是 这 种 架构 开发 复杂 ， 灵 活性 差 ， 扩 容 与 升级 比 
较 困 难 。 纯 软件 视频 分 析 是 在 视频 监控 系统 的 后 端 ， 由 专门 的 视频 处 理 服务 需 来 实现 的 ， 这 
种 模式 功能 比较 强大 ， 并 且 容 易 扩 容 。 但 是 它 需要 视频 监控 系统 前 端 将 所 有 的 视频 信息 都 上 
传 到 服务 器 ， 这 对 网 络 带宽 的 压力 是 非常 大 的 。 

智能 视频 监控 的 最 终 发 展 目标 是 要 能 辅助 人 们 或 者 能 自动 从 浩瀚 的 图 像 信息 中 提取 出 人 
们 感 兴趣 的 有 用 信息 。 例 如 从 监控 场景 中 辨认 出 物体 、 行 为 或 特征 ， 能 跟踪 特定 的 目标 等 。 

目前 ， 通 用 的 智能 视频 分 析 技 术 主 要 功能 模块 分 为 五 类 : 目标 检测 、 目 标 跟 踪 、 目 标识 
别 、 行 为 分 析 以 及 基于 内 容 的 视频 检索 和 视频 增强 。 

从 硬件 角度 来 看 ，IVS 系统 结构 主要 部 分 包括 视频 数据 采集 的 摄像 机 、 用 于 目标 跟踪 的 
高 速 快 球 、 智 能 视频 分 析 用 高 性 能 计算 机 (高 级 别 的 还 应 具有 图 像 存 储 功 能 ) 、 传 输 以 太 
网 、 集 中 管理 服务 器 及 软件 等 。 

视频 采集 摄像 机 : 固定 安装 的 高 感度 摄像 机 ， 用 于 拍摄 监视 现场 的 高 清晰 图 像 ， 为 智能 
分 析 提 供 基 础 视频 数据 。 
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数字 硬盘 录像 机 ， 用 于 对 视频 采集 摄像 机 摄取 的 图 像 内 容 进行 高 速 分 析 与 数据 处 理 ， 并 
对 比 安全 管理 规则 或 用 户 设 定 的 条 件 给 出 报警 或 结果 ， 同 时 ， 它 也 承担 着 将 图 像 数据 编码 、 
压缩 及 录制 保存 的 功能 。 

智能 跟踪 高 速球 : 自动 根据 IVS 的 分 析 结 果 及 系统 设 定 ， 当 智能 视频 分 析 判 别 有 违 反 安 
全 规则 (报警 ) 时 驱动 高 速球 型 摄像 机 迅速 转 到 事件 区 域 ， 以 提供 给 系统 使 用 者 近 距 离 、 
高 清晰 观察 现场 实际 状况 的 可 能 。 

报警 控制 单元 及 报警 探测 器 、 警 灯 和 警号: 对 于 极为 重要 的 监视 现场 ， 工 程 设计 时 可 能 需 
要 更 多 的 (一 种 以 上 的 ) 安全 防护 手段 ， 即 除了 智能 视频 分 析 以 外 还 安装 有 其 他 类 型 的 报 
警 探 测 设备 ， 针 对 这 种 使 用 需求 ， 一 般 智能 视频 监控 系统 还 设计 有 报警 控制 单元 ， 它 不 但 为 
各 类 报警 探测 器 的 接 和 人 提供 了 可 能 ， 同 时 ， 还 具备 了 将 智能 视频 分 析 报警 或 报警 探测 天 给 出 
的 报警 用 来 直接 驱动 警 灯 、 警 号 的 能 

现场 显示 设备 : 由 于 智能 视频 分 析 系 统 具 有 消除 多 余 无 用 信息 而 只 将 关键 报警 信息 上 报 
的 能 力 ， 使 得 安全 人 员 能 够 通过 设 在 巡逻 现场 的 显示 设备 直接 获得 有 用 资讯 ， 从 而 使 他 们 根 
据 真实 情况 、 迅 速 采 取 最 有 效 的 措施 。 

远程 监视 控制 中 心服 务 器 : 受 设备 成 本 、 系 统 稳定 性 影响 及 目前 计算 机 的 计算 能 力 限 
制 ， 单 台 IVS 系统 的 视频 采集 分 析 路 数 一 般 为 4 路 摄像 机 ， 当 现场 需要 对 更 多 的 摄像 机 进行 
?能 视频 分 析 时 ， 需 要 选用 多 台 IVS 来 满足 使 用 需求 ， 同 时 ， 考 虑 到 采用 IVS 构建 大 规模 智 
bE 监控 系统 的 需求 ， 一 般 智能 视频 监控 系统 还 设计 有 远程 监视 控制 管理 中 心服 务 器 ， 以 便 使 
系统 管理 人 员 能 在 异地 对 现场 进行 实时 监控 和 根据 语音 提示 处理 突 发 事件 。 

目前 很 多 广 商 推出 的 智能 视频 监控 系统 大 都 采用 适合 不 同 需求 的 智能 分 析 模 块 。 如 禁区 
报警 、 绊 线 报警 、 遗 弃 物 报警 、 拥 挤 度 分 析 ， 都 是 由 不 同 的 模块 完成 的 。 各 类 智能 分 析 模 块 
在 通常 情况 下 即 可 立即 投入 应 用 ， 对 于 具有 特殊 要 求 或 环境 情况 极为 复杂 的 现场 ， 智 能 分 析 
模块 需要 根据 监视 现场 的 情况 及 客户 实际 需求 单独 定制 。 

(二 ) 现 阶段 的 智能 视频 分 析 应 用 

目前 典型 的 “智能 ”主要 集中 在 以 下 四 个 方面 : 

(1) 摄像 机 保护 。 这 是 首要 任务 ， 如 果 摄像 机 得 不 到 保护 ， 其 他 的 一 切 都 免 谈 。 因 此 
对 摄像 机 被 焉 挡 、 被 移动 、 模 糊 等 情况 能 及 时 自动 转移 、 报 警 并 通知 维护 人 员 。 

(2) 入 侵 检测 和 运动 目标 跟踪 。 对 非 正 常 进入 监视 区 域 的 可 疑 目 标 及 时 检测 ， 能 够 识 
别 单个 或 多 个 目标 的 运动 情况 ( 如 运动 方向 、 运 动 速度 等 )。 在 检测 到 可 疑 目 标 后 ， 发 送 控 
制 指令 使 摄像 机 自动 跟踪 目标 ， 在 物体 超出 该 摄像 机 监控 范围 之 后 ， 自 动 通知 邻近 的 摄像 机 
协同 工作 ， 继 续 进行 跟踪 并 发 出 报警 信和 号。 

(3) 滞留 物 和 搬移 物 报警 。 当 场景 中 〈 如 候 机 室 、 会 议 室 等 ) 某 一 物体 (如 包 里 、 手 
提 箱 等 ) 在 敏感 区 域 停留 的 时 间 过 长 ,或 原 场 景 中 存在 的 物体 (如 手提 电脑 、 贵 重 仪表 ) 
被 无 故 搬移 时 ， 系 统 就 发 出 报警 信号 ， 同 时 自动 在 前 面 的 视频 画面 中 查找 放置 滞留 物 或 搬 走 
原 有 物品 的 可 疑 人 。 

(4) 群体 行为 分 析 。 包 含 对 人 群 、 车 流 等 目标 的 正常 行为 和 异常 行为 分 析 。 能 够 对 场 
景 中 群体 的 正常 行为 进行 分 析 ， 如 统计 和 穿越 出 入 口 或 指定 区 域 的 人 或 车 的 数量 、 高 速 公 路 交 
通 流量 ， 识 别人 群 的 整体 运动 特征 ， 包 括 速度 、 方 向 等 。 也 能 够 对 场景 中 群体 的 异常 行为 进 
行 分 析 和 判断 ， 如 检测 、 分 类 、 跟 踪 和 记录 过 往 行人 、 和 车 辆 及 其 他 可 疑 物 体 ， 判 断 公 路 上 是 
否 有 车 辆 非法 停靠 、 是 否 有 故障 车 辆 ， 是 否 有 行人 及 车 辆 在 禁区 内 发 生长 时 间 徘 徊 、 停 留 、 
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道行 等 行为 ， 检 测 公共 场所 是 和 否 有 人 员 的 集聚 、 奔 跑 、 斗 巩 等 异常 行为 。 

目前 ， 智 能 视频 监控 产品 在 一 些 细 分 市 场 增长 较 快 ， 比 如 交通 领域 ， 相 关 的 智能 产品 开 
发 和 应 用 相对 比较 成 熟 ， 如 道路 状况 分 析 、 和 车 辆 统计 、 车 牌 识别 、 道 行 、 压 黄 线 、 违 章 停 
车 ， 包 括 交 通 状况 的 监控 ， 以 及 违法 行为 的 抓拍 等 ， 都 已 有 广泛 应 用 。 

(三 ) 智能 视频 分 析 系 统 的 主要 功能 

大 部 分 视频 智能 分 析 产 品 都 基于 Object Video 公司 的 图 像 分 析 技 术 ， 采用 Object Video 
OnBoard 平台 来 设计 。 如 迪 威 泰克 数码 开发 出 “沸点 ”BP-IVS 系列 智能 视频 分 析 监 控 系 统 ， 
包括 了 数字 图 像 录 制 、 安 全 规则 比 对 、 报 警 控 制 管理 、 高 速 目 标 跟 踪 ， 以 及 视频 网 络 传输 、 
集中 控制 管理 等 多 重 功 能 ， 形 成 了 一 套 完整 的 “智能 视频 分 析 ” (IVS) 系统 ， 该 系统 于 
2006 年 9 月 在 “北京 城 铁 13 号 线 安 防 与 反 狼 系统 ”工程 中 投入 使 用 。 

现 阶 段 ， 智 能 视频 分 析 系 统 主 要 功能 体现 如 下 : 

(1) 内 容 分 析 : 在 任何 情况 下 ， 重 要 信息 数量 会 大 大 低 于 背景 信息 数量 ， 例 如 ， 地 面 、 
建筑 物 等 静态 信息 以 及 风吹草动 、 水 波 、 雨 雪 、 树 影 等 动态 信息 都 可 被 智能 视频 分 析 系 统 判 
断 属 于 背景 信息 ， 而 重要 信息 则 是 人 、 车 等 活动 信息 ， 智 能 视频 分 析 首 先 对 图 像 内 容 进 行 分 
析 ， 噜 除 那 些 无 用 的 背景 信息 。 

(2) 对 象 识别 : 智能 视频 分 析 软 件 内 设 “ 对 象 分 析 引 敬 ”， 能 够 根据 不 同 的 活动 目标 的 
大 小 、 运 动 速度 及 运动 规律 准确 识别 出 人 员 、 动 物 、 车 辆 或 其 他 对 象 ， 成 功 地 将 重要 信息 分 
离 出 来 。 

(3) 分 析 比 对 : 智能 视频 分 析 系 统 软件 具有 可 制订 的 安全 规则 ， 可 以 对 分 析 得 到 的 各 
类 活动 目标 与 所 制订 的 安全 规则 相 比 对 。 例 如 ， 在 图 像 中 指定 的 区 域 设 定 “ 虚 拟 ” 的 安全 
界限 ， 一 旦 识别 “目标 对 象 ”跨越 这 一 安全 界限 ， 系 统 将 会 激活 警报 ， 提 示 监 控 人 员 了 予以 
关注 或 处 理 警 情 。 

(四 ) 智能 视频 分 析 系 统 主 要 应 用 领域 

(1) 高 级 视频 移动 侦 测 (Advanced VMD) : 在 复杂 的 天 气 和 光线 环境 中 (例如 雨 雪 、 
大 雾 、 大 风 、 树 影 揪 动 等 ) 精确 侦 测 和 识别 单个 或 多 个 目标 的 运动 情况 、 运 动 方向 、 运 动 
特征 等 。 安 全 规则 包括 了 禁区 报警 、 绊 线 报警 、 尾 随 检测 、 运 动 方向 异常 报警 等 多 种 类 型 。 

(2) 物品 丢失 或 位 移 检测 (Moving Detection) : 系统 可 自动 检测 监控 场景 中 的 物体 丢失 
或 被 移动 ， 主 要 用 于 在 复杂 场景 中 的 贵重 物品 和 关键 设备 的 监控 。 

(3) 物体 追踪 (MotionTracking) : 在 侦 测 到 移动 物体 后 ， 根 据 物 体 的 运动 情况 自动 发 送 
PTZ 控制 指令 ， 使 摄像 机 能 够 自动 跟踪 物体 ， 在 物体 超出 该 摄像 机 监控 范围 之 后 ， 自 动 通知 
物体 所 在 区 域 的 摄像 机 继续 进行 追踪 。 

(4) 人 脸 识 别 (Facial Detection) : 自动 识别 人 物 脸 部 特征 并 与 数据 库 进 行 比较 以 验证 
人 物 身份 。 此 类 应 用 又 可 以 细 分 为 “合作 型 ”和 “ 非 合 作 型 ”两 大 类 , “合作 型 ”应 用 需 
要 被 监控 者 在 摄像 机 前 停留 一 段 时 间 ， 通 常 与 门禁 系统 配合 使 用 。“ 非 合作 型 ” 则 可 以 在 人 
群 中 识别 出 特定 的 个 体 。 

(5) 车 辆 识别 (VehicleIdentiftica-tion) : 根据 车 辆 形状 、 颜 色 、 车 牌号 码 等 特征 进行 识 
别 并 反馈 给 监控 者 ， 用 于 被 资 、 疑 似 车 辆 追踪 等 。 

(6) 非法 滞留 (Object Persistence) : 当 一 个 物体 〈 如 箱子 、 包 右 、 车 辆 、 人 物 等 ) 在 
敏感 区 域 停留 的 时 间 过 长 (或 超过 了 预定 义 的 时 间 长 度 ) 即 产 生 报警 。 典 型 应 用 场景 包括 
机 场 、 火 车 站 、 地 铁 站 等 。 
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(7) 烟火 检测 (Fire Detection) : 根据 火 情 产 生 过 程 中 烟 与 火 所 表现 出 的 时 空 特 征 进行 
烟 、 火 实时 检测 ， 可 用 于 森林 防火 或 易 燃 、 易 爆 等 危险 品 储藏 区 域 的 烟火 检测 。 

(8) 人 流量 统计 (People Counting ) : 统计 穿越 入口 或 指定 区 域 的 人 或 物体 的 数量 。 例 
如 ， 为 业主 计算 某 天 光顾 其 店铺 的 顾客 数量 。 人 流量 统计 是 人 脸 识 别 的 典型 应 用 ， 人 脸 识 别 
门禁 系统 中 的 “均匀 面 反 射 ”光源 系统 极 大 地 提高 了 人 脸 模 板 采集 的 质量 。 人 脸 布 控 系 统 
中 的 “去 光照 ”技术 大 大 改善 了 光线 变化 对 人 脸 识别 的 影响 。 

(9) 人 群 控制 (Flow Control) : 识别 人 群 的 整体 运动 特征 ， 包 括 速 度 、 方 向 等 ， 用 以 避 
免 形成 拥塞 或 及 时 发 现 异常 情况 。 典 型 的 应 用 场景 包括 超级 市 场 、 车 站 、 候 机 楼 等 人 员 可 能 
大 量 聚 集 的 地 方 。 

(10) 人 体 行为 分 析 (Action Analyze) : 在 目标 检测 分 类 的 基础 上 ， 利 用 人 体 的 各 种 行 
为 特征 对 其 所 进行 各 种 行为 的 描述 和 分 析 ， 提 取 那 些 危 险 和 有 潜在 危险 的 行为 ， 如 打斗 、 抢 
夺 和 突然 倒 地 等 行为 。 

(11) 注意 力 控 制 (Attention Control) : 统计 人 们 在 某 物体 前 面 停留 的 时 间 。 可 以 用 来 
评估 新 产品 或 新 促销 策略 的 吸引 力 ， 也 可 以 用 来 计算 为 顾客 提供 服务 所 用 的 时 间 。 

(12) 交通 流量 控制 (Traffic Flow) : 用 于 在 高 速 公 路 或 环线 公路 上 监视 交通 情况 ， 例 
如 统计 通过 的 车 数 、 平 均 车 速 、 是 否 有 非法 停车 、 是 否 有 故障 车 辆 等 。 

随 着 视频 监控 技术 从 模拟 系统 向 半数 字 系 统 和 全 数字 系统 的 快速 转变 ， 智 能 视频 分 析 系 
统 利用 内 容 分 析 引 敬 和 推论 引擎 软件 对 视频 数据 进行 全 面 分 析 并 依据 所 设 定 的 安全 规则 实施 
告警 ， 必 将 使 单一 的 视频 压缩 、 运 动 检测 、 网 络 传输 、 人 工控 制 指挥 中 心 这 一 传统 的 模式 提 
升 为 更 为 先进 、 全 新 的 、 革 命 性 安全 管理 策略 。 智 能 视频 分 析 技 术 将 加 速 数 字 视 频 取 代 模 拟 
视频 的 速度 ， 随 着 智能 视频 分 析 系统 的 采用 ， 进 一 步 提高 监控 效能 ， 传 统 的 〈 在 中 央 控 制 
室 中 ) 集中 监控 的 模式 也 将 逐步 转向 到 分 布 监控 模式 ， 监 控 中 心 工作 人 员 将 从 枯燥 地 屏幕 
观察 中 解放 出 来 ， 不 再 固守 于 传统 的 监控 室 ， 而 投身 于 更 靠近 监视 与 行动 现场 的 地 方 ， 而 由 
智能 视频 分 析 系 统 向 保安 人 员 自动 传达 可 疑 目 标的 位 置信 息 ， 更 迅速 地 处 理 现 场 情 况 ， 满 足 
长 久 监视 与 “反恐 ”快速 反应 的 需求 ， 可 以 预见 ， 跟 随 IVS 的 到 来 ， 智 能 化 视频 监控 将 迅 
速 融入 各 类 安全 控制 系统 发 挥 重要 作用 。 


三 、 智 能 视频 分 析 处 理 器 的 使 用 
分 析 处 理 顺 用 于 检测 一 些 常 见 的 异常 目标 行为 ， 如 目标 入 侵 、 拌 线 、 逆 行 、 违 
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?能 视频 
章 停车 、 遗 留 物体 、 偷 盗 、 徘 徊 等 。 该 设备 基于 网 络 运 行 ， 可 通过 服务 器 和 用 户 软件 ， 远 程 
配置 设备 的 智能 分 析 规 则 ， 使 其 符合 特定 场合 的 应 用 。 当 检测 到 目标 异常 行为 时 ， 可 通过 声 
音 或 者 无 线 设备 进行 报警 或 提醒 ， 做 到 真正 防 患 于 未 然 ， 避 人 免 造 成 安全 隐患 和 损失 。 

某 型 智能 视频 分 析 处 理 器 及 其 端口 功能 如 图 4-78 所 示 。 

图 4-79 所 示 为 智能 视频 分 析 处 理 器 应 用 于 无 线 视 频 监 控 系 统 的 案例 。 

系统 的 连接 步骤 : 

步骤 1: 将 摄像 头 通过 BNC 线 与 视频 分 析 处 理 器 Video in 接口 连接 ; 

步骤 2: 使 用 网 络 将 视频 分 析 处 理 器 10/100Mbit/s Network 端口 与 路 由 器 连接 或 者 与 无 
线 网 络 交换 机 连接 ; 

步骤 3: 将 服务 器 通过 网 络 与 路 由 器 或 无 线 网 络 交 换 机 连接 ; 

步骤 4: 使 用 RS-485 控制 线 ， 控 制 云 台 或 者 球 机 ， 连 接 视频 分 析 处 理 器 和 球 机 ; 
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视频 输入 接口 电源 接口 
视频 输出 接口 RS-485/232 接 口 
音频 输出 接口 IO 接口 





图 4-78 智能 视频 分 析 处 理 需 及 端口 功能 示意 图 
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图 4-79 智能 视频 分 析 处 理 器 的 应 用 


步骤 5: 分 别 给 视频 分 析 处 理 器 和 路 由 器 插 上 电源 ; 
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第 一 全 ”视频 监控 系统 的 传输 


在 视频 监控 系统 中 ， 传 输 通道 中 的 数据 流 主要 有 视频 流 、 音 频 流 、 控 制 流 等 。 其 中 ,， 视 
频 流 是 从 系统 前 端的 摄像 机 流向 视频 监控 系统 的 控制 中 心 ， 其 传输 方向 与 有 线 电视 的 传输 方 
向 正好 相反 ; 音频 流 既 可 能 是 从 前 端的 拾 音 融 传 送 到 控制 中 心 ， 也 可 能 是 控制 中 心 传 送 到 前 
端的 扬声器 等 放 音 设备 ; 控制 流 是 从 控制 中 心 流向 前 端的 云 台 、 镜 头 和 报警 探测 天 等。 如 果 
系统 带 有 报警 联动 功能 ， 还 有 报警 信息 流 (或 报警 信号 )。 它 是 从 前 端的 报警 探测 器 流向 控 
制 中心 。 从 视频 监控 与 入侵 报警 联动 来 看 ， 系 统 的 整个 报警 信号 的 传递 方向 则 是 从 报警 探测 
带 起 始 ， 传 回 控制 中 心 的 报警 主机 ， 青 由 报警 主机 通过 报警 信号 接口 箱 传 向 视频 监控 的 主 
机 ， 再 由 这 个 主机 发 出 控制 信号 控制 摄像 机 及 云 台 的 动作 ， 然 后 再 由 摄像 机 将 图 像 传送 回 控 
制 中 心 ， 从 而 完成 报警 与 视频 监控 的 联动 运行 。 控 制 信号 与 报警 信号 大 多 采用 开关 信号 的 直 
接 控制 或 采用 RS-232 接口 通信 的 控制 方式 。 

视频 监控 系统 中 视频 信号 传输 方式 的 选择 ， 主 要 根据 传输 距离 的 远近 、 摄 像 机 的 多 少 决 
定 。 传 输 距离 较 近 时 ， 采 用 视频 基带 传输 方式 ; 传输 距离 较 远 时 ， 采 用 射频 有 线 传输 方式 或 
光纤 传输 方式 ; 如 果 是 大 规模 的 分 布 式 系统 时 ,采用 IP 网 络 与 光纤 组 合 传输 方式 。 


一 、 视 频传 输 模式 


目前 ， 视 频 监控 系统 常见 的 传输 方式 有 同 轴 电 缆 基带 传输 、 双 绞 线 传输 、 射 频传 输 、 光 
纤 传 输 、 微 波 传输 和 网 络 传 输 等 方式 。 

(一 ) 同 轴 电 线 基带 传输 

同 轴 电 线 基 带 传输 又 称 为 直接 电线 传输 ， 是 指 视 频 信号 直接 从 摄像 机 至 控制 台 的 传输 ， 
中 间 没 有 经 过 任何 处 理 ， 是 最 基本 的 视频 传输 方式 ， 如 图 5- 1 所 示 。 适 合 于 短 距 离 或 者 监控 
点 较 少 的 系统 使 用 ， 传 输 距离 应 在 200m 之 内 。 同 轴 电 线 属 于 超 宽带 传输 线 ， 应 用 范围 一 般 
为 0 ~2GHz 以 上 。 基 带 传输 是 惟一 不 用 传输 设备 而 直接 




















传输 视频 信号 的 传输 方式 。 i 
近 距离 传输 时 ， 其 信号 衰减 较 小 ， 且 造价 较 低 、 设 Br 
备 技术 较 成 熟 。 但 距离 较 远 时 ， 其 信号 的 整体 衰减 较 大 ， 代 史 神像 机 监视 器 





且 各 频率 分 量 衰 减 相差 较 大 ， 低 频 分 量 衰减 较 小 、 高 频 图 5-1 视频 基带 传输 示意 图 
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分 量 衰减 较 多 ， 特 别 是 色彩 部 分 衰减 最 大 ， 会 造成 色彩 失真 和 轮廓 模糊 或 变形 等 失真 现象 。 
因为 图 像 彩色 部 分 位 于 频率 高 端 ， 当 用 同 轴 电缆 传输 彩色 图 像 信 号 时 ， 其 亮度 和 色彩 都 会 衰 
减 ， 特 别 是 随 着 传输 距离 增加 图 像 的 色彩 会 变 淡 甚至 失真 。 彩 色 图 像 信 号 在 SYV 75-5 的 同 
轴 电 缆 内 传输 200m 左右 时 ， 其 幅度 和 色彩 会 有 明显 的 衰减 。 

(二 ) 双 绞 线 传输 

双 绞 线 传输 也 称 网 线 传 输 。 与 非 平衡 的 同 轴 电 缆 传输 相反 ， 它 属于 平衡 传输 ， 是 采用 差 
分 放大 补偿 设备 来 弥补 线路 衰减 ， 在 视频 双 绞 线 两 端 加 装 转换 设备 进行 视频 信号 传输 的 一 种 
方式 。 它 可 以 使 用 普通 超 五 类 双 绞 线 ， 每 对 双 绞 线 可 以 传输 一 路 视频 信号 ， 可 以 一 线 多 用 ， 
从 而 提高 了 线 缆 的 综合 利用 率 ; 并 且 抗 共 模 干扰 能 力 强 ; 使 用 专用 的 发 射 端 和 接收 端 设备 ， 
可 以 使 有 效 传输 距离 达到 1000 ~ 1500m。 双 绞 线 是 特性 阻抗 为 1000 的 平衡 传输 方式 ， 而 绝 
大 多 数 前 端的 摄像 机 和 后 端的 视频 设备 都 是 单 极 性 、75Q 匹配 连接 的 。 采 用 双 绞 线 传输 时 ， 
必须 在 前 后 端 进行 “ 单 - 双 ”( 平 衡 -不 平衡 转换 和 电缆 特性 阻抗 75Q-1000 匹配 转换 ， 不 
能 像 同 轴 电 缆 那 样 在 无 交换 设备 的 情况 下 直接 传输 视频 信号 。 双 绞 线 视频 传输 设备 和 双 绞 线 
配合 使 用 时 ， 可 在 1. 5km 的 距离 范围 内 实现 高 质量 的 视频 信号 传输 。 

双 绞 线 传输 的 布线 及 设备 使 用 安装 简单 、 系 统 造 价 较 低 、 扩 展 较 方 便 ， 具有 和 较 强 的 电源 
及 地 线 抗 干 扰 能 力 ， 中 距离 传输 视频 信号 幅度 的 衰减 及 不 同 频率 间 的 衰减 差 较 小 ， 线 缆 的 有 
效 利 用 率 较 高 。 但 在 远 距 离 传 输 时 ， 高 频 信号 的 较 大 衰减 会 造成 一 定 程 度 的 色彩 偏 移 ， 线 缆 
强度 较 低 ， 不 能 应 用 于 野外 布线 。 

(三 ) 射频 传输 

射频 传输 又 叫 宽 频 共 缆 传输 ， 是 用 视频 基带 信号 对 几 十 到 几 百 兆赫 效 的 高 频 载 波 调幅 ， 
形成 一 个 8MHz 射频 调幅 波 带宽 的 “频道 ”。 将 多 路 监 探 图像、 伴音 、 控 制 及 报警 信号 集成 
到 “一 根 ” 同 轴 电 缆 中 进行 双向 传输 。 它 采用 高 频 信 号 ， 回 避 了 大 部 分 的 中 低频 及 变频 干 
扰 信号 的 波段 ， 具 有 较 强 的 抗 干扰 能 

1. 工作 原理 

通过 调制 技术 ， 它 把 不 同 载波 的 视频 、 音 频 及 控制 信号 集成 到 “一 根 ” 同 轴 电 缆 进 行 
双向 传输 ， 是 个 多 系统 、 多 信号 集成 的 双向 传输 。 每 路 视 音 频 信号 大 约 占 用 8MHz 的 带宽 ， 
一 根 使 用 共 缆 技术 的 同 轴 电 缆 就 可 以 较 高 质量 地 传输 40 ~ 50 路 音 视频 信号 。 

2. 实现 过 程 

如 图 5-2 所 示 ， 在 各 个 监控 点 处 ,通过 宽频 调制 器 将 图 像 信 号 调制 到 高 频 载波 ， 使 多 路 
言 号 可 在 同 轴 电 缆 中 上 行 传输 ， 传 输 到 主 控 室 经 过 单 路 或 多 路 视频 解 调 器 解 调 出 标准 视频 信 
号 。 对 前 端 镜头 、 云 台 等 控制 信号 通过 FSK 数据 调制 器 进行 数据 载波 调制 ， 调 制 到 38MHz 
载波 上 通过 同 轴 电 缆 下 行 传输 ， 经 过 宽频 调制 如 把 控制 信号 解 调 为 RS-485 控制 模式 输出 给 
解码 器 ， 从 而 达到 对 云 镜 的 控制 。 

3. 射频 传输 的 传输 部 件 

射频 传输 的 主要 传输 部 件 有 调制 器 、 混 合 器 、 定 向 耦合 器 、 干 线 放 大 器 、 分 配器 (分 
波 器 ) 和 人 解 调 器 等 ， 如 图 5-2 所 示 。 

(1) 调制 器 : 调制 器 是 将 视频 图 像 信 号 变 为 射频 图 像 信 号 的 设备 。 调 制 器 的 输入 端 为 
摄像 机 输出 的 视频 图 像 信 号 ， 调 制 器 的 输出 端 则 输出 已 调制 的 射频 图 像 信 号 。 如 果 采 用 邻 频 
传送 方式 ， 每 个 邻 频 调制 器 所 占 频带 宽度 为 8MHz。 这 样 ， 在 某 一 个 频段 范围 内 (例如 在 
UHF 频段 内 ) ， 可 以 传送 几 十 路 的 射频 图 像 信号 。 
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图 5-2 射频 传输 示意 图 





(2) 混合 器 : 混合 器 是 将 调制 在 不 同 频道 上 的 各 路 视频 信号 混合 成 一 路 信号 ， 再 用 一 
根 射频 同 轴 电 缆 传 送 至 控制 中 心 。 混 合 器 有 多 个 信号 的 输入 端 ， 有 一 个 混合 后 的 输出 端 。 混 
合 器 的 基本 原理 是 ， 让 不 同 频道 的 射频 图 像 信 号 合并 在 同一 条 电缆 上 传送 时 ， 互 相 不 会 产生 
干扰 ， 也 不 会 让 某 一 路 信号 反串 到 其 他 信号 上 。 混 合 器 一 般 均 为 无 源 器 件 ， 由 与 各 频道 相对 
应 的 LC 网 络 组 成 。 

(3) 定向 耦合 器 : 有 时 在 传输 的 路 径 上 ， 有 些 个 别 的 摄像 机 与 混合 器 距离 较 远 ,但 又 
需 将 其 连 入 网 络 中 ， 这 时 可 以 采用 另 一 种 设备 一 一 定向 类 合 器 ， 代 蔡 混 合 器 将 该 路 信号 混合 
至 射频 电缆 上 。 系 统 连 接 原理 如 图 5-3 所 示 。 

定向 灶 合 器 是 一 种 无 源 
器 件 。 要 按 摄像 机 经 调制 器 
给 出 的 某 一 特定 频道 来 选用 
相应 的 定向 耦合 器 。 从 这 点 
上 说 ， 定 向 耦合 器 就 像 把 混 图 5-3 ”定向 耦合 器 连 网 示意 图 
合 器 拆 开 来 用 一 样 ， 即 将 混 
合 器 中 的 每 一 路 输入 及 混合 电路 单独 拿 出 来 使 用 。 采 用 定向 耦合 器 时 ， 必 须要 注意 某 一 个 特 
定 频道 的 定向 耦合 器 必须 对 应 该 频道 的 射频 输入 信号 ， 并 且 在 同一 根 传输 电缆 上 ， 所 使 用 的 
定向 耦合 器 的 频道 号 不 能 相同 。 另 外 ， 在 用 定向 耦合 器 将 信号 插 和 人 传输 电缆 中 时 ， 还 要 注意 
要 使 插入 的 该 路 射频 信和 号 电 平 与 插入 点 传输 电缆 中 原 已 有 的 其 他 各 频道 的 射频 信号 电 平 保持 
基本 一 致 。 

(4) 于 线 放大 器 : 干线 放大 器 在 传输 距离 较 远 的 情况 下 使 用 。 一 般 来 说 ， 在 传输 
多 路 射频 信号 的 干线 电 绕 上 ， 如 果 传 输电 平 低 于 80dBkV 以 下 时 ， 就 应 加 上 一 级 干线 放 
大 絮 。 

(5) 分 配器 : 又 叫 分 波 器 ， 其 作用 是 将 由 电缆 传输 来 的 多 路 射频 信号 一 一 分 开 ， 再送 
入 对 应 的 解 调 器 中 解 调 出 对 应 的 视频 信号 。 采 用 分 配器 的 好 处 是 ， 从 射频 电缆 送 入 解 调 器 的 
射频 信号 因为 已 经 过 分 配器 的 分 配 ， 故 产生 互相 干扰 的 机 会 更 小 ， 从 而 提高 图 像 质 量 。 分 配 
器 的 原理 是 将 混合 器 倒 过 来 使 用 ,将 混合 器 的 原 输出 端 作为 分 配 右 的 输入 端 ， 而 混合 器 的 原 
输入 端 作为 分 配器 的 输出 端 。 

(6) 解 调 器 : 将 来 自传 输 干线 上 的 各 路 射频 视频 信号 解 调 还 原 为 视频 全 电视 信号 ， 然 
后 再 将 这 些 信 号 送 入 总 控制 台 。 每 个 解 调 器 应 对 应 一 路 射频 视频 信号 ， 因 而 解 调 器 也 要 与 相 
对 应 的 频道 一 致 才 行 。 目 前 ， 定 型 产品 中 也 有 将 若干 路 的 解 调 器 制作 在 一 个 设备 里 ， 输 入 端 
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只 需 将 干线 电缆 接 入 ， 在 输出 端 上 再 分 别 和 输 出 各 路 视频 电视 信和 号。 

因 射 频传 输 模 式 需 增加 调制 咒 、 混 合 器 、 干 线 放 大 器 、 分 配 咒 和 解 调 融 等 传输 部 件 ， 这 
些 传输 部 件 会 带 来 不 同 程度 的 信号 失真 ， 产 生 交 扰 调 制 与 相互 调制 等 干扰 信号 。 同 时 ， 当 远 
端的 摄像 机 不 在 同一 方向 时 ( 即 相对 分 散 时 ) ， 也 需 多 条 传输 线 将 各 路 射频 信号 传送 至 某 一 
相对 集中 的 地 点 后 ， 再 经 混合 需 混 合 后 用 一 条 电缆 线 传送 至 控制 中 心 ,造成 系统 布线 成 本 
较 高 。 

射频 传输 模式 布线 方便 ， 线 缆 利 用 率 很 高 ， 多 种 信号 可 以 实时 同步 的 双向 传输 ， 实 现 全 
双 工 工作 。 抗 干扰 能 力 强 ， 传 输 过 程 中 其 产生 的 微分 增益 (DG) 和 微分 相位 (DP) 较 小 ， 
因而 失真 小 ， 较 适合 远 距 离 传送 彩色 图 像 信号 ， 可 以 有 效 防止 各 种 电磁 、 电 源 及 地 电位 不 平 
衡 干扰 ， 有 效 地 克服 传输 中 引入 的 0 ~6MHZ 范围 内 的 干扰 和 地 环 路 造成 的 工 频 干扰 等 现象 。 
系统 的 可 扩展 性 很 好 ， 传 输 图 像 的 质量 较 高 。 

(四 ) 光纤 传输 

讲 到 光纤 传输 与 通信 ， 作 为 中 国人 不 得 不 提 “ 光 纤 之 父 ”、2009 年 度 的 诺 贝尔 物理 学 奖 
得 主 高 锟 博士 。1966 年 高 锟 博士 首次 提出 光纤 通信 的 理论 。 

光纤 传输 多 用 于 远 距 离 和 超 远 距离 的 视频 传输 ， 可 用 于 传输 单 路 、 多 路 ， 单 向 、 双 向 ， 
音频 、 视 频 、 控 制 ， 模拟、 数字 信号 等 。 当 传输 距离 超过 3000m、 图 像 要 求 较 高 时 ， 其 性 价 
比 会 比较 好 。 光 缆 传输 是 “视频 对 射频 调幅 ， 射 频 对 光 信号 调幅 ”的 调制 解 调 传输 。 它 是 
利用 光线 在 光纤 中 的 全 反射 现象 来 传输 光 信 号 的 ， 先 把 模拟 信号 转换 为 兴 信 号 ， 在 接收 端 再 
把 光 信 号 解 调 为 模拟 信号 ， 如 图 5-4 所 示 。 

光纤 传输 时 信号 传输 距离 远 、 衰 减 小 、 传 输 图 像 质量 高 、 抗 干扰 性 极 强 ， 但 其 造价 高 、 
光 熔 接 和 日 常 维护 所 需要 的 技术 要 求 较 高 、 扩 展 性 较 差 。 目 前 ， 单 模 光 纤 的 价格 大 约 在 2.2 
元 /mm， 光 端 机 的 价格 为 每 路 1800 元 左右 ， 再 加 上 施工 中 的 各 种 辅料 ， 如 光纤 跳 线 、 光 法 兰 
盘 及 光 熔 接 费 用 等 ， 造 价 较 高 。 

光纤 传输 的 核心 器 件 是 光 发 射 端 机 、 光 接收 端 机 。 光 发 射 端 机 的 核心 融 件 是 激光 二 极 
管 ， 则 前 端 来 的 射频 信号 对 激光 管 的 发 光 强 度 直接 进行 调制 。 光 接收 端 机 一 般 采 用 光敏 二 极 
管 作为 光电 转换 器 件 。 
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5-4 光纤 传输 示意 图 
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(五 ) 微波 传输 

微波 传输 属于 开路 传输 ， 其 最 大 特点 就 是 从 监控 前 端 到 中 心 监 控 室 之 间 不 需要 任何 电 
缆 ， 且 传输 距离 可 长 达 几 百 公 里 以 上 。 因 为 频率 都 在 1CHz 以 上 ， 所 用 的 发 射 天 线 通常 都 选 
配 高 增益 的 螺旋 定向 天 线 或 抛物 面 天 线 。 图 5-5 所 示 为 微波 抛物 面 天 线 实物 图 ， 图 5-6 所 示 
为 八木 定向 天 线 实 物 图 。 








图 5-5 微波 抛物 面 天 线 图 5-6 八木 定向 天 线 





它 采用 调频 调制 或 调幅 调制 的 办 法 ， 将 图 像 搭载 到 高 频 载 波 上 ， 转 换 为 高 频 电磁 波 在 空 
中 传输 ， 如 图 5-7 所 示 。 





微波 天 线 


丈 漆 涨 注 淫 品 
丈 潍 沪 演 薄 品 


图 5-7 微波 传输 示意 图 


在 视频 监控 系统 中 采用 的 微波 传输 大 都 是 点 对 点 ， 即 前 端 摄像 机 信号 进入 到 小 型 微波 发 
射 机 后 直接 经 定 频 微波 传输 到 中 心 端的 微波 接收 机 。 因 此 ， 每 一 点 的 传输 都 需要 占用 一 个 微 
波 频 道 ， 有 和 多少 个 摄像 机 就 需要 多 少 对 微波 发 / 收 装置 及 相应 数量 的 微波 频道 ， 如 图 5-8 所 
示 。 这 就 意味 着 当 远 程 监控 点 的 数量 较 多 时 ， 很 可 能 会 受到 总 频 宽 〈 各 微波 频道 宽度 的 总 
和 ) 的 制约 ， 而 开路 微波 又 不 可 能 同 频传 输 。 为 了 充分 利用 有 限 的 频道 资源 传输 尽 可 能 
的 远 端 图 像 ， 有 人 在 前 端 使 用 了 多 路 视频 切换 器 ， 将 多 个 摄像 机 的 图 像 轮流 切换 传输 〈 如 
每 一 路 图 像 持 续 显示 1 ~2s) 。 这 对 于 实时 性 要 求 不 高 的 普通 监控 系统 来 说 ， 不 失 为 一 种 有 
效 方法 。 也 有 人 在 前 端 使 用 了 4 画面 分 割 器 ， 将 4 个 摄像 机 的 图 像 合成 为 一 路 视频 ， 再 经 过 
单一 的 微波 频道 传输 。 此 种 方法 保证 了 图 像 的 实时 性 ， 但 图 像 的 空间 分 辨 率 受 损 。 

微波 发 射 是 单方 向 的 ， 因 此 对 于 远程 开路 微波 传输 的 全 方位 视频 监控 系统 来 说 ， 还 需要 
配置 一 套 指令 发 射 与 接收 系统 。 即 在 中 心 端 配置 控制 指令 发 射 机 〈 播 控 发 射 天 线 ) ， 并 在 各 
监控 前 端 配置 控制 指令 接收 机 ( 揪 控 接收 天 线 )。 这 种 控制 指令 接收 机 对 接收 到 的 控制 指令 
进行 译 码 ， 给 出 到 云 台 、 电 子 镜头 等 前 端 设 备 来 控制 电压 。 因 此 ， 它 相当 于 监控 系统 中 的 无 
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5-8 微波 传输 的 点 对 点 传输 示意 图 








线 解码 器 ， 每 一 个 前 端 指令 接收 机 都 有 设 定 的 地 址 码 。 

微波 传输 可 省 去 布线 及 线 缆 维 护 费用 ， 可 动态 实时 传输 广播 级 图 像 ， 但 传输 环境 是 
开放 的 空间 易 受 外 界 电 磁 干 扰 。 微 波 信号 为 直线 传输 ， 中 间 不 能 有 山体 、 建 筑 物 遮挡 等 。 
Ku 波段 (10 ~12GHz) 受 天 气 影响 较为 严重 ， 尤 其 是 南 雪 天 气 会 有 严重 雨 衰 ， 图 像 质量 
较 差 。 

(六 ) 网 络 传输 

网 络 传输 利用 了 现 有 成 熟 的 网 络 传输 技术 、 各 种 网 络 协议 、 现 有 的 网 络 结构 ， 是 基于 
IP 构建 的 ， 用 于 解决 城 域 间 远 距 a 
离 或 点 位 极其 分 散 的 监控 传输 方 a ns 
式 ， 如 图 5-9 所 示 。 它 采用 “ 
MPEG 音 视频 压缩 格式 传输 监控 
言 号 ， 采 用 NVS 或 NVR 等 作为 
监控 信号 上 传 设备 ， 在 因特网 . 
(Internet) 上 安装 好 远程 监控 软 “< 系列 此 控 终 并 
件 就 可 鉴 看 和 控制 。 但 网 络 传输 。 一 令 
模式 受 网 络 带 宽 和 速度 的 限制 ， | 
它 只 能 传输 小 画面 、 低 画 质 的 图 SM Ip SAN 
像 ， 每 秒 只 能 传输 几 到 十 几 帧 图 
像 ， 画 质 易 受 到 影响 ， 因 丢 帧 或 
延迟 而 无 法 做 到 实时 监控 ， 扩 展 
性 较 差 。 网 络 传输 时 ， 视 频 压 缩 为 MEPG-4 和 压缩 格式 为 CIF 标准 时 ， 网 速 至 少 在 120Kbit/s 
以 上 ， 才 能 感觉 画面 连贯 、 不 丢 帧 。 









































图 5-9 网络 传输 示意 图 
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网 络 传输 将 会 是 未 来 视频 信号 传输 的 主要 方式 。 
二 、 不 同 传输 方式 的 特点 比较 


电视 系统 分 为 两 大 类 ， 一 类 为 广播 电视 系统 ， 男 一 类 为 视频 监控 系统 。 前 者 是 采用 射频 
载波 技术 把 大 量 的 图 像 信 息 发 散 出 去 ， 强 调 大 范围 覆盖 ;， 后 者 是 一 个 图 像 信息 采集 系统 ， 把 
分 散在 不 同 部 位 的 图 像 集中 起 来 进行 分 析 和 处 理 。 
视频 图 像 的 有 线 传输 方式 主要 有 五 种 ， 可 采用 不 同 的 介质 、 不 同 的 调制 方式 ， 要 根据 应 
用 条 件 进行 选择 ， 见 表 5- 1。 



































表 5-1 视频 图 像 传 输 方 式 比较 









































































































































































































































传输 方式 和 
、 同 轴 电 纱 基带 传输 | 双 绞 线 传输 光纤 传输 射频 传输 网 络 传 输 
比较 项 目 
线 绩 数量 ( 视 | 每 点 一 根 视频 | ”每 点 一 对 线 男 加 | 一 芯 光纤 ( 含 | ”一 条 同 轴 电线 〈 含 | 每 点 一 路 网 
频 加 控制 ) 线 ， 另 加 控制 线 “| 控制 线 控制 信号 ) 控制 信号 ) 线 (数据 接口 ) 
每 点 一 对 音频 | ”每 点 一 对 音频 线 / 
声音 同步 监 0 硬件 设备 | ”无 需 更 改 任何 设备 | ”不 需 布线 
声音 同步 监听 |。 科大 和 用 | 绚 加 所 并 了 更 换 硬件 设备 | ”无需 更 改 任何 设备 | ”不 需 布线 
一 条 线 统 的 传单 个 点 视频 | 人吉 视频 位 号。 ， 多 个 点 音 视频 | ， 多 个 点 音 视频 控制 | 单个 点 视频 
输 容量 信号 控制 信号 信和 号 信号 
”| 就 地 供电 或 集 | ”就 地 供电 或 集中 | 就 地 供电 或 集 | ”就 地 供电 或 集中 供 ”就 地 供电 或 
电源 供给 方式 ee es 
中 供电 供电 或 线 绕 供电 “| 中 供电 电 或 线 缆 供 电 中 供电 
手动 控制 或 单 | 手动 控制 或 单 片 。 手动 控制 或 计 | 计算 机 控制 或 手动 
控制 设备 计算 机 控制 
人 片 机 控制 机 控制 算 机 控制 控制 或 单片机 控制 人 
副 控 点 数量 | 根据 硬件 设备 | 根据 硬件 设备 | 根据 硬件 设备 | ，。 根据 网 络 
(一 般 ) 决定 决定 决定 决定 
后 期 添加 监 | 需 重 新 布线 更 |” 须 重新 布线 更 换 添加 网 络 接 
硬件 设备 | ， 线 费 延 续 便 可 
控 点 换 硬件 设备 硬件 设备 et | 口 并 重新 布线 
投资 费用 由 中 高 中 较 高 
维护 费用 高 高 高 低 高 
棕 制 方式 复杂 复杂 复杂 简单 复杂 
可 扩充 性 不 好 不 好 较 差 好 不 好 
党 号 清晰 度 | 好 一 般 很 好 好 较 差 
图 像 声音 连 | _ 本 延 时 、 丢 
ee 同步 同步 同步 完全 同步 eth 
应 用 领域 广泛 单 广泛 广泛 单一 
抗 干扰 性 差 一 般 很 好 好 好 
长 延 时 录像 机 、| ”长 延 时 录像 机 .| 长 延 时 录像 | 长 延 时 录像 机 、 硬 
妈 像 存储 方式 计算 机 
图 像 存 储 方式 | 硬盘 录像 机 硬盘 录像 机 机 、 硬 盘 录 像 机 | 盘 录像 机 bi 
每 点 增加 一 台 | ”每 点 增加 一 台 解 | 每 点 增加 一 台 每 点 增加 一 
云 镜 控制 功能 | 。“ 尽 江 加 | 已 含有 解码 器 
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( 续 ) 
传输 方式 | 
同 轴 电 线 基带 传输 双 绞 线 传输 光纤 传输 射频 传输 网 络 传输 
比较 项 目 
单独 布线 增加 单独 布线 增加 硬 单独 布线 增 
报警 增加 硬件 设 增加 硬件 设 ， 
硬件 设备 件 设备 a 设备 。 | 加 硬件 设备 
跨 空 布线 难度 难 难 较 难 易 难 
穿越 土 层 困难 困难 较 容易 较 容易 困难 
操作 人 员 自 身 a 有 
a g 易 易 较 高 一 般 高 
32 套 背景 音乐 、 
十 P 了 人 在 多 
扩展 功能 无 无 无 电源 传输 计算 机 网 络 
线 缆 星 度 
| 较 长 容易 老化 较 长 较 长 容易 老化 
(室外 ) 
工作 噪声 无 较 低 无 无 高 
技术 人 员 自 身 
多 较 高 高 高 高 
技术 成 熟 度 成 熟 不 成 熟 成 熟 成 熟 不 成 熟 
国产 化 能 高 一 般 低 高 低 
跨 区 传播 能 力 差 差 高 一 般 高 
传输 距离 较 近 较 远 很 远 远 远 
RS-485/ 开 关 RS-232/RS-485/ 
空 制 方式 RS-485 RS-485 TCP/IP 
en 控制 其 他 协议 
最 多 控制 数量 网 络 畅 通 下 
最 多 控制 数量 多 多 多 多 无 数 个 
操作 界面 简单 简单 简单 简单 复杂 


























近 距 离 传输 的 首选 传输 模式 是 同 轴 电 缆 基带 传输 。 中 和 远 距 离 传 输 时 要 根据 监控 的 环境 、 
图 像 要 求 、 监 控 点 的 分 布 情况 、 监 控 点 摄像 机 的 类 型 和 用 户 的 要 求 来 选择 传输 方式 。200 ~ 
300m 以 下 的 可 以 考虑 同 轴 电 缆 基 带 传 输 ， 再 远 一 点 的 可 以 考虑 双 绞 线 传 输 ， 传 输 距 离 以 公 











成 的 局 域 网 在 网 速 允 许 的 条 件 下 可 以 考虑 网 络 传输 。 
三 、 视 频 监控 系统 的 常见 传输 线 缆 


视频 监控 系统 常用 线 线 标 识 及 其 含义 如 下 。 








里 计 的 则 选择 光纤 ， 在 光纤 与 双 绞 线 传输 的 区 间 内 选择 宽频 共 缆 传输 。 如 果 监 控 点 环境 有 现 


SYV: 实心 聚 乙烯 绝缘 射频 同 轴 电 缆 ， 采 用 100% 聚 乙 烯 填充 ，PVC 护 套 ， 用 于 视频 信 


号 传输 。 


SYWV(Y) 、SYKV: 物理 发 泡 聚 乙 绝缘 有 线 电视 系统 电缆 ， 含 有 20% 的 聚 乙 烯 ， 充 有 
80% 的 氮气 气泡 ，PVC 护 套 ， 适 用 于 有 线 电 视 传 输 和 宽带 网 专用 电缆 。 
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RG: 接 入 网 用 物理 发 泡 聚 乙烯 绝缘 有 线 电 视 系统 电缆 ， 用 于 同 轴 光 纤 混 合 网 HFC 中 传 
输 模拟 信号 。 所 执行 标准 最 先是 美国 军用 标准 ， 后 来 发 展 为 国际 标准 。 

同 轴 电 缆 有 多 种 规格 叫 法 ， 比 较 常 见 的 叫 法 为 SYV-75-3、75-5、75-7、75-9。 实 际 上 
完整 的 叫 法 应 该 为 SYV-75-5-1 (A、B、C) ， 其 中 $ 表示 射频 、Y 表示 聚 乙 炳 绝缘 、V 表示 
聚 氯 乙烯 护 套 、75 表示 特征 阻抗 为 75Q、5 表示 线 径 为 5mm、1 代表 单 芯 、A 表示 64 编 、B 
表示 96 编 、C 表示 128 编 (屏蔽 层 ) 。 实 际 使 用 时 还 有 一 种 常见 叫 法 RG xx， 这 是 根据 国际 
标准 的 叫 法 ， 其 对 应 型 号 如 下 : SYV-75-5 对 应 RG-6/U，SYV75-7 对 应 RG-11/U。 

KVVP (KVV) : 铜 芯 聚 毛 乙 烯 绝缘 护 套 编织 屏蔽 控制 电缆 ， 线 芯 采 用 单 股 粗 铜 丝 组 成 
的 硬 线 。 用 于 电器 、 仪 表 、 配 电 装置 的 信号 传输 、 控 制 、 测 量 。 

RVVP (RVV) : 铜 芯 聚 氯 乙 烯 护 套 屏 蔽 软 电缆 ， 适 用 于 楼 宇 对 讲 、 入 侵 报 警 、 视 频 监 
控 、 消 防 、 自 动 抄 表 等 工程 。 

AVVR: 铜 芯 聚 氯 乙烯 绝缘 聚 氯 乙烯 护 套 安装 软 电缆 ， 当 线 缆 的 内 部 截面 积 小 于 
0.75mm 时 叫 AVVR， 内 部 截面 积 大 于 或 等 于 0.75mm 时 叫 RVVP。 

RVS (RVB): 铜 芯 聚 握 乙烯 绝缘 绞 型 ( 扁 形 ) 连接 软 电线 ， 适 用 于 家 用 电器 、 小 型 电 
动工 具 、 仪 器 、 仪 表 及 动力 照明 连接 用 电缆 。 

BVR (BV) : 铜 世 聚 氯 乙 烯 绝缘 软 电缆 ， 适 用 于 电器 仪表 设备 及 动力 照明 固定 布线 用 。 

RIB: 音箱 连接 线 (发 烧 线 ) 。 

UTP (STP) : 非 屏 蔽 双 绞 线 (屏蔽 双 绞 线 )， 用 于 传输 电话 、 计 算 机 数据 、 防 火 、 防 次 
安保 系统 和 智能 楼 宇 信息 网 等 。 

SDFAVP、SDFAVVP、SYFPY: 同 轴 电 缆 ， 电 梯 专 用 。 

JVPV、JVPVP、JVVP: 铜 世 聚 氮 乙 烯 绝缘 及 护 套 铜 丝 编织 电子 计算 机 控制 电缆。 


四 、 视 频 监 控 系 统 线 缆 的 选 型 


工程 人 员 在 实际 工程 中 ， 如 何 选择 视频 监控 系统 线 缆 规 格 与 用 线 量 计量 呢 ? 

(一 ) 线 缆 的 规格 

1. 视频 线 规格 

(1) 摄像 机 离 监 控 主机 的 距离 <200m， 可 以 用 SYV-75-3 ( 即 RG59 线 ) 或 SYV-75-5 
(96 编 ) 视频 线 。 

(2) 摄像 机 离 监 控 主机 的 距离 在 200 ~350m 时 ， 可 以 用 SYV-75-5 (128 编 ) 视频 线 。 

(3) 摄像 机 到 监控 主机 的 距离 在 350 ~500m 时 ， 可 以 用 SYV-75-7 视频 线 。 

(4) 摄像 机 到 监控 主机 的 距离 在 500 ~ 1000m 时 ， 可 以 采用 光纤 传输 。 

注意 ，SYV 电 统 全 称 实心 聚 乙 烯 绝 绿 射 频 同 轴 电 绕 ， 是 同 轴 电缆 的 一 种 。SYV-75-5 中 
的 各 个 字母 数字 各 有 含义 ， 其 中 $ 表示 射频 ，Y 表示 聚 乙烯 绝缘 ，YV 表示 护 套 ，75 表示 特 
性 阻抗 ，5 表示 线 径 ，A 表示 64 编 ，B 表示 96 编 ，C 表示 128 编 。“ 编 ”代表 屏蔽 层 的 

2. 云 台 控制 线 规格 

(1) 云 台 与 控制 器 距离 <100m， 用 RVV6 x0. 5 护 套 线 。 

(2) 云 台 与 控制 器 的 距离 > 100m， 用 RVV6 x 0. 75 护 套 线 。 

3. 镜头 控制 线 规格 

用 RVV4 x0. 5 护 套 线 。 
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4. 解码 器 通信 线 规格 
用 RVV2 x1 护 套 线 。 
5. 摄像 机 电源 线 规格 : 
摄像 机 电源 线 : 否 系 统 有 20 台 普 通 摄 像 机 ， 摄 像 机 到 监控 主机 的 平均 距离 为 50m， 则 
应 使 用 BVV6mm? 铜 芯 双 塑 线 作 电源 主线 ， 不 同 距 离 所 使 用 的 电源 线 见 表 5-2。 
表 5-2 电源 线 选用 规格 





摄像 机 到 监控 主机 的 平均 距离 /m 34~50 21 ~33 <20 
电源 线 规格 (2 线 ) 6mm2 4mm2 2. Smm2 











(二 ) 线 缆 的 用 量 计算 

以 现 有 一 箱 线 为 例 ， 假 设 一 箱 线 总 长 为 305m， 用 线 的 损耗 系数 为 1.15 ~1.2， 所 有 的 
言 息 点 采用 相同 方法 连接 ， 公 式 中 单位 为 证。 水 平 布线 用 线 量 与 垂直 布线 用 线 量 的 计量 方法 
是 一 致 ， 可 参考 下 面 的 计算 方法 。 

(1) 平均 长 度 L = (最 短 距离 + 最 长 距离 ) :2 

(2) 线 缆 长 度 L =L x1.2+6m (6m 为 端 接 余 量 ， 视 现场 情况 界定 ， 以 满足 现场 扩展 
需要 为 准 ) 

(3) 每 箱 线 能 放 的 根 数 : N =305 = 记 

(4) 总 根 数 = 信息 点 数 = Nm 

(5) 线 缆 的 总 用 量 : M( 箱 ) = N = N， 

上 述 计算 方法 适用 于 双 绞 线 、 大 对 数 电 绕 和 光缆 的 计算 。 


第 二 节 ”视频 监控 系统 的 常用 传输 介质 


根据 视频 监控 系统 传输 模式 的 不 同 ， 采用 的 传输 介质 也 不 完全 一 样 。 本 市 就 视频 同 轴 电 
费 、 射 频 同 轴 电 线 、 无 线 、 双 绞 线 电费、 光缆 等 几 种 传输 介质 进行 介绍 。 


一 、 视 频 同 轴 电 线 


同 轴 电线 广泛 地 应 用 于 实际 工程 ， 依 据 不 同 的 分 类 方法 可 以 有 多 种 分 类 ， 如 图 5- 10 所 示 。 

其 中 ，5009 同 轴 电 线 用 于 数字 传输 ， 由 于 多 用 于 基带 传输 ， 也 叫 基 带 同 轴 电 缆 。759 
同 轴 电 缆 用 于 模拟 传输 ， 又 叫 宽带 同 轴 电 线 。 视 频 监控 用 的 同 轴 电 缆 即 是 这 种 759 的 同 轴 
电缆 。 

视频 同 轴 电 缆 的 结构 如 图 5-11 所 示 。“ 同 轴 ” 是 指 传输 线 的 世 线 (或 内 导体 ) 的 轴线 
与 外 导体 〈 或 屏蔽 层 ) 的 轴线 相同 。 

世 线 : 电信 号 传输 的 基本 通道 ， 由 一 根 圆柱 型 导体 或 多 根 导 线 绞 合 而 成 。 

外 导体 : 与 芯 线 同心 的 环 状 导体 ， 由 细 铜 线 编织 而 成 ， 将 电信 号 约束 在 一 个 封闭 的 空间 
中 传播 。 同时， 可 以 阻止 外 信号 的 串 入 ， 加 强 电 绕 强 度 。 

绝缘 介质 : 充满 在 外 导体 与 改线 之 间 ， 形 成 一 个 不 导电 空间 。 聚 握 乙 烯 、 上 肾 四 气 乙 烯 应 
用 较 多 。 空 气 是 很 好 的 绝缘 介质 ， 因 此 有 发 泡 介质 ( 物理 或 化 学 发 泡 聚 乙烯 ) 和 空心 结构 。 
绝缘 介质 保证 芯 线 和 外 导体 之 间 的 几何 关系 、 防 止 变形 。 其 在 很 大 程度 上 决定 电缆 的 传输 损 
耗 和 带宽 。 
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粗 线 (AUD 
- | 


细 缆 (BNC) 
75Q (RG-11) 
wa] 500 (RG-11/RG-8/RG-58) 


930 (RG-62) 


同 轴 电线 1 宽带 :300~750MHz 


模拟 信号 传输 (FDM) 


基带 :数字 传输 ，1km 以 热 熔 钻 稍 _ 
内 ， 速 率 可 达 1~2Gbit/s | [| 


at aa | 
宽带 数据 网 络 基线 一 绝缘 介质 护 套 


图 $-10 同 轴 电缆 的 分 类 图 5-11 视频 同 轴 电 缆 结构 


按 传 输 | 














护 套 : 塑胶 材料 ， 保 护 电缆 不 被 锈蚀 和 磨损 。 专 用 电缆 还 有 附加 的 外 保护 层 〈 铅 皮 ) ， 
既 加 强 电缆 的 机 械 强 度 ， 又 提高 抗 干扰 性 。 

同 轴 电 线 的 各 部 份 都 应 均匀 (同心 、 直 径 均 匀 、 密 度 均 匀 )， 这 样 才 能 为 电信 号 提供 一 
个 光滑 的 通道 ， 保 证 电缆 具有 均匀 的 特性 阻抗 。 

(一 ) 同 轴 电 缆 等 效 电路 

每 一 段 世 线 对 于 交流 信号 等 效 为 一 个 小 电感 ， 本 身 还 有 一 定 的 电阻 ; 世 线 与 外 导体 之 间 
等 效 为 一 个 小 电容 ， 其 容量 决定 于 两 者 间距 离 和 绝缘 介质 的 介 电 和 常数， 而 介质 损耗 相当 于 电 
导 的 存在 ， 如 图 5- 12 所 示 。 每 一 他 电路 等 效 一 段 单位 长 度 的 电线， 整个 电线 相当 于 许多 闻 
电路 的 串 接 。 































































































F- 单位 长 度 一 | 
图 5-12 同 轴 电缆 的 等 效 电 路 





























(二 ) 视频 同 轴 电 线 的 施工 

视频 同 轴 电 缆 的 施工 主要 包括 剪 切 与 剥 线 两 大 操作 。 

1. 线 缆 的 剪 切 操作 

同 轴 电 缆 的 前 切 需要 使 用 一 些 专用 的 前 切 工 具 ， 如 图 5-13 所 示 的 下 排 工 具 。 图 5-13 中 
上 排 的 工具 不 推荐 使 用 ， 否 则 易 使 线 缆 的 截面 部 分 被 压 肩 变形。 

2. 线 缆 的 剥 线 操作 
推荐 一 些 专用 的 剥 线 工 具 ， 如 图 5- 14 所 示 。 

图 5-15 所 示 为 使 用 IDEAL 45- 520 进行 剥 线 的 步骤。 进行 第 3 步 的 时 候 ， 在 线 缆 上 要 进 
行 两 三 次 旋 割 ， 这 样 形成 两 三 段 符 套 后 ， 容 易 逐 一 剥离 。 
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@ 根 据 电缆 的 尺 @ 将 电缆 旋转 于 和 剥 线 @ 沿 标识 方向 
十 调节 滑动 片 器 上 ， 伸 出 约 0.6cm 旋转 剥 线 器 
站 Es po 
@@ 从 和 剥 线 器 le 
上 拿 出 电缆 a 
图 5-14 IDEAL 45-520 剥 线 工具 图 $-15 和 剥 线 流 程 示意 图 


3. 视频 同 轴 电缆 的 端 接 

刺刀 螺母 连接 器 ( Bayonet Nut Connector，BNC) 是 一 种 用 于 同 轴 电缆 的 连接 器 ， 刺 刀 
螺母 连接 器 。BNC 接头 即 细 同 轴 电 缆 接 头 ， 俗 称 Q9 接头 。 视 频 同 轴 电 缆 两 端 接 上 BNC 接 
涉 ， 然 后 接 在 T 型 连接 器 上 即 可 。BNC 接头 由 BNC 接头 本 体 、 屏 蔽 金属 套 简 、 芯 线 搬 针 等 
三 部 分 组 成 ， 如 图 5-16 所 示 。 

BNC 接头 主要 分 两 种 ， 一 种 是 传输 编 解码 安装 的 推 压 式 接头 ， 另 一 种 是 焊接 式 。 如 图 
5-17 所 示 。 











接头 本 体 
图 5-16 BNC 接头 图 5-17 两 种 类 型 的 BNC 接头 
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在 制作 焊接 式 BNC 接头 时 ， 需 准备 一 些 篆 用 的 工具 ， 如 图 5- 18 所 示 。 
如 果 要 制作 如 图 5-19 所 示 尺 十 的 同 轴 电 缆 ， 需 完成 如 下 几 个 步骤 。 


| 天 一 一 1Scm | 
0.6cm |0.3cml0.6cm| 


图 $-18 制作 焊接 式 BNC 接头 需 用 的 工具 图 $-19 等 制作 的 同 轴 电 缆 的 规格 

















第 一 步 : 剥 线 。 用 小 刀 将 同 轴 电 线 外 层 保护 胶皮 剥 去 1.5cm， 小 心 不 要 割 伤 金属 屏蔽 
线 ， 再 将 世 线 外 的 乳白 色 透 明 绝 缘 层 剥 去 0. 6cm， 使 改线 裸露 ， 如 图 5-20 所 示 。 
金属 屏蔽 层 





芯 线 白色 保护 层 外 皮 
图 5-20 同 轴 电缆 剥 线 


第 二 步 : 连接 世 线 。 剥 好 线 后 将 
忌 线 插入 芯 线 插 针 尾部 的 小 也 中 ， 用 
尖 嘴 钳 将 前 部 的 小 槽 用力 夹 一 下 ， 使 
世 线 压 紧 在 小 也 中 ， 如 图 5-21 所 示 。 

第 三 步 : 装配 BNC 接头 。 连 接 好 
改线 后 ， 先 将 屏蔽 金属 套 简 套 入 同 轴 
电缆 ， 再 将 芯 线 揪 针 从 BNC 接头 本 体 
尾部 孔 中 向 前 插入 ， 使 芯 线 插 针 从 前 
端 向 外 伸 出 ， 最 后 将 金属 套 简 前 推 ， 
使 套 简 将 外 层 金属 屏蔽 线 卡 在 BNC 接 
头 本 体 尾部 的 圆柱 体 上 ， 如 图 5-22 
所 示 。 图 5-21 ”BNC 接头 与 芯 线 的 连接 
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第 四 步 : 压 线 。 将 金属 屏蔽 线 修 剪 齐 ， 余 约 6mm， 将 压 接 套 管 及 屏蔽 网 一 起 推 入 接头 
尾部 ， 用 六 角 压 线 钳 压 紧 套 管 ， 使 线 与 金属 套 简 夹 紧 ， 如 图 5-23 所 示 。 最 后 将 忆 线 焊 牢 。 
重复 上 述 方法 在 同 轴 电 绕 男 一 端 制作 BNC 接头 即 制作 完成 。 








图 5-22 装配 BNC 接头 图 5-23 BNC 接头 连接 时 的 压 线 





第 五 步 : 测试 。 用 万 用 电表 测试 线路 是 否 接 通 ， 避 免 造成 虚 焊 或 短 接 等 问题 。 

将 万 用 表 挡 位 拨 到 x 109 电阻 档 ， 用 表笔 的 两 端 分 别 接触 探 针 或 者 连接 带 内 壁 ， 如 果 
电阻 很 小 ， 证 明 网 线 的 制作 是 成 功 的 。 

[ 注意 事项 ] 

可 以 使 用 电 烙 铁 焊接 世 线 与 世 线 搬 针 ， 焊 接 世 线 插 针 尾部 的 小 孔 中 置 入 一 点 松香 粉 或 中 
性 焊剂 后 焊接 。 焊 接 时 注意 不 要 将 焊锡 流 到 必 线 搬 针 外 表面 ， 会 导致 必 线 搬 针 报废 。 

可 用 电工 钳 代 替 专 用 卡 线 钳 ， 但 需 注 意 一 是 不 要 使 必 线 搬 针 变形 大 大， 二 是 将 世 线 压 紧 
以 防止 接触 不 良 。 

制作 组 装 式 BNC 接头 需 使 用 小 螺钉 旋 具 (俗称 螺丝 刀 ) 和 电工 钳 。 按 前 述 方法 剥 线 
后 ， 将 尾 线 插入 蔚 线 固定 孔 ， 再 用 小 螺钉 旋 具 固定 芯 线 ， 外 层 金属 屏蔽 线 拧 在 一 起 用 电工 钳 
固定 在 屏蔽 线 国 定 套 中 ， 最 后 将 尾部 金属 拧 在 BNC 接头 本 体 上 。 

制作 焊接 式 BNC 接头 需 使 用 电 烙铁 。 按 前 述 方法 剥 线 后 ， 只 需 用 电 烙 铁 将 蕊 线 和 屏蔽 
线 焊 接 BNC 接头 上 的 焊接 点 上 ， 套 上 和 硬 塑 料 绝缘 套 和 软 塑 料 尾 套 即 可 。 


二 、 射 频 同 轴 电 线 


射频 (Radio Frequency，RF) 泛 指 信号 经 调制 后 的 高 频 电 磁 波 ， 一 般 为 数 十 到 数 百 兆 
赫 效 ， 以 波长 来 区 分 ， 通 常 称 其 为 米 波 及 分 米 波 。 微 波 是 频率 更 高 的 电磁 波 ( 达 数 千 兆 协 
效 以 上 ) ， 因 此 其 波长 仅 为 毫米 级 甚至 亚 毫米 级 。 信 和 号 经 调制 后 ， 既 可 以 采用 射频 电缆 传 
输 ， 也 可 以 采用 无 线 开 路 传输 。 

在 视频 监控 系统 中 ， 有 两 种 情况 可 以 优先 考虑 射频 传输 方式 : 一 是 在 低频 强 干 扰 环境 下 
的 传输 ; 二 是 多 路 视 音 频 的 长 距离 传输 。 

(一 ) 传输 特性 及 相关 指标 

射频 电缆 的 相关 评价 指标 包括 趋 肤 效应 、 特 征 阻 抗 、 衰 减 、 回 波 损耗 和 结构 回 波 损耗 、 
屏蔽 衰减 、 传 输 速率 和 延 时 等 。 

1. 趋 肤 效应 

在 直流 作用 下 ， 电 流 能 均匀 流 过 导体 的 横 截 面 。 但 在 高 频 电流 下 ， 电 流 只 流 过 导体 表 
面 。 此 时 ， 导 体 有 效 横 截 面积 减 小 ， 阻 抗 增加 。 在 射频 频率 下 ， 电 流 仅 流 过 表面 薄 层 ， 导 体 
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以 外 的 其 他 任何 地 方 都 不 存在 电磁 场 。 因 此 ， 在 射频 下 即使 非常 薄 的 金属 外 导体 也 能 将 电磁 
场 完 全 屏蔽 在 射频 同 轴 电 统 内 部 。 
可 用 穿 透 深度 来 量化 趋 肤 效应 。 穿 透 深 度 是 指 和 承受 趋 肤 效应 的 导体 具有 同样 阻抗 的 表 
面 薄 层 的 厚度 (假设 电流 均匀 分 布 在 其 中 ) 。 趋 肤 效 应 除 影响 电阻 外 ， 还 会 影响 电感 、 特 征 
阻抗 和 传输 速率 等 。 表 5-3 给 出 了 铜 导体 对 应 的 导电 层 厚度 。 
表 5-3 铜 导体 对 应 的 导电 层 厚 度 























频率 /MHz 1 10 100 220 450 550 800 900 1000 
导电 层 厚度 /jm 66. 02 20. 88 6.60 4.45 3. 11 2. 82 2. 34 2. 20 2. 09 
频率 /MHz 1800 2200 2400 3000 5000 10000 
导电 层 厚度 /pm 1.56 1.41 1.35 1.21 0. 93 0. 66 



































2. 特征 阻抗 

又 叫 特性 阻抗 ， 是 同 轴 电 缆 的 一 个 很 重要 的 性 能 。 它 表示 导体 之 间 的 电势 差 与 流 过 该 导 
体 间 的 电流 比值 。 在 均匀 同 轴 电缆 中 ， 特 征 阻 抗 在 电缆 整个 长 度 方 向 上 是 一 个 常数 。 电 缆 终 
端 负载 应 与 其 特征 阻抗 匹配 。 在 视频 监控 领域 中 最 常用 的 特征 阻抗 是 75Q， 无 线 通 信 中 ， 最 
常用 的 特征 阻抗 是 500 。 

与 射频 电缆 相连 的 所 有 设备 或 无 源 元 件 都 应 与 电缆 具有 相同 的 特征 阻抗 。 特 征 阻抗 不 
司 ， 会 出 现 不 匹配 和 反射 现象 ， 从 而 导致 传输 失真 。 同 轴 电 缆 的 特征 阻抗 由 导体 的 尺寸 及 绝 
缘 的 相对 介 电 常数 决定 。 可 以 合理 地 选择 导体 直径 和 绝缘 介 电 常数 来 调整 特征 阻抗 的 大 小 。 
而 相对 介 电 常数 取决 于 其 材料 和 其 结构 ， 实 芯 PE 的 相对 介 电 常数 为 2.25 ~2.34， 高 发 泡 情 
况 下 可 以 低 于 1.25， 空气 的 相对 介 电 常数 为 1，PTFE 的 相对 介 电 常数 为 2. 00 ~2. 10。 

质量 好 的 电缆 ， 特 征 阻 抗 在 整个 电缆 长 度 上 和 不 同 生产 批 次 上 都 是 非常 均匀 的 ， 且 接近 
一 个 恒定 值 ， 根 据 不 同 的 规格 ， 通 常 允 许 的 误差 是 +1 ~ +3Q。 特 性 阻抗 随 频率 的 下 降 而 
增 大 。 

3. 衰减 

电缆 两 点 处 能 量 的 减少 就 是 衰减 (又 叫 纵向 损耗 )， 电 缆 的 衰减 用 分 贝 /单位 长 度 表 示 ， 
如 dB/100m。 根 据 上 述 定义 ， 电 统 衰 减 公 式 为 a =10lg (Pi/P,) (Pi 终端 负载 与 电缆 特征 
阻抗 匹配 时 电缆 的 输入 功率 ，P, 为 此 电缆 远 端 的 功率 ) 。 

电缆 的 衰减 也 受 其 结构 和 使 用 频率 的 影响 ， 可 用 下 式 计算 . 

a=an ta =a +of 

式 中 ，a = 给 定 频率 的 衰减 ，ax = 电阻 性 衰减 ，a, = 介质 性 衰减 ，a, = 导体 损耗 系数 ，o = 
介质 损耗 系数 。 

衰减 随 频率 的 升 高 而 增加 ， 这 是 由 于 导体 的 趋 肤 效应 和 介质 的 损耗 引起 的 。 

导体 损耗 系数 与 导体 电阻 率 和 尺寸 有 关 ， 内 外 导体 的 表面 电导 率 应 尽 可 能 高 。 应 用 趋 肤 
效应 ， 做 大 电缆 时 可 选 铜 管 或 铜 包 铝 为 内 导体 ， 而 小 规格 高 频 电缆 则 都 选用 镀 银 铜 〈 包 钢 ) 。 

4. 回 波 损耗 和 结构 回 波 损耗 

在 理想 同 轴 电 缆 中 ， 特 征 阻抗 沿 整个 电缆 长 度 方向 是 均匀 、 恒 定 的 ， 而 实际 中 特征 阻抗 
会 有 微小 的 波动 。 这 是 由 于 制造 过 程 中 导体 尺寸 和 介质 材料 的 微小 波动 引起 的 ， 电 缆 接头 和 
连接 处 也 会 引起 同 轴 电 缆 特 征 阻抗 微小 的 局 部 波动 。 
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特征 阻抗 每 一 个 小 波动 都 会 引起 一 小 部 分 信号 电压 反射 回去 。 特 征 阻抗 变化 越 大 ， 被 反 
射 的 电压 越 大 。 

电缆 终端 电阻 若 与 其 特征 阻抗 匹配 ， 则 电缆 终端 不 会 产生 反射 。 对 于 长 度 较 短 的 电缆 ， 
回 波 损耗 与 长 度 有 关 ; 但 当 电 缆 较 长 ， 且 其 衰减 大 于 6dB 时 ， 回 波 损耗 实际 上 与 电线 长 度 
无 关 。 

5. 屏蔽 衰减 

输入 信号 在 同 轴 电缆 中 传输 时 ， 因 为 外 导体 在 结构 上 不 可 能 对 信号 有 100% 的 屏蔽 ， 总 
有 一 部 分 的 信号 从 外 导体 中 泄漏 出 去 ， 除 了 专用 的 汇 漏 电缆 应 用 场合 ， 该 泄漏 出 去 的 能 量 都 
是 一 种 损失 ， 在 传输 中 应 该 尽量 避免 。 

屏蔽 衰减 是 以 电缆 输入 端 信号 的 功率 与 导体 外 的 泄露 信号 功率 值 的 对 数 比 ， 电 费 的 衰减 
用 分 贝 (dB) 表示 。 电 缆 屏 蔽 衰减 公式 为 w=10lg (PP ) (Pi 终端 负载 与 电缆 特征 阻抗 
匹配 时 电费 的 输入 功率 ， 忆 为 此 电缆 导体 外 的 信号 的 功率 ) 。 

屏蔽 衰减 随 频率 的 改变 而 改变 ， 这 是 由 于 导体 的 泄漏 孔 的 形状 大 小 和 排列 与 通过 频率 之 
间 的 关系 决定 。 信 和 号 的 波长 比 孔 的 斥 寸 相 比 越 大 ， 信 号 越 不 容易 泄露 出 去 。 这 也 意味 着 相同 
外 导体 结构 的 电费， 频率 高 的 信号 越 容易 泄露 ， 屏 蔽 指标 也 越 低 。 

测量 射频 同 轴 电 缆 屏 蔽 衰减 的 方法 有 两 种 : 泄漏 法 (吸收 钳 法 ) 和 渗透 法 (GTEM 
( Giga Hertz Transverse Electromagnetic 室 法 ) 。 泄 漏 法 是 在 同 轴 电 线 内 产生 强 电磁 场 ， 由 于 电 
缆 屏蔽 不 够 好 ， 电 缆 内 、 外 导体 间 的 强 电磁 场 可 通过 外 导体 的 缝隙 泄漏 出 来 。 测 量 泄漏 磁场 
强度 来 表征 电缆 的 屏蔽 衰减 ， 吸 收 钳 法 属于 泄漏 法 。 渗 透 法 是 将 被 测 电缆 放 在 均匀 电磁 场 
中 ， 由 于 电缆 的 外 导体 有 缝隙 ， 电 磁场 通过 缝 际 渗透 到 电缆 内 部 ， 测 量 渗 透 磁 场 强度 也 可 表 
征 电缆 的 屏蔽 衰减 。 随 着 电磁 兼容 测量 设备 的 发 展 ， 用 可 以 产生 均匀 横向 电磁 场 的 GTEM 
室 来 测量 电缆 的 屏蔽 衰减 。 这 种 测量 方法 称 为 GTEM 室 法 ， 属 于 渗透 法 ， 比 吸收 钳 法 复杂 。 
通常 在 120dB 以 内 可 以 用 吸收 钳 法 ， 但 120dB 以 上 则 使 用 GTEM 室 法 。 因 为 从 理论 上 讲 ， 
GTEM 室 可 以 产生 的 磁场 强度 仅 与 输入 信号 功率 有 关 ， 只 要 功率 放大 器 足够 大 ， 就 可 产生 很 
高 的 磁场 强度 。 这 使 CTEM 室 测 量 屏 项 衰减 的 灵敏 度 大 大 提高 。 

在 强 功 率 的 射频 传输 情况 下 ， 汇 漏 的 信号 不 但 使 传输 衰减 变 差 ,同时 也 大 大 的 干扰 了 系 
统 其 他 部 分 的 工作 ， 反 过 来 说 ， 系 统 空 间 中 的 其 他 电磁 场 也 容易 进入 电 绕 ， 而 使 系统 的 抗 干 
扰 性 变 坏 ， 特 别 是 在 高 频 ， 超 高 频 


























让 | 
时 尤为 明显 。 

如 图 5-24 所 示 ， 在 电缆 的 外 导 90% 编 织 密度 : 60~70dB a 
体 结构 中 ， 可 以 采用 如 下 方法 改善 。 一 0 和 量 
度 ; @) 增 加 编织 网 的 层 数 ， 如 采用 双 层 90% 编 织 密度 : 70~80dB 自 烙 铝 销 +60% 编 织 密度 + 名 


销 +60% 编 织 密度 : 90~100dB 
双 层 编织 结构 ; 名 使 用 金属 销 完全 
包 履 绝缘 ， 甚 至 采用 有 合理 的 搭 接 
率 和 有 黏 结 层 的 结 构 ; 由 采 用 金属 金属 带 绕 包 +90% 编 织 密度 : 100dB 半 柔 电缆 ( 浸 锡 结构 ):100~110dB 





傍 绕 包 绝缘 ; (采用 金属 管状 结构 rm 
(焊接 或 无 颖 技术 ) ;中 采用 高 密度 二 -一 交 _EE 
金属 丝 编织 + 浸 锡 结构 〈 半 和 柔 电 。 扎 八 电缆 ; 110~120dB 半 刚 电缆 :150~180dB 


缆 ) 等 。 图 5-24 改善 屏蔽 衰减 的 几 种 常见 方法 
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6. 传输 速率 和 延 时 
在 自由 空间 和 空气 中 ， 电 磁 波 以 光速 传播 。 在 同 轴 电缆 中 ， 信 号 的 传输 速率 小 于 光速 ， 
与 介质 材料 有 关 。 两 者 的 比值 称 为 传输 速率 ， 公 式 为 


Vi = 100% = 半 : 100% 


1 
式 中 , v 为 同 轴 电缆 中 的 传输 速率 ; c 为 自由 空间 中 的 速度 ; 1 为 电缆 几何 长 度 ; 1, 为 电缆 电 
气 长 度 。 

传输 速率 用 来 计算 传输 波长 和 延 时 。 由 于 趋 肤 效应 的 影响 ,传播 速度 与 频率 有 关 。 随 着 
频率 下 降 ， 速 度 减 小 ， 延 时 增加 。 

在 射频 微波 传输 中 ， 有 一 种 产品 叫 延 时 线 (Delay Lines) ， 通 常用 于 提供 5 ~ 100ns 的 短 
延 时 。 因 延 时 线 需要 高 的 可 靠 性 和 精确 度 ， 所 以 毫 无 例外 地 都 选择 半 刚 电缆 作为 延 时 线 的 主 
要 材料 。 

因 射 频 同 轴 电 缆 结 构 通 常 有 绝缘 介质 ， 使 得 电缆 的 传输 速度 必然 低 于 光速 ， 信 和 号 在 电费 
里 面 传输 时 就 有 一 定 的 延 时 。 那 么 选择 适当 的 介质 结构 ， 可 使 传输 速率 和 延 时 都 在 一 个 适当 
的 数值 内 ， 以 达到 系统 的 要 求 。 

(二 ) 射频 同 轴 电 线 机 械 特性 

1. 抗 拉 强度 

射频 电缆 的 抗 拉 强度 是 由 导体 的 材料 结构 和 横 截 面积 所 决定 的 。 对 于 编织 射频 电 绕 ， 抗 
拉 强 度 的 70% 由 外 编织 层 来 承担 ， 所 以 如 果 要 提高 抗 拉 强度 ,通常 可 以 选用 高 强度 合金 或 
镀 银 铜 包 钢 等 材料 。 对 于 波纹 管 等 大 电缆 ， 皱 纹 导体 电缆 的 抗 拉 强 度 明 显 小 于 光滑 导体 电 
缆 。 当 把 电缆 吊 到 榴 杆 上 或 从 电缆 权 中 抽出 时 ， 为 了 不 损坏 电缆 ， 拉 力 不 应 超过 电缆 所 允许 
的 最 大 拉力 值 。 所 给 出 的 抗 拉 强度 值 都 是 假设 内 外 导体 紧 系 在 一 起 可 同时 承受 重力 的 基础 上 
测 得 的 。 

2. 弯曲 性 能 及 柔软 性 

(1) 弯曲 性 能 。 射 频 电缆 有 各 种 不 同 的 结构 ， 弯 曲 性 能 也 有 明显 的 不 同 。 中 单 次 弯曲 
半径 : 在 电缆 的 弯曲 半径 达到 最 小 值 后 电缆 不 能 再 弯曲 回去 ， 否 则 会 损坏 电缆 。@ 反 复 弯 曲 
半径 : 可 多 次 反复 弯曲 到 的 一 个 弯曲 半径 ， 表 示 实 际 操作 中 的 最 小 弯曲 半径 ， 同 时 也 表示 电 
缆 盘 轴 芯 的 最 小 半径 。 

标准 的 编织 外 导体 电缆 都 能 承受 1000 次 的 弯曲 (弯曲 半 经 为 20 倍 电缆 直径 ，180"/ 
次 ) 一 般 电 缆 可 以 在 线 轴 直径 为 10 倍 线 经 的 电缆 轴 上 保存 和 运输 。 半 刚 电缆 则 只 能 承受 
10 次 以 下 的 弯曲 〈 弯 昌 半 经 为 20 倍 电缆 直径 ，180*/ 次 ) ， 线 轴 的 直径 则 建议 为 20 倍 电 
缆 线 经 。 

(2) 柔软 性 。 在 需要 多 次 弯曲 的 场合 ， 一 般 都 使 用 多 股 内 导体 和 编织 外 导体 的 结构 。 
但 通常 多 股 内 导体 衰减 都 比 同等 直径 的 单 根 内 导体 要 差 ， 驻 波 比 也 要 差 些 ， 根 数 越 多 ， 和 柔软 
性 越 好 ， 同 时 衰减 也 会 改善 。 

3. 抗 挤 压 

有 些 外 露 安装 的 射频 电缆 需要 有 抗 挤 压 能 力 。 如 将 一 根 长 90mm 7/8in 型 电缆 的 横 截 面 
直径 压缩 1% ， 就 需要 提供 4000N 的 力 才 能 完成 。 或 将 电缆 的 标准 长 度 (20cm) 上 加 上 适 
当 的 负荷 ， 如 表面 没有 损坏 ， 而 且 电缆 的 驻 波 比 的 改变 值 在 5% 以 内 ， 则 该 最 大 的 负荷 值 为 
该 电缆 的 最 大 抗 挤 压力 。 
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4. 密封 性 和 耐 压 性 

电缆 具有 很 好 的 气 密 性 ， 因 而 可 以 保持 0. 1 -0.3bare 的 超 压 ， 这 样 可 以 防止 水 汽 的 泌 
结 和 潮气 的 侵入 。 为 使 电缆 在 内 部 超 夺 状态 下 工作 ， 可 注入 干燥 空气 、 氨 气 或 其 他 气体 使 其 
内 压 达 到 3bar， 可 提高 电缆 的 功率 能 

(三 ) 射频 同 轴 电 缆 的 原材料 

射频 同 轴 电 缆 的 原材料 可 分 为 塑料 ( 见 表 5-4) 和 人 金属 导体 ( 见 表 5-5) 两 大 类 。 


表 5-4 射频 电缆 常用 塑料 



















































































































































































材料 名 称 | 用途 | 太吉 | 使 用 环境 ， 使 用 温度 /| 加 工 | 阴 燃 其 他 特性 

2 护 套 | 一 般 Ba 好 | 一 般 hp 
易 燃 、 较 硬 、 电 纱 和 柔软 性 一 般 

a 护 套 | 好 0 ，-25 -~ | 尖 > 途 替 代 PVC 

en em A ge i 











目前 是 高 频 电缆 绝缘 的 首选 材料 ， 电 性 能 
各 种 环境 ，-70 ~260 | 差 | 极 好 | 和 耐 温 都 很 优异 ， 但 价格 很 贵 、 加 工 麻烦 、 




















PTFE ( 聚 四 | 绝缘 | 一 般 













































































































































































气 乙 ! p 护 念 
A | 生产 效率 低 
FEP (四 人 氟 护 大 | _ 股 因 加 工 性 比 PTFE 好 ， 目 前 是 高 频 电缆 的 
乙烯 和 六 气 丙 | yy ”| 各 种 环境 ，-70 ~200 | 稍 好 | 极 好 | 护 套 首选 材料 ， 在 要 求 不 高 的 场合 也 可 以 做 
烯 的 共聚 物 ) | “ 绝缘 使 用 ， 价 格 很 贵 
PFA (四 和 氟 
Re pe 是 FEP 的 改良 品种 ， 电 性 能 非常 接近 PT- 
是 导 全 颖 人 炬 
一 及 环境 ，-70 ~260 | 稍 好 | FE， 且 加 工 性 良好 ,出 :情况 使 用 ， 
二 二 是 虹 辐 | 是 | 二 圾 | 大 种 环 席 稍 好 | 极 好 隆 良 好 ， 故 根据 情况 使 用 ， 价 格 
共聚 物 ) 2 
表 5-5 ”射频 电缆 常用 金属 材料 
材料 名 称 用 途 导电 性 “| 拉 伸 强度 | 延伸 率 其 他 特性 
内 导体 | 低频 : 好 广泛 用 于 射频 同 轴 电 费 行 业 ， 并 以 杆 、 丝 、 
高 纯 无 氧 铜 适 高 
"a 外 编织 | 高 频 , 好 | 适中 ”| 管 、 销 等 形状 在 内 外 导体 上 广泛 使 用 
内 导体 在 低频 场合 可 以 用 作 内 导体 ， 其 他 大 部 分 的 场 
镀 锡 铜 线 ( 丝 狼 频 ， 适 高 
煞 锡 钢 线 (经) | 外 编织 | 低 虎 : 好 | 天 ?| 高 | 各 都 是 作为 外 导体 编织 物 。 优 点 是 抗 氧化 性 较 好 
内 导体 | 低频， 一般 用 于 需要 有 很 好 的 强度 高 频 导 电 性 也 要 好 的 场 
四 
钢 包 钢 线 (经 ) | 外 编织 | 高 频 , 好 是 适中 | 含 ， 一 般 在 尺寸 小 的 导体 时 选用 
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( 续 ) 
材料 名 称 用 途 | ”导电 性 | 拉 伸 强度 | 延伸 率 了 余 特 性 
低频 ， 一般 股 用 于 大 尺寸 的 内 导体 ， 主 要 是 降低 重量 ， 
铜 包 钢 线 导 人 适中 | 适中 
号 体 | 高 频 , 好 | 到 下 | 同时 也 保持 了 很 好 的 高 频 导电 性 
导体 | 低频 ; 好 因 
角 银 仙 线 ( 丝 ， 带 ) | 外 纺织 | 训 炳 ， 委 好 | 适中 | 高 股 用 于 导电 要 求 高 的 高 频 场合 ， 但 成 本 很 贵 
> \ 器 甸 : 
导体 | 低频 ， 一般 股 用 于 导电 要 求 高 的 高 频 场 合 ， 且 尺寸 小 强 
镀 银 铜 包 钢 线 ( 丝 高 “| 适中 
争 银 钢 包 钢 线 (经 ) | 外 编织 | 高 频 ; 很 好 | 。 高 | 适中 | 度 高 的 内 外 导体 上 ， 成 本 最 中 
低频 ， 一 般 在 发 泡 聚 乙烯 电缆 中 使 用 最 普遍 ， 能 改善 电费 
日 ( 铜 ) 销 外 导 笑 适中 
?导体 | 高 频 ,很 好 | 着 | 适中 | 的 率 减 和 屏蔽 指标 





























三 、 无 线 

无 线 视频 监控 是 视频 监控 技术 与 无 线 网 络 技术 的 完美 结合 ， 前 端 摄像 机 采集 的 视频 信号 
通过 视频 编码 器 将 视 音频 数据 压缩 、 打 包 ， 然 后 在 无 线 网 络 上 传输 ， 接 收 端 利 用 工控 机 、 普 
通电 脑 或 其 他 可 视 终 端 (如 3G 手机 等 ) 通过 监控 软件 进行 接收 显示 查看 ， 或 者 通过 硬件 解 
码 直接 输出 到 电视 墙 。 通 过 无 线 传 输 方式 可 以 将 被 监控 点 的 图 像 信息 准确 、 清 晰 、 快 速 地 传 
送 到 监控 中 心 。 监 控 中 心 通过 监控 软件 ， 实 时 掌握 各 个 被 监控 点 的 情况 ， 并 对 发 生 的 情况 做 
出 反应 和 处 理 。 无 线 视频 监控 系统 以 其 独特 的 功能 和 先进 的 技术 ,已 广泛 应 用 于 交通 、 海 
关 、 医 疗 、 油 田 、 港 口 、 电 力 、 石 化 、 军 事 等 多 种 领域 ， 成 为 未 来 信息 化 建设 不 可 缺少 的 重 
要 组 成 部 分 。 图 5-25 所 示 为 一 个 典型 的 无 线 视频 监控 系统 。 它 采用 一 种 分 布 式 独立 架构 ， 
可 分 为 两 层 ， 第 一 层 由 4 个 独立 监控 系统 构成 ， 第 二 层 为 管理 监控 中 心 。 该 结构 体系 是 目前 
较为 先进 、 合 理 的 结构 体系 ， 可 满足 数字 视频 管理 系统 的 需求 。 
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图 5-25 ”无线 视频 监控 系统 应 用 示意 图 





“208 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





无 线 监控 和 传统 的 监控 方案 相 比 ， 能 够 避免 大 量 的 布线 工作 、 节 省 施工 费用 、 重 定位 能 
力 强 、 灵 活性 高 ， 具 体 地 说 有 以 下 优点 : 中 性 价 比 高 。 可 无 线 提 供 稳定 的 实时 视频 画面 ， 搭 
建 迅 速 ， 可 以 在 最 短 的 时 间 内 迅速 建立 起 无 线 监 控 系 统 。 避 免 了 传统 的 光纤 铺设 高 昂 的 设备 
和 工程 成 本 ， 而 且 缩 得 了 建设 周期 ， 具 有 很 高 的 性 价 比 。@) 灵 活性 高 。 系 统 可 解决 有 线 难 以 
铺设 的 区 域 的 视频 监控 问题 ， 可 以 摆脱 河流 、 山 地 、 开 阔 地 等 特殊 地 理 环 境 的 限制 。 尤 其 在 
被 监控 点 和 监控 中 心 之 间 相 距 较 远 ， 且 被 监控 点 分 布 较为 分 散 的 时 候 ， 利 用 传统 网 络 布线 的 
方式 成 本 就 非常 高 。@ 扩 充 性 好 。 系 统 易于 扩容 ， 可 灵活 地 增加 或 者 减少 被 监测 点 ， 实 现 监 
控 视 频 的 统一 调度 和 集中 控制 ， 易 于 管理 。 

(一 ) 无 线 视频 监控 的 两 种 主要 组 网 形态 

目前 ， 无 线 视频 监控 主要 分 为 两 大 类 组 网 形态 ， 一 种 是 3G 无 线 视频 监控 ; 另 一 种 是 以 
WIFI 为 载体 的 无 线 视 频 监 控 。 

1. 3G (3rd- Generation) 无 线 视频 监控 

3G 是 指 第 三 代 移 动 通 信 技 术 ， 是 支持 高 速 数据 传输 的 蜂窝 移动 通信 技术 ， 可 同时 传送 
声音 (通话 ) 和 数据 信息 (电子 邮件 、 即 时 通信 等 ) 。 

3G 无 线 视 频 监控 技术 的 前 身 为 2G 无 线 视频 监控 模式 。2G 无 线 视 频 监 控 传输 方式 主要 
包括 CDMA 、GSM 两 种 模式 。 这 两 种 模式 硬件 成 本 较 低 、 覆 盖 面 大 、 传 输 速度 慢 ， 理 论 值 
传输 速率 最 高 为 153. 6Kbit/s， 在 实际 使 用 中 基本 只 达到 60 ~ 80Kbit/s。 因 为 视频 图 像 传输 
的 最 低 要 求 是 512Kbit/s， 这 远 远 达 不 到 视频 要 求 。 另 外 ， 网 络 租 借 收费 较 昂 贵 ， 故 2G 无 线 
视频 监控 一 直 只 是 概念 型 的 技术 ， 较 少 应 用 在 实际 中 。 

目前 ，3G 无 线 视 频 监控 是 采用 工信部 发 放 的 三 种 3G 牌照 ， 即 移动 (TD-SCDMA) 、 电 
信 (CDMA2000 EVDO) 、 联 通 (WCDMA) 运营 商 的 3G 技术 接 入 方式 。3G 无 线 视频 监控 应 
用 将 是 3G 高 速 无 线 接 入 系统 的 核心 支柱 。3G 无 线 监控 设备 根据 监控 端 类 型 不 同 可 以 分 为 
两 大 类 : 一 类 是 指 监控 前 端 是 移动 /无 线 的 ， 比 如 3G 网 络 视 频 服务 器 、3G 网 络 摄像 机 等 
设备 ,将 采集 的 视频 信号 进行 编码 后 通过 3G 网 络 进行 传输 ， 不 再 受 地 理 位 置 、 现 场 环 
境 、 线 路 资源 等 限制 ， 男 一 类 是 后 端 移动 /无 线 ， 主 要 是 指 手机 /PDA 终端 通过 3G 网 络 对 
监控 点 进行 监 看 和 管理 ， 随 时 随地 及 时 掌握 现场 情况 。 当 然 ， 两 类 的 设备 也 可 以 配搭 
应 用 。 

传统 的 无 线 监控 领域 ,应 用 GPRS 网 络 传输 ， 带 宽 太 窗 ， 视 频 占 用 较 大 ， 将 运动 中 的 图 
像 数据 传送 到 相应 监控 中 心 是 实现 的 难题 。36G 高 带宽 的 无 线 接 人， 支持 在 任意 地 点 上 传 图 
像 与 接收 远方 图 像 ， 使 过 去 无 法 解决 的 技术 难题 ， 在 3G 无 线 传 输 技 术 的 提升 下 得 以 解决 。 
3G 技术 弥补 了 传统 无 线 视 频 同 传 的 劣势 ， 随 着 3G 技术 的 不 为 完善 ， 定 将 成 为 无 线 视 频 监 
控 的 重要 技术 。 

3G 突出 的 优点 即 高 速 的 下 载 能 力 ， 理 想 值 可 达到 3Kbit/s ~ 20Mbit/s 的 传输 速率 。 目 前 
实际 3G 网 络 的 传输 带宽 能 够 达到 384Kbit/s， 足 以 传输 一 路 CIF 实时 图 像 。3G 技术 的 升级 
版 本 HSDPA 技术 可 达到 2. 8Mpbits 的 传输 率 ， 高清 、 多 路 的 视频 传输 将 更 加 轻而易举 。3G 
技术 目前 存在 无 线 带 宽容 量 有 限 、 接 和 人 用户 有 限 、 时 延长 等 缺陷 。 在 多 用 户 共 享 的 情况 下 ， 
难以 保证 无 线 视频 监控 的 速率 和 时 延 要 求 。 另 外 ， 运 营 商 收取 的 流量 费 太 高 ， 一 般 客户 无 法 
接受 。 

2， WIFI 无 线 视 频 监控 

WIFI 无 线 视频 监控 可 分 两 种 方式 模拟 无 线 视频 监控 和 数字 无 线 视 频 监 控 。 
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(1) 模拟 无 线 视频 监控 。 它 是 将 视频 信号 直接 调制 在 2.4G 或 1G 的 无 线 通 道上 ， 通 
过 天 线 发 射出 去 ， 监 控 中 心 通过 天 线 接收 无 线 信和 号， 再 通过 无 线 接收 机 解 调 出 原来 的 视 
频 信 号 。 这 种 监控 方式 没有 压缩 损耗 ， 几 乎 不 会 产生 延 时 ， 因 此 可 以 保证 视频 质量 ， 但 
只 适合 点 对 点 近 距 离 (1km 以 内 ) 单 路 传输 ， 不 适合 规模 部 署 。 此 外 因为 没有 调制 校准 
过 程 ， 其 抗 干 扰 性 差 、 频 点 少 ， 所 以 在 无 线 信 号 环境 复杂 的 情况 下 自身 会 产生 很 大 干扰 
性 ， 造 成 图 像 混 乱 、 丢 失 等 情况 。 因 此 在 有 多 路 图 像 要 传输 的 情况 下 ， 不 建议 用 此 方式 
传输 。 

(2) 数字 无 线 监 控 。 它 是 先 将 视频 信和 号 编码 压缩 ， 通 过 数字 无 线 信道 调制 (2.3G/ 
2.4G/5. 8G 等 )， 再 利用 天 线 发 射出 去 。 接 收 端 则 相反 ， 由 天 线 接收 信号 ， 随 后 无 线 解 扩 及 
视频 解压 缩 ， 最 后 还 原 为 模拟 的 视频 信号 传输 出 去 。 此 种 方式 也 是 目前 国内 市 场 较 多 使 用 
的 。 数 字 微 波 的 伸缩 性 大 ， 通信 容量 最 少 可 用 几 十 个 频道 ， 旦 建构 相对 较 易 、 通 信和 效率 较 
高 、 运 用 灵活 。 数 字 无 线 视频 监控 有 模拟 无 线 视频 监控 无 可 比拟 的 优点 ， 如 大 面积 (5 ~ 
30km? ) 、 监 控 点 位 多 (5 ~500 个 点 )。 但 需要 加 中 继 的 情况 多 ,情况 复杂 且 干 扰 源 多 时 采 
用 基站 为 中 心 再 配合 基站 前 端 设备 方式 传输 性 价 比 非常 高 。 数 字 无 线 容 量 大 、 抗 干扰 能 
强 、 保 密 性 好 ， 并 且 发 射 功率 传输 距离 更 还 、 受 地 形 或 障碍 物 影响 较 小 、 接 口 丰 富 、 扩 展 能 
力 强 等 。 

(二 ) 基于 WCDMA 的 车 载 无 线 视频 监控 系统 的 应 用 

1. 案例 背景 分 析 

客户 要 求 : 每 辆 车 上 有 1 路 视频 ， 每 辆 车 上 安装 1 台 WCDMA 车 载 无 线 视 频 监控 设备 ， 
每 台 设 备 连接 1 台 摄 像 机 ， 每 台 设备 配备 1 块 联通 WCDMA UIM 卡 。 系 统 要 求 可 实现 拨号 激 
活 和 一 直 在 线 两 种 接 人 方式 。 拨 号 激活 方式 用 于 不 定期 传输 的 情况 以 节约 通信 ， 需 要 传输 视 
频 图 像 时 需要 设备 端 UIM 卡 发 送 短信 ， 设 备 检 测 到 短信 通知 后 自动 连接 到 监控 中 心 并 上 传 
图 像 ; 一 直 在 线 方式 用 于 设备 上 装 有 包月 UIM 卡 的 情况 ， 设 备 上 电 后 立即 连接 到 监控 中 心 
并 上 传 图 像 。 

网 络 要 求 : 监控 中 心 要 求 能 上 互联 网 ;具有 静态 公 网 IP 地 址 ， 或 者 域名 ; 具有 联通 的 
VPDN 专线 ; 如 果 有 防火 墙 需要 开放 4 个 固定 的 端口 (默认 8212 、5000 、8888 、3645 ) ; 按 
照 每 路 视频 图 像 占用 80Kbit/s 网 络 带宽 进行 设计 。 客 户 端 要 求 能 上 互联 网 ， 如 果 有 防火 墙 
需要 开放 一 个 固定 的 端口 (默认 3645) 。 前 端 监控 设备 要 求 设备 安装 现场 有 联通 WCDMA 信 
号 ， 能 够 通过 WCDMA 拨号 上 网 。 

2. 案例 设计 

(1) 安全 性 能 设计 。 系 统 采用 联通 VPDN 系统 ， 以 提高 网 络 的 安全 性 能 。 网 关 设 备 
与 公 网 没有 连接 ， 使 用 专线 方式 与 联通 专 网 连接 ， 统 一 接 人 联通 WCDMA 分 组 网 。 用 户 
网 关 设 备 IP 地 址 将 分 配 内 部 私 网 IP 地 址 。 给 各 用 户 分 配 联通 的 VPDN 帐号 ， 用 户 为 每 个 
无 线 视频 终端 分 配 惟 一 的 VPDN 用 户 名 和 密码 。 无 线 视频 终端 通过 WCDMA 上 网 终端 实 
现 拨号 上 网 ， 使 用 L2TP VPDN 方式 在 终端 与 用 户 指 定 服务 器 间 建 立 安 全 隧道 进行 数据 
传输 。 

基于 拨号 用 户 的 虚拟 专用 拨号 网 络 〈Virtual Private Dialup Networks，VPDN) 利用 IP 网 
络 的 承载 功能 ， 结 合 相应 的 认证 和 授权 机 制 ， 可 以 建立 安全 的 虚拟 专用 网 络 。VPDN 移动 性 
能 强 ， 使 用 WCDMA 无 线 上 网 技术 可 以 在 任何 有 CDMA 1X 无 线 覆 盖 的 地 方 随 时 随地 接 人 用 
户 的 VPDN ， 不 会 受到 普通 互联 网 络 的 地 理 限 制 ; 联网 速度 快 ， 使 用 WCDMA 无 线 上 网 可 以 
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提供 比 普通 电话 拨号 上 网 快 很 多 倍 的 速度 ， 节 约 用 户 的 宝贵 时 间 ， 避 免 拨 号 网 络 绥 慢 带 来 的 
烦恼 ， 安 全 更 有 保证 ， 使 用 WCDMA 无 线 上 网 使 用 户 的 网 络 安全 更 有 保障 ， 利 用 WCDMA 
有 的 安全 性 能 可 以 避免 用 户 在 接 人 层面 受到 来 自 普通 互联 网 的 攻击 威胁 ， 保 证 用 户 信 息 安 
人 全、 终端 安全 。VPDN 方式 整体 连接 如 图 5-26 所 示 。 
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图 5-26 VPDN 方式 整体 连接 示意 





无 线 视频 终端 访问 WCDMA 网 络 的 安全 保障 原理 如 下 。 

(1) 无 线 视频 终端 通过 WCDMA 无 线 设 备 登 录 WCDMA 网 络 。 

(2) WCDMA 接 入 服务 器 将 无 线 视频 终端 的 连接 请 求 发 往 WCDMA 认证 服务 右 ，WCD- 
MA 认证 服务 器 根据 帐号 判断 为 WCDMA 专 网 用 户 (第 1 次 认证 ) ， 并 将 用 户 名 和 密码 发 往 
用 户 内 部 的 认证 服务 器 。 

(3) 用 户 内 部 的 认证 服务 器 首先 判断 WCDMA 上 网 卡 是 否 已 经 在 服务 器 上 注册 ， 如 果 
没有 登记 则 拒绝 并 记录 ， 如 果 是 合法 的 则 对 由 网 关 转 来 的 用 户 名 、 密 码 进行 认证 (第 2 次 
认证 ) ; 如 认证 通过 认证 服务 器 将 给 无 线 视频 终端 分 配 一 个 内 部 卫 地址 ， 如 认证 不 通过 用 户 
内 部 的 认证 服务 器 拒绝 无 线 视 频 终端 的 连接 。 

(4) 无 线 视频 终端 无 线 设备 序列 号 、UIM 号 、 用 户 名 、 密 码 和 分 配 的 IP 地 址 可 进行 惟 
一 绑 定 ， 增 强 安全 性 。 

3. 硬件 与 软件 环境 设计 

(1) 软件 环境 设计 

监控 中 心服 务 器 ，Windows sever 2003 、Windows sever 2008 、Windows XP 等 。 

PC 客户 端 : Windows 2003 、Windows XP。 

PDA 客户 端 : 微软 内 核 或 者 塞 班 (Symbian) 的 智能 手机 或 PDA ( Windows CE、Win- 
dows Mobile 2003 等 ) 

(2) 硬件 配置 设计 ( 见 表 5-6) 。 
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表 5-6 硬件 环境 配置 清 
类 别 推荐 配置 最 低 配 置 备 注 
通用 文件 服务 器 高 档 PC 计算 机 
CPU: Xeon3.0GHz CPU: P42. 8GHz 
内 存 : 1CB 内 存 : 1GB 需要 极 高 的 硬盘 读 写 
12 
Se 显存 : 128MB 显存 : 64MB 速率 
硬盘: 300GB 硬盘 : 80GB 
网 卡 ，100Mbit/s 网 卡 : 100Mbit/s 
通用 文件 服务 器 高 档 PC 计算 机 
CPU: Xeon3. 0CHz CPU: P42. 8GHz 
内 存 : 1GB 内 存 : 512MB 需要 较 高 的 硬盘 读 写 
36 
Wo 显存 : 64MB 显存 : 64MB 速率 
硬盘 : 160GB 硬盘 : 80GB 
网 卡 : 100Mbit/s 网 卡 : 100Mbit/s 
普通 客户 端 主流 计算 机 (台式 计算 主流 计算 机 (台式 计算 








4. 系统 设计 


(1) 系统 拓扑 设计 如 图 5-27 所 示 。 
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图 5-27 ”车载 无 线 视频 监控 系统 拓扑 图 
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(2) 车 载 无 线 视频 监控 系统 结构 和 功能 。 无 线 移动 视频 监控 系统 是 基于 WCDMA 无 线 
网 络 、 互 联网 或 专线 网 络 ， 主 要 由 以 下 4 部 分 组 成 。 
QD 前 端 视 频 采 集 、 无 线 传 输 模 块 。 前 端的 视频 采集 模块 从 视频 摄像 头 中 捕捉 瞬时 的 视 








频 信 号 ， 然 后 压缩 。 该 模块 支持 不 同 的 压缩 比 和 图 像 大 小 。 视 频 采 集 压 缩 后 将 压缩 好 的 视频 
图 像 文 件 传送 到 中 心 ， 通 过 3G 网 络 传送 ， 系 统 具 有 PPPoE 拨号 过 程 ， 并 和 瞬 入 式 地 实现 了 
TCP/IP 协议 、POP3/SMTP 协议 ， 同 时 支持 动态 IP。 
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@ 无 线 中 心 监 控 管理 平台 。 无 线 中 心 监 控 管 理 平台 由 业务 管理 子 系统 、 平 台 管理 子 系 
统 、 调 度 子 系统 、AAA 服务 器 、 告 警 服务 子 系统 、 控 制服 务 子 系统 、 分 发 子 系统 、 存 储 子 
系统 、 客 户 端 应 用 服务 器 、 前 端 应 用 服务 央 等 组 成 。 

无 线 中 心 监 控 管理 平台 具有 公 网 IP 服务 器 、 足 够 的 中 心 带 宽 和 电信 级 平台 运营 软件 。 
管理 服务 器 启动 服务 后 ， 就 等 待 各 个 监控 终端 的 连接 ， 对 于 始终 在 线 模式 的 终端 ， 可 以 按照 
需要 查询 当前 的 图 像 情况 ， 也 可 以 自动 不 停 地 记录 监控 点 的 图 像 变化 。 

@) 监控 指挥 中 心 。 在 监控 指挥 中 心 设置 1 台 监 控 主 机 ， 用 来 监视 前 端 所 有 摄像 机 图 像 
及 进行 远程 管理 、 配 置 、 授 权 等 。 

@ 客户 端 插 件 。 通 过 在 PC、 手 机 及 PDA 等 终端 安装 客户 端 插件 ， 用 户 就 可 以 在 办 公 室 
和 家 里 基于 PC 等 终端 监视 前 端 摄像 机 图 像 ， 也 可 以 在 移动 的 过 程 中 基于 手机 及 PDA 、 无 线 
笔记 本 监视 前 端 摄像 机 图 像 。 

(3) 车 载 无 线 视 频 监 控 系 统 具 有 如 下 几 个 优点 。 

Q 机 动 灵 活 。 采 用 联通 的 WCDMA 网 络 传输 ， 不 受 距 离 的 限制 ,不 论 车 在 哪个 地 方 均 
能 够 将 视频 图 像 传送 到 监控 中 心 。 传 输 视频 时 只 需要 考虑 UIM 卡 的 费用 问题 。 如 果 漫 游 比 
较 多 ， 建 议 选用 漫游 不 限 流量 的 UIM 卡 。 

@) 扩充 容易 。 系 统 具 有 很 好 的 扩容 性 ， 只 需要 增加 监控 中 心 的 网 络 带宽 及 增加 监控 服 
务 器 就 可 以 轻松 实现 扩容 。 

@) 实时 遥控 。 支 持 远程 监控 和 移动 监控 ; 可 始终 在 线 ， 也 可 电话 激活 ; 支持 云 台 控 制 、 
即 揪 即 用 等 功能 ; 监控 人 员 不 受 时 空 限制 。 

@ 性 价 比 高 。 设 备 可 单 台 工 作 ， 也 可 组 网 工作 ; 部 署 灵活 ， 扩 充 性 强 ; 利用 国家 移动 
网 络 通信 的 可 靠 资 源 传送 监测 图 像 及 数据 ， 减 少 了 人 力 投入 ， 降 低 了 运营 成 本 。 

@ 保密 性 强 。 系 统 软件 可 设 定 各 类 密码 ， 安 全 系数 高 ， 可 以 满足 特殊 用 户 远 程 无 线 一 
对 一 的 专用 图 像 传送 要 求 。 

@) 手机 监控 。 系 统 支持 PDA 或 手机 作为 监控 端 来 查看 现场 图 像 。 


四 、 双 绞 线 电线 


把 一 对 或 多 对 双 绞 线 放 在 一 个 绝缘 套 管 中 便 成 了 双 绞 线 电缆 。 根 据 美 国 通信 工业 协会 / 
电子 工业 协会 (Telecommunications Industry Association/Electronic Endustry Association，TIA/ 
EIA) 为 双 绞 线 电 费 定 义 的 型 号 ， 第 五 类 双 绞 线 的 增强 版 超 五 类 双 绞 线 被 大 量 应 用 于 远程 全 
数字 视频 监控 系统 。 超 五 类 双 绞 线 又 称 为 超 五 类 网 络 线 。 双 绞 线 可 分 为 非 屏蔽 双 绞 线 (Un- 
shielded Twisted Pairwire，UTP) 和 屏蔽 双 绞 线 (Shielded Twisted Pairwire，STP) 两 大 类 ， 
STP 又 分 为 铝箔 屏蔽 双 绞 线 (Foil Twisted Pairwire，FTP) 和 铝 稍 - 铜 网 双 层 屏蔽 双 绞 线 
(Shielded-Foil Twisted Pairwire，S-FTP) 两 种 情形 。 

双 绞 线 传输 利用 差分 传输 原理 ， 在 发 射 端 将 视频 信和 号 变换 成 幅度 相等 、 极 性 相反 的 视频 
信和 号， 通过 双 绞 线 传输 后 ， 在 接收 端 将 两 个 极 性 相反 的 视频 信号 相 减 变 成 通常 的 视频 信号 。 
这 样 能 有 效 地 抑制 共 模 干扰 。 即 使 在 强 干扰 环境 下 ， 其 抗 干 扰 能 力 远 比 同 轴 电缆 好 。 而 且 通 
过 对 视频 信号 的 处 理 ， 其 传输 的 图 像 信号 也 比 同 轴 电弧 清晰 。 同 一 根 网 线 相互 之 间 不 会 发 生 
干扰 。 共 模 干扰 是 指 同时 加 载 在 各 个 输入 信号 接口 的 共有 的 信号 干扰 。 共 模 干 扰 是 在 信号 线 
与 地 之 间 传 输 ， 属 于 非 对 称 性 干扰 。 
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(一 ) 超 五 类 网 络 线 结构 及 应 用 

1. 超 五 类 网 络 线 的 结构 

超 五 类 网 络 线 由 四 对 八 芯 线 构成 ， 如 图 5-28 所 示 。 超 五 类 网 络 线 可 支持 多 种 布线 结构 
和 多 种 传输 媒体 ， 如 语音 、 数 字 、 电 文 、 图 像 、 视 像 通信 等 局 域 网 络 环境 。 因 其 结构 简单 、 
价格 低廉 、 传 输 速率 快 等 ， 在 视频 监控 系统 中 得 到 大 量 的 应 用 。 
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图 5-28 ”UTP 超 五 类 网 络 线 实物 图 及 结构 示意 图 











2. 双 绞 线 的 制作 

双 绞 线 制作 方法 有 两 种 国际 标准 : TIA/EIA-568- A 和 TIA/EIA-568- B， 而 双 绞 线 的 连接 
方法 主要 有 直 连 、 交 叉 和 反 转 三 种 。 直 连 线 缆 的 水 晶 头 两 端 都 遵循 TIA/AEIA-568- A 或 TIA/ 
EIA-568-B 标准 。 交 叉 线 缆 的 水 蝇头 一 端 遵循 TIA/AEIA-568- A 标准 ， 另 一 端 则 采用 TIA/ 
EIA-568-B 标准 。 反 转 线 缆 是 一 端 遵循 TIA/EIA-568- A 标准 而 另 一 端 遵循 反 向 的 TIA/EIA- 
568- A 标准 ， 或 一 端 遵循 TIAZEIA-568-B 标准 而 另 一 端 遵 循 反 向 的 TIAZFIA-568- B 标准 。 

直 连 线 缆 用 于 将 计算 机 连 人 到 Hub 或 交换 机 的 以 太 网 接口 ， 或 在 结构 化 布线 中 由 配 线 
架 连 到 Hub 或 交换 机 等 。 

交叉 线 用 于 将 计算 机 与 计算 机 直接 相连 、 交 换 机 与 交换 机 直接 相连 ， 也 用 于 将 计算 机 直 
接 接 人 路 由 需 的 以 太 网 接口 。 

反 转 线 用 于 将 计算 机 连 到 交换 机 或 路 由 器 的 控制 端口 ， 在 这 个 连接 场合 ， 计 算 机 所 起 的 
作用 相当 于 是 交换 机 或 路 由 器 的 超级 终端 。 

(1) 直 连 网 线 的 制作 

第 一 步 : 剪断 。 根 据 实际 需要 先 测量 要 制作 网 线 的 长 度 ， 加 上 大 约 10% 左右 的 元 余 量 ， 
利用 压 线 钳 的 剪 线 刀 口 剪 出 所 需 长 度 的 网 线 。 

第 二 步 : 剥皮 。 先 把 双 绞 线 的 灰色 保护 层 剥 邱 ， 可 以 利用 压 线 钳 的 剪 线 刀 口 将 线头 剪 
齐 ， 再 将 线头 放 和 人 和 剥 线 专 用 的 刀口 ， 稍 微 用 
力 握 紧 压 线 钳 慢 慢 旋转 ， 让 刀口 划 开 双 绞 线 
的 保护 胶皮 ， 然 后 把 这 一 部 分 的 保护 胶皮 去 
掩 。 注 意 ， 压 线 钳 挡 位 距 剥 线 刀 口 的 长 度 通 
常 恰好 为 一 个 水 晶 头 的 长 度 ， 大 约 为 15mm， 
过 长 或 过 得 都 会 影响 到 网 线 的 质量 ， 如 图 
5-29 所 示 。 剥 线 过 长 一 是 不 美观 ， 二 是 网 线 
不 能 被 水 晶 头 卡 住 ， 容 易 松 动 。 剥 线 过 短 ， 
因 有 外 皮 ， 相 对 太 厚 ， 不 能 完全 插 到 水 晶 头 
底部 ,造成 水 晶 头 播 针 不 能 与 网 线 世 线 完好 
接触 。 图 5-29 用 压 线 钳 剥 线 操作 
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第 三 步 : 排序 。 剥 除外 皮 后 可 见 到 双 绞 线 网 线 的 4 对 8 条 世 线 ， 并 且 可 以 看 到 每 对 的 
颜色 都 不 同 。 每 对 缠绕 由 一 条 有 颜色 的 世 线 加 上 一 条 有 相应 颜色 与 白色 相间 芯 线 组 成 。 
四 条 全 色 改 线 的 颜色 分 别 为 棕色 、 柳 色 、 绿 色 和 蓝 色 。 每 对 线 都 是 相互 缠绕 在 一 起 的 ， 
制作 网 线 时 必须 将 4 个 线 对 的 8 条 细 线 一 一 拆 开 、 理 顺 、 捍 直 ， 然 后 按照 标准 的 线 序 排列 





整齐 。 





将 水 晶 头 有 塑料 弹片 的 一 面向 下 ， 有 针脚 的 一 面向 上 ， 使 有 针脚 的 一 端 指向 远离 自己 的 
方向 ， 有 方 型 孔 的 一 端 对 着 自己 。 此 时 ， 最 左边 的 是 第 1 脚 ， 最 右边 的 是 第 8 脚 ， 其 余 依 次 


顺序 排列 。 


目前 ， 最 常 使 用 的 布线 标准 有 两 个 ， 即 T568A 标准 和 T568B 标准 。T568A 标准 的 线 序 


从 左 到 右 依次 为 1 一 白 绿 ，2 一 绿 ，3 一 白 橙 ，4 一 蓝 ，5 一 白 蓝 ， 











如 图 5-30a 所 示 。T568B 标准 的 
线 序 从 左 到 右 依 次 为 1 一 白 橙 ， 
2 一 楼 ，3 一 白 绿 ，4 一 监 ，5 一 白 
蓝 ，6 一 绿 ，7 一 白 柠 ，8 一 柠 ， 如 
图 5-30b 所 示 。 在 网 络 施工 中 一 般 
采用 T568B 标准 。 当 然 对 于 一 般 
的 布线 系统 工程 ，T568A 也 同样 
适用 。 注 意 ， 排 列 的 时 候 应 该 注 
意 尽量 避 人 免 线 路 的 缠绕 和 重生 ， RA 
还 要 把 线 绕 尽量 拉 直 。 

第 四 步 : 剪 齐 。 把 线 尽 量 掉 2 
直 〈 不 要 缠绕 ) 、 压 平 (不 要 重 
释 )、 挤 紧 理 顺 ( 朝 一 个 方向 紧 1 
靠 ) ， 然 后 用 压 线 钳 把 线头 剪 平 。 | ， ;3 1 6 
双 绞 线 搬 和 人 水晶 头 后 ， 每 条 线 都 a) T568A 标 准 
能 良好 地 接触 水 晶 头 中 的 插 针 ， 
避免 接触 不 良 。 如 果 以 前 外 皮 剥 
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得 过 长 ， 则 可 以 在 这 里 将 过 长 的 细 线 剪 短 ， 保 留 的 去 掉 外 层 绝缘 皮 的 部 分 约 为 14mm， 

















长 度 正 好 能 将 各 细 导 线 插入 到 各 自 的 线 槽 。 如 果 该 段 留 得 过 长 ， 
一 是 会 由 于 线 对 不 再 互 绞 而 增加 串 捧 ， 二 是 会 由 于 水 晶 头 不 能 
压 住 护 套 而 可 能 导致 电缆 从 水 晶 头 中 脱出 ， 造 成 线路 的 接触 不 
良 甚至 中 断 。 

第 五 步 : 插入 。 一 手 以 拇指 和 中 指 捏 住 水 晶 头 ， 使 有 塑料 
弹片 的 一 侧 向 下 ， 针 脚 一 方 朝向 远离 自己 的 方向 ， 并 用 食指 抵 
住 ; 另 一 手 捏 住 双 绞 线 外 皮 ， 缓 组 用 力 将 8 条 导线 同时 沿 RJ45 
头 内 的 8 个 线 槽 插入 ， 一 直 搬 到 线 槽 的 顶端 。 

第 六 步 : 压制 。 确 认 无 误 之 后 就 可 以 把 水 晶 头 插入 压 线 钳 
中 间 的 压 线 槽 内 进行 压 线 了 。 透 过 水 晶 头 检查 一 遍 线 序 无 误 后 ， 
就 可 以 用 压 线 钳 压制 RJ45 头 ， 如 图 $-31 所 示 。 将 RJ45 头 从 无 牙 
的 一 侧 推 入 压 线 钳 夹 槽 后 ， 用 力 握 紧 线 钳 ， 只 要 听 到 轻微 的 
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b) T568B 标 准 


图 5-30 ”7T568 的 两 种 标准 示意 图 
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图 5-31 压 线 钳 压 
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“ 叶 ” 的 一 声 即 可 ， 将 突出 在 外 面 的 针脚 全 部 压 人 水 晶 头 内 。 注 意 ， 如 果 力 气 不 够 大 ， 则 可 
以 使 用 双手 一 起 压 。 

第 七 步 : 用 网 线 测试 仪 进行 测试 。 如 果 测 试 仪 上 8 个 指示 灯 都 依次 绿色 内 过 ， 则 证 明 网 
线 制作 成 功 。 若 出 现任 何 一 个 灯 为 红 灯 或 黄 灯 ， 就 证 明 存 在 断路 或 者 接触 不 良 现象 。 此 时 ， 
最 好 先 将 两 端 水 蝇头 再 用 网 线 钳 压制 一 次 ， 测 后 如 果 故 障 依旧 ， 再 检查 一 下 两 端 营 线 的 排列 
顺序 是 否 一 样 ， 如 果 不 一 样 ， 则 剪 折 一 端 重新 按 另 一 端 世 线 排列 顺序 制作 水 晶 头 。 如 果 芯 线 
顺序 一 样 ， 但 测试 仪 在 重 测 后 仍 显 示 红 灯 或 黄 灯 ， 则 表明 其 中 肯定 存在 对 应 芯 线 接触 不 好 的 
情况 。 制 作 方法 不 同 ， 测 试 仪 上 指示 灯亮 的 顺序 也 不 同 ， 如 果 测 试 的 线 缆 是 直 连 线 ， 则 测试 
仪 上 的 灯 应 依次 闪烁 ; 如 果 测 试 的 线 缆 是 交叉 线 ， 则 其 中 一 侧 同样 是 依次 闪烁 ， 而 另 一 侧 则 
会 按 3、6、1、4、5、2、7、8 的 顺序 闪烁 。 

(2) 制作 交叉 线 

第 一 步 : 按照 制作 直 连 线 的 步 又 制作 线 缆 的 一 端 。 

第 二 步 : 用 剥 线 工 具 在 线 缆 的 另 一 端 剥 出 一 定 长 度 的 线 缆 。 

第 三 步 : 用 手 将 4 对 绞 在 一 起 的 线 按 白 绿 、 绿 、 白 检 、 柳 、 白 蓝 、 蓝 、 白 棕 、 棕 的 顺序 
拆 分 开 来 并 小 心地 拉 直 。 注 意 ， 切 不 可 用 力 过 大 ， 以 免 拉 断 线 。 

第 四 步 : 调整 线 的 颜色 顺序 ， 也 就 是 交换 楼 线 与 蓝 线 的 位 置 。 

第 五 步 : 将 线 整理 平 直 并 剪 齐 ， 确 保平 直线 的 最 大 长 度 不 超过 1. 2cm。 

第 六 步 : 将 线 放 入 RJ-45 插头 ， 在 放置 过 程 中 注意 RJ-45 插头 的 塑料 弹片 朝 下 ， 并 保持 
线 的 颜色 顺序 不 变 。 

第 七 步 : 检查 已 放 入 RJ-45 插头 的 线 颜 色 顺 序 ， 并 确保 线 的 末端 已 位 于 RJ-45 插头 的 顶 
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第 八 步 : 确认 无 误 后 ， 用 压 线 工具 用 力 压 制 RJ-45 插头 ， 以 使 RJ-45 插头 内 部 的 金属 薄 
片 能 穿 破 线 缆 的 绝缘 层 ， 直 至 完成 交叉 线 的 制作 。 

第 九 步 : 用 网 线 测 试 仪 检 查 自 己 所 制作 完成 的 网 线 ， 确 认 其 达到 交叉 线 线 缆 的 合格 要 
求 ， 否 则 按 测试 仪 提示 重新 制作 。 

(3) 制作 反 转 线 

第 一 步 : 按 制作 直通 连 线 的 步骤 制作 线 缆 的 一 端 (T568A 标准 ) 。 

第 二 步 : 用 剥 线 工具 在 线 缆 的 另 一 端 剥 出 一 定 长 度 的 线 。 

第 三 步 : 用 手 将 4 对 绞 在 一 起 的 线 按 棕 、 白 棕 、 橙 、 白 蓝 、 蓝 、 白 橙 、 绿 、 白 绿 的 顺序 
拆 分 开 来 并 小 心地 拉 直 。 

第 五 步 : 将 线 整 平 直 并 剪 齐 ， 确 保平 直 最 大 长 度 不 超过 1. 2cm。 

第 六 步 : 将 线 放 入 RJ-45 插头 ， 在 放置 过 程 中 注意 RJ45 插头 的 塑料 弹片 朝 下 ， 并 保持 
线 的 颜色 顺序 不 变 

第 七 步 : 翻转 RJ-45 头 方向 ,使 其 塑料 弹片 朝 上 ， 检 查 已 放 入 RJ-45 插头 的 线 颜色 顺序 
是 否 和 端 2 颜色 顺序 一 致 ， 并 确保 线 的 末端 已 位 于 RJ-45 插头 的 顶端 。 

第 八 步 : 确认 无 误 后 ， 用 压 线 工 具 用 力 压 制 RJ-45 插头 ， 以 使 RJ-45 插头 内 部 的 金属 薄 
片 能 穿 破 线 的 绝缘 层 ， 直 至 完成 反 转 线 的 制作 。 

第 九 步 : 用 网 线 测试 仪 检 查 已 制作 完成 的 网 线 ， 确 认 其 达到 反 转 线 的 合格 要 求 ， 否 则 按 
测试 仪 提示 重新 制作 线 缆 。 
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(二 ) 双 绞 线 应 用 于 视频 监控 的 优势 

双 绞 线 具 有 抗 干扰 能 力 强 、 传 输 距 离 远 、 布 线 容 易 、 价 格 低 廉 等 许多 优点 。 但 是 ， 通 过 
双 绞 线 传输 视频 信号 会 产生 较 大 的 衰减 ， 所 以 用 双 绞 线 远 距离 传输 视频 信号 时 ， 须 加 置信 号 
放大 器 和 补偿 设备 。 加 上 一 对 双 绞 线 视频 收发 设备 后 ， 可 以 将 图 像 传 输 到 1 ~2km 之 外 。 视 
频 监 控 系 统 中 用 双 绞 线 传输 视频 信号 具有 相对 明显 的 优势。 

(1) 传输 距离 远 、 传 输 质量 高 。 由 于 在 双 绞 线 收 发 器 中 采用 了 我 国 具有 自主 知识 产权 
的 “加 权 视 频 放 大 ”等 处 理 技 术 ， 可 极 好 地 补偿 了 双 绞 线 对 视频 信号 幅度 的 衰减 及 不 同 频 
率 间 的 衰减 差 . 保持 了 原始 图 像 的 亮度 、 色 彩 及 实时 性 ,在 传输 距离 达到 1km 或 更 远 时 ， 
图 像 信 号 基本 无 失真 。 如 果 采 用 中 继 方式 ,传输 距离 会 更 远 。 

(2) 布线 方便 、 线 绕 利 用 率 高 。 在 楼 宇 大 厦 内 已 铺设 的 局 域 网 或 以 太 网 的 双 绞 线 中 任 
取 一 对 ， 都 可 传送 一 路 视频 信号 ， 无 须 男 外 布线 。 一 根 5 类 线 缆 内 有 4 对 双 绞 线 ， 如 果 使 用 
一 对 线 传送 视频 信号 ， 另 外 的 几 对 线 还 可 以 用 来 传输 音频 信号 、 控 制 信号 、 其 他 信号 或 进行 
供电 ， 提 高 了 线 缆 利 用 率 ， 同 时 避免 了 各 种 信和 号 单独 布线 带 来 的 麻烦 。 

(3) 抗 干 扰 能 力 强 。 双 绞 线 能 有 效 抑制 共 模 干扰 ， 即 使 在 强 干扰 环境 下 ， 双 绞 线 也 能 
传送 较 好 的 图 像 信 号 。 一 根 线 绕 内 的 几 对 双 绞 线 分 别传 送 不 同 的 信号 ， 相 互 之 间 不 会 发 生 
干扰 。 

(4) 可 靠 性 高 、 使 用 方便 。 利 用 双 绞 线 传输 视频 信号 ， 在 前 端 要 接 入 专用 发 射 机 ， 在 
控制 中 心 要 接 入 专用 接收 机 。 这 种 双 绞 线 传输 设备 价格 便宜 ， 使 用 起 来 也 很 简单 ， 无 需 专 业 
知识 ， 也 无 太 多 的 操作 ， 一 次 安装 ， 长 期 稳定 工作 。 

(5) 价格 便宜 ， 取 材 方便 。 可 使 用 已 广泛 布设 的 IP 网 络 或 以 太 网 等 ， 价 格 便宜 ， 给 工 
程 应 用 带 来 极 大 的 方便 。 

(三 ) 双 绞 线 与 同 轴 电线 应 用 于 视频 监控 系统 时 的 成 本 比较 

同 轴 电 缆 在 200m 以 下 距离 范围 内 使 用 较为 广泛 ， 其 使 用 简便 ， 传 输 质量 基本 能 满足 要 
求 。 当 传输 距离 增加 时 ， 同 轴 电 缆 在 性 价 比 上 和 双 绞 线 相 比 就 处 于 劣势 了 。 

市 场 背 景 分 析 : SYV 75-5 的 同 轴 电缆 价格 1. 5 元 /m， 同 轴 放 大 器 价格 300 元 / 台 ; 超 5 
类 UTP 电缆 的 价格 0.8 元 /-m， 双 绞 线 视频 传输 设备 的 价格 为 600 元 / 套 。 

以 视频 传输 距离 为 300m 和 600m 两 种 情况 ， 比 较 使 用 同 轴 电 缆 和 双 绞 线 的 传输 成 本 。 

(1) 假定 视频 监控 系统 中 监控 点 数 为 8 ， 每 个 监控 点 距 控制 中 心 约 300m。 

使 用 同 轴 电缆 的 成 本 测算 为 1.5 元 /m x300m x8 =3600 元 。 

使 用 双 绞 线 电 缆 的 成 本 测算 : 因为 四 路 图 像 可 以 共用 一 根 超 5 类 UTP 电缆 ， 所 以 网 络 
中 只 需 两 根 超 5 类 UTP 电缆 。0. 8 元 /m x300m x2 +600 元 / 套 x8 =5280 元 。 

(2) 假定 视频 监控 系统 中 监控 点 数 为 8 ， 每 个 监控 点 距 控制 中 心 约 600m。 

使 用 同 轴 电 缆 的 成 本 测算 : 为 保证 图 像 质量 ， 每 路 图 像 要 加 入 一 级 放大 器 。1.5 元 /m x 
600m x8 +300 元 / 台 x8 =9600 元 。 

使 用 双 绞 线 的 成 本 测算 ， 因为 四 路 图 像 可 以 共用 一 根 超 5 类 UTP 电缆 ， 所 以 网 络 中 只 
需 两 根 超 5 类 UTP 电缆 。0. 8 元 /m x600m x2 +600 元 / 套 x8 =5760 元 。 

结论 ， 随 着 传输 距离 增加 ， 双 绞 线 较 同 轴 电缆 传输 的 性 价 比 明显 更 好 。 如 果 网 络 中 还 有 
控制 信号 等 其 他 信号 传输 ， 双 绞 线 传输 的 成 本 优势 会 更 加 明显 。 男 外 ， 双 绞 线 的 传输 距离 达 
到 1.5km 左右 时 仍 能 保证 较 好 的 图 像 质量 ,但 同 轴 电 缆 传输 达到 1km 左右 时 就 难以 达到 较 
好 的 图 像 质量 了 。 
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五 、 光 缆 


光纤 和 光端机 应 用 在 监控 领域 里 主要 是 为 了 解决 两 个 问题 .一 是 实现 远 距离 传输 ， 二 是 
解决 环境 干扰 。 双 绞 线 和 同 轴 电 绕 只 能 解决 短 距离 、 小 范围 内 的 监控 图 像 传 输 问题 ， 如 果 需 
要 传输 数 公 里 甚至 上 百 公里 距离 的 图 像 信号 则 需要 采用 光纤 传输 方式 。 光 纤 传 输 方式 还 用 于 
一 些 超 强 干扰 场所 ， 可 免除 环境 干扰 影响 。 光 纤 具有 传输 带宽 宽 、 容 量 大 、 不 受 电 磁 干 扰 、 
受 外 界 环境 影响 小 等 诸多 优点 ， 一 根 光 纤 就 可 以 传送 监控 系统 中 需要 的 所 有 信号 ， 传 输 距离 
可 以 达到 上 百 公 里 。 光 端 机 为 监控 系统 提供 了 灵活 的 传输 和 组 网 方式 ， 信 和 号 质量 好 、 稳 定 
性 高 。 

(一 ) 光缆 结构 

光纤 是 光 导 纤维 的 简称 ， 它 是 用 石英 玻璃 或 特制 塑料 拉 成 的 柔软 细 丝 ， 直 径 在 几 微 米 
(光波 长 的 几 倍 ) 到 120pm。 光 缆 是 由 光纤 构成 的 ， 单 芯 光 缆 结 构 如 图 5-32 所 示 。 单 世 光 
缆 由 纤 芯 、 包 层 、 涂 覆 层 组 成 。 多 世 光 缆 由 多 根 芯 线 组 成 ， 缆 内 还 设 有 多 股 钢丝 ， 以 增加 线 
缆 强 度 。 

(1) 纤 芒 (Core) : 由 光纤 制 成 ， 其 纤 世 涂 数 层 
直径 有 两 种 ， 一 种 是 大 纤 芯 为 62.5Sum， 另 一 
种 是 小 纤 世 为 8.3um。 

(2) 包 层 (Coating): 包 层 的 折射 率 要 
略 小 于 纤 芯 的 折射 率 ， 按 几何 光学 的 全 反射 
原理 ， 光 信和 号 被 束缚 在 纤 芯 中 传输 ， 包 层 直 
径 一 般 为 12Sum。 

(3) 涂 覆 层 (Jacket) : 在 包 层 外 面 是 图 5-32 ” 单 芯 光 缆 结 构 示 意 区 
5 ~40km 的 涂 覆 层 ， 其 作用 是 增强 光纤 的 机 
械 强 度 ， 同 时 增加 柔韧 性 ， 最 外 面 党 有 100pm 厚 的 缓冲 层 或 套 塑 层 。 

(二 ) 光纤 的 分 类 

(1) 根据 光纤 纤 世 与 包 层 的 折射 率 不 同 ， 其 折射 率 的 分 布 有 两 种 形式 ， 折 射 率 连续 分 
布 型 (又 称 梯度 分 布 型 ， 纤 世 直 径 为 30km， 包 层 直径 为 1253km) 和 折射 率 间 断 分布 型 (又 
称 阶 跃 分 布 型 ， 纤 芯 直 径 为 10wm， 包 层 直径 为 100pm) ， 如 图 5-33 所 示 。 

光纤 纤 芯 的 光 折 射 率 较 低 ， 外 层 
玻璃 包 层 较 纤 忆 的 折射 率 略 高 ， 折 射 
率 的 差别 是 为 了 光线 在 光纤 芯 和 包 层 
之 间 产 生 全 反射 ， 使 光线 能 封闭 在 纤 


梯度 型 光纤 二 
芯 之 中 通过 全 反射 传输 。 _ /Ea\ 









































(2) 按 传播 模 数 分 为 单 模 光 纤 


(Single- Mode，SM ) 与 多 模 光 纤 We ~ ~、 
(Multi- Mode，MM) ， 如 图 5-34 所 示 。 5- a | 


“ 模 ” 是 指 以 一 定 角 度 进入 光纤 的 一 et 包 层 
束 光 。 单 模 光 纤 采 用 激光 器 做 光源 ， ee ee 





只 能 传 一 种 模式 的 光 。“ 单 模 ” 是 指 单 路 径 或 单 模 态 的 光 ， 横 截面 规格 如 图 5-35 所 示 。 光 
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单 模 如 同一 列 高 速 火 车 ， 载 运 量 大 








| 5-34 ” 单 模 与 多 模 











在 单 模 光纤 中 的 传播 轨迹 是 以 平行 于 光纤 轴线 的 直线 方式 传播 ， 平行 于 光 轴 直线 传播 的 光线 
代表 传播 中 的 基 模 。 多 模 光 纤 则 采用 发 光 二 极 管 做 光源 。“ 多 模 ” 是 指 多 路 径 或 多 模 态 的 
光 ， 横 截面 规格 如 图 5-35 所 示 。 多 模 光 纤 允 许多 束 光 在 光纤 中 同时 传播 ， 会 形成 模 分 散 
( 指 每 一 “ 模 ” 光 进入 光纤 的 角度 不 同 ， 它 们 到 达 男 一 端点 的 时 间 也 不 同 的 特征 )。 光 在 多 
模 光 纤 中 的 传播 轨迹 是 沿 截 面 传播 形成 的 驻 波光 线 组 。 模 分 散 限制 了 多 模 光 纤 的 带宽 和 距 
离 ， 多 模 光 纤 的 芯 线 粗 〈 世 径 一 般 为 50km 或 62. 5pm)， 传输 速度 低 、 距 离 短 ， 整 体 的 传 
输 性 能 差 ， 但 其 成 本 比较 低 ， 一 般 用 于 近 距 离 通信 。 单 模 光 纤 只 能 允许 一 束 光 传播 ， 所 以 单 
模 光 纤 没 有 模 分 散 特性 ， 因 而 单 模 光纤 的 纤 忌 相应 较 细 ， 传 输 频带 宽 、 容 量 大 、 传 输 距离 
长 ,但 因 其 需要 激光 源 ， 成 本 较 高 ， 适 用 于 远程 通信 。 
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单 模 多 模 
图 5-35 单 模 与 多 模 光 纤 的 横 截 面 规格 


(3) 按 材料 分 为 高 纯度 石英 玻璃 、 多 组 份 玻 璃 、 元 化 物 、 混 合 材料 。 

(4) 按 制备 方法 分 为 化 学 气相 沉积 法 〈Chemical Vapor Deposition ，CVD) 和 改进 CVD 
(MCVD ) 。 

(5) 按 纤 径 划分 有 大 纤 芯 和 小 纤 蕊 两 种 。62. 5pm/125pm ( 纤 芯 直径 / 包 层 直径 ) 的 大 
纤 芯 光纤 光 灯 合 效率 高 ， 光 纤 对 准 要 求 不 太 严 格 ， 需要 较 少 的 管理 点 和 接线 盒 ， 对 微 弯曲 损 
耗 不 太 敏感 ， 其 物理 特性 和 传输 特性 与 光电 设备 的 兼容 性 较 好 。8. 3pm/125pm 属于 一 种 小 
纤 芯 突变 型 单 模 光 纤 ， 这 种 单 模 光纤 用 于 传输 远 距 离 大 于 2km 的 视频 监控 网 络 。 由 于 这 种 
光纤 纤 坊 小 ， 在 施工 中 采用 LED 驱动 的 数据 链 路 器 件 耦合 时 ， 会 发 生物 理 不 兼容 问题 ， 而 
且 价 格 较 贵 ， 所 以 在 网 络 距离 小 于 2km 时 用 得 较 少 。 

(三 ) 光缆 的 种 类 

套 塑 后 的 光纤 称 为 世 线 ， 还 不 能 在 工程 中 使 用 ， 必 须 把 若干 根 世 线 玻 松 地 置 于 特制 的 塑 
料 绑 带 内 ， 再 用 塑料 或 钢丝 、 钢 囊 铠 装 ， 加 装 外 护 套 后 ， 方 构成 光线。 

光缆 根据 其 结构 可 分 为 双 芯 光缆 〈 见 图 5$-36) 、 紧 包 光 缆 〈 见 图 5-37) 、 分 管 式 光缆 
( 见 图 5-38) 和 束 管 式 光 缆 〈 见 图 5-39) 等 几 种 类 型 。 
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图 $-37 紧 包 光缆 解剖 图 及 实物 图 
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图 5-38 分 管 式 光缆 解剖 图 及 实物 











(四 ) 光缆 传输 系统 的 构成 





光缆 传输 系统 常 与 同 轴 电 线 系 统 结合 使 用 ， 光 线 传输 作为 视频 监控 系统 的 主干 网 线 ， 用 


于 远程 或 大 型 网 络 的 视频 传输 。 同 轴 电 绕 用 于 视频 监控 系统 的 支 路 传输 。 


光缆 传输 系统 是 由 光 发 送 单 元 、 传 输 单元 和 光 接 收 单元 等 组 成 ， 如 图 5-40 所 示 。 
(1) 光源 。 光 纤 传 输 信息 的 载体 是 光波 ， 光 波 是 由 光源 产生 的 。 光 源 是 光 发 射 端 机 的 


构成 要 件 。 
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图 5-39 束 管 式 光线 解剖 图 及 实物 图 











应 用 于 最 多 的 固体 光源 有 二 发 送 单元 传输 单元 接收 单元 
种 : 发 光 二 极 管 ( Light- Emitting 
Diode，LED ) 和 半导体 激光 器 
(Injection Laser Diode，ILD) 。 











信号 信号 
发 光 二 极 管 LED 能 发 射 波 长 

为 0.8 ~0.9pm 或 1.1~1.6pm 的 ee 

光波 ， 可 提供 足够 的 光 功 率 和 适 辐 

当 的 光谱 宽度 ， 容 易 与 光纤 耦合 ， 5-40 ”光缆 布线 系统 的 组 成 


可 以 方便 地 直接 调制 。 

发 光 二 极 管 的 工作 原理 : 发 光 PN 结 正 向 偏 置 时 ， 会 有 电子 注入 P 区 ,这些 导 带 的 电子 
与 处 于 价 带 的 空 穴 (多 子 ) 复合 时 ， 就 会 发 出 光子 。 能 量 取 决 于 材料 导 带 与 价 带 间 的 能 量 
差 ， 决 定 发 射 光 的 波长 。 这 种 复合 称 为 自发 复合 ， 发 光 称 为 自发 辐射 。 因 为 材料 的 缺陷 ， 有 
些 复合 不 发 光 ， 导 致 LED 的 发 光 效率 不 能 达到 100% (一 般 为 50% ~80% ) 。 

半导体 激光 器 的 工作 原理 : 利用 LED 的 两 个 端面 做 成 相对 的 反射 面 ， 形 成 一 个 谐振 腔 
空间 ， 让 光 在 谐振 腔 内 来 回 反 射 ， 即 可 产生 光 反 馈 现 象 。 若 增益 大 于 损耗 ， 即 出 现 激 光 振 
荡 ， 则 产生 激光 输出 。 能 产生 激光 振荡 输出 的 器 件 就 叫 半导体 激光 器 。 这 种 激光 器 是 受 激发 
光 的 ， 其 光谱 很 窄 (小 于 lnm) 、 发 光 功 率 较 高 、 调 制 频率 可 达 1GHz、 与 光纤 的 耦合 效率 
高 ， 非 常 适 于 长 距离 、 大 容量 、 高 速率 传输 视频 信号 。 

发 光 二 极 管 和 半导体 激光 管 具 有 不 同 的 特性 ， 见 表 5-7。 

表 5-7 ”两 种 光源 的 不 同 特性 



































项 目 发 光 二 极 管 半导体 激光 管 
数据 速率 低 高 
模式 多 模 多 模 或 单 模 
距离 短 长 
生命 期 长 短 
温度 敏感 性 较 小 较 敏感 
造价 低 昂贵 
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(2) 光 发 射 端 机 。 它 在 电信 号 的 驱动 下 由 光源 产生 光波 ， 经 连接 器 送 给 光纤 。 

(3) 光缆 。 光 缆 (Fiber-optic Cable，FC) 结构 的 常见 形式 见 前 述 光 缆 的 类 型 部 分 
内 容 。 

(4) 光 接 收 端 机 。 它 把 光纤 传 来 的 光 信 号 经 光 探 测 需 转换 为 电信 号 ， 再 把 电信 和 号 放大 
输出 ， 输 出 端 可 接 同 轴 电缆 也 可 接 网 络 设备 等 。 

(5) 探测 器 (又 称 检测 器 ) 。 探 测 器 与 光源 相反 ， 其 功能 是 解 调 光 信号 ， 将 载 于 光波 上 
的 信息 转变 为 电信 和 号。 探测 器 是 光 接 收 端 机 的 主要 构件 。 

目前 应 用 最 多 的 探测 器 有 半导体 光敏 二 极 管 ( Positive- Intrinsic- Negative Photo diode ， 
PIN 光敏 二 极 管 ) 和 雪崩 光敏 二 极 管 ( Avalanche Photo Diode，APD) 。 

PIN 光敏 二 极 管 的 工作 原理 : 当 PN 结 耗 尽 层 受 到 光子 照射 ， 和 人 射 光 能 量 大 于 或 等 于 材 
料 带 间 的 能 差 时 ， 光 子 能 量 被 吸收 ， 产 生 空 穴 电子 对 ; 由 于 强 电场 的 作用 ， 它 们 向 相反 的 方 
向 漂移 ， 通 过 PN 结 后 收集 ， 形 成 光电 流 。 为 了 提高 耗 尽 层 的 宽度 ， 减 小 掺 杂 量 使 P 区 成 为 
本 征 区 ， 就 是 PIN 二 极 管 。 

APD 的 工作 原理 : 在 加 反 偏 的 二 极 管 中 ， 当 耗 尽 层 的 电场 足够 强 时 ， 光 生 载 流 子 可 以 
获得 足够 大 的 能 量 去 撞击 被 束缚 的 电子 使 之 电离 ， 从 而 产生 额外 的 空 穴 电子 对 。 这 些 载 流 子 
同样 可 以 在 电场 中 获得 能 量 去 撞击 其 他 价 电子 ， 再 产生 新 的 载 流 子 。 如 此 往复 ， 会 形成 大 量 
载 流 子 雪 前 。 光 电流 相应 地 被 几 十 、 几 百倍 的 放大 。 雪 前 光敏 二 极 管 是 一 种 高 灵敏 度 的 光敏 
二 极 管 ， 常 用 于 灵敏 度 要 求 高 的 系统 。 

PIN 光敏 二 极 管 和 APD 都 是 将 光 强 变化 直接 转换 为 电流 变化 的 器 件 ， 称 为 直接 探测 ， 
其 输出 电流 是 输入 光 功 率 的 线性 函数 。 在 光 通 信 系 统 中 ， 直 接 光 强调 制 IM 是 最 普遍 的 方 
式 ， 直 接 探 测 也 是 最 广泛 的 方式 。 

(五 ) 常见 光纤 连接 器 

光纤 链 路 的 接续 可 分 为 永久 性 的 和 活动 性 的 两 种 。 永 久 性 的 接续 ， 大 多 采用 熔接 法 、 粘 
接 法 或 固定 连接 需 来 实现 。 活 动 性 的 接续 ， 一 般 采 用 活动 连接 需 来 实现 。 光 纤 活 动 连接 需 ， 
俗称 活 接头 ， 一 般 称 为 光纤 连接 器 ， 实 现 光 纤 与 光纤 之 间 可 拆 印 的 连接 需 件 ， 把 光纤 的 两 个 
端面 精密 对 接 起 来 。 它 主要 用 于 光纤 线路 与 光 发 射 机 输出 或 光 接 收 机 输入 之 间 ， 或 光纤 线路 
与 其 他 光 无 源 咒 件 之 间 的 连接 。 它 是 目前 光 系 统 中 使 用 数量 最 多 的 光 无 源 需 件 。 正 是 由 于 光 
纤 连 接 需 的 使 用 ， 使 得 光 通 道 间 的 可 拆 式 连接 成 为 可 能 ， 从 而 为 光纤 提供 了 测试 入 口 ， 方 便 
了 光 系 统 的 调 测 与 维护 ， 又 为 网 络 管理 提供 了 媒介 ， 使 光 系 统 的 转 接 调 度 更 加 灵活 。 

光纤 连接 需 的 工作 原理 : 光纤 连接 需 不 能 单独 使 用 ， 它 必须 与 其 他 同类 型 的 连接 需 互 
配 ， 才 能 形成 光 通 路 的 接续 。 较 为 流行 的 光纤 连接 器 装配 和 对 接 方式 为 ， 利 用 环 氧 树脂 热 固 
化 剂 将 光纤 粘 固 在 高 精度 的 陶瓷 插 针 孔 内 ， 然 后 使 两 插 针 在 外 力 的 作用 下 ， 通 过 耦合 管 
(又 叫 法 兰 盘 或 光纤 桥接 器 ) 的 定位 实现 光纤 之 间 的 对 接 ， 如 图 5-41 所 示 。 

光纤 罕 入 并 被 固定 在 插 针 中 ， 

并 将 插 针 表面 进行 抛光 处 理 后 ， 在 


插 针 
光纤 | 
采用 金属 或 非 金属 的 材料 制作 。 插 | = J 





















































针 的 对 接 端 必须 进行 研磨 处 理 ， 另 0 
让 襄 党 副 用 亚 3 
人 图 5-41 光纤 连接 器 的 结构 示意 图 


光纤 或 光纤 软 缆 以 释放 应 力 。 耦 合 
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一 般 是 由 陶瓷 、 青 铜 等 材料 制 成 的 两 半 合 成 的 、 紧 固 的 圆 简 形 构件 ， 多 配 有 金属 或 塑料 的 
ea 以 便于 连接 器 的 安装 固定 。 为 尽量 精确 地 对 准 光 纤 ， 对 插 针 和 耦合 管 的 加 工 精 度 要 
求 很 高 。 

目前 ， 全 志 界 有 超过 70 种 的 光 连 接 器 ， 并 且 新 品种 还 在 不 断 出 现 。 但 我 国 市 场 上 主 
流 品种 仍然 是 早年 就 一 直 沿 袭 下 来 的 $2. 5mm 的 精密 陶瓷 插 芯 和 陶瓷 管 构 成 的 连接 器 
(如 FC 型 、SC 型 、ST 型 等 )。 此 外 ，41.25mm 陶瓷 芯 的 小 型 连接 器 (如 LC 型 、MU 型 
等 ) ， 以 及 带 状 光纤 连接 器 为 主 的 多 世 连 接 器 (如 MTP 型 等 ) 的 需求 量 也 逐步 增加 。 按 
接头 与 光纤 桥接 器 (法 兰 盘 ) 之 间 的 连接 形式 不 同 可 分 为 多 种 型 号 ， 常 见 的 光纤 连接 需 


如 图 5-42 所 示 。 


和 AAA 


FC 型 连接 器 SC 四 二 ST 型 连接 器 


MT-RJ 型 连接 需 ILC 型 连接 儒 MU 型 连接 如 














b> 


图 5-42 常见 的 光纤 连接 器 及 其 耦合 器 


(1) FC 型 连接 器 。FC 全 称 是 Ferrule Connector， 由 日 本 NTT 公司 研制 发 明 ， 是 一 种 金 
属 双 重 配合 螺旋 终止 型 的 光纤 通道 连接 器 。FC 型 连接 器 最 早 采 用 陶瓷 搬 针 的 平 端面 对 接 
( 即 FC 端面 模式 ) 。 其 结构 简单 、 操 作 方便 、 制 作 容 易 ， 但 光纤 端面 对 微 侍 较为 敏感 ， 且 容 
易 产 生 菲 涅 尔 反 射 ， 提 高 回 波 损耗 性 能 较为 困难 。 如 果 使 FC 型 连接 器 的 端面 采用 呈 球 面 的 
插 针 ( 即 PC 端面 模式 ) ， 而 其 外 部 结构 不 变 ， 则 会 使 其 插入 损耗 和 回 波 损耗 性 能 有 较 大 幅 
度 的 提高 。 

(2) SC 型 光纤 连接 器 。 它 也 是 由 日 本 NTT 公司 研制 发 明 的 。 其 外 壳 旦 和 矩形， 所 采用 的 
插 针 与 耦合 套 简 的 结构 尺寸 与 FC 型 连接 器 完全 相同 。 其 中 ， 插 针 的 端面 多 采用 PC 或 APC 
型 研磨 方式 。SC 型 连接 器 是 一 种 矩形 塑料 插 拨 式 的 用 户 通道 连接 头 ， 采用 插 拔 销 门 式 紧 固 ， 
不 需 旋 转 。 此 类 连接 器 价格 低廉 、 插 拔 操作 方便 、 介 入 损耗 波动 小 、 抗 压强 度 较 高 、 安 装 密 
度 高 。 它 通常 用 于 网 络 设备 端 。 

(3) ST 型 连接 器 。 它 是 一 种 金属 圆 型 卡 口 式 直通 /尖端 连接 头 ， 通 常用 于 布线 设备 端 ， 
如 光纤 配 线 架 、 光 纤 模 块 等 。 

(4) MT- RJ 型 连接 器 。 它 起 步 于 日 本 NTT 公司 开发 的 MT 型 连接 器 ， 带 有 与 RJ-45 型 
LAN 电 连 接 器 相同 的 门 锁 机 构 ， 通 过 安装 于 小 型 套 管 两 侧 的 导向 销 对 准 光纤 ， 便 于 与 光 收 
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发 信 机 相连 ， 连 接 器 端面 光纤 为 双 芯 (间隔 0.75mm) 排列 设计 ， 所 有 MT- RJ 跳 线 都 是 双 
心 并 在 一 起 。 

(5) LC 型 连接 器 。 它 是 由 美国 贝尔 实验 室 开发 研制 的 ， 采 用 操作 方便 的 模块 化 插 孔 门 
锁 机 理 制 成 。 其 所 采用 的 插 针 和 套 简 的 尺寸 是 普通 SC 型 、FC 型 等 所 用 尺寸 的 1/2, 为 
1.25mm。 这 样 可 以 提高 光 配 线 架 中 光纤 连接 器 的 密度 。LC 型 连接 器 的 零 器 件 及 组 装 如 
图 5-43 所 示 。 
站 胶 尾 (Boot) 


二 一 (Qj ound) 
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防 全 帆 APC 插 起 播 六 件 螺 帽 
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图 5-43 LC 型 连接 需 的 零件 及 组 装 示意 图 


(6) MU 型 连接 需 (Miniature unit Coupling) 。 它 是 以 SC 型 连接 器 为 基础 ， 由 日 本 NTT 
公司 研制 开发 的 单 芯 光纤 连接 器 。 该 连接 器 采用 1. 25mm 直径 的 套 管 和 自 保 持 机 构 ， 其 优势 
在 于 能 实现 高 密度 安装 。 

(7) 双 锥 型 连接 器 (Biconic Connector) 。 典 型 的 双 锥 型 连接 需 由 美国 贝尔 (Bell) 实验 
室 开发 研制 ， 它 由 两 个 经 精密 模压 成 形 的 端 头 、 呈 截 头 圆锥 形 的 圆 简 插 头 和 一 个 内 部 装 有 双 
锥 形 塑料 套 简 的 耦合 组 件 组 成 。 

(六 ) 光纤 连接 器 插 针 端面 类 型 及 性 能 参数 

1. 光纤 连接 器 的 插 针 端面 类 型 

主要 有 PC 型 、UPC 型 和 APC 型 三 种 ， 如 图 5-44 所 示 。 


2 EO 


平 型 接头 (PC 型 ) 球 型 接头 (UPC 型 ) 斜 型 接头 (APC 型 ) 


图 5-44 三 种 端面 类 型 示意 图 





(1) PC (Physic Contact) 型 : PC 表示 物理 接触 的 意思 ， 插 针 体 端 面 为 物理 端面 ， 是 一 
种 非 接触 类 型 的 ， 多 用 于 多 模 光 纤 的 连接 。 其 插入 损 耗 小 于 0.3dB， 反 射 损耗 大 于 14dB。 

(2) UPC (Ultra Physical Contact) 型 : 插 针 体 端 面 为 超级 物理 端面 ， 呈 球形 ， 是 一 种 接 
触 类 型 的 ， 常 用 于 单 模 光 纤 的 连接 。 其 插入 损耗 小 于 0.3dB， 反射 损耗 大 于 30dB。 

(3) APC (Angled Physical Contact) 型 : 插 针 体 端 面 为 角度 物理 端面 ， 插 针 体 端 面 的 中 
央 部 分 保持 UPC 型 的 球面 ， 但 插 针 端面 的 其 他 部 分 加 工 成 斜面 ， 使 插 针 端面 与 光纤 轴线 的 
夹 角 小 于 90。， 这 样 可 以 增加 接触 面积 ， 使 光 耦 合 更 加 紧密 。 其 插入 损耗 小 于 0.3dB， 反 射 
损耗 大 于 65dB 。 
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2. 光纤 连接 器 的 性 能 参数 

光纤 连接 器 的 性 能 ， 首 先是 光学 性 能 ， 此 外 还 要 考虑 光纤 连接 器 的 互 换 性 、 重 复 性 、 抗 
拉 强 度 、 温 度 和 插 拔 次 数 等 。 

(1) 光学 性 能 。 主 要 是 插入 损耗 和 回 波 损耗 两 个 最 基本 的 参数 。 三 者 类 型 端面 回 波 损 
耗 整体 表征 为 PC 型 <UPC 型 < APC 型 ， 多 模 光 纤 没 有 APC 型 。 

插入 损耗 (Insertion Loss) 又 叫 连 接 损耗 ， 是 指 因 连 接 器 的 导 和 人 而 引起 的 链 路 有 效 光 功 
率 的 损耗 。 插 人 损耗 越 小 越 好 ， 一 般 要 求 应 不 大 于 0. 5dB。 光 纤 连 接 时 会 因为 结构 不 精密 、 
环境 不 清洁 、 接 插 不 彻底 等 原因 造成 接触 不 良 ， 产 生 插 入 损耗 ， 如 图 5-45 所 示 。 


2 EA 























光纤 轴 未 对 准 纤 芯 尺寸 /形状 不 同 光纤 内 核 变 形 
杂志 /端面 分 开 光纤 角度 偏离 


图 5-45 插入 损耗 的 示意 图 


回 波 损 耗 ( Return Loss，Reflection Loss) 又 叫 反射 损耗 ， 是 指 连 接 器 对 链 路 光 功 率 反 射 
的 抑制 能 力 ， 其 典型 值 应 不 小 于 25dB。 实 际 应 用 的 连接 器 ， 插 针 表 面 经 过 了 专门 的 抛光 处 
理 ， 可 以 使 回 波 损耗 更 大 ， 一般 不 低 于 45dB。 光 纤 连 接 三 种 类 型 的 回 波 损耗 如 图 5-46 所 
示 。 在 连接 时 要 尽量 将 光 回 波 损耗 降 到 最 低 。 

在 应 对 光纤 连接 的 回 波 损耗 和 插入 损耗 时 应 ”PC 
选择 结构 精密 、 插 入 损耗 小 、 回 波 损耗 大 的 光 连 Oe 
接 器 ， 如 FC/APC 或 SC/APC。 施 工时 应 十 分 注意 中 各 村 。 
工作 环境 的 清洁 和 操作 者 手 的 清洁 。 连 接 前 ， 光 uc 


纤 接 头 、 光 法 兰 盘 的 软 塑 料 帽 不 可 打开 ; 连接 时 ， ~ 






































要 先 清洁 、 后 接 插 。 如 果 确 认 是 某 个 光 连 接 器 接 回 小 损耗 

触 不 良 ， 只 处 理 跳 线 的 光纤 插头 又 不 见效 时 ,应 ”APc 8°,10°,12° 
该 将 设备 内 的 光纤 插头 拔 下 来 清洁 ， 同 时 清洁 光 

法 兰 盘 的 通 孔 。 正 常 运行 中 ， 至 少 每 半年 ， 应 清 回 波 损耗 
洁 一 次 光 连 接 器 。 图 5-46” 回 波 损耗 示意 图 








此 外 ， 光 接头 的 抛光 水 平 也 很 重要 ， 和 斜面 抛 
光 型 (APC) 回 波 损耗 可 达 68dB ， 超 精度 抛光 型 (UPC) 回 波 损耗 可 达 55dB。FC 型 、SC 
型 、LC 型 和 ST 型 四 种 光纤 连接 器 的 回 波 损耗 与 插入 损耗 值 见 表 5-8。 

(2) 互 换 性 、 重 复 性 。 光 纤 连 接 需 是 通用 的 无 源 器 件 ， 对 于 同一 类 型 的 光纤 连接 需 ， 
一 般 都 可 以 任意 组 合 使 用 、 并 可 以 重复 多 次 使 用 ， 由 此 而 导入 的 附加 损耗 一 般 都 在 小 
于 0.2dB。 

(3) 抗 拉 强 度 。 对 于 做 好 的 光纤 连接 器 ， 一 般 要 求 其 抗 拉 强度 应 不 低 于 90N。 
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表 5-8 四 种 光纤 连接 器 光学 性 能 参数 


























多 模 单 模 
0 插入 损耗 /dB 回 波 损耗 /dB 插入 损耗 /dB 回 波 损耗 /dB 
FC 0.5 =20 0.5 =50 
ST 0.5 =20 0.5 =50 
LC 0.1 =30 0.2 =50 
SC 0.75 =20 0.75 =26 














(4) 温度 。 一 般 要 求 ， 光 纤 连 接 器 必须 在 -40 ~70% 的 温度 下 能 够 正常 使 用 。 
(5) 插 拔 次 数 。 目 前 使 用 的 光纤 连接 带 一 般 都 可 以 搬 拔 1000 次 以 上 。 
(七 ) 光纤 传输 通道 的 质量 指标 
光纤 传输 通道 的 质量 指标 有 光纤 衰减 、 光 纤 波 长 、 光 纤 带 宽 、 回 波 损 耗 和 传输 延迟 等 。 
(1) 光纤 衰减 。 光 信号 在 光纤 中 传输 时 必然 要 产生 损耗 ， 但 这 种 损耗 要 比 铜 缆 小 得 多 。 
两 种 世 径 光纤 的 衰减 与 带宽 的 关系 见 表 5-9。 
表 5-9 光纤 衰减 与 带宽 的 关系 











光纤 类 型 62. 5pm/125pm 光纤 50pm/125 pm 光纤 
波长 /nm 850 1300 850 1300 
衰减 (最 大 值 )/(dB/km) 3.5 1.5 3.5 1.5 
带宽 (最 小 值 )/ (MHz : km) 160 500 500 500 

















(2) 光纤 波长 与 光纤 长 度 。 实 际 工 程 中 常用 的 光缆 有 渐变 型 多 模 光 缆 62. 5pm/125pm 
或 50umv125um， 有 突变 型 单 模 光 缆 9bmX125$hm 等 。 各 种 类 型 的 光纤 与 最 大 传输 距离 见 表 
5-10。 
表 5-10 各 种 类 型 的 光纤 与 最 大 传输 距离 的 关系 


























布线 标准 波长 /nm 线 型 最 大 传输 距离 /km 
62. 5pm/125 pm 多 模 光 纤 2 
100BASE- FX 所 有 波长 
9pm/125 pm 单 模 光 纤 15 
62. 5pm/125 pm 多 模 光 纤 0. 275 
1000BASE- SX 850 
50pm/125 pm 多 模 光 纤 0. 550 
62. 5pm/125pm (50pm/125pm) 多 模 光 纤 0. 550 
1000BASE- LX 1310 
9pm/125 pm 单 模 光纤 10 
1000BASE- LH 1550 9km/125 pm 单 模 光 纤 70 

















(3) 多 横 光 缆 人 带宽。 多 模 光 缆 通 道 带 宽 ， 标 称 波长 为 850nm， 最 小 光学 模式 带宽 为 
100MHz;， 标 称 波长 为 1300nm， 最 小 光学 模式 带宽 为 230MHz。 单 模 光 纤 带 宽 一 般 不 作 要 求 。 
(4) 回 波 损耗 。 回 波 损耗 是 由 传输 器 件 产生 的 反射 而 导致 的 损耗 ， 它 对 注入 光纤 的 
LED 和 ELED 光源 并 不 产生 多 大 的 影响 ， 但 它 却 会 影响 激光 器 正常 工作 ， 所 以 回 波 损 耗 应 有 
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一 定 限制 。 光 纤 系 统 中 的 反射 是 由 多 种 因素 造成 的 ， 其 中 包括 由 光纤 连接 器 和 光纤 拼接 等 引 
起 的 反射 。 
(5) 光缆 色谱 。 光 缆 色 谱 主 要 用 于 标识 颜色 与 光纤 芯 数 的 关系 ， 光 缆 色 谱 表 见 表 5-11。 
表 5-11 光缆 色谱 表 





























光纤 数 颜色 光纤 数 颜色 
1 鉴 7 红 
2 8 黑 
3 绿 9 黄 
4 棕 10 紫 
5 灰 11 玫瑰 
0 白 12 浅 绿 














( 八 ) 光纤 视频 传输 方式 

视频 监控 系统 主要 是 采用 直接 光 强 调制 (Amplitude Modulation ，AM ) 方式 、 脉 冲 频率 
调制 (Pulse- Frequency Modulation ，PFM) 方式 和 多 路 视频 传输 方式 传送 视频 基带 信和 号 。 

(1) 直接 光 强 调制 (AM) 方式 。 它 是 在 光 发 射 端 通过 基带 视频 信和 号 直接 调制 光源 ， 使 
输出 光 的 强度 随 视 频 信号 的 幅度 线性 变化 ， 然 后 在 光 接 收 端 通过 光电 探测 器 将 光 信号 还 原 成 
电信 号 ， 经 过 放大 和 增益 控制 电路 ， 得 到 稳定 的 视频 信号 。 在 接收 端 ， 必 须 具 有 自动 增益 控 
制 电路 。 一 般 系 统 性 能 指标 可 以 达到 加 权 信 噪 比 >54dB， 微 分 增益 <5% ， 微 分 相位 <5°。 
直接 光 强 调制 的 基本 电路 结构 如 图 5-47 所 示 。 
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图 5-47 直接 光 强 调制 传输 结构 示意 图 














图 中 ， 预 加 重 电路 主要 用 来 提高 系统 的 信 噪 比 (SAN) ; 非 线 性 补偿 电路 则 是 针对 光源 
输出 特性 的 非 线性 失真 的 。 光 发 射 端 机 的 关键 是 驱动 电路 ， 高 性 能 光 发 射 端 机 多 采用 具有 反 
馈 控 制 的 驱动 电路 。 光 接收 端 机 的 关键 部 分 是 预 放 电路 ， 要 求 具有 带宽 大 、 噪 声 低 等 特点 ， 
多 采用 PIN- FET 互 阻 放大 器 作为 光 接收 端 机 的 预 放 级 。 

(2) 脉冲 频率 调制 (PFM) 方式 。 它 是 信号 光 强 度 调制 前 的 一 种 预 处 理 过 程 ， 信 号 经 
过 脉冲 调制 后 ， 频 谱 会 变 宽 ， 并 以 此 可 以 换取 传输 质量 的 提高 。 采 用 PFM 方式 处 理 使 传输 
带宽 增加 ， 光 调制 深度 增加 ， 进 一 步 提高 系统 的 信 噪 比 。 一 般 系 统 性 能 指标 可 以 达到 加 权 信 
品 比 >56dB (优秀 的 可 以 使 加 权 信 噪 比 >60dB ) ， 微 分 增益 <3% ， 微 分 相位 <3"。PFM 方 
式 系统 结构 如 图 5-48 所 示 。 

(3) 多 路 传输 方式 。 多 路 视频 信号 传输 对 降低 工程 成 本 ， 提 高 资源 利用 率 很 有 益处 ， 
特别 是 对 于 多 路 视频 信号 的 起 点 和 终点 位 置 相 同时 。 例 如 干线 传输 时 ， 利 用 多 路 传输 方式 进 
行 视频 信号 的 传输 便于 工程 施工 和 降低 成 本 。 
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预 处 理 、 钳 
位 、 加 重 










光 接收 端 部 分 
图 5-48 ”PFM 方式 系统 结构 示意 图 


稼 用 的 多 路 视频 传输 方式 有 两 种 : 频 分 复 用 技术 和 波 分 复 用 技术 。 

频 分 复 用 技术 (Frequency Division Multiplexing，FDM) 是 指 在 物理 信道 的 可 用 带宽 超过 
单个 原始 信和 号 所 需 带宽 情况 下 ， 可 将 该 物理 信道 的 总 带宽 分 割 成 若干 个 与 传输 单个 信号 带宽 
相同 (或 略 宽 ) 的 子 信道 ， 每 个 子 信道 传输 一 路 信 叶 。 多 路 原始 视频 信号 在 频 分 复 用 前 ， 
通过 频谱 搬移 技术 将 各 路 视频 信号 的 频谱 搬移 到 物理 信道 频谱 的 不 同 段 上 ( 即 采用 不 同 的 
载波 频率 调制 不 同 的 视频 信号 ) ， 从 而 使 视频 信号 的 带宽 不 相互 重 辣 。 频 分 复 用 要 求 总 频率 
宽度 大 于 各 个 子 信 道 频率 之 和 。 同 时 ， 为 了 保证 各 子 信道 中 所 传输 的 信号 互 不 干扰 ， 应 在 各 
子 信道 之 间 设 立 隔 离 带 ， 保 证 各 路 信号 互 不 干扰 。 频 分 复 用 技术 的 特点 是 所 有 子 信道 传输 的 
言 号 以 并 行 的 方式 工作 。 频 分 复 用 原理 如 图 5-49 所 示 。 
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图 5-49 ” 频 分 复 用 原理 示意 图 











视频 信号 经 过 频 分 复 用 处 理 后 ， 复 合 为 一 种 电信 号 ， 利 用 一 个 光源 进行 电 / 光 〈 即 EZO) 
转换 ， 采 用 一 条 光路 传送 ， 由 一 个 探测 器 接收 进行 光 / 电 ( 即 0/E) 转换 ， 就 可 以 实现 多 路 
视频 信号 传输 。 

波 分 复 用 技术 (Wavelength Division Multiplexing，WDM) 是 利用 一 根 光纤 可 以 同时 传输 
多 个 不 同 波长 的 光 载 波 的 特点 ， 把 光纤 可 能 应 用 的 波长 范围 划分 成 若干 个 波段 ， 每 个 波段 用 
作 一 个 独立 的 通道 传输 一 种 预定 波长 的 光 信号 。 在 波 分 复 用 传输 系统 的 发 送 端 ， 需 要 采用 波 
分 复 用 器 (或 称 为 合 光 器 ) 将 待 传输 的 多 
个 光 载 波 信号 进行 复 接 ， 而 在 接收 端 采用 去 
复 用 器 〈 或 称 分 光 器 ) 分 离 出 不 同 波长 的 
光 信和 号， 如 图 5-50 所 示 。 按 照 通道 间隔 的 
差异 ，WDM 可 以 细 分 为 W-WDM ( Wide- 图 5.50 ” 波 分 复 用 原理 示意 攻 
WDM)， 通 道 间 隔 等 于 或 者 大 于 25nm; 
M-WDM (Mid-WDM) ， 通 道 间 隔 小 于 25nm， 而 大 于 3.2nm; 波 分 复 用 原理 D-WDM 
(Dense-WDM) ， 通 道 间 隔 小 于 或 者 等 于 3.2nm。 
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( 九 ) 光纤 连接 器 的 安装 技术 

光纤 连接 需 的 安装 技术 主要 有 环 氧 灌 封 技 术 、 热 熔 安 装 技术 、 人 快速 固化 秋 接 技术 、 无 胶 
抛光 技术 和 切割 技术 等 。 

(1) 环 氧 洪 封 技术 。 它 是 光纤 连接 需 最 先 使 用 的 安装 技术 之 一 。 环 氧 的 耐 环境 能 力 强 ， 
能 提高 连接 器 的 可 靠 性 ， 例 如 耐 高 温 可 达 105% ; 环 氧 与 光纤 、 陶 瓷 套 管 的 热膨胀 系数 比较 
匹配 ， 可 在 较 宽 的 温度 范围 内 使 用 ， 损 耗 稳定 。 在 套 管 的 末端 形成 一 个 环 氧 垫 圈 ， 在 手工 或 
机 械 抛光 的 过 程 中 ， 这 个 垫圈 支撑 、 保 护 着 光纤 ， 可 消除 光纤 末端 的 损坏 和 破裂 的 可 能 性 ， 
大 大 提高 效率 。 环 氧 灌 封 技术 的 安装 不 方便 、 安 装 效率 低 。 

(2) 热 熔 安 闭 技 术 。 它 是 美国 3M 公司 发 明 的 一 种 技术 。 热 熔 胶 预先 装 人 连接 器 中 ， 预 
热 连 接 器 使 粘 胶 软 化 ， 以 便 光 纤 能 够 装 入 。 将 光纤 和 /或 光缆 装 人 连接 器 ,冷却 后 再 去 除 多 
余 的 光纤 ， 并 对 端面 进行 抛光 。 

和 环 氧 灌 封 相 比 ， 热 熔 工 艺 方法 缩短 了 时 间 、 避 免 了 易 及 和 不 方便 性 ， 提 高 了 安装 效 
率 。 但 热 熔 连 接 器 比 环 氧 连接 器 昂贵 ， 热 熔 安 装 方法 使 用 的 加 热 娄 和 专用 炉 需 要 消耗 功率 。 

(3) 快速 固化 粘 接 技术 。 它 解决 了 热 熔 安 装 、 环 氧 灌 封 的 缺点 和 不 便 人 性， 而 且 消 除了 
对 功率 的 要 求 ， 提 高 了 安装 效率 ， 降 低 了 安装 成 本 。 它 适用 于 低 成 本 的 陶瓷 套 管 连接 器 ， 使 
总 安装 成 本 降低 。 但 安装 过 程 中 其 黏 胶 过 早 固化 和 对 光纤 的 支撑 作用 小 会 使 其 可 靠 性 降低 。 

(4) 无 胶 抛光 技术 。 它 是 由 美国 AMP 公司 、 美 国 3M 公司 和 美国 Automatic Tool and 
Connector 公司 等 儿 家 公司 提出 的 一 种 安装 技术 。 它 是 使 用 机 械 方法 夹 紧 光 纤 ， 然 后 进行 抛 
光 的 技术 。 虽 然 夹 紧 方 便 ， 消 耗 时 间 少 ， 但 在 抛光 过 程 中 ， 由 于 对 光纤 缺乏 文 撑 和 保护 ， 光 
纤 容 易 损坏 ， 所 以 对 安装 人 员 的 技术 水 平和 责任 心 要 求 较 高 ， 且 成 品 率 较 低 。 

(5) 切割 技术 。 切 割 是 无 环 氧 / 无 粘 胶 / 无 抛光 连接 器 产品 的 一 种 安装 技术 。 切 割 的 方 
法 是 ， 首 选 切割 光纤 末端 ， 然 后 把 光纤 插入 连接 器 ， 最 后 将 光纤 与 连接 器 压 接 或 夹 紧 。 但 这 
种 方法 对 切割 工具 ,设备 的 要 求 较 高 。 

(十 ) 光端机 

光端机 是 一 个 延长 数据 传输 的 光纤 通信 传输 设备 ， 通 过 信号 调制 、 电 光 转 换 和 光电 转换 
等 技术 ， 利 用 光 传 输 特 性 来 达到 远程 传输 的 目的 。 光 端 机 的 惟一 作用 就 是 用 来 远程 传输 



















































































数据 。 

视频 光端机 是 以 传输 视频 为 主 ， 兼 具 可 传 
输 音频 信号 、 开 关 量 信号 (报警 信号 ) 、 控 制 由 由 
这 号 等 。 通 常 所 说 的 光端机 是 指 传输 视频 的 非 交通 首 由 
压缩 光端机 。 [| 六 | 

视频 光端机 可 分 为 模拟 光端机 和 数字 光 端 。 oe se 
机 。 模 拟 光 端 机 主要 是 采用 模拟 调频 、 调 幅 、 模拟 光端机 
调 相等 调制 方式 将 基带 的 视频 、 音 频 、 数 据 、 Wak ， 
开关 等 传输 信号 调制 到 某 一 载波 ， 通 过 另 一 端 Wo ya Wo 

et S S D-A A-D 摄像 机 

的 接收 光端机 进行 解 调 ， 恢 复 成 相应 的 基带 视 | | | 小 
频 、 音 频 、 数 据 信号 。 数 字 光 端 机 对 视频 信号 
进行 A-D 转换 ， 然 后 将 数字 信号 不 不 缩 也 不 纺 0 


码 直 接 调 制 到 光 器 件 上 (激光 头 ) 输出 。 模 拟 
与 数字 光端机 的 传输 原理 如 图 5-51 所 示 。 图 5-51 模拟 与 数字 光端机 的 传输 原理 示意 图 
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目前 ， 视 频 监控 用 的 光端机 基本 上 都 是 用 单 模 数字 光端机 。 数 字 光 端 机 经 过 A-D 转换 
与 数字 编码 处 理 ， 它 的 灵敏 度 更 高 、 抗 干扰 能 力 更 强 、 传 输 质 量 与 传输 容量 更 好 。 在 大 容量 
长 距离 的 光纤 通信 系统 中 采用 数字 光端机 传输 方式 较 好 ， 数 字 光 端 机 工作 原理 如 图 5-52 所 
示 。A- D 转换 、 数 字 编 码 是 数字 光端机 的 核心 。 


发 出 机 个 SA[ ADM 换 电光 转换 | 
接收 机 : 。 ”光纤 -[ 光电 转换 码 型 变换 DA 转换 | 信号 输出 


图 $-52 ”数字 光端机 的 工作 原理 





数字 化 视频 光端机 一 般 由 发 射 端 和 接收 端 两 部 分 组 成 。 发 射 端的 基本 功能 是 将 用 户 端 的 
模拟 信号 通过 放大 、A-D 转换 、 复 用 等 处 理 ， 最 后 通过 电光 转换 把 电信 号 转换 成 光纤 可 以 
传送 的 光 信号 由 光纤 传输 到 接收 端 。 在 接收 端 则 进行 相反 的 处 理 ， 先 是 光电 转换 把 光 信 号 转 
化 成 电信 号 ， 电 信号 解 复 用 、 通 过 D- A 转换 及 放大 滤波 送 给 用 户 。 数 字 光 端 机 无 中 继 传输 
距离 根据 内 置 激光 器 件 的 功率 可 达 20km、40km、60km、80 ~ 100km 等 。 

视频 光端机 应 用 于 银行 系统 案例 ， 如 图 5-53 所 示 。 在 银行 的 各 个 支行 放置 摄像 机 ， 采 
集 各 个 地 点 的 视频 图 像 信 息 ， 并 在 本 地 放置 硬盘 录像 机 存储 本 地 视频 图 像 资料 ， 利 用 视频 光 
端 机 实时 地 将 各 地 支行 的 工作 情况 及 大 厅 内 外 情况 传输 到 分 行 监控 并 存储 。 
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图 $-53 ”视频 光端机 银行 应 用 示意 图 


出 
| 








(十 一 ) EPON 技术 

以 太 无 源 光 网 络 (Ethernet Passive Optical Network ，EPON ) 技术 是 一 种 宽带 接 和 人 技术 。 
它 采 用 点 到 多 点 结构 、 无 源 光 纤 传 输 , 在 以 太 网 之 上 实现 数据 、 语 音 及 视频 等 多 种 业务 接 入 ， 
并 具有 良好 的 经 济 性 。EPON 是 实现 “三 网 合 一 ”和 解决 信息 高 速 公 路 “最 后 一 公里 ”的 








.230 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





最 佳 传输 媒介 。 其 在 物理 层 采 用 了 无 源 光 网 络 (Passive Optical Network，PON) 技术 ， 在 链 
路 层 使 用 以 太 网 (Ethernet) 协议 ,利用 PON 的 拓扑 结构 实现 了 以 太 网 的 接 入 。EPON 综合 
了 PON 技术 和 以 太 网 技术 的 优点 ， 具 有 低 成 本 、 高 带宽 、 扩 展 性 强 、 灵 活 快速 的 服务 重组 、 
与 现 有 以 太 网 兼容 、 方 便 的 管理 等 优点 。 

由 于 EPON 技术 的 成 熟 及 其 先天 的 优势 ， 在 建设 “平安 城市 ”、 城 市 监控 、 交 通 监控 等 
远程 视频 监控 系统 时 ， 运 营 商 可 根据 不 同 的 应 用 场景 选择 EPON 技术 ， 灵 活 实现 视频 监控 系 
统 的 前 端 接 入 。 

1. 物理 层 PON 标准 

无 源 光 网 络 (PON) 是 指 光 配 线 网 (Optical Distribution Network，ODN) 中 不 含有 任何 
电子 器 件 及 电子 电源 ，ODN 全 部 由 光 分 路 器 ( Splitter) 等 无 源 器 件 组 成 ， 不 需要 贵重 的 有 
源 电 子 设备 。 无 源 光 网 络 包 括 一 个 安装 于 中 心 控 制 站 的 光线 路 终端 ( Optical Line Terminal， 
OLT) 、 配 套 安装 于 用 户 场所 的 光 网 络 单元 (Optical Network Unit，ONU) 。OLT 与 ONU 之 间 
的 光 配 线 网 的 主要 组 件 无 源 分 光 器 (Passive Optical Splitter，POS) 或 者 耦合 器 。 图 5-54 所 
示 为 PON 的 结构 示意 图 。 
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图 5-54 ”PON 的 结构 示意 图 


(1) PON 标准 。 按 其 采用 的 二 层 技术 的 差异 分 为 APON 、EPON 和 GPON 等 几 种 主要 
标准 。 

G@ APON 标准 : APON (ATM over PON) 是 20 世纪 90 年 代 中 期 就 被 国际 电信 联盟 
(International Telecommunication Union ，ITU ) 和 全 方位 服务 接 和 人 网 (Full- Service Access Net- 
work，FSAN) 所 标准 化 。1998 年 10 月 通过 APON G. 983。 它 是 指 在 PON 网 络 上 传输 ATM 
信 元 。FSAN 在 2001 年 底 又 将 APON 更 名 为 BPON ，APON 的 最 高 速率 为 622Mbit/s ， 二 层 采 
用 的 是 ATM 封装 和 传送 技术 ， 存 在 带宽 不 足 、 技 术 复杂 、 价 格 高 、 承 载 IP 业务 效率 低 等 
问题 。 

@) EPON 标准 : EPON 是 以 太 网 接 人 研究 联盟 (Ethernet First Mile Alliauce, EFMA) 在 
2001 年 初 提出 了 在 二 层 用 以 太 网 取代 ATM 的 技术 。IEEE 802. 3ah 工作 小 组 对 其 进行 了 标准 
化 。EPON 可 以 支持 1.25Gbit/s 对 称 速率 ， 将 来 速率 还 能 升级 到 10Gbit/s。EPON 产品 得 到 
了 更 大 程度 的 商用 ， 由 于 其 将 以 太 网 技术 与 PON 技术 完美 结合 ， 因 此 成 为 了 非常 适合 IP 业 
务 的 宽带 接 和 人 技术。 对 于 Gbit/s 速率 的 EPON 系统 也 常 被 称 为 GE-PON。 
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(3) CPON 标准 : 在 EFMA 提出 EPON 标准 的 同时 ，FSAN 又 提出 了 GPON G. 984 标准 ，FSAN 
与 ITU 还 对 其 进行 了 标准 化 。 其 技术 特色 是 在 二 层 采用 ITU-T 定义 的 通用 成 帧 规程 (General 
Frame Protocol，GFP) 对 Ethernet、TDM、ATM 等 多 种 业务 进行 封装 映射 ， 能 提供 1.25Gbit/s 和 
2.5Gbivs 下 行 速率 和 所 有 标准 的 上 行 速 率 ， 并 具有 强大 OAM 功能 。 在 高 速率 和 支持 多 业务 方面 ， 
GPON 有 明显 优势 ， 但 目前 其 成 本 要 高 于 EPON， 产品 的 成 熟 性 也 逊 于 EPON。 

(2) OPN 技术 的 特点 。 节 省 大 量 光 纤 和 光 收 发 姻 ， 较 传统 光纤 接 入 方案 成 本 低 ; 大量 
使 用 无 源 设备 ， 可 靠 性 高 ， 显 著 降 低 维护 费用 ; 网 络 扁平 化 ， 结 构 简 单 更 利于 运营 商 对 网 络 
的 管理 ， 最 长 20km 的 接 和 距离， 使 运营 商 端 局 部 更 加 灵活 ; 组 网 模型 不 受 限 制 ， 可 以 灵活 
组 建树 形 、 星 形 拓扑 网 络 ; 应 用 广泛 ,不 仅仅 是 运营 商 宽 带 接 人 人， 也 可 作为 广电 视频 的 传输 
网 络 ， 视 频 监控 的 图 像 传 输 网 络 。 

2.， EPON 标准 

光线 路 终端 (OLT) 与 光 网 络 单元 (ONU) (〈 即 用 户 ) 之 间 仅 有 光纤 、 光 分 路 器 等 光 无 
源 器 件 ， 无 需 租 用 机 房 、 无 需 配 备 电源 、 无 需 有 源 设 备 维护 人 员 ， 可 有 效 节 省 建设 和 运营 维 
护 成 本 。EPON 采用 单 纤 波 分 复 用 技术 (WDM) (下 行 1490nm， 上 行 1310nm) ， 仅 需 一 根 
主干 光纤 和 一 个 OLT， 可 实现 单 纤 双向 传输 ,传输 距离 可 达 20km， 信道 速率 上 、 下 行 各 
1. 25Gbit/s， 如 图 5-55 所 示 。 为 了 分 离 同 一 根 光纤 上 多 个 用 户 的 来 去 方向 的 信号 ， 采 用 两 种 
复 用 技术 : 上 行 数据 流 采 用 TDMA 技术 ， 下 行 数 据 流 采 用 TDM 技术 。 

在 ONU 侧 通 过 光 分 路 器 分 送 
给 最 多 32 个 用 户 ,可 大 大 降低 
OLT 和 主干 光纤 的 成 本 压力 。 

上 、 下 行 均 为 千 兆 速率 ， 下 行 
采用 针对 不 同 用 户 加 密 广播 传输 的 
方式 共享 带宽 ， 如 图 5-56 所 示 。 

上 行 利用 时 分 复 用 (TDMA ) 共享 ony 
带宽 ， 如 图 5-57 所 示 。 高 速 宽带 ， 图 5-55 ” 波 分 复 用 (WDM) 示意 图 
充分 满足 接 人 网 客户 的 带宽 需求 ， 

并 可 方便 灵活 的 根据 用 户 需 求 的 变化 动态 分 配 带宽 。 









































送 往 特 定 ONU 
的 分 组 
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图 $-56 EPON 下 行 TDM 传输 方式 


“ 232 ， 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





特定 ONU 发 来 
的 分 组 











图 5-57 EPON 上 行 TDMA 传输 方式 


点 对 多 点 ，(Point to Multi Point，P2MP) 的 结构 ， 只 需 增 加 ONU 数量 和 少量 用 户 侧 光 
纤 即 可 方便 地 对 系统 进行 扩容 升级 ， 充 分 保护 运营 商 的 投资 。 与 以 太 网 P2P 结构 不 同 ， 
EPON 是 点 对 多 点 的 结构 。ONU 对 于 上 行 信道 资源 存在 竞争 ， 需 要 一 种 仲裁 机 制 来 避免 上 行 
数据 冲突 并 且 合 理 地 分 配 信道 资源 。IEEE 802. 3ah 协议 规定 了 相应 的 控制 协议 一 一 多 点 控 
制 协议 (Multi- point MAC Control Protocol，MPCP) 。MPCP 主要 定义 了 多 点 MAC 控制 子 层 
( Multi- point MAC Control Sublayer) 来 扩展 并 代替 了 IEEE 802. 3 协议 所 定义 的 MAC 控制 子 
层 (MAC Control Sublayer) 。MPCP 的 控制 帧 的 优先 级 要 高 于 MAC Client 数据 帧 的 优先 级 。 

3. 基于 EPON 的 派出 所 街道 小 区 视频 监控 解决 方案 

基于 EPON 的 视频 监控 解决 方案 是 通过 以 太 无 源 光 网 络 (EPON ) 将 视频 编码 设备 
(DVS、IPC) 部 署 在 前 端 ， 并 通过 EPON 接 入 网 将 IP 化 的 视频 信号 上 传 。IP 视频 流 可 以 灵 
活 地 传输 至 多 级 监控 中 心 ， 多 级 监控 中 心 通过 IP 城 域 网 络 连接 。 通 过 分 布 在 各 监控 中 心 的 


























视频 解码 如 将 图 像 转化 为 模拟 型 号 进行 输出 显示 。 
所 有 监控 图 像 可 以 直接 存储 在 总 监控 中 心 的 IP 存储 设备 当中 。 整 个 监控 系统 的 图 像 调 





用 不 再 依靠 矩阵 来 进行 多 级 的 交换 ， 而 是 通过 监控 系统 软件 向 视频 编码 器 发 出 指令 实现 在 网 
络 的 任意 位 置 的 直接 一 级 调用 。 

需求 分 析 : 某 派 出 所 辖区 有 20 ~ 30 路 图 像 ， 每 监控 点 有 1、2 路 图 像 ， 每 汇聚 点 5 ~8 
路 图 像 。 要 求 派 出 所 辖区 上 传 至 分 局 图 像 4 ~8 路 。 

实现 方案 : 在 摄像 机 前 端 放置 视频 编 解 码 器 和 ONU ， 通 过 无 源 光 网 络 将 图 像 传输 至 小 
出 所 的 S75E OLT 交换 机 ， 直 接 通 过 IP 网 络 及 相关 视频 监控 软件 进行 软 调度 ， 将 监控 网 络 全 
面 卫 化 。 其 系统 拓扑 图 如 图 5-58 所 示 。 

(十 二 ) 皮 线 光缆 专用 光纤 连接 插座 及 连接 插头 的 操作 

1. 光纤 连接 插座 的 制作 

有 十 个 步 又， 如 图 5-59 所 示 。 

第 一 步 : 剥 开 皮 线 光缆 ， 长 度 约 6 ~7cm， 平 齐 剪 去 两 侧 塑料 外 套 。 

第 二 步 : 皮 线 光缆 定位 ， 将 皮 线 光缆 放 和 人 内 件 ， 必 须 顶 到 头 且 卡 紧 。 

第 三 步 : 皮 线 光缆 定 长 ， 将 皮 线 光缆 连同 瞬 件 放 和 人 专用 适 配 需 中 间 的 止 槽 并 顶 到 头 。 

第 四 步 : 去 除 光 纤 涂 敷 层 ， 使 用 专用 工具 去 除 光纤 表面 的 涂 敷 层 。 
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OLT-S7500E 
派出 所 


图 5-58 基于 EPON 的 派出 所 监控 系统 的 拓扑 图 








第 九 步 第 十 步 
5-59 ”光纤 连接 插座 的 制作 步骤 


第 五 步 : 酒精 清洁 光纤 ， 用 无 纺 布 芯 取 酒精 清洁 光纤 ， 必 须 将 光纤 表面 残留 涂 甫 层 清 除 。 

第 六 步 : 切割 光纤 ， 取 下 光纤 切割 刀 上 的 刻度 标 太 ， 将 皮 线 光缆 连同 适 配 融 放 到 该 位 置 
并 顶 到 头 ， 压 下 上 盖 ， 推 人 刀片 ， 完 成 切 制 。 必 须 使 用 光纤 切割 刀 ， 不 得 用 剪刀 等 替代 。 

第 七 步 : 准备 连接 插座 ， 将 插座 在 专用 压 接 工具 上 ， 不 要 压 下 盖 板 。 

第 八 步 : 插入 光纤 ， 舱 件 上 的 红色 标记 与 插座 本 体 上 的 红色 标记 同 侧 ， 插 入 光纤 到 底 ， 
光纤 略微 弯曲 。 
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第 九 步 : 压 接 ,保持 光纤 不 动 ， 压 下 专用 压 接 工 具 的 盖 板 ,将 插座 中 央 的 压 接 盖 压 




















到 底 。 
第 十 步 : 固定 皮 线 光线 ， 将 皮 线 光缆 旋转 90*， 卡 入 插座 端 部 的 卡 模 内 ， 推 上 黑色 
刁 = 


2. 光纤 连接 插头 的 制作 
光纤 连接 插头 的 前 六 步 操 作 与 光纤 连接 插座 的 前 六 步 是 相同 ， 参 见 上 述 内 容 ， 余 下 四 步 


如 图 5-60 所 示 。 
所 姑 
第 九 步 第 十 步 


图 5-60 ”光纤 连接 插头 的 制作 步 又 





第 七 步 第 八 步 


第 七 步 : 准备 连接 插头 ， 将 插头 放 在 专用 压 接 工具 上 ， 不 要 压 下 盖 板 。 

第 八 步 : 搬入 光纤 ， 租 件 端 部 的 凸 起 向 下 ， 搬 和 光纤 到 底 ， 光 纤 略 微 弯曲 。 

第 九 步 : 压 接 ， 保 持 光纤 不 动 ， 压 下 专用 压 接 工具 的 盖 板 ， 将 插头 中 央 的 压 接 盖 压 到 底 。 

第 十 步 : 固定 皮 线 光缆 ， 松 开光 纤 ， 使 光纤 自然 回 直 ， 不 可 拉 搜 ， 按 下 插头 末端 侧面 的 
光缆 固定 件 。 





第 三 节 ”视频 监控 系统 网 络 传 输 标准 


视频 监控 系统 中 ， 解 码 器 与 控制 器 、 云 台 与 DVR (或 控制 器 ) 、 镜 头 与 DVR (或 控制 
器 ) ， 编 程 键 盘 与 报警 主机 ， 中 心 控制 键盘 与 视频 矩阵 ， 还 有 控制 中 心 发 出 各 种 控制 指令 基 
本 上 都 是 通过 控制 电缆 连接 各 种 设备 并 完成 处 理 的 。 控 制 信号 传送 可 以 采用 串 行 通信 和 并 行 
通信 两 种 方式 ， 由 于 串 行 通信 方式 具有 使 用 线路 少 、 成 本 低 ， 在 远程 传输 时 被 广泛 采用 。 

视频 监控 系统 的 控制 操作 ， 大 多 数 均 是 直接 通过 串 行 接口 进行 控制 的 。 视 频 监控 系统 主 
要 采用 RS-232 、RS-422 和 RS-485 等 接口 标准 ， 三 者 都 是 电子 工业 协会 (Electronic Indus- 
tries Association ，EIA) 制定 并 发 布 的 。RS-232 应 用 在 近 距 离 设 备 控制 (如 拼接 控制 器 、 矩 
阵 、DVR 等 ) ， 而 RS-422 、RS-485 主要 是 对 支持 多 设备 总 线 接 入 的 远 距 离 设备 控制 (如 摄 
像 机 、 云 台 解 码 器 和 报警 主机 等 ) 。 

一 、 串 口 通信 

通信 接口 主要 有 两 种 : 一 种 是 串 行 通 信 接 口 (简称 串 行 口 ) ， 另 一 种 是 并 行 通信 接 口 
(简称 并 行 口 ) 。 串 口 是 通 用 设备 通信 的 一 种 接口 形式 。 安 全 防范 系统 设备 之 间 通 信 大 量 采 
用 RS-232 、RS-422 、RS-485 等 串口 通信 标准 。 

并 行 口 与 串 行 口 的 区 别 是 交换 信息 的 方式 不 同 。 并 行 口 能 同时 通过 8 条 数据 线 传输 信息 ， 
是 按 字 节 (byte) 发 送 和 接收 字 节 的 ， 一 次 传输 一 个 字 节 。 而 串 行 口 只 能 用 1 条 线 传输 一 位 数 
据 ， 按 位 (bit) 发 送 和 接收 字 节 ， 每 次 传输 一 个 字 节 的 一 位 。 串 口 可 用 一 根 线 发 送 数据 的 同 
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时 用 另 一 根 线 接收 数据 ， 结 构 简 单 且 能 够 实现 远 距离 通信 。 比 如 IEEE 488 定义 并 行 通 信 状 态 
时 ， 规 定 设备 线 总 长 不 得 超过 20m， 并且 任意 两 个 设备 间 的 长 度 不 得 超过 2m; 而 对 于 串口 通 
信 而 言 ， 长 度 可 达 1200m。 串 口 通信 使 用 3 根 线 完成 : 地 线 ， 发 送 线 ， 接 收 线 。 由 于 串口 通信 
是 异步 的 ， 端 口 能 够 在 一 根 线 上 发 送 数据 同时 在 另 一 根 线 上 接收 数据 ， 其 他 线 用 于 握手 。 

串口 通信 最 重要 的 参数 是 波 特 率 、 数 据 位 、 停 止 位 和 奇偶 校 验 。 对 于 两 个 进行 通信 的 端 
口 ， 这 些 参数 必须 匹配 : 

(1) 波 特 率 。 波 特 率 是 衡量 通信 速度 的 参数 ， 表 示 每 秒 钟 传送 的 pit 数 。 

(2) 数据 位 。 数 据 位 是 衡量 通信 中 实际 数据 位 的 参数 。 

(3) 停止 位 。 停 止 位 是 单个 数据 包 的 最 后 一 位 ， 其 典型 的 值 为 1、1.5 和 2 位 。 

(4) 奇偶 校 验 位 。 奇 偶 校 验 位 是 串口 通信 中 一 种 简单 的 检 错 方式 ， 有 四 种 检 错 方式 ， 
即 偶 、 奇 、 高 和 低 。 


二 、RS-232 标准 




















RS-232 标准 (ANSIAEIA-232 Standard) 是 IBM-PC 及 其 兼容 机 上 的 串 行 连接 标准 ， 它 的 
全 称 是 数据 终端 设备 ，(Data Terminal Equipment，DTE ) 和 数据 通信 设备 〈Data Communication 
Equipment，DCE) 之 间 串 行 二 进 制 数据 交换 接口 技术 标准 。 在 安防 行业 中 RS-232 用 于 DVR 
连接 相关 的 前 端 设备 或 控制 中 心计 算 机 相应 外 部 设备 的 连接 等 。RS-232 有 两 种 连接 器 : 一 种 
是 DB25 连接 器 ， 一 种 是 DB9 连接 器 。 现 在 RS-232 连接 器 默认 指 的 是 DB9 连接 器 。 

RS-232 标准 最 初 是 为 远程 通信 连接 数据 终端 设备 (DIE ) 与 数据 通信 设备 (DCE) 而 
制定 的 。RS-232 标准 中 所 提 到 的 “发 送 ” 和 “接收 ”， 都 是 站 在 DTE 立场 上 ， 而 不 是 站 在 
DCE 的 立场 来 定义 的 。 

(一 ) RS-232 针脚 的 功能 

9 针 连 接 器 如 图 5-61 所 示 。 
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DSR RTS CTS RI ©OO®O 
脚 ”号 名 称 脚 ”号 名 称 
1 DCD: 数据 载波 检测 6 DSR: 数据 发 送 就 绪 
六 RXD: 串口 数据 输入 7 RTS: 发 送 数据 请 求 
3 TXD: 串口 数据 输出 8 CTS: 清除 发 送 
4 DTR : 数据 终端 就 绪 9 RI: 铃声 指示 
5 GND: 地 线 











图 5-61 9 针 的 RS-232 连接 器 结构 图 
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9 孔 连 接 器 如 图 5-62 所 示 。 
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RI RTIS CTS DTR OOODG 
脚 ”号 名 称 脚 ”号 名 称 
1 DCD: 数据 载波 检测 6 DTR: 数据 终端 就 绪 
2 TXD: 串口 数据 输出 7 CTS: 清除 发 送 
3 RXD: 串口 数据 输入 8 RTS: 发 送 数据 请 求 
4 DSR: 数据 发 送 就 绪 9 RI: 铃声 指示 
5 GND : 地 线 

















图 5-62 9 孔 的 RS-232 连接 器 结构 医 


RS-232 是 一 种 在 低速 率 串 行 通讯 中 增加 通信 距离 的 单 端 标准 。RS-232 采取 不 平衡 传输 
方式 ， 即 单 端 通信 。 收 、 发 端的 数据 信号 是 相对 于 信号 地 。RS-232 信号 传输 的 干扰 如 图 
5-63 所 示 。 被 干扰 的 传输 信号 ， 红 色 区 域 出 现 了 无 法 识别 的 电压 信和 号。 在 发 送 数据 时 ， 发 送 
端 驱动 器 输出 正 电 平 在 5 ~15V， 负 电 平 在 -15 ~ -5V。 当 无 数据 传输 时 ， 线 上 为 TITL， 从 
开始 传送 数据 到 结束 ， 线 上 电 平 从 TTL 电 平 到 RS-232 电 平 再 返回 TTL 电 平 。 接 收 絮 典型 的 
工作 电 平 在 3 ~12V 与 -12 ~ -3V。 由 于 发 送 电 平 与 接收 电 平 的 差 仅 为 2~3V 左右 ， 所 以 其 
共 模 抑制 能 力 差 .再 加 上 双 绞 线 上 的 分 布 电 容 ， 其 传送 距离 最 大 为 约 15m， 最 高 速率 为 
20Kbit/s。RS-232 是 为 点 对 点 ( 即 只 用 一 对 收 、 发 设备 ) 通信 而 设计 的 ， 其 驱动 器 负载 为 
3 ~7kQ。RS-232 适合 短 距 离 范围 内 设备 之 间 的 通信 。 
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图 5-63 RS-232 信号 电 平 的 干扰 示意 图 














(二 ) RS-232 连接 线 的 制作 

RS-232 连接 器 在 使 用 时 只 使 用 了 第 2 脚 (RXD)、 第 3 脚 (TXD)、 第 5 脚 (GND)。 
通信 时 连接 线 及 两 端 RS-232 连接 器 如 图 $-64 所 示 。 

图 5-64 所 示 的 第 2 脚 、 第 3 脚 是 交叉 互联 的 ， 因 为 一 个 设备 的 发 送 线 必 须 联 接 到 另外 
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图 5-64 RS-232 连接 线 的 端 接 示意 图 








一 台 设 备 的 接收 线 上 ， 反 之 亦 然 。 交 叉 串 口 线 (实现 RX-TX 的 连接 ) ， 实 现 一 段 发 送 一 段 
接收 。 


三 、RS-422 标准 


RS-422 标准 (EIA RS-422-A Standard) 是 美国 Apple 公司 的 Macintosh 计算 机 的 串口 连 
接 标 准 ， 如 图 $-65 所 示 。RS-422 标准 由 RS-232 标准 发 展 而 来 ， 它 是 为 弥补 RS-232 标准 的 
不 足 而 提出 的 。RS-422 标准 是 一 种 单机 发 送 、 多 机 接收 的 单 向 、 平 衡 传 输 规范 。 由 于 接收 
器 采用 高 输入 阻抗 和 发 送 驱动 器 ， 具 有 上 比 RS-232 标准 更 强 的 驱动 能 力 ， 人 允许 在 相同 传输 线 
上 连接 多 个 接收 节点 ， 最 多 可 接 10 个 节点 。 即 一 个 主 设备 (Master)， 其 余 为 从 设备 
(Salve) ， 从 设备 之 间 不 能 通信 。 所 以 RS-422 标准 支持 点 对 多 的 双向 通信 。RS-422 标准 四 
线 接口 (实质 为 五 线 接口 ， 男 一 为 GND 线 ) 采用 单独 的 发 送 和 接收 通道 ， 因 此 不 必 控 制 数 
据 方向 ， 各 装置 之 间 任 何必 须 的 信号 交换 均 可 以 按 软件 方式 (XON/XOFF 握手 ) 或 硬件 方 
式 (一 对 单独 的 双 绞 线 ) 实现 。RS-422 标准 的 最 大 传输 距离 为 4000ft (1ft =0.3048m， 约 
1219m) ， 最 大 传输 速率 为 10Mbit/s。 其 平衡 双 绞 线 的 长 度 与 传输 速率 成 反比 ， 在 100kbit/s 
速率 以 下 ， 才 可 能 达到 最 大 传输 距离 。 只 有 在 很 短 的 距离 下 才能 获得 最 高 速率 传输 。 一 
般 100m 长 的 双 绞 线 上 所 能 获得 的 最 大 传输 速率 仅 为 1Mbit/s。RS-422 标准 需要 一 端 接 电 
阻 ， 要 求 其 阻 值 约 等 于 传输 电线 的 特性 阻抗 。 在 短 距 离 传输 时 可 不 需 端 接 电阻 ， 即 一 般 
在 300m 以 下 不 需 终 接 电阻 。 但 远 距 离 传 输 时 要 在 传输 的 最 远 端 并 联 端 接 电阻 ， 阻 值 
为 1000。 


























DOF 9 四 oF 
2 HH 
> om > 














1 GND 及 
TXB 6 Se B 
100 
和 100 100 
8 3 RXA Gnpl 二 二 |]oNp 
4 
OY 9 ;GND |G- 发 送 驱 动 器 R- 接 收 器 + 信号 地 


-一 保护 地 或 机 箱 地 。 GWG- 电 源 地 





图 5-65 RS-422 标准 及 四 线 接口 的 示意 
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四 、RS-485 标准 


RS-485 标准 (EIA-485 Standard) 是 从 RS-422 标准 基础 上 发 展 而 来 的 ， 其 许多 电气 规 
定 与 RS-422 标准 相仿 ， 如 都 采用 平衡 传输 方式 、 都 需要 在 传输 线 上 接 端 接 电阻 (RS-485 
标准 需 在 传输 线 的 两 端 都 并 联 端 接 电阻 ， 阻 值 为 1200) 等 。RS-485 标准 增加 了 多 点 、 双 向 
通信 能 力 ， 即 允许 多 个 发 送 器 连接 到 同一 条 总 线 上 ， 同 时 增加 了 发 送 器 的 驱动 能 力 和 冲突 保 
护 特性 ， 扩 展 了 总 线 共 模 范围 。RS-485 标准 可 以 采用 二 线 与 四 线 方式 ， 二 线 制 可 实现 真正 
的 多 点 双向 通信 。RS-485 总 线 ， 在 要 求 通信 距离 为 几 十 米 到 上 千 米 时 ， 广 泛 采 用 RS-485 串 
行 总 线 标准 。RS-485 采用 平 衔 发 送 和 差分 接收 ， 因 此 具有 抑制 共 模 干扰 的 能 力 。 图 5-66 所 
示 为 其 共 模 抑制 干扰 原理 示意 。 加 上 总 线 收发 器 具有 高 灵敏 度 ， 能 检测 低 至 200my 的 电压 ， 
故 传输 信号 能 在 千 米 以 外 得 到 恢复 。RS-485 采用 半 双 工 工 作 方式 ， 任 何 时 候 只 能 有 一 点 处 
于 发 送 状 态 ， 因 此 发 送 电 路 须 由 使 能 信号 加 以 控制 。RS-485 用 于 多 点 互 连 时 非常 方便 ， 可 
以 省 掉 许多 信号 线 。 应 用 RS-485 可 以 联网 构成 分 布 式 系统 ， 其 允许 最 多 并 联 32 台 驱 动 器 
和 32 台 接收 器 。RS-485 与 RS-422 的 不 同 还 在 于 其 共 模 输出 电压 是 不 同 的 ，RS-485 是 
-7~12V 之 间 ， 而 RS-422 在 -7~7V 之 间 ; RS-485 满足 所 有 RS-422 的 规范 ， 所 以 RS-485 
的 驱动 器 可 以 用 在 RS-422 网 络 中 应 用 。RS-485 与 RS-422 一 样 ， 其 最 大 传输 距离 约 为 
1219m， 最 大 传输 速率 为 10Mbit/s。 平衡 双 绞 线 的 长 度 与 传输 速率 成 反比 ， 在 100Kbit/s 速 
率 以 下 ,， 才 可 能 使 用 规定 最 长 的 电缆 长 度 。 只 有 在 很 短 的 距离 下 才能 获得 最 高 速率 传输 。 一 
般 100m 长 双 绞 线 最 大 传输 速率 仅 为 1Mbit/s。RS-485 是 RS-422 的 超 集 ， 因 此 所 有 的 
RS-422 设 备 可 以 被 RS-485 控制 。 
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图 5-66 ” 共 模 抑制 干扰 原理 示意 图 








控制 码 分 配 需 又 叫 RS-485 集线器 ， 是 一 款 应 用 于 复杂 电磁 场 环 境 下 RS-485 总 线 大 系 
统 的 RS-485 总 线 分 割 集中 器 (485Hub)， 如 图 5-67 所 示 。 它 可 以 提供 更 加 灵活 的 RS-485 
星 形 总 线 结构 ，RS-485 接口 输入 、 输 出 端 均 采 用 独立 驱动 方式 ， 改 变 原 有 总 线 的 单一 式 结 
构 为 网 络 结构 ， 可 以 给 工程 建设 及 系统 的 稳定 性 带 来 极 大 的 好 处 。 

1. RS-232/RS-485 转换 连接 器 

安防 系统 工程 中 ， 有 的 设备 是 RS-232 接口 的 ， 有 的 要 RS-485 接口 的 。 如 果 要 一 台 RS- 
232 接口 的 设备 与 一 台 RS-485 接口 的 设备 通信 ， 那 就 需要 一 个 转换 器 ， 如 图 5-68 所 示 。 把 
RS-232 接口 的 设备 的 RS-232 信号 转换 成 RS-485 信号 ， 然 后 再 与 RS-485 接口 的 设备 通信 。 
这 个 转换 器 就 是 RS-232/RS-485 转换 器 。 
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图 5-67 控制 码 分 配器 













2. RS-485 通信 网 络 

RS-485 接口 在 总 线 上 允许 连接 多 达 128 个 
收发 器 ， 即 RS-485 具有 多 机 通信 能 力 ， 用 户 可 
以 利用 单一 的 RS-485 接口 方便 地 建立 起 设备 网 
络 。 如 果 是 两 台 RS-232 接口 的 设备 要 进行 远 距 
离 的 通信 ， 利 用 两 个 RS-232/RS-485 转换 器 和 
RS-485 标准 的 远 距 离 传输 能 力 就 可 以 了 ， 如 图 
5-69 所 示 。 
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图 5-69 ”利用 RS-485 实现 两 台 RS-232 远 距 离 通信 网 络 原理 图 





也 可 以 把 PC 换 成 其 他 终端 设备 。 在 整个 工作 站 中 ， 只 要 终端 设备 具有 共同 收 与 发 的 
协议 ， 中间 的 区 别 只 是 设备 地 址 不 同 ,任意 一 个 终端 设备 都 可 以 对 其 他 终端 设备 进行 
操作 。 
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五 、RS-232、RS-422、RS-485 的 比较 
表 5-12 三 种 串口 接口 标准 的 比较 










































































规 定 RS-232 RS-422 RS-485 
工作 方式 单 模 差分 差分 
节点 数 1 发 1 收 1 发 10 收 1 发 128 收 
最 大 传输 电缆 长 度 /ffi 50 4000 4000 
最 大 传输 速率 / (bit/s) 20K 10M 10M 
最 大 驱动 输出 电压 /V +25 -0.25 ~6 -7~12 
负载 〈 负 载 最 小 值 ) 驱动 器 输出 信号 电 平 + ~ +15 +2.0 +1.5 
空 载 ( 空 载 最 小 值 ) 驱动 器 输出 信号 电 平 +25 +6 +6 
驱动 天 负载 阻抗 /0 3k ~7k 100 54 
摆 率 〈 最 大 值 ) 30V/ks N/A N/A 
接收 器 输入 电压 范围 /V +15 +10 -7~12 
接收 需 输 入 门限 /V +3 +0.2 +0.2 
接收 器 输入 电阻 /0 3~7 4 (最 小 ) =12 
了 驱动 絮 共 模 电压 /V -3~3 -1~3 
接收 需 共 模 电 压 /V -7~7 -7~12 





























六 、RS-232、RS-422、RS-485 的 安装 与 连接 


转换 器 的 RS-232 端 (DR9) 直接 插 在 DVR 或 其 他 系统 设备 的 RS-232 插座 ( DB9) 
上 ， 比 如 PC 的 COMIZCOM2 串口 上 。 如 果 设 备 上 的 串口 是 DB25 插座 ， 可 以 用 DB25/DB9 
转换 盒 连接 ， 但 要 注意 ， 转 接 盒 的 DB25 端 是 带 孔 的 ，DB9 端 是 带 针 的 。 

1. RS-485 半 双 工 连 接 方 式 

RS-485/RS-422 端的 T+ (收发 正 端 ) 与 其 他 转换 器 的 T- (收发 负 端 ) 相连 。 

RS-485ARS-422 端的 T- (收发 负 端 ) 与 其 他 转换 器 的 T+( 收 发 正 端 ) 相连 。 

RS-485/ZRS-422 端的 GND (地 ) 与 其 他 转换 器 的 GND (地 ) 相连 。 

2. RS-422 全 双 工 连接 方式 

RS-485ARS-422 端的 T+ (发 送 正 端 ) 与 其 他 转换 器 的 R+ (接收 正 端 ) 相连 。 

RS-485/RS-422 端的 T- (发 送 负 端 ) 与 其 他 转换 器 的 R - (接收 负 端 ) 相连 。 

RS-485/RS-422 端的 R+ (接收 正 端 ) 与 其 他 转换 器 的 T+ (发 送 正 端 ) 相连 。 

RS-485ARS-422 端的 R - (接收 负 端 ) 与 其 他 转换 器 的 T- (发 送 负 端 ) 相连 。 

RS-485/ZRS-422 端的 GND (地 ) 与 其 他 转换 器 的 GND (地 ) 相连 。 

3. 连接 示意 图 

下 面 以 一 款 EM485C 产品 的 连接 为 例 ， 其 构成 远 距 离 通信 传输 的 连接 如 图 5-70、 
图 5-71 所 示 。 

EM485C 转换 器 外 带 的 接线 转换 头 ， 是 把 RS-485/422 端的 DB9 接线 转换 为 螺纹 接线 柱 ， 
便于 通信 线 缆 的 安装 和 拆卸 ， 同 时 可 设置 半 双 工 / 全 双 工 的 工作 方式 。 接 线 转换 头 上 的 5 个 
螺纹 接线 柱 ， 分 别 是 T+(RS-485 收 /发 正 端 ) ，T- (RS-485 收 / 发 负 端 )，R - (RS-485/422 
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当 传输 距离 超过 100m 时 ， 应 在 最 远 端 EM485C 


并 联 一 个 1209 的 平衡 端 接 电阻 


QDGND( 地 ); @R+( 接 收 正 端 ); (DR-( 接 收 负 端 ); 
@T-( 收 /发 负 端 ); @T+( 收 /发 正 端 ) 
































RS-485/422 








图 5-70 全 双 工 连接 模式 
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当 传 输 距离 超过 100m 时 ， 应 在 最 远 端 EM485C 


并 联 一 个 1200 的 平衡 端 接 电阻 


QDGND( 地 ); @R+( 接 收 正 端 ); (DR-( 接 收 负 端 ); 
@T-( 收 /发 负 端 ); @T+( 收 /发 正 端 ) 


























图 5-71 半 双 工 连 接 模 式 





接收 负 端 ) ，R + (RS-485/422 接收 正 端 ) ，GND 〈 地 ) 。 接 线 转换 头 上 还 有 3 个 短路 跳 线 块 ， 
用 于 设置 半 双 工 / 全 双 工 的 工作 方式 。 短 路 块 的 设置 方法 如 图 5-72 所 示 〈 连 线 表示 短路 块 
连接 ， 无 连 线 表示 短路 块 断 开 ) 。 





RS-422 全 双 工 方式 


图 5-72 EM485C 转换 器 短路 板 的 设置 


4. RS-485 联网 通信 原理 

RS-485 通信 总 线 须 用 双 绞 线 ， 或 者 网 络 线 中 的 一 对 。 如 果 用 普通 的 电线 ( 非 双 绞 线 )， 
干扰 将 非常 大 ， 通 信 不 畅 ， 甚 至 通信 联系 不 上 。 联 网 时 ， 每 台 控制 器 设备 必须 手 牵 手 地 串 下 
去 ， 不 可 以 有 星 形 连 接 或 者 分 又 ， 如 图 5-73 所 示 。 
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图 $-73 RS-485 通信 联网 原理 示意 图 


第 四 节 系统 前 端 接 入 网 络 建设 


视频 监控 系统 的 前 端 部 分 的 建设 主要 包括 摄像 机 、 室 外 机 箱 、 系 统 前 端 设备 的 供电 、 防 
雷 、 接 地 、 室 外 立 杆 ， 以 及 相应 的 网 络 布线 等 内 容 。 要 按照 相关 系统 标准 和 接口 规范 要 求 进 
行 前 端 整体 框架 设计 与 建设 。 

一 、 前 端 接 入 的 设计 

前 端 设 备 安装 一 般 为 架设 安装 ， 根 据 现场 情况 ， 可 利用 现 有 电 杆 、 屋 顶 、 墙 体 等 作为 安 
浇 地 点 。 如 果 没 有 现成 的 架设 支撑 体 ， 则 需 单独 架设 立 杆 和 配置 立 杆 套件 等 。 

前 端 部 分 设备 包括 摄像 机 、 镜 头 、 支 架 、 防 护 蛙 、 云 台 、 室 外 机 箱 、 防 雷 器 、 立 杆 及 网 
络 视 频 服务 器 或 编码 器 等 。 安 装 工艺 要 求 介绍 如 下 。 

(一 ) 摄像 机 及 辅 件 设计 

(1) 摄像 机 宜 安装 在 监视 目标 附近 不 易 受 外 界 损坏 的 地 方 ， 安 装 位 置 不 应 影响 现场 设 
备 运行 和 人 员 正 常 活动 。 安 装 的 高 度 方面 ， 在 室内 宜 距 地 面 2.5 ~ Sm， 在 室外 宜 距 地 面 
4.5 ~10m。 摄 像 机 镜头 应 避免 强 光 直 射 ， 保 证 摄像 管 靶 面 不 受 损 。 镜 头 视 场 内 ， 不 得 有 址 
挡 监 视 目 标的 物体 。 摄 像 机 镜头 应 从 光源 方向 对 准 监视 目标 ， 并 应 避免 逆光 安装 。 当 需要 逆 
光 安 装 时 ， 应 采用 宽 动 态 机 型 ， 同 时 降低 监视 区 域 的 对 比 度 。 从 摄像 机 引出 的 电缆 宜 留 有 
lm 的 余 量 ， 不 得 影响 摄像 机 的 转动 。 摄 像 机 的 电 绕 和 电源 线 应 固定 ， 不 得 用 插头 来 承受 电 
缆 的 自重 。 

(2) 安装 云 台 时 ， 电 缆 与 摄像 机 连接 必须 牢固 ， 并 留 有 足够 余 量 ， 不 得 影响 云 台 的 
转动 。 

(3) 安装 防护 罩 时 ， 应 当 考 虑 安装 环境 、 外 观 、 重 量 等 因素 ; 室内 摄像 机 防护 单 的 安 
装 需 以 装饰 性 、 隐 蔽 性 和 防 尘 为 主要 目标 ; 室外 摄像 机 防护 站 的 安装 需 考虑 适应 不 同 环境 的 
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使 用 。 

(二 ) 防 雷 与 接地 的 设计 

前 端 设 备 安 装 于 室外 ， 易 遭 到 雷击 ; 前 端 设备 的 电源 一 般 在 现场 就 近 取 用 ， 易 受 雷 电影 
响 产 生 高 压 和 浪 涌 电 流 。 如 果 没 有 防 雷 、 避 雷 措 施 ， 前 端 设备 的 运行 将 得 不 到 保障 。 易 导致 
一 体 化 摄像 机 短期 内 大 量 损坏 ， 使 系统 崩溃 。 为 了 使 前 端 设 备 能 可 靠 、 长 久 地 和 运行， 摄像 机 
杆 和 前 端 机 箱 须 接地 。 前 端 应 采用 电源 防 雷 措施 ， 监 控 立 竺 和 监控 机 箱 统一 接地 ， 每 个 监控 
点 做 一 套 独立 接地 系统 ， 要 求 接 地 电阻 <10Q。 机 箱 和 立 杆 统一 接地 。 

(三 ) 支架 与 护 曾 的 设计 

高 速球 和 枪 式 摄 像 机 均 采用 其 相应 专用 支架 ， 以 保证 设备 牢固 ， 同 时 考虑 到 整体 外 观 效 
果 。 室 外 一 般 采 用 压铸 铝 室外 壁 装 支架 ,图 5-74 、 图 5-75 所 示 为 某 支 架 与 防护 外 的 外 形 及 
规格 。( 注意 ， 括 号 中 数值 单位 为 n， 其 他 均 为 mm) 
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图 5-75 某 防 护 暑 外 形 及 规格 


(四 ) 室外 机 箱 的 设计 

机 箱 防护 等 级 达到 IP54。 箱 体 厚 度 方面 ， 背 板 要 求 不 小 于 1. 5mm， 其 余 面 板 要 求 不 小 
于 1. 0mm。 箱 体 表 面 要 求 采用 可 靠 的 防腐 防 锈 措 施 ， 箱 体 底板 必须 冲 孔 ， 孔 要 均匀 分 布 ， 以 
利于 散热 和 排水 。 箱 体 左右 两 侧 及 上 部 中 央 开 散热 筷 ， 要 求 使 用 冲 孔 或 百 页 式 。 设 备 箱 必须 固 
定 牢固 ， 所 有 箱 体 进出 线 口 需 带 防水 锁 扣 。 箱 体 应 该 有 防盗 措施 。 箱 体 应 该 有 充足 的 安装 空 
间 ， 方 便 设备 安装 维护 。 箱 体 进 线 孔 必须 有 胶 套 保护 ， 防 止 各 种 线 缆 被 挂 伤 。 箱 体 应 留 有 适当 
位 置 来 安装 接地 铜 条 ， 留 有 接地 国定 位 置 ， 箱 体 宜 贴 上 机 柜 的 各 种 功能 标签 以 便 维 护 。 

1. 机 箱 安装 工艺 

(1) 机 柜 或 机 箱 的 安装 必须 牢固 稳定 ， 具 有 防风 和 抗震 措施 。 

(2) 有 防晒 保护 ， 机 柜 内 温度 不 能 过 高 ， 机 柜 需 要 有 一 定 的 防晒 保护 ， 并 提供 内 部 散 
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热 与 排 风 。 
(3) 有 防 雨 保护 ， 在 露天 能 经 受 十 水， 机 箱 内 的 电气 设备 不 会 因为 漏 雨 水 造成 短路 。 
(4) 有 防盗 保护 ， 机 柜 有 防盗 、 防 擂 保 护 。 

(5) 有 防 侍 保护 ， 在 机 柜 进 风口 和 出 风口 处 应 安装 防 尘 过 滤 网 。 

(6) 立 式 机 柜 放置 时 与 同 列 机 架 应 为 一 条 直线 ， 无 明显 参差 不 齐 ， 整 列 机 架 允 许 偏 差 
为 2mm。 机 柜 的 安装 垂直 度 应 满足 上 、 下 偏差 不 大 于 机 柜 高 度 的 千 分 之 一 。 

(7) 挂 式 机 柜 的 承载 体 必须 坚固 ( 如 建筑 承重 墙 、 柱 等 )， 具 有 长 期 稳定 性 ; 挂 设 后 不 
得 有 影响 美观 的 明显 几何 偏差 ; 挂 式 机 箱 装 于 室外 时 ， 应 装 有 遮阳 板 。 

2. 设计 施工 

(1) 箱 体 安装 。 室 外 设备 箱 必须 能 抗 高 温 、 抗 严寒 、 抗 雷击 ， 并 具有 较 强 的 防 撞击 、 
防盗 ， 以 及 温 控 风扇 等 功能 设备 ， 具 体 尺 寸 大 小 可 根据 内 置 设备 的 尺寸 进行 设计 。 

当 箱 体 安装 在 墙壁 上 的 时 候 ， 必 须 做 到 水 平 (墙壁 本 身 倾斜 的 情况 除外 ,但 应 尽量 避 
免 )， 倾 斜 度 不 超过 5°。 安 装 时 所 用 膨胀 螺钉 须 使 用 4 颗 ， 直 径 8mm 以 上 ， 人 力 摇晃 不 能 
使 箱 体 晃动 。 箱 体 距 墙 边 缘 15cm 以 上 。 如 箱 体 在 室外 且 在 箱 体 内 开 孔 固定 的 ， 需 在 4 个 脱 
上 胀 螺 钉 接 口 处 用 玻璃 胶 做 防水 处 理 。 当 箱 体 安装 在 立 杆 〈 不 包括 路 灯 杆 、 电 力 杆 ) 上 面 时 ， 
必须 做 到 水 平 ， 倾 斜 度 不 超过 $" ， 高 度 不 得 超过 3. Sm。 使 用 抱 夭 固定， 箱 体 能 装载 100kg 
以 上 设备 。 

室外 设备 箱 内 要 有 散热 风扇， 箱 体 要 有 空气 交换 的 窗 洞 ， 窗 洞 要 考虑 防 尘 、 防 雨 ， 散 热 
量 大 的 设备 要 尽量 分 层 安 装 。 

(2) 专用 箱 内 部 设备 的 安装 及 线 缆 走 线 。 按 照 设 计 文件 指定 的 位 置 ， 安 装 专用 箱 内 部 
设备 ， 如 数字 光端机 、ADSL 调制 解 调 器 、 避 雷 器 、 电 源 模块 等 。 箱 内 线路 沿 箱 体 壁 时 应 穿 
入 安装 在 箱 体 内 四 周 的 理 线 环 固定 ， 线 路 悬空 时 用 扎 带 固定 ， 线 缆 不 得 被 设备 压 住 。 箱 体内 
设备 电源 线 与 数据 线 应 分 开 走 线 。 线 缆 进 入 箱 体 前 应 做 滴水 弯 ， 避 免 雨 水 沿线 缆 流 入 机 箱 。 
线 缆 进入 箱 体 后 ， 应 用 扎 带 拥 扎 ， 沿 箱 体 边缘 走 线 ， 以 保持 箱 体 内 的 整洁 ， 便 于 维护 。 

(3) 室外 机 箱 的 结构 布局 ( 见 图 5-76) 。 箱 体 的 顶部 是 屋顶 式 防 辐射 太阳 曾 ， 能 有 效 
地 阻挡 太阳 的 热 辐射 及 雨水 ; 两 边 开 有 百叶 窗 ， 在 百叶 窗 的 内 部 装 有 防 尘 过 滤 网 ， 能 有 效 防 
止 粉尘 进入 箱 体内 部 ; 在 百叶 窗 上 装 有 温 控 散热 风扇， 能 有 效 降 低 箱 体 内 部 温度 ; 箱 体 内 的 
隔 板 为 可 调式 隔 板 ， 能 对 箱 体内 的 空间 随意 调节 ; 箱 体 的 门框 上 有 防水 槽 ， 箱 门 上 装 有 防水 
密封 橡胶 ， 能 有 效 防 止 雨水 、 SPD 
粉 侍 进入 箱 内 ; 箱底 有 下 凸 
10mm 的 凸 台 ， 能 防止 雨水 
倒流 。 

(五 ) 供电 系统 设计 

电能 质量 要 求 : 电压 偏 移 范 
围 +2% ; 频率 偏 移 范 围 +0. 2%; 
电压 波形 畸变 率 3% ~5% ; 达 不 P 
到 标准 时 应 采用 稳 压 或 稳 频 措 
施 ; 在 电源 污染 严重 、 影 响 系 统 
正常 运行 时 ， 应 采取 电源 净化 
措施 。 图 5-76 室外 机 箱 的 结构 布局 示意 图 
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电源 选择 要 求 : 采用 直流 或 交流 电源 取决 于 厂商 设备 的 要 求 。 采 用 直流 电源 时 ， 要 保证 
电源 模块 的 额定 功率 符合 设备 的 技术 要 求 ， 可 使 用 设备 厂商 提供 的 电源 模块 。 采 用 交流 电 
源 ， 应 采用 220V/50HZ 的 单项 交流 电源 ， 并 应 配置 专门 的 配 电 箱 。 当 电压 波动 超出 3% ~ 
5% 的 范围 时 ， 可 设 稳 压 电源 装置 。 稳 压 装 置 的 标 称 功率 不 得 小 于 系统 使 用 功率 的 1.5 倍 。 
屏蔽 的 电源 电缆 与 通信 电缆 并 线 时 不 需要 分 隔 ， 非 屏蔽 的 电源 电缆 与 通信 电缆 之 间 最 小 
的 距离 为 10cm; 用 电源 管道 隔离 物 (金属 或 非 金 属 ) 来 分 隔 通信 和 电缆 与 电源 电缆 。 室 外 布 
线 的 抗 磁 要 求 ， 需 要 充分 考虑 到 各 类 电磁 干扰 对 信和 号 传输 产生 的 影响 ， 主 要 要 求 见 表 5-13。 
表 5-13 强 电 与 弱电 并 线 时 间距 设计 规格 























































































































干 扰 源 与 综合 布线 接近 状况 最 小 间距 /em 
与 绕 线 平行 敷设 13 
380V 以 下 电力 电缆 <2kVA 有 一 方 在 接地 的 线 槽 中 7 
双方 都 在 接地 的 线 槽 中 1 (平均 长 度 <10m 时 ) 
与 费 线 平行 敷设 30 
380V 以 下 电力 电缆 2 ~5kVA 有 一 方 在 接地 的 线 槽 中 15 
双方 都 在 接地 的 线 槽 中 8 
与 费 线 平行 敷设 60 
380V 以 下 电力 电缆 >5kVA 有 一 方 在 接地 的 线 槽 中 30 
双方 都 在 接地 的 线 槽 中 15 
荧光 灯 、 毛 灯 、 电 子 启动 器 或 交感 性 设备 与 缆 线 接近 15 ~30 
无 线 电 发 射 设 备 雷达 设备 、 其 他 工业 设备 bd 
(如 天 线 、 传 输 线 、 发 射 机 等 ) (开关 电源 、 电 磁感应 炉 绝缘 测试 仪 等 ) 
配 电 箱 与 配 线 设备 接近 =100 
电梯 、 变 电 室 尽量 远离 =200 




















电缆 的 敷设 符合 下 列 要 求 : 电缆 的 弯曲 半径 大 于 电缆 直径 的 15 倍 ; 电源 线 尽量 与 信号 
线 、 控 制 线 分 开 歼 设 ; 室外 设备 连接 电缆 时 ， 从 设备 的 下 部 进 线 ; 电缆 长 度 应 逐 盘 核对 ， 并 
根据 设计 图 上 各 段 线路 的 长 度 来 选 配 电 缆 ; 宜 避 免 电缆 的 接续 ， 当 电缆 接续 时 应 采用 专用 接 
插件 。 传 送 摄像 机 到 视频 服务 器 的 视频 模拟 信号 时 ， 长 度 宜 控制 在 200m 之 内 ， 采 用 
SYV75-5 或 SYV75-3 电缆 (一 般 情 况 ，SYV75-3 电缆 可 以 传输 150m、SYV75-5 可 以 传输 
300m、SYV75-7 可 以 传输 500m) ; 距离 超 长 ， 电 缆 达 不 到 视频 质量 要 求 时 ， 可 采用 视频 光 
端 机 或 光 调 制 解 调 器 等 方法 来 解决 。 

电源 线路 : 电源 连接 导线 截面 积 宜 采用 2 x 1 铜 芯 线 ， 相 线 宜 采用 红色 、 黄 色 或 绿色 ; 
在 与 防 雷 器 的 接线 柱 相 连 时 ， 连 接 导线 应 将 线头 剥皮 ， 并 采用 U 型 线 描 子 压 接 。 连 接 导 线 
的 长 度 要 求 不 宜 超过 50cm。 

防 雷 器 地 线 : 防 雷 器 正面 “Line in” 接 地 接线 端子 上 所 引入 的 地 线 线 径 截面 积 采用 
6mm? 的 多 股 铜 芯 地 线 ( 黄 绿色 ) ; 防 雷 器 背面 “Equipment” 接 地 接线 端子 上 所 引出 的 地 线 
线 径 截面 积 宜 采用 不 小 于 1. 5mm? 的 多 股 铜 芯 地 线 ( 黄 绿 色 ) ， 用 于 连接 设备 金属 外 壳 。 在 
与 防 雷 器 的 接线 柱 相 连 时 ， 连 接 导 线 应 将 线头 剥皮 ， 并 采用 1U 型 线 鼻 子 压 接 ， 然 后 用 接线 
柱 上 的 螺钉 将 线 鼻 子 与 防 雷 器 接线 端子 拧紧 。 

视频 线路 : 防 雷 器 输入 与 输出 视频 线路 线 径 应 一 致 ， 视 频 线 采 用 SYV75-5-3 的 铜 绕 。 
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视频 连接 头 采 用 BNC， 宜 采用 焊接 方式 。 视 频 连接 导线 长 度 不 宜 超过 0. Sm。 

控制 线路 : 进出 防 雷 器 云 台 控 制 线 ， 其 线 径 应 尽量 一 致 ， 线 径 截面 积 采用 不 小 于 
1. 0mm 的 多 股 铜 世 线 ， 其 连接 导线 长 度 不 宜 超过 0. Sm。 

(六 ) 防 雷 设计 

设备 直流 电源 工作 地 应 从 接地 汇集 排 上 引入 ， 所 有 交 、 直 流 配 电 设备 的 机 架 应 从 接地 汇 
集 排 上 引入 保护 接地 线 。 交 流 配 电 屏 中 的 中 性 线 汇集 排 应 与 机 架 绝缘 。 严 禁 采 用 中 性 线 作 交 
流 保护 地 线 ， 配 线 架 应 从 接地 汇集 排 上 引入 保护 接地 。 同 时 ， 配 线 架 与 机 房 通信 机 架 间 不 应 
通过 线 缆 走 道 形成 电气 连通 ; 设备 的 接地 应 单独 与 接地 汇集 排 相 连 ， 不 得 在 一 条 接地 线 上 串 
几 个 需要 接地 的 通信 设备 ; 设备 机 架 应 从 接地 汇集 排 上 就 近 引 接地 线 ， 不 得 通过 安装 加 固 螺 
栓 与 建筑 钢筋 相 碰 而 自然 形成 的 电气 接 通 ; 设备 机 架 与 接地 汇集 排 之 间 的 连 线 ， 其 截面 应 根 
据 通过 的 最 大 负荷 电流 确定 ， 一 般 应 采用 有 塑料 外 套 的 多 股 绝缘 铜 线 ， 严 禁 使 用 裸 导 线 布 
放 ; 进入 监控 中 心 的 架空 电缆 入 室 端 和 摄像 机 装 于 上 旷野， 塔 顶 或 高 于 附近 建筑 物 的 电缆 端 ， 
应 设置 避雷 保护 装置 ; 防 雷 接地 装置 宜 与 电气 设备 接地 装置 和 地 埋 金 属 管道 相连 ; 当 不 相连 
时 ， 两 者 间 的 距离 不 宜 小 于 20m; 不 得 在 两 建筑 屋顶 之 间 歼 设 电缆 ， 应 将 电缆 沿 墙 囊 设 置 于 
防 雷 区 内 ， 并 且 不 得 妨碍 车 辆 运行 ， 系 统 的 工程 防 雷 接地 安装 应 配合 土建 施工 同时 进行 ; 室 
外 摄像 机 ( 带 云 台 ) 需 在 解码 器 前 端 安装 防 雷 器 ; 现场 视频 服务 器 防 雷 要 求 在 工控 机 /视频 
编码 服务 器 视频 输入 端口 每 路 安装 10f/BNC 信号 SPD， 在 信号 控制 线 上 每 路 安装 24DCP 信 
号 SPD， 在 雷击 高 发 地 区 ， 可 选用 三 合 一 型 防 雷 器 进行 保护 ， 如 图 5-77 所 示 ; 机 箱 安 装 在 
室内 时 ， 设 备 不 必 保护 接地 。 机 箱 安装 在 室外 时 ， 设 备 必 须 具备 保护 接地 。 机 箱 外 壳 接 地 线 
(保护 地 线 ) 的 线 径 要 求 记 16mm2 ， 且 必须 保证 牢固 地 连接 建筑 物 地 网 上 。 建 筑 物 无 地 网 时 
必须 通过 角钢 入 地 ; 保护 地 线 连接 处 需 清 除 油漆 、 污 垢 等 ， 使 用 螺栓 或 是 焊接 固定 连接 ， 同 
时 做 防 锈 防腐 处 理 ， 当 支架 顶 安装 位 置 低 于 建筑 物 楼 顶 平面 时 ， 可 以 不 考虑 防 雷 ， 当 支架 安 
装 在 建筑 物 楼 顶 或 立 杆 上 时 ， 一 般 应 在 支架 顶端 加 装 避 雷 针 ， 或 避雷针、 支架、 设备 外 这 应 
连接 成 为 一 体 ， 通 过 三 16mm 接地 电缆 或 扁 钢 连 接 到 建筑 物 地 网 上 ， 或 者 通过 角钢 入 地 ， 
其 接地 电阻 应 和 50 ; 当 设 备 支 杆 安装 处 周围 有 高 层 建筑 物 、 铁 塔 等 时 ,设备 支 杆 顶 部 在 高 
层 建筑 物 、 铁 塔 等 避雷 针 履 盖 区 内 ， 设 备 支 杆 可 以 不 安装 避雷 针 (电力 杆 上 安装 设备 除外 ， 
避雷 针 获 盖 区 是 指 避 雷 针 顶 对 地 45" 夹 角 内 的 区 域 ) 。 












































近 线 端 设备 端 摄 像 机 端 ) 
电源 线路 = 接 摄像 机 电源 
视频 线路 | _ 接 摄像 机 视频 
云 台 控制 线路 “| 0 接 摄像 机 云 台 








图 5-77 某 三 合 一 防 雷 器 





说 明 : 该 防 雷 器 有 前 后 两 个 面板 ， 正 面 接线 面板 上 印 有 “Line in”， 表 示 此 面 输入 线路 
为 从 远 端 (监控 机 房 、 市 电 等 ) 引进 线路 接 入 端 ， 背面 接线 面板 上 印 有 “Equipment”， 表 
示 此 面 输出 线路 为 连接 被 保护 设备 的 线路 。 防 雷 右 正面 左边 和 背面 的 右边 分 别 有 两 个 绿色 的 
接线 柱 ， 用 于 云 台 控 制 线路 的 连接 。 防 雷 需 正面 和 背面 的 中 部 分 别 有 一 个 BNC 视频 线 连接 
的 母 头 ， 用 于 同 轴 视 频 缆 的 连接 。 防 雷 顺 正面 右边 和 背面 的 左边 分 别 有 三 个 标 黑 色 接 线 端 
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子 ， 由 上 至 下 分 别 标示 有 “L、N、PE” 字 样 ， 分 别 连接 电源 线路 的 相 线 、 零 线 、 地 线 。 防 
雷 器 正面 中 上 部 有 一 红色 的 功能 指示 灯 。 

(七 ) 接地 设计 

系统 的 接地 宜 采 用 一 点 接地 方式 ， 接 地 母线 应 采用 铜 制 线 ， 不 得 形成 封闭 回路 ， 不 得 与 
强 电 的 电网 零 线 短 接 或 混 接 。 前 端子 系统 的 接地 系统 应 按 标准 YD 5098 一 2005 《通信 和 局 
(站 ) 防 雷 与 接地 工程 设计 规范 》 的 要 求 ， 按 等 电位 原理 设计 。 前 端子 系统 所 在 地 区 土壤 电 
阻 率 低 于 7000 .mm， 其 地 网 的 工 频 电阻 宜 控 制 在 100 以 内 ， 当 前 端子 系统 的 土壤 电阻 率 大 
于 7000 . m， 可 不 对 地 网 的 工 频 电阻 予以 限制 ， 此 时 地 网 的 等 效 半径 应 大 于 等 于 20m， 并 
在 地 网 四 角 戏 设 20 ~30m 辐射 型 水 平 接地 体 。 当 地 网 的 接地 电阻 值 达 不 到 要 求 时 ， 可 扩大 
地 网 的 面积 ， 即 在 地 网 外 围 增 设 1 圈 或 2 圈 环 形 接地 装置 。 并 在 四 周 设置 辐射 式 延 伸 接地 
体 ， 延 伸 接 地 体 的 长 度 宜 控 制 在 20 ~30m。 环 形 接地 装置 由 水 平 接地 体 和 垂直 接地 体 组 成 ， 
水 平 接地 体 周边 为 封闭 式 ， 与 地 网 宜 在 同一 水 平面 上 ; 环形 接地 装置 与 地 网 之 间 以 及 环形 接 
地 装置 之 间 应 每 隔 3 ~5m 相互 焊接 连通 一 次 。 所 有 接地 极 的 接地 电阻 应 进行 测量 ; 经 测量 
达 不 到 设计 要 求 时 ， 应 在 接地 极 回 填 土 中 加 入 无 腐蚀 性 长 效 降 阻 剂 ， 当 仍 达 不 到 要 求 时 ， 应 
采取 更 换 接 地 装置 的 措施 。 防 雷 器 输出 线 和 输入 线 、 接 地 线 靠近 ， 并 排 敷 设 。 这 种 情况 对 串 
并 式 防 雷 器 的 影响 比较 严重 。 当 串 并 式 电源 防 雷 器 的 输出 线 (已 保护 的 线 ) 和 输入 线 (未 
保护 线 ) 、 地 线 靠近 敷设 ， 会 使 输出 线 中 感应 出 瞬 态 浪 涌 ， 虽 然 其 强度 较 原 来 小 ， 但 仍 可 能 
是 危险 的 。 解 决 这 个 问题 的 方法 是 将 输入 线 、 地 线 与 输出 线 分 开 歼 设 或 垂直 敷设 ， 尽 量 减 少 
并 行囊 设 的 长 度 ， 拉 开 融 设 的 距离 。 防 雷 器 接地 线 没有 与 被 保护 设备 的 保护 地 相连 ， 即 采取 
单独 的 防 雷 接地 。 这 将 使 被 保护 线 与 设备 保护 地 之 间 可 能 在 瞬 态 时 存在 危险 电压 ， 解 决 这 个 
问题 的 方法 是 防 雷 需 的 接地 应 与 设备 保护 地 相连 。 接 地 安装 如 图 5-78 所 示 。 
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图 5-78 接地 安装 示意 图 





( 八 ) 室外 立 杆 设计 

根据 现场 实际 情况 确定 立 杆 位 置 ， 沿 道路 安装 应 确保 不 影响 道路 交通 和 大 型 车 辆 通过 ， 
沿 建筑 外 墙 安装 应 确保 不 造成 安全 隐患 ， 在 建筑 旁 安装 应 确保 不 影响 建筑 基础 和 不 影响 建筑 
外 部 结构 ， 沿 湖区 、 江 河 安 装 应 确保 不 影响 防洪 安全 ， 在 景区 安装 应 考虑 特殊 仿古 立 杆 或 工 
艺 立 杆 ， 确 保 不 破坏 景区 景色 和 整体 观感 。 

1. 立 杆 杆 基 设计 

基础 灌注 应 根据 实际 需要 灌注 ， 基 本 原则 : 基础 灌注 重量 (kg) = 横 臂 杆 承 受 重量 
(kg) x 横 臂 杆 长 度 (m) x 立 杆 高 度 (m) x 防风 等 级 x3 

基础 灌注 应 为 钢筋 混凝土 灌注 ， 基础 灌注 次 度 =1. Sm 

基础 灌注 应 为 8 孔 或 12 孔 螺 母 对 应 立 杆 基 座 ， 以 便于 调整 立 杆 方向 。 立 杆 杆 基 的 建设 
规格 如 图 5-79 所 示 。 
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图 5-79 立 杆 杆 基 的 建设 





2. 立 杆 杆 身 设计 
横 臂 杆 长 度 依 据 现场 情况 来 确定 。 对 道路 的 监控 应 尽量 延伸 到 双向 道路 分 界线 。 立 杆 基 
杆 高 度 依据 现场 情况 确定 。 市 内 道路 基 杆 高 度 =4. 5m (此 为 国内 城区 道路 限 高 高 度 ) ;高 速 
或 高 等 级 道路 基 杆 高 度 宇 6m; 景区 或 非 道 路 区 域 立 杆 二 3m， 以 不 影响 正常 使 用 及 不 影响 周 
边 环 境 和 车 辆 通过 为 准 。 

专用 立 杆 与 水 泥 电 杆 的 尺寸 布局 规格 示意 如 图 5-80 所 示 。 

立 杆 孔径 及 材质 标准 一 般 为 ， 杆 身 为 电镀 锌 ， 外 涂 防 锈 漆 并 喷 塑 。 

(1) 无 横 辟 杆 时 ， 基 杆 为 5 ~6m， 负重 <20kg; 基 杆 直径 宇 12cem， 内 径 <9ecm，。 


(2) 横 臂 杆 2m 时 ， 基 杆 为 5 ~6m， 负重 <15kg; 横 臂 杆 直径 =10cm， 内 径 生 gcm; 基 
杆 直径 三 15cm， 内 径 <12em。 

















(3) 横 臂 杆 为 4m 时 ， 基 杆 5 ~6m，, 负重 <15kg; 横 臂 杆 直径 =1$cm， 内 径 生 12cm; 基 
杆 直 径 二 20cm， 内 径 <17cm。 


(4) 横 臂 杆 6m 为 时 ， 基 杆 为 5 ~6m， 负 重 入 15kg; 横 臂 杆 直径 >=15cm， 内 径 三 12cmi 
基 杆 直径 =22cm， 内 径 三 17cm。 


3. 杆 基 座 及 杆 身 规格 设计 ( 见 图 5-81)。 
二 、 各 工程 施工 顺序 








(1) 施工 顺序 。 施 工 顺序 遵循 以 下 施工 原则 ;按照 “ 先 地 下 ， 后 地 上 ”、“ 先 深 后 浅 ” 
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图 $-80 专用 立 杆 与 水 泥 电 









































立 杆 预 埋 件 。 “PVC 穿线 管 


图 5-81 立 杆 杆 身 及 杆 基 规格 示意 





尺寸 布局 规格 示意 图 











器 











三 类 监控 所 标识 (一 类 为 红色 ， 


三 类 为 黄色 ) 
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un 
[= 





的 施工 顺序 。 预 埋 管 件 与 基础 工程 配合 施工 。 外 场 设备 采取 先 基 础 件 安装 后 设备 安装 顺序 。 
电缆 沟 内 施工 遵循 先 主 干 电 缆 后 支 干 电 缆 ， 先 粗 电缆 后 细 电 缆 的 敷设 顺序 。 

(2) 设备 基础 施工 顺序 ， 如 图 5- 82a 所 示 。 

(3) 设备 安装 施工 顺序 ， 如 图 5- 82b 所 示 。 

(4) 电气 安装 施工 顺序 ， 如 图 5- 82c 所 示 。 
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图 5-82 各 工程 施工 顺序 


第 五 节 ”IP 地 址 规划 与 分 配 


一 、 卫 地 址 规划 原则 


IP 地 址 空间 分 配 ， 要 与 网 络 拓扑 层次 结构 相 适 应 ， 既 要 有 效 地 利用 地 址 空间 ， 又 要 体 
现 出 网 络 的 可 扩展 性 和 灵活 性 ， 同 时 能 满足 路 由 协议 的 要 求 ， 以 便于 网 络 中 的 路 由 汇总 和 聚 
类 ， 减 少 路 由 顺 中 路 由 表 的 长 度 ， 减少 对 路 由 顺 CPU、 内 存 的 消耗 ， 提 高 路 由 算法 的 效率 ， 
加 快 路 由 变化 的 收敛 速度 ， 同 时 还 要 考虑 到 网 络 地 址 的 可 管理 性 。 具 体 分 配 时 要 遵循 以 下 
原则 。 

(1) 惟一 性 。 一 个 IP 网 络 中 不 能 有 两 个 主机 采用 相同 的 IP 地 址 。 

(2) 简单 性 。 地 址 分 配 应 简单 易于 管理 ， 降 低 网 络 扩展 的 复杂 性 ， 简 化 路 由 表 的 款项 。 

(3) 连续 性 。 连 续 地 址 在 层次 结构 网 络 中 易于 进行 路 径 琶 合 ， 大 大 缩减 路 由 表 ， 提 高 
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路 由 算法 的 效率 。 

(4) 可 扩展 性 。 地 址 分 配 在 每 一 层次 上 都 要 留 有 余 量 ， 在 网 络 规模 扩展 时 能 保证 地 址 
闭合 所 需 的 连续 性 。 

(5) 灵活 性 。 地 址 分 配 应 具有 灵活 性 ， 以 满足 多 种 路 由 策略 的 优化 ， 充 分 利用 地 址 
空间 。 

(一 ) 视频 专 网 IP 地 址 规划 

内 部 地 址 的 分 配 原则 按 地 域 进行 ， 视 用 户 的 数量 ， 有 1/4、1/2、 整 个 C 的 划分 。 
采用 静态 IP 地 址 ,为 防止 地 址 次 用，]IP 地 址 与 MAC 地 址 绑 定 ,不 容许 采用 动态 了 
地 址 。 

(1) 中 心 交 换 机 支持 静态 或 动态 IP 地 址 分 配 ， 并 支持 动态 IP 地 址 分 配方 式 下 DHCP- 
Relay 功能 ， 但 不 使 用 动态 分 配 功能 。 

(2) 对 于 固定 耳 地 址 用 户 ， 需 要 针对 标识 符 〈MAC 地 址 ) 设 定 保留 卫 地 址 。 

(3) 各 单位 应 统一 使 用 分 配 的 卫 地址 ， 监 控 中 心 统 一 考虑 地 址 转换 ( Network Address 
Translation，NAT) 的 问题 ， 通 过 核心 交换 机 劳 挂 的 防火 墙 来 完成 各 个 网 络 之 间 的 地 址 转换 
问题 。 原 则 上 一 个 单位 分 配 一 个 或 多 个 C 类 地 址 ， 具 体 根据 实际 决定 。 

(二 ) 专 网 内 路 由 协议 规划 

在 路 由 协议 的 选择 上 ， 不 采用 三 家 私有 路 由 协议 ， 采 用 基于 链 路 状态 的 内 部 动态 路 由 协 
议 〈 即 开放 式 最 短路 径 优先 ( Open Shortest Path First，OSPF) 协议 或 中 间 系 统 到 中 间 系 统 
的 路 由 选择 协议 (Intermediate System to Intermediate System Routing Protocol，IS-IS) 。 

为 减少 处 理 开销 和 网 络 开销 ， 可 将 网 络 的 路 由 域 划分 为 OSPF 广域网 区 域 ( 区域 号 为 
0) ， 从 而 分 散 路 由 处 理 ， 减 少 网 络 带 宽 占 用 。 通 过 配置 区 域 ， 使 OSPF 协议 可 以 分 层次 管 
理 大 型 网 络 ， 实 现 可 扩展 性 。 使 用 0SPF 协议 必须 考虑 到 上 骨干 区 域 的 连通 性 ， 即 使 某 条 和 链 
路 断 掉 后 能 保证 骨干 区 域 不 会 分 离 ， 男 外 还 需要 考虑 网 络 边 缘 层 设备 的 动荡 对 于 核心 网 
络 的 影响 。 

一 级 监控 中 心 和 各 分 控 中 心 及 各 局 域 网 直 联 路 由 采用 静态 路 由 的 方式 注入 OSPF 骨干 区 
域 ， 实现 全 网 络 的 互联 互通 

(三 ) 卫 地 址 分 配 及 规划 案例 

在 进行 IP 地 址 规划 时 ， 除 了 考虑 上 述 一 些 原则 外 ， 还 必须 考虑 以 下 一 些 因 素 。 

(1) 新 搭建 的 监控 系统 平台 (汇聚 层 及 核心 层 的 网 络 设 备 ) 全 部 采用 新 的 地 址 进行 统 
一 分 配 。 

(2) 网 络 中 尽量 保留 相关 部 门 原 有 IP 地 址 和 用 户 原 有 的 使 用 方式 ， 对 于 没有 建设 的 部 
门 则 统一 采用 监控 系统 平台 分 配 的 IP 地 址 。 

(3) 各 部 门 在 进行 信息 共享 时 ， 如 果 他 们 的 地 址 有 重奏 ,那么 则 可 以 使 用 NAT 功能 将 
有 信息 共享 要 求 的 机 器 转化 为 专 网 平台 的 网 络 地 址 。 

例如 ， 某 城市 的 城市 治安 监控 系统 IP 地 址 分 配 : 监控 系统 采用 20. 0. 0. 078 的 A 类 地 址 
来 进行 统一 规划 ; 考虑 到 方便 日 后 将 更 换 为 国家 城市 治安 监控 系统 统一 规划 的 IP 地 址 ， 选 
择 20. 0.0.0/8 中 的 8 个 B 类 ( 即 20.128.0.0/16 ~20.135.255.255) 地 址 进行 统一 规划 ; 
另外 为 节约 地 址 资源 ， 全 网 的 网 络 设备 地 址 选择 30.0.0.0/8 的 A 类 地 址 进行 规划 ， 
见 表 5-14。 
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表 5-14 某 城 市 的 城市 治安 监控 系统 的 IP 地 址 分 配 表 



















































































地 址 分 类 使 用 单位 起 始 下 终止 IP IP 个 数 备 注 
网 络 设备 管 监控 中 心 
30. 1.0.0 30. 1. 255. 255 1 个 B 网 络 设备 互联 地 址 及 管理 地 址 冬 
理 地 址 设备 地 址 bi 
一 个 市 直 部 门 分 配 工 个 C 类 地 
市 级 20. 128. 0.0 | 20. 128. 31. 255 32 个 C 址 ， 可 满足 32 个 部 门 的 横向 接 入 ， 
“城市 治安 监 包括 市 区 派出 所 
控 系 统 ” 地 址 
(2 个 B) 市 级 网 保留 ”|20. 128. 32.0| 20. 128. 63. 255 32 个 C 市 直 部 门 横向 访问 扩充 
16 个 C 类 地 址 用 于 县 级 平台 ， 余 
区 县 20. 128. 64. 0 | 20. 128. 95. 255 32 个 C 下 的 16 个 C 类 地 址 用 于 县 级 平台 
及 保留 




















注 : 1. 由 于 城市 治安 监控 系统 平台 与 国际 互联 网 无 接口 ， 可 以 选择 20 和 30 的 地 址 做 为 统一 分 配 的 地 址 。 
. 横向 网 地 址 主要 用 于 部 门 与 部 门 间 的 横向 访问 ， 若 该 市 直 部 门 需要 共享 数据 资源 ， 则 该 共享 服务 器 必须 使 用 
统一 分 配 的 横向 访问 地 址 。 
. 部 门 纵向 网 地 址 主要 用 于 区 县 内 部 垂直 的 访问 ， 导 
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访问 的 数据 将 封装 在 各 自 独立 的 VPN 内 。 
































第 六 节 “视频 监控 系统 线 槽 及 敷设 


国标 GB 50303 一 2002 《建筑 电气 工程 施工 质量 验收 规范 》 于 2002 年 6 月 实施 。 本 
标准 是 强制 性 国家 标准 ， 是 以 保证 工程 安全 、 使 用 功能 、 人 体 健 康 、 环 境 公 益 为 重点 ， 
对 建筑 电气 工程 施工 质量 进行 控制 和 验收 的 规定 。 视 频 监控 系统 工程 中 的 电线 电缆 桥 
架 安 装 和 桥架 内 电缆 敷设 的 施工 ， 是 在 建筑 结构 施工 完成 后 才能 全 面 展 开 的 。 电 缆 桥 
架 工程 是 供电 干线 中 常用 的 匣 设 方式 之 一 ， 也 是 设计 、 施 工 、 监 理 人 员工 作 中 经 常 碰 
到 的 。 


一 、 安 防 电 缆 线 槽 常识 


电缆 桥架 和 线 槽 是 在 安防 系统 安装 工程 中 经 常用 到 的 敷设 电缆 及 其 他 信和 号 线 缆 的 设备 。 
JB/AT 10216 一 2000《 电 控 配 电 用 电缆 桥架 》 中 指出 : 电缆 桥架 (Cable Support System) 是 由 
托盘 或 梯 架 的 直线 段 、 弯 通 、 组 件 及 托 臂 〈 臂 式 支架 ) 、 吊 架 等 构成 具有 密 接 支撑 电缆 的 刚 
性 结构 系统 之 全 称 ， 习 惯 简称 为 桥架 。 

电缆 桥架 有 多 种 样式 ， 按 其 材料 可 以 分 为 钢 制 电缆 桥架 、 玻 璃 钢 电 费 桥 架 、 铝 合金 电费 
桥架 等 ; 按 其 结构 样式 可 以 分 为 大 跨 距 电缆 桥架 、 梯 级 式 电缆 桥架 、 托 盘 式 电缆 桥架 、 模 式 
电缆 桥架 、 组 合式 电费 桥架 、 圆 弧 形 电缆 桥架 等 。 

电缆 线 模 是 电缆 桥架 的 一 种 特殊 类 型 ， 一 般 为 封闭 型 ， 但 槽 盖 可 以 开启 。 电 缆 托 架 为 电 
线 线 模 的 一 种 形式 ， 在 其 底部 或 两 边 的 侧 板 留 有 相应 的 小 孔洞 ， 主 要 应 用 在 楼 外 架设 线 线 
时 ， 起 到 排除 雨水 的 作用 。 

电 统 桥架 与 电缆 线 槽 的 区 别 见 表 5- 15 。 

电缆 在 电缆 桥架 上 的 层次 安排 见 表 5-16。 
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表 5-15 电线 桥架 与 电线 线 槽 的 区 别 








类 型 电费 桥架 电费 线 模 
用 途 敷设 电力 电缆 和 控制 电线 敷设 视频 电费、 射频 电费、 计算机 电缆 、 通 信和 电线 等 




















较 大 ， 常 在 200mm x 100mm ~ a 
规格 Ss 较 小 ， 一 般 宽 度 入 100mm， 高 度 和 40mm 
600mm x200mm 之 间 















































拐 村 弧 度 较 大 拐 直角 过 
路 中 较 大 较 小 
安装 方式 有 些 场所 ， 桥 架 是 没有 盖 的 带 盖 密 闭 





表 5-16 电缆 敷设 层次 要 求 
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次 电缆 类 别 配套 电缆 桥架 的 名 称 备注 
上 弱电 类 电缆 带 护 罩 的 槽 式 、 托 盘 式 
一 般 控制 电缆 式 、 槽 式 、 梯 级 式 _ 
人 RN 不 同 组 别 的 电缆 之 间 应 加 设 隔 板 
低压 动力 、 照 明 电缆 梯级 式 、 托 盘 式 、 醒 了 
下 高 压 动力 电费 带 护 时 的 梯级 式 、 托 盘 式 














电缆 桥架 层次 排列 应 是 弱电 流 控制 电线 在 最 上 层 ， 接 着 是 一 般 控 制 电缆 、 低 压 动力 电 


、 高 压 动力 电缆 等 ， 这 种 排列 有 利于 屏蔽 干扰 、 电 力 电线 冷却 ， 便 于 施工 。 


二 、 视 频 监 控 系 统 工程 施工 


视频 监控 系统 工程 施工 与 安装 ， 主 要 包括 线 管 、 线 盒 的 预 留 、 预 坦 ， 线 槽 和 桥架 的 安 
管内 穿线 ， 电 缆 敷 设 ， 配 电 箱 ( 柜 ) 的 安装 ， 设 备 接线 ， 前 端 设备 安装 ， 终 端 设 备 安 
防 雷 接地 安装 等 。 

(一 ) 安装 施工 顺序 

安装 准备 一 管 路 预制 加 工 一 箱 盒 定位 一 管 路 连接 一 穿 带 铁丝 一 扫 管 一 一 带 护 口 一 穿线 一 




















托盘 安装 一 电线 敷设 一 配 电 箱 安装 一 设备 接线 一 前 端 设 备 安装 一 终端 设备 安装 一 系统 调试 。 


(二 ) 安装 施工 准备 
工程 项 目 负责 人 认真 熟悉 施工 图 纸 、 施 工 规范 ， 并 组 织 工人 进行 学 习 。 根 据 视频 监控 各 








分 项 的 具体 情况 ， 提 供 详细 的 材料 计划 ， 确 定 到 货 时 间 。 根 据 各 分 项 的 要 求 ， 确 定 机 具 的 使 
用 情况 ， 准 备 施 工 机 具 。 根 据 施工 图 的 具体 要 求 ， 编 制 施工 技术 交底 ， 对 施工 班组 的 施工 作 
业 情 况 操 作 方 法 、 安 全 注意 事项 、 质 量 要 求 、 班 组 任务 单 、 班 级 自 检 记录 等 方面 作 详细 解释 
和 交底 。 





(三 ) 现场 管线 施工 工艺 

1. 金属 线 槽 及 桥架 施工 工艺 措施 

(1) 金属 线 槽 表面 均 经 镀 锌 等 防腐 处 理 。 

(2) 线 槽 连接 保证 连续 无 间断 的 前 提 下 ， 每 节 线 槽 应 不 少 于 两 个 固定 点 。 
(3) 线 槽 总 体 平整 无 变形 ， 在 转角 分 支 及 端 部 均 加 设 单独 固定 点 。 

(4) 线 槽 托 架 与 楼 面 项 板 间 采用 吊顶 螺纹 连接 ， 不 采用 焊 搭 等 不 规范 做 法 。 
(5) 线 槽 出 线 口 经 处 理 保 证 无 毛刺 、 光 滑 。 

(6) 线 槽 内 导线 依据 种 类 不 同 ， 严 格 遵 守 有 关 线 的 规定 。 
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(7) 线 槽 保证 连续 导体 并 可 靠 接地 。 

(8) 垂直 安装 线 槽 在 弱电 井中 紧 贴 墙 面 安装 ， 并 留 出 开启 盖 板 可 维修 空间 。 

2. 金属 电线 管 施工 工艺 措施 

(1) 各 弯曲 处 均 按 规定 不 少 于 管 外 径 的 6 倍 ， 当 管 长 或 弯曲 处 较 多 时 ， 增 设 拉线 盒 便 
于 穿线 及 维修 。 

(2) 电线 管 与 暗盒 连接 处 ， 管 接头 处 均 设 跨 接线 保证 接地 良好 。 

(3) 电线 管 连接 、 焊 接 处 必须 补 刷 防腐 漆 。 

(4) 电线 管 切割 坚决 杜绝 气 割 ， 管 口 同时 加 以 处 理 ， 清 除 毛刺 。 

(5) 管 与 管 连接 采用 管 夭 ， 束 节 连 接 ， 坚 决 杜绝 对 焊 连 接 。 

(6) 弯 管 时 杜绝 出 现 折 痕 等 缺陷 以 免 影响 穿线 。 

3. 管内 穿线 施工 工艺 措施 

(1) 穿线 安排 在 土建 工程 基本 结束 后 进行 ， 并 将 管内 积 水 杂 物 清 除 。 

(2) 穿线 在 管内 不 接头 、 不 相 结 ， 接 头 均 设 在 接线 盒 内 。 

(3) 管 口 处 均 加 设 线 套 或 盖帽 以 保护 导线 。 

(4) 终端 处 及 接线 箱 、 盒 外 均 按 不 同 线 型 留 出 足够 的 接线 余 量 ， 并 卷 盘 吊 挂 ， 不 散 拖 
在 地 面 上 。 

4. 室外 电缆 直 埋 施工 工艺 措施 

(1) 电缆 埋设 按 设计 要 求 甫 设 ， 回 填 前 须 经 隐蔽 工程 验收 合格 。 

(2) 电缆 应 平 由 地 沟 面 ， 上 下 加 盖 保 护 层 ， 履 盖 宽 度 超过 电缆 两 侧 各 50mm。 

(3) 电缆 路 径 上 设置 明显 的 方位 标志 标 桩 ， 间 距 为 50 ~ 100m。 

(4) 电缆 终端 头 及 接头 制作 严格 遵照 有 关 技 术 规 范 要 求 。 


三 、 主 干 桥架 与 分 支管 线 的 施工 及 线 缆 甫 设 


(一 ) 主干 桥架 的 施工 

在 视频 监控 系统 工程 中 ， 线 缆 桥架 是 大 动脉 ,各 类 线 绕 是 神经 ， 监 控 中 心 是 中 枢 ， 供电 
和 接地 是 保证 ， 各 部 分 环 环 相 通 ， 相 互 依存 ， 缺 一 不 可 。 

在 室内 建筑 吊顶 设备 层 内 ， 除 视频 监控 系统 的 主干 桥架 与 分 支管 线 外 ， 还 有 强 电 部 分 的 
供电 桥架 、 空 调 系统 的 通风 风 道 、 给 排水 系统 的 上 下 水 管道 、 消 防 工程 的 主干 管道 等 。 因 此 
在 进行 该 项 施工 时 ， 必 须 与 其 他 施工 单位 密切 配合 、 相 互 协调 ， 尽 量 避 免 “ 管 线 打架 ” 相 
互 扯皮 ， 而 造成 返工 。 根 据 小 让 大 的 原则 ， 视 频 监控 系统 的 主干 线 的 主干 桥架 最 好 在 上 述 管 
道 基本 完成 后 再 进行 。 

主干 桥架 与 分 支管 线 的 施工 要 严格 按照 设计 要 求 和 施工 规范 进行 ， 在 开始 敷设 前 要 进行 
放 线 定位 ， 其 走向 应 与 建筑 物 轴线 平行 。 主 干 桥 架 的 安装 方式 ， 吊 顶 内 宜 采 用 倒 龙 吊 架 和 
$10 ~ 12mm 圆 钢 ， 沿 墙 采用 三 角形 支架 。 吊 架 或 支架 的 间距 一 般 为 2000mm。 考 虑 到 桥架 在 
调整 、 布 线 及 今后 检修 维护 过 程 中 可 能 会 上 人 蹄 踏 ， 必 须 有 一 定 的 承载 能 力 。 因 此 倒 龙 门 吊 
架 每 隔 6 ~8m 应 采用 30mm x30mm x4mm 的 角钢 。 考 虑 到 吊顶 内 还 要 安装 灯具 〈 艇 人 式 )， 
主干 桥架 与 分 支管 线 的 最 低 安装 高 度 应 高 于 吊顶 200mm。 系 统 主干 桥架 外 侧 通 党 应 敷设 不 
小 于 50mm 的 铜 带 作为 接地 等 电位 体 ， 桥 架 的 节 间 除 用 连接 板 连 接 外 ， 还 应 用 等 电位 铜 带 作 
连接 。 等 电位 铜 带 每 隔 20 ~30m 还 应 与 工程 联合 接地 系统 引出 的 接地 点 可 靠 连接 ， 以 保证 
整个 监控 系统 的 接地 电阻 小 于 4Q。 在 桥架 的 交 插 、 转 弯 、 分 层 、 分 支部 位 ， 应 保证 接地 等 
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电位 铜 带 的 连续 性 。 

(二 ) 分 支管 线 的 施工 

分 支管 线 的 施工 敷设 在 墙 体 内 、 地 面 内 和 吊顶 内 三 种 方式 。 在 墙 体内 、 地 面 内 的 敷设 应 
与 机 电 安装 、 土 建 工程 密切 配合 ， 须 追踪 相关 项 目的 施工 进度 ， 协 调理 管线 问题 并 相应 做 好 
管线 敷设 及 出 口 保护 问题 。 在 吊顶 内 安装 的 分 支管 线 采 用 吊 杆 固定 。 吊 杆 采 用 8 ~ 10mm 圆 
钢 ， 帅 杆 固定 角钢 为 30mm x30mm x3mm、 长 度 60mm， 用 膨胀 螺栓 加 以 固定 。 

分 支管 线 由 桥架 侧面 引出 ， 端 部 采用 端 接头 ， 并 用 螺母 固定 。 采 用 钢管 的 分 支管 线 与 桥 
架 连 接 时 ， 还 应 在 连接 处 用 不 小 于 6mm 的 黄 绿 双色 接地 线 与 等 电位 铜 带 连接 。 当 不 同 用 途 
的 钢管 在 同一 个 吊 杆 上 安装 时 ， 按 以 下 要 求实 施 ; 

电源 线 管 (安装 在 上 层 ) ， 与 中 层 间距 250 ~ 300mm 

控制 线 管 (安装 在 中 层 )， 与 上 下 层 间 距 250 ~300mm; 

信号 线 管 (安装 在 下 层 )， 与 中 层 间 距 250 ~ 300mm; 

分 支管 线 的 施工 除 符合 上 述 要 求 外 ， 其 路 由 、 焊 接 、 除 锈 、 弯 曲 半径 、 与 分 支线 盒 的 连 
接 等 还 应 符合 设计 要 求 和 有 关 施 工 规范 的 要 求 。 

(三 ) 线 缆 敷 设 

监控 系统 工程 施工 中 如 采用 的 是 带 金 属 隔 板 的 桥架 ， 利 用 隔 板 将 桥架 分 隔 成 不 同 的 区 
域 。 各 系统 中 的 视频 线 、 电 源 线 、 控 制 线 、 网 络 线 、 多 芯 光 纤 等 ， 根 据 不 同 的 用 途 分 门 别 类 
的 放 入 相应 的 区 域 ， 以 免 造成 相互 干扰 。 

所 有 线 缆 在 敷设 前 要 进行 绝缘 电阻 测试 ， 其 绝缘 电阻 应 大 于 20MQ 。 信 和 号 线 缆 在 敷设 前 
还 需 进 行 通 断 测试 ， 合 格 后 方 可 使 用 。 所 有 线 缆 在 桥架 内 甫 设 后 ， 要 分 门 别 类 整理 ， 绑 扎 成 
束 ， 在 改变 路 由 处 还 应 做 好 相应 标记 并 记录 在 册 。 线 缆 在 穿 人 分 支管 线 时 ， 管 口 要 加 护 口 ， 
并 严禁 发 生硬 拉 ， 以 防止 管 口 锐角 毛刺 划 伤 线 缆 ， 或 将 线 缆 拉 细 而 影响 使 用 。10 根 以 上 的 
线 缆 应 留 有 备用 线 。 

光缆 的 敷设 要 小 心 谨慎 ， 在 路 由 改变 处 留 有 一 定 的 宛 余 度 。 视 频 电 线 应 一 绕 到 底 ， 中 间 
不 允许 有 接头 。 荆 设 时 应 在 摄像 头 位 置 、 信 息 插座 位 置 最 终 确 定 后 再 敷设 线 绕 ， 否 则 一 处 改 
变 将 会 造成 大 量 返 工 。 

在 线 缆 敷设 完成 后 ， 要 对 线 缆 进 行 相应 的 测试 。 对 各 类 电源 线 、 信 和 号 线 、 控 制 线 要 做 相 
应 的 通 断 测试 和 绝缘 电阻 测试 。 并 应 作 好 详细 的 测试 记录 。 

线 缆 的 甫 设 路 由 与 施工 图 纸 相 一 致 ， 并 一 一 做 好 记录 ， 以 备 复核 和 检查 。 并 将 超出 管线 
以 外 的 线 缆 绑扎 起 来 ， 做 好 半成品 的 现场 保护 工作 ， 以 防 交 义 施 工 中 砸 伤 或 人 为 破坏 。 


四 、 线 绕 的 布 放 与 捆扎 


(一 ) 线 缆 的 布 放 
信和 号 线 缆 〈 视 频 线 、 控 制 线 等 ) 与 电源 线 应 分 别 采 用 2 根 管道 进行 布 放 ， 或 分 走道 布 
放 ， 间 距 应 大 于 5cm， 室 内 采用 PVC 管 ， 进 入 机 架 的 部 分 要 加 装 软 套 ， 室 外 应 采用 金属 管 























道 进 行 布 放 。 
各 类 线 缆 长 度 应 逐 盘 核对 ， 并 根据 设计 图 上 各 段 线路 的 长 度 来 选 配 线 缆 ， 线 缆 要 预 留 适 


当 的 长 度 ， 同 一 类 型 线 缆 预 留 长 度 要 一 致 。 
架设 架空 电缆 时 ， 宜 将 电缆 吊 线 固定 在 电 杆 上 ， 再 用 电缆 挂 钧 把 电缆 卡 挂 在 吊 线 上 ; 挂 
钓 的 间隔 距离 应 宜 为 0.5 ~0. 6m; 根据 气候 条 件 ， 每 一 杆 应 留 出 余 忽 。 
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墙壁 电缆 的 敷设 ， 沿 室外 墙 面 宜 采用 吊 挂 方式 ;室内 墙 面 宜 采用 卡子 方式 。 墙 壁 电 缆 沿 
墙角 转弯 时 ， 应 在 墙角 处 设 转角 墙 担 。 电 统 卡 子 的 间距 在 水 平 路 径 上 宜 为 0.6m; 在 垂直 路 
径 上 宜 为 1m。 

直 埋 电缆 的 埋 深 不 得 小 于 0. 8m， 并 应 埋 在 冰冻 层 以 下 ; 紧 靠 电缆 处 应 用 沙土 或 细 土 覆 
盖 ， 其 厚度 应 大 于 0. lm。 通过 交通 要 道 时 ， 应 穿 钢管 保护 ， 电 线 应 采用 具有 铠 装 的 直 埋 电 
缆 或 采用 PVC 管 进行 保护 。 转 弯 地 段 的 电费， 地面 上 采用 标 桩 作为 电缆 路 由 标志 。 

管道 电缆 或 直 埋 电缆 在 引出 地 面 时 ， 均 应 采用 钢管 保护 。 钢 管 伸 出 地 面 不 宜 小 于 2. Sm， 
埋 入 地 下 宜 为 0.3 ~0. 5m。 

跳 线 走 线 要 符合 规范 ， 跳 线 必须 从 跳 线 环 内 整齐 布 放 、 横 平 坚 直 ， 跳 线 不 得 有 接头 或 中 
间 线 起 露出 的 现象 ， 不 得 将 跳 线 横 拉 、 斜 拉 ， 列 间 跳 线 要 经 过 顶端 的 跳 线 环 ， 绝 绿 层 完整 ， 
不 妨碍 端子 板 ( 架 ) 的 翻转 。 

宜 避 免 线 缆 的 接续 ， 当 电缆 接续 时 应 采用 专用 接 搬 件 。 线 缆 的 固定 、 连 接 要 注意 牢靠 ， 
减少 因 接 头 松 动 引起 的 活动 性 故障 。 

设备 如 上 架 ， 则 在 机 架 内 ， 应 从 下 至 上 (上 走 线 ) 或 从 上 至 下 (下 走 线 ) 依 次 占用 ， 以 便 
线 缆 的 布 放 。 线 缆 的 布 放 须 便于 维护 和 将 来 扩容 。 

(二 ) 线 缆 的 绑扎 

布 放 走 道 线 缆 时 ， 必 须 绑 扎 。 绑 扎 后 的 线 缆 应 互相 紧密 靠拢 ， 外 观 平 直 整 齐 。 

布 放 槽 道 线 费时 ， 可 以 不 绑扎 ， 覃 内 线 线 应 顺 直 ， 尽 量 不 交叉 。 线 缆 不 得 超出 模 道 。 在 
线 缆 进 出 槽 道 部 位 和 线 缆 转弯 处 应 绑扎 或 用 塑料 卡 捆扎 固定 。 

线 缆 要 分 类 绑扎 ， 扎 带 间 距 均匀 ( 线 缆 东 直径 的 3 ~4 倍 ) ， 绑 扎 松紧 适宜 ， 无 明显 所 
绞 和 交叉 ， 做 到 美观 安全 。 

在 分 类 绑扎 线 缆 时 ， 可 根据 情况 先 将 每 根 线 缆 多 余部 分 用 固定 大 小 的 圆圈 进行 盘 定 成 
束 ， 注 意 弯 曲 半径 符合 规范 ， 后 利用 绑扎 带 进行 绑扎 ， 避 免 线 缆 与 其 他 线 缆 交 叉 、 扭 绞 在 一 
起 ， 并 将 盘 定 线束 合理 地 布 放 、 固 定 ， 便 于 维护 时 对 每 根 线 缆 的 查 对 、 更 换 。 

扎 带 扎 好 后 ， 应 将 多 余部 分 齐 根 平滑 剪 齐 ， 在 接头 处 不 得 留 有 尖 刺 。 

(三 ) 光缆 余 缆 、 分 纤 盒 、ODEF 相关 规范 

光缆 宜 盘 留 ， 具 体 根据 客户 要 求 进行 预 留 。 纤 芯 熔 接应 确保 质量 ， 熔 接 损耗 绝对 值 应 小 
于 0.1dB, 不 合格 的 需 返 工 。 纤 芯 在 盘 纤 盘 内 ， 须 按 对 照 的 纤 序 一 一 对 应 排列 ， 盘 绕 半 径 不 
小 37. 5mm。 

分 纤 盒 、0DF、 设 备 及 之 间 的 尾 纤 ， 在 固定 、 布 放 时 要 注意 安全 ， 杜 绝 存在 被 挤 压 、 被 
踩 碰 而 将 尾 纤 拉 断 的 隐患 。 

(四 ) 尾 缆 、 尾 纤 相 关 规 范 

尾 纤 在 槽 道内、 拐角 处 应 加 护 套 或 线 槽 保护 ， 或 采用 尾 缆 。 对 于 切割 后 的 护 套 ， 切 口 处 
比较 锋利 ， 要 对 切口 包扎 胶带 ， 以 保护 尾 纤 免 于 磨损 。 裸 露 尾 纤 应 采用 软 波纹 管 进 行 保护 ， 
护 套 中 装载 尾 纤 的 数量 不 能 过 多 ， 避 人 免 造 成 光纤 挤 压 (如 25mm 直径 的 波纹 管 推荐 最 大 装载 
尾 纤 数 量 为 2mm 直径 光纤 12 根 、3mm 直径 光纤 8 根 ) 。 为 减少 尾 纤 布 放 次 数 ， 提 高 工作 效 
率 ， 对 于 用 户 中 心机 房 ， 可 根据 业务 发 展 情况 按照 如 上 推荐 ， 一 次 性 将 相应 数量 尾 纤 布 放 到 
位 ， 便 于 以 后 扩容 时 逐步 使 用 。 

护 套 伸 入 机 架 部 分 的 长 度 以 10cm 左右 为 宜 。 光 纤 在 布 放 时 应 注意 弯曲 半径 不 得 小 于 
4cm。 尾 纤 不 得 用 法 兰 盘 对 接 方式 进行 延长 〈 端 口 转换 情况 除外 ) 。 同 时 ， 尾 纤 要 与 光 设备 、 
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法 兰 盘 连 接 牢靠 。 

(五 ) 信号 电缆 相关 规范 

音 视 频 、 控 制 信号 电缆 芯 线 焊接 要 端正 、 牢 固 、 焊 锡 适 量 。 焊 点 光滑 、 不 带 尖 、 不 成 瘤 
形 ， 避 免 虚 焊 。 屏 蔽 线 要 与 接线 端子 外 导体 接触 良好 。 组 装 电缆 插头 时 配件 应 齐全 ， 位 置 正 
确 ， 装 配 牢固 ， 避 免 芯 、 皮 短路 。 

从 摄像 机 引出 的 电缆 宜 留 有 lm 的 余 量 ， 不 得 影响 摄像 机 的 转动 。 摄 像 机 的 电缆 和 电源 
线 应 固定 ， 不 得 用 插头 承受 电缆 的 自重 。 

五 类 网 线 要 按 规范 线 序 制作 ， 要 确保 每 根 铜 线 与 水 晶 头 压 接 牢 靠 ， 音 视频 线 、 控 制 线 及 
网 线 要 与 相关 设备 连接 牢靠 ， 设 备 连 接 电缆 不 得 有 中 间接 头 。 

各 种 电缆 的 弯曲 半径 不 得 小 于 电缆 直径 的 15 倍 。 

视频 服务 器 到 交换 设备 或 路 由 器 采用 的 非 屏 蔽 五 类 及 五 类 以 上 电缆 跳 线 长 度 不 宜 超 过 
100m; 传送 摄像 机 到 视频 服务 器 的 视频 模拟 信号 ， 一 般 控制 在 200m 之 内 ， 采 用 SYV75-5 
或 SYV75-3 电缆 。 








视频 监控 系统 的 存储 技术 





2010 年 视频 监控 存储 领域 的 热点 技术 包括 高 性 能 固态 存储 SSD、6GB SAS、10GB 以 太 
网 数据 中 心 统 一 网 络 等 。 


第 一 他 ”数据 存储 技术 的 基础 知识 


存储 设备 是 视频 信息 存放 的 地 方 ， 是 视频 信息 的 载体 。 存 储 根据 不 同 的 视频 监控 系统 ， 
采用 合适 、 安 全 、 有 效 的 技术 方案 将 视频 信息 存放 在 具有 和 宛 余 、 保 护 等 功能 的 物理 媒介 中 ， 


图 6-1 所 示 为 常见 的 存储 物理 媒介 。 


企业 级 存储 设备 


司 
个 人 级 存储 设备 
图 6-1 常见 的 存储 物理 媒介 











一 、 硬 盘 的 种 类 及 接口 类 型 


(一 ) 硬盘 按 其 接口 类 型 来 分 有 ATA/IDE、SCSI、FC、SATA 和 SAS 5 种 类 型 

1 ATA 接口 硬盘 

ATA (AT Attachment) 接口 标准 是 IDE (Integrated Drive Electronics) 硬盘 的 特定 接口 标 
准 。IDE 即 “ 电 子 集成 驱动 器 " ， 是 把 “硬盘 控制 吉 ” 与 “ 盘 体 ”集成 在 一 起 的 硬盘 驱动 
器 ， 是 普通 PC 标准 接口 。 集 成 后 减少 了 硬盘 接口 的 电缆 数目 与 长 度 ， 数 据 传输 的 可 靠 性 得 
到 了 增强 ， 同 时 ， 用 户 安装 硬盘 更 为 方便 。IDE 接口 硬盘 具有 价格 低廉 、 兼 容 性 强 的 特点 。 
随 着 ATA 技术 的 不 断 发 展 ， 其 后 发 展 分 支出 更 多 类 型 的 便 盘 接口 ， 比 如 ATA 、Ultra ATA、 
DMA 、Ultra DMA 等 接口 都 属于 IDE 人 硬盘， 如 图 6-2 所 示 为 ATA 硬盘 及 接口 图 。 

跳 线 功能 说 明 : 
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Master or singer drive 


Drive is slave 


Master with non ATA- 
compatible slave 













Cable select 











\ \ | E 
电源 连 。” 主 /从 ”40 针 连 接 器 > 
接 接口 ” 盘 跳 线 跳 线 接口 功能 


图 6-2 IDE 硬盘 及 其 跳 线 接口 功能 


Master or Single drive: 设置 硬盘 为 主 盘 或 该 通道 上 只 单独 连接 一 个 硬盘 ， 即 该 便 盘 独占 
一 个 IDE 通道 ; 

Drive is slave: 设置 硬盘 为 从 盘 ; 

Master with a non- ATA compatible slave: 设置 为 主 盘 ， 如 知 有 从 盘 时 应 为 不 与 ATA 接口 
硬盘 兼容 的 硬盘 ， 包 括 老 式 的 不 支持 DMA33 的 硬盘 或 SCSI 硬盘 等 ; 

Cable Select: 使 用 数据 线 选择 硬盘 主 从 关系 ; 

Limit drive capacity to 32G bytes: 设置 为 接 磁盘 容量 低 于 32GB 的 人 硬盘 。 

2. SCSI 接口 硬盘 

SCST (Small Computer System Interface) 即 小 型 计算 机 系统 接口 ， 是 广泛 应 用 于 小 型 机 
上 的 高 速 数据 传输 技术 ， 如 图 6-3 所 示 为 SCSI 硬盘 及 三 种 不 同 的 连接 器 。SCSI 具有 应 用 范 
围 广 、 多 任务 、 带 宽大 、CPU 占用 率 低 ， 以 及 热 插 拔 等 优点 ，SCSI 硬盘 主要 应 用 于 中 、 高 
端 服务 器 和 高 档 工作 站 中 。 

















68 针 连接 器 
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80 针 连接 器 I 80 针 连接 器 








图 6-3 SCSI 硬盘 及 三 种 不 同型 号 的 连接 器 


3. SATA 接口 硬盘 

SATA (Serial ATA) 硬盘 又 叫 串 口 硬盘 ， 如 图 6-4 所 示 。SATA 采用 串 行 连接 方式 ， 串 
行 ATA 总 线 使 用 能 入 式 时 钟 信号 ， 具 备 了 更 强 的 纠 错 能 力 ， 能 对 传输 指令 (不 仅仅 是 数据 ) 
进行 检查 ， 如 果 发 现 错误 会 自动 矫正 ， 极 大 地 提高 了 数据 传输 的 可 靠 性 。SATA 实际 上 仅 有 
四 针 工 作 ， 分 别 用 于 连接 电缆 、 连 接地 线 、 发 送 数据 和 接收 数据 ， 从 而 降低 系统 能 耗 和 减 小 





系统 复杂 性 。 串 行 接口 具有 结构 简单 、 支 持 热 插 拔 的 优点 。 
4. FC 接口 硬盘 





FC 接口 硬盘 又 叫 光纤 硬盘， 同时 也 支持 铜 线 物理 通道 ， 如 图 6-5 所 示 ， 是 一 种 双 端 口 
的 串 行 存储 接口 。 通 过 光学 连接 设备 最 大 传输 距离 可 以 达到 10kM， 基 于 FC 硬盘 的 存储 设 
备 可 连接 几 百 颗 甚 至 上 千 颗 硬盘 ， 以 提供 大 容量 存储 空间 。FC 接口 硬盘 具有 优越 的 性 能 、 
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稳定 的 传输 、 高 带宽 等 特点 ， 应 用 于 企业 存储 高 端 。 





图 6-4 SATA 硬盘 及 接口 





40 针 公 连 接 器 





图 6-5 FC 接口 硬盘 


5. SAS 接口 硬盘 

SAS (Serial Attached SCSI) 即 串 行 连接 SCSI， 是 一 种 点 对 点 、 全 双 工 、 双 端口 的 接口 ， 
如 图 6-6 所 示 。 甚 采用 串 行 技术 ， 以 获得 更 高 的 传输 速度 ， 通 过 缩短 连 线 改善 内 部 空间 ， 一 
般 都 由 Seagate 生产 。SAS 可 连接 更 多 的 设备 ， 可 在 3. 5in 或 2. 5in 的 硬盘 驱动 器 上 实现 全 双 
端口 ， 应 用 于 高 密度 服务 器 ( 如 刀片 服务 器 ) 等 元 余 驱 动 器 等 。SAS 使 用 的 扩展 器 可 以 让 
一 个 或 多 个 SAS 主 控制 器 连接 较 多 的 驱动 器 ， 实 现 企业 级 的 视频 监控 海量 存储 需求 和 支持 
多 点 集群 ， 用 于 自动 故障 恢复 功能 或 负载 平衡 等 。SAS 接口 硬盘 较 之 FC 硬盘 性 价 比 更 高 ， 
正成 为 存储 的 主流 接口 标准 。 





供电 接口 





SAS 宛 余 端 口 





全 和 


图 6-6 SAS 硬盘 及 接口 
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(二 ) 几 种 硬盘 的 发 展 历史 比较 ， 如 图 6-7 所 示 
1 SATA 硬 盘 
1000 es Ale: 
750 @ i500 - 
$$ 500 Kd 2 会 一 ,”SAS 硬 盘 
咖 SCSI 硬 盘 ” 1 ,500GB ,7 
RK  。，,-” ”FC 硬盘 ioos 本 
300 < - 
300GB Da 7 300GB 
ES < 250GB,_ … 
100| 和 op i460B S16c8 
0 这， 73GB 
年 份 
1998 > 2008 
图 6-7 几 种 主流 硬盘 的 发 展 历 史 比 较 
(三 ) 硬盘 各 类 接口 性 能 的 对 比 与 选用 指南 ， 如 表 6-1 所 示 
表 6-1 5 种 硬盘 的 接口 性 能 比较 
接口 
ATA SATA SCSI SAS FC 
性 能 
转速 /( r/min) 7200 7200 15000 15000 15000 
缓存 /MB 8/16 8/16 8/16 8/16 8/16 
串 行 /并 行 并 行 串 行 并 行 串 行 品行 
便 盘 主流 容量 /CB 250 750 300 300 300 
MTBF 600000 1200000 1400000 1400000 1400000 
TCQ 支持 支持 支持 支持 支持 
NCQ 不 支持 支持 文 持 支持 支持 
几 种 硬盘 选 型 的 指导 ， 如 表 6-2 所 示 。 
表 6-2 三 种 主流 硬盘 的 造型 比较 
硬盘 类 型 容 量 性 能 可 靠 性 价 格 综 合 
FC 硬盘 次 交 交 六 妆 女 女 妇女 女 女 女 女 广 妇 次 次 六 交 妆 次 妆 交 交 六 
SATA 硬盘 (企业 级 ) 女 龙 妈妈 女 女 龙 友 丰 六 女 龙 友 丰 丰 女 女 妈 友 女 交友 交 六 六 
SAS 硬盘 次 次 交 六 闪 女 女 妇女 女 女 女 女 广 女 次 妆 交 交 六 次 妆 交 交 六 




















注 : 很 好 : 交友 太太 友 ; 好 : 交友 克 克 六; 一 般 : 六 太太 交 站; 差 : 友 友 次 交 交 ; 很 差 : 契 交 闪闪 交 。 
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(四 ) 企业 级 硬盘 与 桌面 级 硬盘 的 区 别 ， 如 表 6-3 所 示 
表 6-3 企业 级 硬盘 与 桌面 级 硬盘 的 比较 





















































序 号 参 数 桌 面 级 企业 级 
1 上 电 时 间 8h/ 天 24h/ 天 
2 Duty Cycle (工作 负载 ) 氏 高 
3 MTBF 600000h 1200000h 
4 SCT 不 支持 支持 
5 错误 纠正 功能 不 支持 支持 

负载 管理 (用 于 控制 机 体温 度 及 
. 保证 长 时 间 工 作 可 靠 性 ) 9 > 

















二 、 磁 盘 阵 列 的 基础 知识 


(一 ) 磁盘 阵列 的 分 类 和 组 成 

磁盘 阵列 包括 两 种 类 型 : 第 一 种 为 纯 控 制 器 机 头 + 磁盘 阵列 柜 的 形式 ， 控 制 器 机 头 是 整 
个 磁盘 阵列 系统 的 大 脑 ， 主 要 部 件 为 处 理 锅 和 缓存 ， 最 先 主要 实现 简单 0O 操作 、RAID 管 
理 功 能 。 随 着 技术 发 展 ， 能 够 提供 各 种 各 样 的 数据 管理 功能 ， 如 快照 、 镜 像 、 复 制 等 。 机 头 
不 负责 数据 的 存储 ， 数 据 都 存储 在 磁盘 柜 〈 包 含 多 块 磁盘 的 柜子 ， 本 身 既 没有 处 理 器 ， 也 
没有 缓存 ) 中 ，RAID 及 数据 管理 功能 通过 控制 器 机 头 实现 。 这 种 磁盘 阵列 系统 均 以 中 高 端 
形式 出 现 。 

第 二 种 为 控制 器 与 阵列 柜 一 体 化 ， 大 多 数 中 低 端 磁盘 阵列 都 是 采用 这 种 模式 。 这 种 磁盘 
阵列 的 机 头 不 光 作 为 整个 系统 的 大 脑 ， 也 有 数据 存储 的 功能 ， 一 般 可 含 8，12，16，24， 
32…… 盘 位 ， 当 然 ， 再 扩展 就 只 需 购买 纯粹 的 不 含 控制 需 的 扩展 柜 即 可 。 如 图 6-8 所 示 为 两 
种 类 型 磁盘 阵列 的 外 形 图 。 

稼 见 磁盘 阵列 可 以 按 其 控制 器 的 数量 多 少 来 划分 ， 分 为 无 控制 锅 阵 列 、 双 控制 需 阵 列 、 
多 控制 器 阵列 等 。 

(二 ) 两 种 典型 的 磁盘 阵列 存储 技术 

1. JBOD (Just a Bunch Of Disks) 

指 在 一 个 底板 上 安装 带 有 多 个 磁盘 驱动 带 的 存储 设备 ， 通 常 义 叫 Span。 如 图 6-9 所 示 














Nw 
Wn 
Perr 





a) 机 头 + 磁盘 阵列 柜 式 b) 控 制 器 与 阵列 柜 一 体式 
图 6-8 两 种 典型 的 硬盘 阵列 


图 6-9 JBOD 原理 示意 图 
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为 三 个 硬盘 组 建 的 JBOD 的 数据 存储 分 配 示意 图 。JBOD 不 提供 镜像 、 数 据 条 带 集 存储 和 奇 
偶 校 验 等 功能 ， 这 些 功 能 通常 由 主机 上 的 软件 来 实现 。JBOD 是 一 种 最 简单 廉价 的 “ 裸 存 
储 ” 设 备 ， 独 立 的 磁盘 保存 在 一 个 机 箱 之 中 ， 人 允许 不 同 的 服务 器 分 组 访问 。 了 Je0OD 一 般 不 提 
供 “缓冲 ”( 高 速 缓存 ) 和 具备 先进 功能 的 控制 器 。JBOD 的 扩展 空间 有 限 ， 由 于 缺少 智能 、 
数据 条 带 集 存 储 或 奇偶 校 验 ， 对 于 任意 磁盘 的 损坏 没有 保护 。 

JBOD 是 在 逻辑 上 把 几 个 物理 磁盘 一 个 接 一 个 串联 到 一 起 ， 从 而 提供 一 个 大 的 逻辑 磁 
盘 。JBOD 上 的 数据 简单 地 从 第 一 个 磁盘 开始 存储 ， 当 第 一 个 磁盘 的 存储 空间 用 完 后 ， 再 依 
次 从 后 面 的 磁盘 开始 存储 数据 。Span 存 取 性 能 完全 等 同 于 对 单一 磁盘 的 存 取 操作 。Span 也 
不 提供 数据 安全 保障 。 它 只 是 简单 地 提供 一 种 利用 磁盘 空间 的 方法 ，JBOD 的 存储 容量 等 于 
组 成 JBOD 的 所 有 磁盘 的 容量 的 总 和 。 

JBOD 实质 上 是 磁盘 阵列 中 没有 控制 融 那 种 类 型 ， 如 果 给 其 安装 可 靠 性 的 RAID 控制 需 ， 
那么 它 就 变 成 RAID。JBOD 一 般 用 于 可 靠 性 要 求 不 高 的 情况 下 ， 可 最 大 限度 地 发 挥 其 成 本 
低廉 的 优势 。 

2. RAID (Redundant Array of Independent Disks) 

即 独立 磁盘 宛 余 阵 列 ， 是 指 将 多 个 单独 的 物理 硬盘 通过 RAID 控制 器 以 不 同 的 方式 组 合 
成 一 个 逻辑 硬盘 ( 即 虚拟 单 台 大 容量 的 硬盘 ) ， 从 而 提高 便 盘 的 读 写 性 能 和 数据 安全 性 的 一 
种 存储 模式 。 


三 、RAID 技术 





















































根据 不 同 的 组 合 方式 可 以 分 为 RAIDO0、RAID1、RAID2 、RAID3 、RAID4 、RAID5 、 
RAID6、RAIDO + 1、RAID10 和 RAID50 等 多 个 级 别 。RAID 级 别 并 不 代表 技术 的 高 低 ， 
RAID5 并 不 高 于 RAID3 ，RAID1 也 不 低 于 RAID3 等 ， 要 选择 哪 一 种 RAID 级 别 ， 视 用 户 的 
操作 环境 及 应 用 需要 决定 ， 与 RAID 级 别 的 高 低 没有 必然 的 联系 。 

RAID 技术 是 随 着 计算 机 技术 、 网 络 技术 、 视 频 信 息 海量 存储 等 刚性 技术 发 展 要 求 而 催 
生 的 技术 ， 人 们 需求 存储 的 数据 量 越 来 越 大 ， 存 储 数据 读 写 速度 要 求 越 来 越 高 ， 数 据 存 储 安 
全 可 靠 性 要 求 越 来 越 高 ， 特 别 是 视频 监控 系统 领域 作为 安全 防范 技术 的 最 重要 的 组 成 部 分 ， 
其 数据 容量 、 系 统 性 能 和 存储 可 靠 性 的 要 求 更 高 。RAID 技术 也 就 自然 地 被 应 用 到 视频 监控 
系统 的 存储 部 分 。RAID 技术 已 成 为 视频 监控 系统 存储 的 核心 。 

RAID 是 一 种 利用 普通 廉价 硬盘 组 合 扩容 来 替代 单 体 昂贵 大 容量 硬盘 作用 的 一 种 磁盘 阵 
列 应 用 方式 ，RAID 技术 涉及 到 很 多 专 有 术语 。 

(一 ) RAID 的 专 有 术语 及 概念 ， 如 条 带 、 容 错 校 验 、 重 构 、 物 理 卷 和 逻辑 卷 等 

1. 条 带 

如 图 6-10 中 ， 每 个 磁盘 中 按 空间 容量 大 小 分 为 很 多 块 ， 将 两 块 或 更 多 磁盘 的 块 空间 组 
成 一 个 卷 ， 就 叫 条 带 。 向 条 带 中 定 入 数据 时 ， 数 据 被 分 割 成 块 大 小 并 均衡 地 分 布 在 阵列 中 的 
所 有 磁盘 上 。 条 带 可 以 有 效 地 提高 磁盘 的 读 取 性 能 ， 但 不 能 提供 容错 功能 。 

2. 容错 

容错 是 指 RAID 阵列 中 即便 出 现 局 部 硬盘 失效 或 错误 时 ,通过 异 或 XOR 逻辑 运算 不 会 
导致 整个 硬盘 阵列 数据 的 误 动作 ， 如 图 6-11 所 示 。 异 或 XOR 的 校 验 原理 如 表 6-4 所 示 。 

数据 盘 A0 和 数据 盘 Al 通过 异 或 运算 进行 奇偶 校 验 得 到 校 验 盘 P， 从 而 保证 整个 数据 的 
安全 运行 。 
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6-10 RAID 块 与 条 带 的 关系 示意 网 














= 





异 或 运算 











据 盘 数据 盘 校 验 盘 
图 6-11 容错 校 验 示意 图 


表 6-4 异 或 XOR 的 校 验 原理 


Al 值 P 值 





0 0 





1 1 





0 1 








A0 与 Al 值 代表 两 个 位 ， 当 A0 
与 Al 一 样 时 ，XOR 结果 P 为 0， 当 
A0 与 Al 不 一 样 时 ，XOR 结果 0 为 
1。 如 果 知 道 XOR 结果 ，A0 和 Al 中 
的 任何 两 个 数值 ， 就 可 以 反 推 出 第 三 
个 数值 。 比 如 A0 为 1，XOR 结果 了 
为 1， 那么 Al 肯定 为 0， 如 果 XOR 
结果 了 为 0, 那么 Al 肯定 为 1。 这 就 
是 XOR 编码 与 校 验 的 基本 原理 。 

3. 重建 

RAID 阵列 重建 是 指 阵列 中 如 果 
有 一 个 物理 硬盘 出 现 故 障 时 ， 自 动用 
阵列 中 宛 余 的 另 一 块 相同 规格 的 硬盘 
来 替换 ， 利 用 其 他 数据 盘 与 检验 盘 的 
异 或 操作 重新 赋予 新 的 硬盘 以 数据 的 
现象 。 如 图 6- 12 所 示 ， 当 A0 硬盘 出 
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数据 盘 ”数据 盘 ”数据 盘 校 验 盘 
a)RAID 正常 
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数据 盘 ”数据 盘 ”数据 盘 校 验 盘 
ORAID 更 换 磁 盘 


到 6-12 ”RAID 硬盘 故障 更 换 示意 图 
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现 故障 时 ， 用 阵列 中 宛 余 的 数据 盘 来 更 换 ， 然 后 利用 Al1 XOR A2 XOR P = A0 的 关系 重新 给 
新 的 数据 盘 赋 值 完成 故障 盘 的 更 换 过 程 。 

4. 物理 卷 和 逻辑 卷 

我 们 把 RAID 的 多 个 普通 直接 访问 的 硬盘 组 合成 一 个 整体 叫 物理 卷 。 在 物理 卷 的 基础 上 
按 指定 容量 创建 的 由 多 个 逻辑 分 区 组 成 的 集合 叫 逻 辑 卷 ， 通 过 LUN (Logic Unit Number) 标 
识 。RAID 物理 卷 的 基本 单元 为 物理 磁盘 。 如 图 6- 13 所 示 为 物理 卷 与 逻辑 卷 的 关系 示意 图 。 
逻辑 卷 中 的 逻辑 分 区 是 连续 的 ， 但 是 物理 分 区 是 不 连续 的 ， 可 以 在 一 个 磁盘 上 ， 也 可 以 在 不 


同 的 磁盘 上 。 
C > 全 


六 


物理 卷 。 物理 卷 


S565 B98 


RAID10 


图 6-13 物理 卷 与 逻辑 卷 的 关系 示意 网 





























逻辑 卷 的 生成 过 程 如 图 6-14 所 示 ,， 将 4 个 物理 硬盘 组 合成 一 个 物理 卷 ， 按 其 功能 与 容 
量 大 小 将 其 分 成 三 个 逻辑 分 区 ， 每 个 逻辑 分 区 即 成 一 个 逻辑 卷 。 


LUN1 LUN2 LUN3 


医 二 








a a . 


图 6-14 人 逻辑 卷 的 生成 示意 图 














(二 ) RAID 技术 的 常见 概念 

1) 硬盘 镜像 (Disk Mirroring) : 硬盘 镜像 最 简单 的 形式 是 ， 一 个 主机 控制 器 带 两 个 互 
为 镜像 的 硬盘 。 数 据 同 时 写 和 人 两 个 硬盘 ， 两 个 硬盘 上 的 数据 完全 相同 ， 一 个 硬盘 故障 时 ， 另 
一 个 硬盘 可 提供 数据 。 

2) 硬盘 数据 跨 盘 (Disk Spanning) : 利用 这 种 技术 ， 几 个 硬盘 看 上 去 像 是 一 个 大 硬盘 ; 
这 个 虚拟 盘 可 以 把 数据 跨 盘 存储 在 不 同 的 物理 盘 上 ， 用 户 不 需 关 心 哪个 盘 上 存 有 他 需要 的 
数据 。 

3) 硬盘 数据 分 段 (Disk Striping) : 数据 分 散 存 储 在 几 个 盘 上 。 数 据 的 第 一 段 放 在 盘 0， 
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第 2 有 段 放 在 盘 1，…… 直至 达到 硬盘 链 中 的 最 后 一 个 盘 ， 然 后 下 一 个 逻辑 段 将 放 在 硬盘 0， 
再 下 一 个 逻辑 段 放 在 盘 1， 如 此 循环 直至 完成 写 操作 。 

4) 双 控 (Duplexing ) : 间 用 两 个 控制 融 来 驱动 一 个 便 盘 子 系统 。 一 个 控制 器 发 生 故 障 ， 

一 个 控制 锅 马 上 控制 硬盘 操作 。 此 外 ， 如 果 编 写 恰 当 的 控制 器 软件 ， 可 实现 不 同 的 硬盘 驱 

动 器 同时 工作 。 

5) 容错 (Fault Tolerant) : 具有 容错 功能 的 机 器 有 抗 故 障 的 能 力 。 例 如 RAID1 镜像 系 
统 是 容错 的 ， 镜 像 盘 中 的 一 个 出 故障 ， 硬 盘子 系统 仍 能 正常 工作 。 

6) 主机 控制 器 〈Host Adapter) : 指使 主机 和 外 设 进行 数据 交换 的 控制 部 件 〈 如 SCSI 控 
制 锅 ) 。 

7) 热 修复 (Hot Fix) : 指 用 一 个 硬盘 热 备份 来 蔡 换 发 生 故 障 的 硬盘 。 要 注意 故障 盘 并 
不 是 真正 地 被 物理 替换 了 。 用 作 热 备份 的 盘 被 加 载 上 故障 盘 原 来 的 数据 ， 然 后 系统 恢复 
工作 。 

8) 热 补 (Hot Patch) : 具有 硬盘 热 备份 ， Wa gen 

9) 热 备份 (Hot Spare) : 与 CPU 系统 带电 连接 的 硬盘 ， 它 能 替换 下 系统 中 的 故障 盘 。 
与 冷 备份 的 区 别 是 ， 冷 备份 盘 平 时 与 机 器 不 相连 接 ， 本 各 玫 障 时 才 换 下 计 科 各。 

10) 平均 数据 丢失 时 间 (Mean Time Between Data Loss，MTBDL ) : 发 生 数 据 于 失 的 事件 
间 的 平均 时 间 。 

11) 平均 无 故障 工作 时 间 ( Mean Time Between Failure，MTBF) : 设备 平均 无 故障 运行 
时 间 。 

12) 系统 重建 (Reconstruction or Rebuild ) : 一 个 人 硬盘 发 生 故 障 后 ， 从 其 他 正确 的 硬盘 
数据 和 奇偶 信息 恢复 故障 盘 数 据 的 过 程 。 

13) 恢复 时 间 (Reconstruction Time) : 为 故障 盘 重 建 数据 所 需要 的 时 间 。 

14) 单个 大 容量 硬盘 (Singe Expensive Drive，SLED ) : 那些 单 体 容量 大 ， 但 价格 昂贵 
的 硬盘 。 

15) 传输 速率 (Transfer Rate) : 指 在 不 同 条 件 下 存 取 数据 的 速度 。 

16) 虚拟 盘 (Virtual Disk) : 与 虚拟 存储 需 类 似 ， 虚 拟 盘 是 一 个 概念 盘 ， 用 户 不 必 关 心 
他 的 数据 写 在 哪个 物理 盘 上 。 虚 拟 盘 一 般 跨 越 几 个 物理 盘 ， 但 用 户 看 到 的 只 是 一 个 盘 。 

(三 ) RAID 级 别 及 其 特点 

RAID 有 RAIDO、RAID1、RAID2 、RAID3 、RAID4、RAID5 、RAID6 、RAIDO +1、RAID10 
和 RAID50 等 多 个 级 别 ，RAID2 与 RAID4 因为 结构 与 功能 的 缺陷 ， 现 在 已 基本 上 不 使 用 ,我 
们 这 里 也 不 再 介绍 ， 感 兴趣 的 读者 可 以 参考 其 他 资料 。 

1. RAIDO 级 别 

是 没有 容错 设计 的 条 带 硬盘 阵列 (Striped Disk Array without Fault Tolerance) ， 以 条 带 形 
式 将 RAID ee 如 图 6-15 所 示 。 

RAID0O 通过 同时 使 用 多 个 磁盘 ， 提 高 了 传输 速率 。RAID0 通过 在 多 个 磁盘 上 同时 存储 
和 读 取 数 据 来 大 幅 提高 存储 系统 的 数据 吞吐 量 (Throughput) 。 在 RAIDO 中 ， 让 多 个 磁盘 驱 
动 妖 同时 传输 数据 ， 而 这 些 磁盘 驱动 带 在 逻辑 上 又 是 一 个 磁盘 驱动 器 ， 所 以 使 用 RAIDO 可 
以 达到 单个 磁盘 驱动 器 几 倍 、 几 十 倍 甚 至 上 百倍 的 速率 。 在 RAID 所 有 的 级 别 中 ，RAIDO 的 
速度 是 最 快 的 。 构 建 RAIDO 模式 时 最 小 硬盘 数 为 2。 

RAID0 没有 数据 差错 控制 ， 如 果 一 个 驱动 器 中 的 数据 发 生 错 误 则 整个 存储 系统 就 不 能 
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工作 了 ， 其 不 适宜 于 对 数据 稳定 性 要 求 高 的 场合 。 系 统 设 有 元 余 ， 通 常 和 其 他 RAID 级 别 混 
合 使 用 。 

2. RAID1 级 别 

又 称 镜像 ( Mirror) ， 其 数据 同时 一 致 写 和 人 主 硬盘 和 镜像 硬盘 ， 如 图 6-16 所 示 。 

















图 6-15 ”RAIDO0 存储 分 布 示 意图 图 6-16 RAID1 级 别 原理 示意 图 





RAID1 必须 有 两 个 驱动 控制 器 ， 能 同时 对 主 盘 和 镜像 盘 进 行 读 操 作 和 写 操作 。 当 镜像 
结构 在 一 组 盘 出 现 问题 时 ， 可 以 使 用 镜像 ， 提 高 系统 的 容错 能 力 。 每 读 一 次 盘 只 能 读 出 一 块 
数据 ， 也 就 是 说 ， 数 据 块 传送 速率 与 单独 的 盘 的 读 取 速 率 相 同 。RAID 一 般 应 用 于 对 系统 数 
据 量 可 靠 性 要 求 极 高 的 场合 ，RAID1 的 数据 安全 性 在 所 有 的 RAID 级 别 上 来 说 是 最 好 的 。 构 
建 RAID0O 模式 时 最 小 硬盘 数 为 2。 

RAID1 的 容错 校 验 完备 ， 对 系统 的 处 理 能 力 有 很 大 的 影响 ， 当 服务 器 负载 比较 重 的 时 
候 会 大 大 影响 服务 器 效率 。RAID1 技术 支持 “ 热 蔡 换 "， 即 不 断 电 的 情况 下 对 故障 磁盘 进行 
更 换 ， 更 换 完 毕 只 要 从 镜像 盘 上 恢复 数据 即 可 。 当 主 便 盘 损坏 时 ， 镜 像 硬盘 就 可 以 代替 主 硬 
盘 工 作 ， 镜 像 硬 盘 相 当 于 一 个 备份 盘 。RAID 磁盘 的 利用 率 只 有 50% ， 是 所 有 RAID 级 别 中 
最 低 的 。 

3，RAID3 级 别 

带 有 校 验 的 并 行 数据 传输 阵列 ( Paralleled Transfer with Parity) ， 数 据 条 带 化 分 布 在 数据 
盘 中 ， 同 时 使 用 专用 校 验 人 硬盘 存放 校 验 数据 ， 如 图 6-17 所 示 。 

RAID3 只 能 查 错 不 能 纠 错 。 以 
条 带 区 为 单位 访问 数据 ， 从 而 提高 全 aa 
读 取 和 写 人 速度 ， 它 像 RAIDO 一 样 
以 并 行 的 方式 来 存放 数据 ， 但 速度 
没有 RAID0 快 。 校 验 码 在 写 人 数据 尾 - 伍 一 一 一 一 一 
时 产生 并 保存 在 另 一 个 磁盘 上 。 需 2 2 Se 瑟瑟 
要 实现 时 用 户 必须 要 有 三 个 以 上 的 亚 亚 要 要 
驱动 腾 ， 写 入 速率 与 读 出 速率 都 很 上 村 Wy 
高 ， 因 为 校 验 位 比较 少 ， 因 此 计算 


时 间 相 对 而 言 比较 少 。 构 建 系统 的 
最 小 硬盘 数 为 3。 图 6-17 RAID3 级 别 原理 示意 图 
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数据 分 布 式 存储 在 连续 的 硬盘 上 ， 具 有 较 高 的 读 速率 ， 适 合 大 文件 连续 读 操作 的 应 用 ， 
主要 用 于 图 形 (包括 动画 ) 等 要 求 乔 吐 率 比 较 高 的 场合 。 如 果 有 一 块 硬盘 损坏 ， 校 验 盘 及 
其 他 数据 盘 可 以 重新 产生 数据 ， 对 数据 的 有 效 性 没有 影响 。RAID3 对 于 大 量 的 连续 数据 可 
提供 很 好 的 传输 率 ， 但 有 数据 盘 故 障 时 ， 每 次 操作 时 都 需要 进行 校 验 计 算 ， 读 性 能 大 幅度 
下 降 。 

4. RAID5 级 别 

也 是 带 有 校 验 的 并 行 数据 传输 阵列 (Paralleled Transfer with Parity) ， 数 据 条 带 化 分 布 在 
数据 盘 中 ， 但 校 验 数据 均匀 分 布 在 各 数据 硬盘 上 ，RAID5 成 员 硬 盘 上 同时 保存 有 数据 和 校 
验 信息 ， 并 且 数 据 块 和 对 应 的 校 验 信息 保存 在 不 同 的 硬盘 上 ， 如 图 6-18 所 示 。RAID5 是 最 
常用 的 RAID 方式 之 一 。 





数据 


























图 6-18 ”RAID5S 级 别 的 原理 示意 图 











从 图 6-18 可 知 ， 奇 偶 校 验 码 存在 所 有 磁盘 上 ， 其 中 的 p0 代表 第 0 带 区 的 奇偶 校 验 值 ， 
其 他 类 推 。RAID5 的 读 出 效率 很 高 ， 写 和 人 效率 一 般 ， 块 式 的 集体 访问 效率 不 错 。 因 为 奇偶 
校 验 码 在 不 同 的 磁盘 上 ， 所 以 提高 了 可 靠 性 ， 允 许 单个 磁盘 出 错 。RAID5 是 以 数据 的 校 验 
位 来 保证 数据 的 安全 ， 它 没有 以 单独 硬盘 来 存放 数据 的 校 验 位 ， 而 是 将 数据 段 的 校 验 位 交互 
存放 于 各 个 硬盘 上 。 这 样 ， 任 何 一 个 硬盘 损坏 ， 都 可 以 根据 其 他 硬盘 上 的 校 验 位 来 重建 损坏 
的 数据 。 硬 盘 的 利用 率 为 n -1。RAID5 中 大 部 分 数据 传输 只 对 一 块 磁盘 操作 ， 可 进行 并 行 
操作 。 在 RAID5 中 有 “ 写 损失 ”， 即 每 一 次 写 操 作 ， 将 产生 4 个 实际 的 读 / 写 操作 ， 其 中 两 
次 读 旧 的 数据 及 奇偶 信息 ， 两 次 写 新 的 数据 及 奇偶 信息 。RAID5 系统 的 最 小 硬盘 数 为 3。 

RAID5 提供 了 元 余 性 〈 支 持 一 块 盘 掉 线 后 仍然 正常 运行 )， 磁 盘 空 间 利 用 率 较 高 
(N -1/N) ， 读 写 速度 较 快 (CN -1 倍 ) 。RAID5 最 大 的 好 处 是 在 一 块 盘 掉 线 的 情况 下 ，RAID 
照常 工作 ， 但 会 导致 其 他 硬盘 读 写 性 能 大 幅 下 降 。 

5，RAID6 级 别 

带 有 两 个 独立 分 布 式 奇偶 校 验 方案 的 独立 数据 硬盘 (Independent data disks with two in- 
dependent distributed parity schemes) ， 如 图 6-19 所 示 ， 有 两 份 检验 数据 ， 可 允许 两 个 人 硬盘 同 
时 失效 。 主 要 用 于 一 些 要 求 数据 绝对 不 能 出 错 的 场合 ， 如 部 队 等 。 校 验 计 算 复 杂 ， 对 控制 器 
性 能 消耗 很 大 ， 增 加 系统 负载 ， 其 写 人 速度 不 好 ， 用 于 计算 奇偶 校 验 值 和 验证 数据 正确 性 花 
费 的 时 间 比 较 多 。RAID6 系统 建设 最 小 硬盘 数 为 4。 
横向 校 验 盘 中 P1 ~ P4 为 各 个 数据 盘 中 横向 数据 的 校 验 信息 。 
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数据 盘 





图 6-19 ”RAID6 级 别 原理 示意 图 





例 : Pl = Al XOR A2 XOR A3 XOR A4。 

斜 向 校 验 盘 中 DP1 ~ DP4 为 各 个 数据 盘 及 横向 校 验 盘 的 斜 向 数据 的 校 验 信息 。 
例 : DP1 = Al XOR A6 XOR A11 XOR A16。 

6. RAID10 级 别 


将 镜像 和 条 带 进行 两 级 组 合 的 RAID 
级 别 ， 第 一 级 是 RAID1 镜像 对 ， 第 二 级 
为 RAID0， 如 图 6-20 所 示 。 两 种 结构 各 
有 优 缺 点 ， 可 以 互相 补充 ， 既 可 达到 高 


读 取 速 度 高 写 和 人 速度 又 可 互 为 镜像 。 这 Ti 














种 结构 的 价格 较 高 ， 可 扩充 性 不 好 ， 主 
要 用 于 容量 不 大 ， 但 要 求 速度 和 差错 控 
制 较 好 的 数据 库 中 。RAID10 级 别 系统 建 
设 最 小 硬盘 数 为 4。 

7. RAID0 +1 组 合 级 别 图 6-20 ”RAID10 级 别 的 原理 示意 图 

将 条 带 和 镜像 进行 两 级 组 合 的 RAID 
级 别 ， 第 一 级 是 RAID0， 第 二 级 为 RAID1， 如 图 6-21 所 示 。RAIDO +1 的 失效 概率 要 比 
RAID10 大 ， 无 硬盘 故障 时 ，RAIDO +1 的 读 取 速度 较 RAID10 快 。 

8.RAID50 级 别 


将 RAID5 和 RAID0 进行 两 级 组 合 的 
RAID 级 别 ， 最 低 一 级 是 RAID5 ， 第 二 级 
是 RAID0, 具有 RAID5 和 RAID0 的 共同 


特性 ， 如 图 6-22 所 示 。 由 两 组 RAID5 磁 
盘 组 成 〈 每 组 最 少 3 个 ) ， 每 一 组 都 使 用 


6 GE。 一 
了 分 布 式 奇 个 位 ， 而 两 组 硬盘 再 组 建成 英 * 大 者 :天 卜 < 量 中 唱 
RAID0， 实 现 跨 感 盘 抽取 数据 . 其 比 单 菲 < 避 芒 " 划 民治 二 
本 
有 




















个 RAID5 容纳 更 多 的 硬盘 ， 比 单个 
RAID5 有 更 好 的 读 性 能 ， 同 时 比 相同 容 
量 的 单个 RAID5 重建 时 间 更 短 。 图 6-21 RAIDO +1 组 合 级 别 原理 示意 图 
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图 6-22 ”RAID50 级 别 原理 示意 图 





RAID50 提供 可 靠 的 数据 存储 和 优秀 的 整体 性 能 ， 并 支持 更 大 的 卷 尺 寸 。 即 使 两 个 物理 


磁盘 发 生 故 障 (每 个 阵列 中 一 个 )， 数 据 也 可 以 顺利 恢复 过 来 。RAID50 最 少 需要 6 个 驱动 





器 ， 它 最 适合 需要 高 可 靠 性 存储 、 高 读 取 速 度 、 高 数据 传输 性 能 的 应 用 。 
RAID 级 别 的 比较 : RAID 级 别 较 多 ， 各 级 别 功 能 丰富 ， 应 用 场所 也 不 完全 一 样 ， 如 


表 6-5 所 示 。 


表 6-5 RAID 各 级 别 性 能 比较 







































































RAID 级 别 RAIDO RAID1 RAID3 RAID5S RAID10 RAIDO +1 
别名 条 带 镜像 专用 奇偶 位 条 带 分布 奇偶 位 条 带 | 镜像 阵列 条 带 | 条 带 阵列 镜像 
容错 性 无 有 有 有 有 有 
宛 余 类 型 无 复制 奇偶 校 验 奇偶 校 验 复制 复制 
热 备 盘 选 项 无 有 有 有 有 有 
读 性 能 高 低 高 高 一 般 高 
随机 写 性 能 高 低 最 低 低 一 般 一 般 
连续 写 性 能 高 低 低 低 一 般 一 般 
最 小 硬盘 数 2 2 3 3 4 4 
Nx 单 块 硬 (N/2) x 单 (N-1) x 单 (N-1) x 单 (N/2) x 单 (N/2) x 单 
盘 容 量 ，N 为 | 块 硬盘 容量 ,| 块 硬 盘 容 量 ，| 块 硬盘 容量 ，| 块 硬盘 容量 ,| 块 硬盘 容量 ， 
可 用 容量 RAID 组 成 员 IN 为 RAID 组 |N 为 RAID 组 |N 为 RAID 组 N 为 RAID 组 |N 为 RAID 组 
数量 ， 一 般 不 | 成 员 数 量 , 一 | 成 员 数 量 ， 一 | 成 员 数量 ， 一 | 成 员 数 量 , 一 | 成 员 数 量 ， 一 
大 于 16 般 不 大 于 16 股 不 大 于 16 般 不 大 于 16 般 不 大 于 16 般 不 大 于 16 
本 连续 数据 ee 
迅速 读 写 ， 随机 数据 写 | 连续 数据 传 随机 数据 传 数据 量 大 . 语 
安全 性 要 求 不 人， 安全 性 要 | 输 ， 安 全 性 要 | 输 , 安全 性 要 安全 性 要 求 高 高 性 能 和 高 
典型 应 用 环境 | 言 ” 如 图 形 工 | 求 高 ， 如 服务 | 求 高 ， 如 视频 | 求 高 ， 如 金融 、| 信行、 公 吏 | 安全 性 ， 如 视 
i | | 器 、 数 据 库 存 | 编辑 、 大 型 数 | 数据 库 、 存 储 侍候 一 ”| 频 服务 器 
储 领域 据 库 等 等 四 
四 、 存 储 协议 的 基本 知识 
存储 协议 主要 有 SCSI 协议 、 光 纤 通 道 FC 协议 、iSCSI 协议 、FCIP 、iFCP、AOE 协议 、 
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Infinband 协议 等 。 

(一 ) SCSI 协议 

SCSI 是 一 种 为 小 型 机 研制 的 接口 技术 ， 用 于 主机 与 外 部 设备 之 间 的 连接 ， 如 图 6-23 所 
示 为 SCSI 工作 原理 示意 图 。 其 通常 用 于 服务 器 承担 关键 业务 的 较 大 的 存储 负载 ，SCSI 计算 
机 发 送 命令 到 一 个 SCSI 设备 ， 磁 盘 可 以 移动 驱动 臂 定位 磁头 ， 在 磁盘 介质 和 缓存 中 传递 数 
据 ， 整 个 过 程 在 后 台 执行 ， 可 以 同时 发 送 多 个 命令 同时 操作 ， 适 合 大 负载 的 O 应 用 。 








SCS 区 花红 


内 部 SCSI 终 结 器 
SCSI 终 结 器 





使 用 SCSI 卡 的 系统 磁盘 设备 目标 。 磁盘 设备 目标 磁盘 设备 目标 

















图 6-23 ” SCSI 示意 医 





自从 ANSI 于 1986 年 批准 SCSI-1 以 来 ，SCSI 经 历 了 SCSI-2、SCSI-3 等 多 个 版 本 的 标准 。 
SCSI-1 定义 了 人 硬盘、 磁带 和 其 他 存储 设备 的 物理 接口 、 传 输 协议 和 标准 指令 集 。SCSI-2 提高 
了 速度 和 总 线 带 宽 ， 支持 多 线程 指令 ， 增 加 了 更 多 存储 设备 类 型 指令 集 。SCSI-3 定义 了 更 高 
的 速度 类 型 ， 如 Ultra-2/Ultra-160/Ultra- 320 等 ， 将 物理 接口 、 传 输 协议 和 SCSI 指令 集 分 层 
等 。 如 表 6-6 所 示 为 一 些 可 用 的 并 行 SCSI。SCSI-3 是 所 有 存储 协议 的 基础 ， 其 他 存储 协议 都 
要 用 到 SCSI 的 指令 集 。 


表 6-6 各 种 并 行 SCSI 协议 






































接 口 协议 标准 总 线 位 宽 时 钟 速度 最 大 吞吐 率 最 大 设备 数 
SCSI-1 SCSI-1 8 SMHz 5Mbit/s 8 
Fast SCSI SCSI-2 8 10MHz 10Mbit/s 8 
Fast Wide SCSI | SCSI-2; SCSI-3 SP1 16 10MHz 20Mbit/s 16 
Ultra SCSI SCSI-3 SP1 8 20MHz 20Mbit/s 8 
Ultra Wide SCSI SCSI-3 SP1 16 20MHz 40Mbit/s 16 
Ultra 2 SCSI SCSI-3 SP-2 8 40MHz 40Mbit/s 8 
Ultra 2 Wide SCSI SCSI-3 SP-2 16 40MHz 80 Mbit/s 16 
Ultra 3 SCSI SCSI-3 SP-2 16 40MHz DDR 160Mbit/s 16 
Ultra 320 SCSI SCSI-3 SP-4 16 80MHz DDR 320Mbit/s 16 
Ultra 640 SCSI SCSI-3 SP-5 16 160MHz DDR 640Mbit/s 16 
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1. SCSI 体系 架构 


定义 了 SCSI 系统 模块 和 各 单元 的 功能 
分 荆 ， 如 图 6-24 所 示 。 


1) 特定 设备 指令 集 : 包括 磁盘 设备 的 
SCSI 块 指 令 (SCSI Block Commands) 等 。 _ 

se 
实现 的 基础 指令 (SCSI Primary Commands ) 

3) SCSI 传输 协议 : 是 一 套 设 备 间 通 信 
和 共享 信息 的 标准 集 规则 ， 如 光纤 通道 FC、 人 
iSCSI 等 。 

4) 物理 连接 : 是 关于 接口 的 一 些 细节 ， 例 如 电子 信号 方法 和 数据 传输 模式 等 。 

2. SCSI-3 客户 -服务 器 模型 

SCSI-3 协议 采用 客户 -服务 器 关系 架构 ， 客户 机 / 始 发 设备 服务 器 /目标 设备 
客户 直接 发 服务 请 求 给 服务 器 ， 然 后 服务 器 响 SCSI 请 求 
应 客户 的 请 求 。 在 SCSI-3 的 客户 -服务 器 模型 | | 站. 
中 ， 一 个 特定 的 SCSI 设备 作为 一 个 SCSI 目标 
方 设备 ， 或 一 个 SCSI 发 起 方 设 备 ， 或 一 个 SCSI 
目标 方 /发 起 方 设备 。SCSI 发 起 方 设 备 可 以 发 -一 En 
出 指令 到 SCSI 目标 方 设备 进行 任务 描述 。SCSI 
目标 方 设备 可 以 执行 SCSI 发 起 方 发 送 过 来 的 指 区 
令 并 完成 任务 。 如 图 6-25 所 示 为 SCSI-3 的 客 
户 -服务 器 模型 ，SCSI 发 起 方 /客户 ， 发 送 一 个 ” 图 6-25 SCSI-3 的 客户 -服务 器 模式 示意 图 
请 求 给 SCSI 目标 方 /服务 器 。 然 后 目标 方 执行 
任务 请 求 ， 并 且 使 用 协议 服务 接口 发 送 输出 信息 给 发 起 方 。SCSI 目标 方 设备 包含 一 个 或 多 
个 逻辑 单元 。 一 个 逻辑 单元 就 是 一 个 对 象 ， 实 现 了 在 SCSI 指令 标准 中 描述 的 其 中 一 种 设备 
功能 模型 。 逻 辑 单元 处 理 SCSI 发 起 方 发 送 过 来 的 指令 。 一 个 罗 辑 单元 包含 两 个 部 件 : 一 个 
设备 服务 器 和 一 个 任务 管理 器 。 

3. SCSI 的 通信 模型 

包含 三 个 互相 关联 的 层 ， 如 图 6-26 所 示 。SCSI 应 用 层 (SCSI Application Layer，SAL) 








SCSI 应 答 


源 设备 目标 设备 
-一 一 一 一 一 -一 传输 服务 接口 -一 一 一 一 -一 
传输 协议 层 | SCSI 传 输 协议 传输 协议 SCSI 传 输 协议 
一 一 一 一 -一 互 连 服 务 接口 一 -一 一 一 一 -一 








互 连 协 议 一 一 一 一 一 一 


到 6-26 ”SCSI 通信 模式 示意 图 
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包含 了 客户 端 和 服务 器 端的 应 用 程序 ， 通 过 SCSI 应 用 程序 协议 发 起 和 处 理 SCSI 的 IO 操 
作 。SCSI 传输 协议 层 (SCSI Transport Protocol Layer，STPL) 包含 发 起 方 和 目标 方 进行 通信 
的 服务 和 协议 。 互 连 层 实 现 发 起 方 和 目标 方 之 间 的 数据 传输 功能 ， 包 含 服务 、 信 号 机 制 和 互 
连 数据 传输 等 。 

4. SCSI 的 优 缺 点 

SCSI 的 优 缺 点 如 表 6-7 所 示 。 


表 6-7 SCSI 的 优 缺 点 





工作 在 逻辑 层 而 不 是 在 设备 层 
支持 数据 块 类 型 的 迎 辑 地 址 
数据 以 字 节 为 单位 进行 传送 
二 采用 通用 指令 集 取代 了 专用 的 控制 线 

具有 总 结 伸 裁 、 设 备 选择 功能 ， 设 备 与 设备 、 设 备 与 主机 之 间 是 一 种 双向 








与 主机 无 关 



















































































多 设备 运行 ， 
人 对 等 关系 ， 不 是 主 从 关系 。 对 多 任务 操作 系统 可 获得 更 高 性 能 
高 带宽 
低 系统 开销 具有 独立 处 理 芯 片 ， 占 用 CPU 资源 的 比例 相当 小 
单 170 控制 器 两 个 和 多 个 VO 控制 器 无 法 共享 一 条 SCSI 总 线 ， 不 能 实现 多 链 路 聚合 ， 存 
在 单一 故障 点 
缺点 地 址 短缺 SCSI 总 线 地 址 只 有 8 或 16 个 ， 无 法 接 人 更 多 的 设备 
ee 单 端 SCSI 传输 距离 6m， 差 分 SCSI 传输 距离 25m， 所 有 连接 设备 只 能 放 在 
传输 距离 短 








统一 地 点 


(二 ) 光纤 通道 FC 协议 

光纤 通道 FC ( Fibre Channel) 是 构建 FC SAN 的 基础 ， 是 FC SAN 系统 的 硬件 接口 和 通 
信 接 口 。FC 可 以 通过 构建 帧 来 传输 SCSI 的 指令 、 数 据 和 状态 信息 单元 ， 为 存储 系统 提供 一 
个 网 络 连接 模式 。 

1. 光纤 通道 的 网 络 架构 

光纤 通道 按 协 议 层 进行 分 层 ， 各 层 之 间 技 术 相 互 独 立 ， 留 有 增长 空间 ， 并且 由 被 认可 的 
标准 化 机 构 进行 开发 ， 分 层 结构 共 分 5 层 ， 如 图 6-27 所 示 。 

1) FC-0 (物理 层 底层 ) : 定义 了 连接 的 物理 端口 特性 ， 包 括 介质 和 连接 器 (驱动 器 、 
接收 机 、 发 送 机 等 ) 的 物理 特性 、 电 气 特性 和 光 特 性 、 传 输 速 率 以 及 其 他 的 一 些 连接 端口 
特性 。 

2) FC-1 (传输 协议 ) : 规定 了 8B/10B ( 意 指 8 位 /10 位 ) 编码 方式 和 传输 协议 ， 包 括 
串 行 编码 、 解 码 规则 、 特 殊 字 符 和 错误 控制 。 

3) FC-2( 帧 协议 ): 规定 了 具体 的 传输 机 制 ， 包 括 帧 格式 ， 节 点 间 的 信息 交换 。 

4) FC-3 (公共 服务 ) : 提供 高 级 特性 的 公共 服务 ， 即 端口 间 的 结构 协议 和 流动 控制 ， 
它 定 义 了 三 种 服务 : 条 块 化 (Striping) 、 搜 索 组 (Hunt Group) 和 多 路 播放 (了 Broadcast Mul- 
ticast ) 。 

5) FC-4 (ULP 映射 ): 定义 了 Fibre Channel 和 卫 ，SCSL3 以 及 其 他 的 上 层 协议 
(ULP) 之 间 的 接口 。 
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和 802.2LLC 









SCSLECP 本- - 


FC-3( 通 用 服务 ) 


FC-2( 帧 结构 、 流 量 控制 、 服 务 类 别 ) 
FC-1(8B/10B 编 码 ， 链 路 控制 ) 


FC-0( 物 理 接口 、 光 纤 和 电路 线 缆 、 连 接 器 等 ) 






























图 6-27 ”光纤 通道 的 网 络 架构 示意 图 


2. 光纤 通道 的 网 络 拓扑 结构 
光纤 通道 的 网 络 拓扑 结构 有 三 种 基本 形式 : 点 对 点 、 仲 裁 环 路 和 交换 架构 ， 如 图 6-28 
所 示 。 





a) 点 对 点 b) 仲裁 环 路 0) 交换 架构 





图 6-28 ”光纤 通道 网 络 拓扑 结构 示意 图 


1) 点 对 点 : 是 一 种 直接 连接 ， 只 能 连接 2 个 设备 ， 适 用 于 小 规模 存储 设备 的 应 用 ， 不 
具备 共享 功能 。 

2) 仲裁 环 路 : 环 路 中 每 个 节点 的 TX 端口 连接 到 邻近 节点 的 RX 端口 ， 直 到 形成 闭环 
为 止 ， 如 图 6-29 所 示 。 利 用 光纤 集线器 环 路 最 多 支持 126 个 节点 设备 。 由 于 环 路 上 不 是 令 
牌 传输 方案 ， 故 不 限制 设备 保留 控制 的 时 间 。 

仲裁 环 路 上 节点 设备 的 操作 顺序 为 : 环 路 控制 仲裁 、 打 开 到 目标 设备 的 通道 、 传 送 数 
据 ， 最 后 为 关闭 。 

3) 交换 架构 : 每 个 端口 有 100 ~200Mbit/s 的 带宽 ， 添 加 新 设备 可 以 增加 总 的 带宽 ， 网 
路 中 利用 光纤 通道 交换 机 最 多 可 支持 1600 万 个 节点 设备 ， 支 持 分 区 功能 ， 如 岁 6-30 所 示 。 

光纤 通道 FC 网 络 的 端口 类 型 丰富 ， 不 同 的 设备 之 间 端 口 类 型 也 不 一 样 ， 如 图 6-31 所 
示 。 服 务 器 或 存储 设备 的 端口 为 N 端口 和 NL 端口， 而 FC 交换 机 的 端口 为 了 上 端口 、FL 端 
口 、 刁 端口 和 G 端口 等 。 





第 六 章 ”视频 监控 系统 的 存储 技术 275 
















































节点 C 节点 D 
图 6-29 仲裁 环 网 原理 示意 图 
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图 6-31 FC 网 络 端口 示意 














3. 光纤 通道 FC 的 优 缺 点 分 析 


1) 优势 :连接 设备 比 SCSI 多 ;高 带宽 、 低 时 延 ; 实现 光纤 和 铜 缆 的 无 名 连 接 ， 连 接 距 
离 远 远 超出 并 行 SCSI 存储 设备 。 如 图 6-32 所 示 为 FC 通道 的 具体 应 用 。 

2) 不 足 ; 构建 维护 成 本 高 ， 
时 间 长 ， 互 操作 性 不 高 ，FC 协议 在 “i SY YP 








实现 上 各 个 厂商 有 所 不 同 ; FC-SAN 
缺少 统一 管理 标准 ; FC 理论 上 最 长 
传输 距离 10km 左右 ， 在 互联 网 存 
储 应 用 中 会 成 形成 信息 孤岛 。 

(三 ) iSCSI 协议 

iSCSI ( Internet SCSI) 指 互联 
网 小 型 计算 机 系统 接口 ， 是 一 种 把 
SCSI 命令 和 块 状 数据 封闭 在 TCP 
中 , 在 卫 网 络 中 传输 的 一 种 传输 标 图 6-32 FC 通道 的 应 
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准 ， 它 的 传输 协议 是 TCP/ZIP。iSCSI 作为 SCSI 的 传输 层 协议 ， 基 本 出 发 点 是 利用 成 熟 的 IP 
网 络 技术 来 实现 和 延伸 SAN 存储 ， 即 实现 在 IP 网 络 上 运行 SCSI 协议 ， 使 其 能 够 在 诸如 高 速 
以 太 网 上 进行 路 由 选择 。iSCSI 继承 了 两 大 最 传统 技术 : SCSI 和 TCP/IP。 基 于 iSCSI 的 存储 
系统 只 需要 不 多 的 投资 更 可 实现 SAN 存储 功能 ， 甚 至 直接 利用 现 有 的 TCP/AIP 网 络 。 相 对 于 
以 往 的 网 络 存储 技术 ， 它 解决 了 开放 性 、 容 量 、 传 输 速度 、 兼 容 性 和 安全 性 等 问题 。 

1. iSCSI 协议 的 网 络 架构 

其 协议 栈 自 顶 向 下 一 共 可 分 为 5 个 层次 ， 如 图 6-33 所 示 。 

1) SCSI 层 ， 包 括 图 6-33 中 最 上 面 三 个 层次 : 根据 应 用 发 出 的 请 求 建 立 SCSI CDB ( 命 
令 描 述 块 ) ， 并 传 给 iSCSI 层 ; 同时 接受 来 自 iSCSI 层 的 CDB ， 并 向 应 用 返回 数据 。 

2) iSCSI 层 : 对 SCSI CDB 进行 封装 ， 以 便 能 够 在 基于 TCP/IP 的 网 络 上 进行 传输 ， 完 
成 SCSI 到 TCPZEP 的 协议 映射 。 这 一 层 是 iSCSI 协议 的 核心 层 。 

3) TCP 层 : 提供 端 到 端的 透明 可 靠 传输 。 

4) IP 层 : 对 IP 报 文 进行 路 由 和 转发 。 

5) 以 太 网 Link 层 : 提供 点 到 点 的 无 差错 传输 。 

2. iSCSI 的 工程 流程 

iSCSI 的 工程 流程 如 图 6-34 所 示 。 























SCsI 应 用 (文件 系统 、 数 据 库 ) | Sn my 
> 本 
SCst 指 令 、 数 据 和 状态 
SS 
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大 网 等 
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到 6-33 iSCSI 协议 栈 的 原理 示意 图 











6-34 iSCSI 的 工程 流程 示意 














iSCSI 系统 由 SCSI 适配器 发 送 一 个 SCSI 命令 ,命令 封装 到 TCP/AIP 包 中 并 送 入 到 以 太 网 
络 。 接 收 方 从 TCPAIP 包 中 抽取 SCSI 命令 并 执行 相关 操作 。 把 返回 的 SCSI 命令 和 数据 封装 
到 TCP/AIP 包 中 ， 将 它们 发 回 到 发 送 方 。 系 统 提取 出 数据 或 命令 ， 并 把 它们 传 回 SCSI 子 系 
统 。 从 这 里 可 看 出 ，iSCSI 协议 是 一 个 在 网 络 上 封包 和 解 包 的 过 程 ， 在 网 络 的 一 端 ， 数 据 包 
被 封装 成 包括 TCP/IP 头 、iSCSI 识别 包 和 SCSI 数据 三 部 分 内 容 ， 传 输 到 网 络 另 一 端 时 ， 这 
三 部 分 内 容 分 别 被 顺序 地 解 开 。 

3. iSCSI 存储 系统 的 架构 类 型 

iSCSI 从 架构 上 可 以 分 为 控制 器 系统 架构 、iSCSI 连接 桥 系统 架构 、PC 系统 架构 和 PC + 
NIC 系统 架构 4 种 类 型 的 iSCSI 存储 系统 。 

控制 器 系统 架构 的 核心 处 理 单元 采用 高 性 能 的 硬件 处 理 芯片 ， 每 个 芯片 功能 单一 ， 处 理 
效率 较 高 。 操 作 系 统 是 般 入 式 设计 ， 控 制 器 架构 的 iSCSI 存储 设备 具有 较 高 的 安全 性 和 稳定 
性 。 控 制 器 架构 iSCSI 存储 内 部 基于 无 线 缆 的 背 板 链接 方式 ， 完 全 消除 了 链接 上 的 单 点 故 
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障 ， 系 统 更 安全 ， 性 能 更 稳定 。 一 般 用 于 对 性 能 的 稳定 性 和 高 可 用 性 具有 和 较 高 要 求 的 在 线 存 
储 系 统 ， 比 如 ， 中 小 型 数据 库 系 统 ， 大 型 数据 的 库 备份 系统 ， 远 程 容 灾 系统 ， 网 站 、 电 力 或 
非 线 性 编辑 制作 网 等 ， 如 Equlogie PS300E 系列 、Infortrend EonStor A16E、UIT BS 2000e/ 
3000e 等 。 

iSCSI 连接 桥 系 统 架 构 分 为 两 个 部 分 : 一 个 部 分 是 前 端 协议 转换 设备 ， 另 一 部 分 是 后 端 
存储 。 前 端 协议 转换 部 分 一 般 为 硬件 设备 ， 主 机 接口 为 千 兆 以 太 网 接口 ， 磁 盘 接 口 一 般 为 
SCSI 或 FC 接口 ， 可 连接 SCSI 磁盘 阵列 和 FC 存储 设备 。 通 过 千 兆 以 太 网 主机 接口 对 外 提供 
iSCSI 数据 传输 协议 。 后 端 存储 一 般 采 用 SCSI 磁盘 阵列 和 FC 存储 设备 ， 将 SCSI 磁盘 阵列 和 
FC 存储 设备 的 主机 接口 直接 连接 到 iSCSI 桥 的 磁盘 接口 上 。iSCSI 连接 桥 设备 本 身 只 有 协议 
转换 功能 ， 没 有 RAID 校 验 和 快照 、 卷 复制 等 功能 。 创 建 RAID 组 、 创 建 LUN 等 操作 必须 在 
存储 设备 上 完成 ， 如 SANRAD 的 V- Switch 系列 ，ATTO Technology 的 iPBridge 系列 等 。 

PC 系统 架构 是 在 普通 的 PC 服务 器 加 装 iSCSI target 软件 ， 使 之 变 成 一 台 iSCSI 存储 设 
备 ， 并 通过 PC 服务 器 的 以 太 网 卡 对 外 提供 iSCSI 数据 传输 协议 。 所 有 的 RAID 组 校 验 、 逻 辑 
卷 管理 、iSCSI 运算 、TCP/IP 运算 等 都 是 以 纯 软 件 方式 实现 ， 对 PC 的 CPU 和 内 在 的 性 能 
求 较 高 。iSCSI 存储 设备 的 性 能 极 容易 受 PC 服务 器 运 行 状态 的 影响 ， 如 Intel SSR212CC、 
H3C EX0000 与 HP MSA1510i 等 产品 。 

PC + NIC 系统 架构 指 在 PC 服务 器 中 安装 高 性 能 的 TOE 智能 NIC 卡 ， 将 CPU 资源 较 大 
的 iSCSI 运算 、TCPZLP 运算 等 数据 传输 操作 转移 到 智能 卡 的 硬件 芯片 上 ， 由 智能 卡 的 专用 硬 
件 芯片 来 完成 CSI 运算 、TCP/IP 运算 等 ， 简 化 网 络 两 端的 内 存 数 据 交换 程序 ， 从 而 加 速 数 
据 传输 效率 ， 降 低 PC 的 CPU 占用 ， 提 高 存储 的 性 能 。 

4. iSCSI 的 优势 

iSCSI 具有 高 可 靠 性 、 良 好 的 扩展 能 力 ; 易于 管理 ， 卫 技术 成 熟 ， 具 备 卫 知识 的 专业 技 
术 人 员 多 ; 基于 TCP/IP 网 络 ， 无 传输 距离 限制 ， 实 现 数据 远程 复制 (Data Replication ) 和 
异地 数据 交换 、 备 份 及 容 灾 等 ; 减少 了 蜡 构 网 络 和 电缆 ， 不 需要 特殊 的 FC 交换 机 等 。 

iSCSI 协议 是 存储 未 来 的 发 展 之 路 。 

(四 ) FCIP (Fibre Channel over IP) 

FCIP 是 IETE 与 ANSI 共同 提出 的 基于 IP 的 光纤 通道 方案 ， 采 用 这 种 模式 ， 光 纤 通 道 数 
据 帧 被 压缩 为 IP 帧 传输 ， 在 两 个 SAN 之 间 通 过 IP 网 络 建立 点 到 点 的 隧道 ， 构 成 一 个 统一 的 
SAN 环境 。 一 般 应 用 于 两 个 FC SAN 孤岛 通过 卫 连接 成 一 个 大 的 FC SAN。 

FCIP 协议 的 特点 : 

1) 基于 IP 的 FC 隧道 协议 ,将 FC 帧 封装 在 TCP/IP 上 。 

2) FCIP 连接 对 IP 网 络 是 透明 的 ， 整 个 传输 中 只 有 FCIP 网 关 需 要 知道 FCIP 的 封装 ， 


如 图 6-35 所 示 。 















图 6-35 ”FCIP 网 关 的 封装 示意 图 
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(五 ) iFCP (Internet FC) 

iFCP 在 FC 与 JP 之 间 建 立 网 关 到 网 关 的 连接 ,使 FC 帧 可 以 路 由 到 正确 的 目的 地 址 ， 为 
TCP/AIP 网 络 上 的 FC 端 设备 提供 FC 网 络 服务 ， 也 就 是 可 以 实现 端 到 端的 IP 连接 。 它 可 以 允 
许 每 一 个 互 连 的 SAN 都 拥有 自己 独立 的 命名 空间 。 其 实现 起 来 比 FCIP 复杂 。 

应 用 场合 : 光纤 通道 设备 (无 FC 交换 机 ) 或 者 将 该 设备 直接 连接 到 IP 网 络 上 。 

iFCP 的 特点 : 

1) FC 消息 和 路 由 服务 iFCP 网 关 处 终结 。 网 关 将 每 个 FC 地 址 映射 到 一 个 IP 地 址 ， 如 
图 6-36 所 示 。 








FC 地 址 映射 到 IP 地 址 


图 6-36 





下 CP 报 文 


SS FC 帧 头 SCSI 数 据 cc 





iFCP 的 帧 封装 示意 图 








2) 具有 故障 隔离 功能 。 
3) 部 署 时 需要 iSNS 服务 器 (通常 集成 在 iFCP 网 关上 ) 
三 种 IP 网 络 存储 协议 的 比较 ， 如 表 6-8 所 示 。 




















表 6-8 三 种 IP 网 络 存 储 协议 的 对 比 
FCIP iFCP iSCSI 
包含 的 IP 的 内 容 最 少 居中 最 多 、 无 FC 内 容 
终端 设备 Fibre Channel Fibre Channel iSCSI/IP 
网 络 服务 Fibre Channel IP 卫 
办 议和 原封 不 动 使 用 Fibre Chan- 高 层 使 用 FC-4 层 ， 底 层 使 省 动 的 请 和 (8si 实现 











nel 协议 层次 


用 让 CP 代替 FC-2 层 
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网 络 管理 人 简单 、 单 一 网 管 简单 、 单 一 网 管 
安全 性 一 和 利用 磁盘 分 区 增强 安全 性 “| ”对 安全 有 专门 定义 
服务 质量 使 用 IP QoS 一 般 使 用 QoS 

技术 实施 复杂 度 | ”简单 复杂 简单 


第 二 节 


视频 监控 系统 存储 性 能 分 析 


由 于 视频 监控 系统 具有 监控 点 多 、 摄 像 头 数量 多 和 监控 时 间 长 达 几 天 甚至 数 十 天 等 特 
点 ， 所 以 视频 监控 系统 的 存储 设备 在 数据 读 写 方式 上 具有 与 其 他 类 型 系统 不 同 的 特点 。 


一 、 视 频 监 控 系 统 的 存储 系统 的 特点 
1) 数字 视频 编码 器 或 视频 服务 器 以 流 媒体 方式 将 数据 写 入 视频 监控 系统 应 用 存储 设 
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备 ， 实 时 监控 点 回 传 的 图 像 和 画面 以 流 媒体 方式 保存 在 存储 中 ， 回 放 工 作 站 以 流 媒 体 方 式 来 
读 取 已 存储 的 视频 文件 。 这 种 读 写 方式 与 普通 数据 库 系 统 或 文件 服务 器 系统 中 存储 采用 的 小 
数据 块 或 文件 级 读 写 方式 完全 不 同 ， 因 此 视频 监控 系统 存储 在 技术 参数 要 求 方面 与 其 他 应 用 
系统 有 较 大 的 区 别 。 

2) 大 型 的 视频 监控 系统 中 往往 多 达 数 千 个 监控 摄像 头 ， 每 个 摄像 头 一 般 采 用 D1 格式 
回 传 图 像 。 每 路 D1 图 像 的 码 率 为 2Mbit/s， 所 有 摄像 头 累加 起 来 总 共 需 要 500 ~ 750Mbit/s 
( 以 2000 ~3000 路 视频 信号 计算 ) 的 带宽 。 

视频 采集 过 程 中 ， 视 频 文件 格式 一 般 都 不 会 发 生变 化 ， 且 码 率 保持 恒定 ， 视 频 图 像 的 帧 
率 一 般 都 在 15 ~25 帧 /s 之 间 ， 也 就 是 说 ， 在 存储 的 读 写 操作 中 ， 必 须 保 证 每 1/25s 内 都 能 
够 达到 500 ~750Mbit/s 的 带宽 ， 和 否则 图 像 采 集 或 回放 就 会 出 现 丢 帧 现象 ， 除 非 视频 监控 系 
统 应 用 存储 设备 本 身 配置 一 个 大 容量 的 缓存 。 因 此 视频 监控 系统 存储 不 仅 要求 带 宽大 ， 还 要 
求 带宽 恒定 。 

3) 数据 读 写 操作 的 持续 时 间 长 。 由 于 摄像 头 一 般 都 是 7 x24h 工作 的 ， 即 使 流 媒体 文 
件 采 用 分 段 保存 方式 ， 写 入 操作 的 持续 时 间 也 有 可 能 长 达 2 ~6h， 后 期 回放 时 也 需要 相同 的 
时 间 。 因 此 要 求 存储 具有 超 强 的 长 时 间 工 作 能 力 ， 保 持 长 时 间 的 稳定 性 。 

4) 视频 监控 系统 一 般 具 有 摄像 头 数量 多 ， 视 频 图 像 存 储 时 间 长 ， 因 此 存储 容量 需求 巨 
大 ， 且 随 着 图 像 存储 时 间 的 增加 ， 存 储 容 量 需求 呈 线 性 的 、 爆 炸 性 地 增长 。 因 此 视频 监控 系 
统 存储 必须 支持 大 容量 ， 且 容量 具有 高 扩展 性 ， 满 足 长 时 间 大 容量 视频 图 像 存储 的 需求 。 

5) 数字 视频 编码 器 一 般 对 外 提供 标准 的 卫 接口 或 1SCSI， 通 过 在 ADSL 、 城 域 网 或 专 
用 网 络 上 传输 TCPAIP 报 文 或 iSCSI 协议 报 文 来 向 后 方 监控 中 心 回 传 数据 。 如 果 视 频 监 控 系 
统 应 用 存储 设备 具有 与 数字 视频 编码 器 相同 的 接口 ， 编 码 器 就 有 可 能 直接 将 数据 写 存储 ， 从 
而 就 会 大 大 减少 监控 系统 的 数据 传输 环节 ， 提 高 数据 存储 的 效率 。 


二 、 视 频 监控 系统 应 用 存储 设备 


随 着 大 量 视频 监控 项 目的 实施 ， 许 多 不 同类 型 的 存储 被 用 做 视频 监控 系统 的 核心 的 图 像 
数据 存储 设备 。 视 频 监控 系统 常 采用 的 存储 网 络 架构 有 DAS 、NAS 、SAN 和 IP-SAN ， 视 
频 监控 系统 应 用 存储 设备 类 型 有 SCSI 盘 阵 、FC 和 iSCSI 设备。 这 些 设备 技术 成 熟 、 结 构 简 
单 、 安 装 实施 也 非常 方便 。 然 而 这 些 设备 都 具有 一 个 共同 的 缺点 ， 就 是 存储 设备 在 视频 监控 
系统 中 只 能 起 到 一 个 简单 的 数据 存储 功能 ， 无 法 替代 服务 器 来 运行 特定 的 应 用 软件 ， 视 频 监 
控 系 统 中 仍然 需要 大 量 专用 服务 器 。 

实际 上 ， 随 着 芯片 技术 的 快速 发 展 ，CPU 或 专用 ASIC 芯片 的 运算 及 处 理 速度 成 倍 提 
高 ， 而 视频 监控 系统 应 用 存储 设备 的 整体 价格 却 在 不 断 降 低 。 在 设备 选 型 及 购买 时 ， 出 于 设 
备 更 新 换代 方面 的 考虑 ， 用 户 一 般 会 选择 稍 高 一 级 别 的 存储 设备 。 再 者 ， 当 投资 充裕 时 ， 价 
格 差别 对 用 户 影 响 也 比较 少 。 因 而 在 很 多 的 应 用 系统 中 ， 用 户 采购 的 视频 监控 系统 应 用 存储 
设备 性 能 往往 高 出 实际 业务 系统 真实 需求 很 多 ， 甚 至 超出 好 几 倍 。 

在 一 些 中 小 视频 监控 系统 中 ， 系 统 中 的 性 能 瓶颈 经 常会 出 在 视频 服务 器 而 不 是 存储 设备 
端 ， 存 储 设备 所 能 提供 的 带宽 往往 是 视频 监控 实际 总 带宽 的 2 ~3 倍 ，IOPS 也 是 实际 需求 的 
3 ~5 倍 左右 。 存 储 设备 控制 器 长 时 间 处 于 半 负 载 工作 状态 ， 大 量 的 高 性 能 资源 被 浪费 。 

为 保障 高 可 用 性 、 高 效 性 、 稳 定性 和 安全 性 ， 视 频 监控 系统 应 用 存储 设备 的 控制 器 部 分 
一 般 都 是 专门 设计 的 ， 并 采用 专用 的 处 理 器 和 缓存 ， 其 各 项 技术 参数 和 性 能 均 高 于 普通 PC 
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服务 器 。 为 了 有 效 地 利用 存储 的 富余 资源 ， 可 在 存储 设备 控制 器 部 分 中 内 艇 特殊 功能 的 应 用 
软件 ， 视 频 监 控 系 统 应 用 存储 设备 不 仅 为 系统 提供 数据 存储 服务 器 ， 还 能 提供 一 定 的 软件 应 
用 服务 器 ， 这 种 存储 设备 就 称 为 应 用 存储 。 


三 、 应 用 存储 架构 


应 用 存储 架构 对 视频 监控 网 络 存 储 系统 而 言 ， 视 频 监控 系统 应 用 存储 设备 是 一 种 新 型 
的 、 具 有 媒体 管理 和 专用 软件 应 用 功能 的 、 高 性 能 的 存储 设备 。 与 普通 的 存储 相 比 ， 应 用 存 
储 除 了 具有 基本 的 数据 存储 和 安全 保护 等 功能 特点 外 ， 还 具有 网 络 管理 、 媒 体 资产 管理 、 视 
频 转 码 、 视 频 点 播 和 存储 共享 管理 等 功能 。 

1. 硬件 参数 

由 于 要 在 存储 中 内 能 应 用 软件 ， 应 用 存储 一 般 都 基于 PC 架构 的 NAS 或 iSCSI 存储 设 
备 。 视 频 监控 系统 应 用 存储 设备 在 硬件 方面 采用 全 宛 余 的、 可 热 揪 拔 的 硬件 架构 和 模块 化 的 
设计 方式 ， 支 持 双 控制 器 、 双 电源 和 双 风 扇 模 块 等 ， 消 除 单 点 故障 ， 从 来 保证 整个 存储 系统 
的 稳定 性 和 可 靠 性 。 

视频 监控 系统 应 用 存储 设备 的 控制 器 上 的 核心 处 理 单元 (CPU) 位 数量 和 缓存 大 小 可 根 
据 系统 压力 进行 调整 。 一 般 每 个 控制 器 的 CPU 数量 不 少 于 2 个 ， 缓 存 不 小 于 4GB ， 后 期 每 
控制 右 的 CPU 可 扩展 到 4 个 以 上 ， 缓存 可 扩展 到 8GB 以 上 。 可 以 根据 用 户 应 用 的 读 写 特性 
动态 调整 读 写 比例 ， 也 可 以 根据 各 种 应 用 的 优先 级 别 定 义 Cache 的 分 配 比例 。 

在 视频 监控 系统 中 ， 应 用 存储 应 具有 不 低 于 300Mbit/s 的 实际 可 用 带宽 ， 容 量 不 小 于 
100TB 。 这 些 是 视频 监控 系统 应 用 存储 设备 所 应 具有 的 基本 硬件 配置 参数 ， 当 然 ， 针 对 具体 
项 目 , 硬件 配置 可 以 上 下 调整 ， 以 适应 项 目的 需要 。 

2. 软件 功能 

应 用 存储 真正 有 别 于 普通 存储 的 特点 在 于 可 以 运行 特殊 的 软件 应 用 功能 。 软 件 应 用 功能 
是 指 为 了 更 有 效 地 利用 高 性 能 存储 设备 控制 器 的 剩余 处 理 能 力 ， 发 挥 存储 设备 专用 控制 器 比 
较 普 通 PC 服务 器 更 高 效 、 更 稳定 的 特点 ， 在 应 用 存储 的 控制 器 中 内 部 家 有 各 种 不 同类 型 的 
软件 和 服务 器 ， 使 视频 监控 系统 应 用 存储 设备 发 挥 更 大 的 作用 。 

在 视频 监控 系统 中 ， 可 以 被 存储 集成 的 软件 应 用 有 网 络 管理 、 媒 体 资产 管理 、 视 频 转 
码 、 视 频 点 播 和 存储 共享 管理 等 功能 。 

1) 网 络 管理 功能 : 应 用 存储 中 内 置 了 大 量 常用 的 以 太 网 络 管理 服务 ， 如 域 管理 服务 、 
DHCP 服务 、DNS 服务 等 。 存 储 网 络 系统 不 需要 再 配置 专门 的 域 管理 服务 器 ， 仅 通过 应 用 存 
储 就 可 以 实现 存储 网 络 系统 的 域 管理 、DHCP 服务 和 DNS 服务 等 功能 。 

2) 媒体 资产 管理 功能 : 视频 监控 系统 应 用 存储 设备 中 内 置 了 一 套 强 大 的 音像 资源 管理 
系统 ， 也 可 以 称 为 媒体 资料 管理 系统 ， 该 软件 系统 中 可 对 本 存储 设备 内 部 的 视 音频 文件 、 图 
片 等 多 媒体 资料 进行 录入 、 管 理 、 检 索 查 询 、 播 放 和 下 载 ， 并 可 按 实际 工作 中 的 需求 定制 分 
类 标准 和 媒体 资源 的 编目 体系 ， 对 本 存储 设备 内 部 的 多 媒体 资源 进行 编目 和 分 类 ， 方 便 后 期 
的 检索 和 查询 。 媒 体 资产 管理 功能 对 于 一 些 珍贵 多 媒体 资源 的 长 期 保存 和 再 利用 具有 重要 意 
义 。 视 频 监控 系统 应 用 存储 设备 中 的 与 视 音频 文件 有 关 的 元 数据 信息 也 可 以 通过 标准 API 与 
其 他 的 应 用 软件 系统 交换 ， 实 现 外 部 的 媒体 资产 管理 。 

3) 视频 转 码 : 视频 监控 系统 中 ， 有 很 多 图 像 文件 需要 进行 视频 格式 转换 来 进行 多 媒体 
发 布 ， 或 转换 成 低 码 率 格式 文件 来 进行 长 期 存储 ， 也 可 能 需要 对 一 些 重 要 的 ， 但 已 经 超过 在 
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线 时 间 的 图 像 进行 减 帧 处 理 来 实现 长 期 存储 。 这 时 就 需要 专门 的 服务 器 来 对 普通 ISCSI 网 络 
存储 上 的 图 像 文件 进行 视频 转 码 或 减 帧 处 理 ， 而 这 个 操作 会 占用 大 量 的 带宽 和 网 络 资料 。 视 
频 监控 系统 应 用 存储 设备 中 内 置 了 符合 视频 转 码 标准 的 专用 视 音频 转 码 软件 ， 可 按 预 先 定制 
好 的 转 码 标准 和 操作 执行 时 间 ， 在 存储 设备 资源 占用 较 少 的 时 候 来 执行 转 码 操作 。 由 于 视频 
转 码 软件 只 是 对 本 存储 设备 内 部 的 文件 进行 处 理 ， 数 据 不 会 流 经 存储 的 主机 接口 、 网 络 交 换 
机 和 服务 咒 ， 因 此 不 会 占用 存储 设备 的 总 人 带宽， 也 不 会 占用 共有 的 网 络 资料 。 且 由 于 存储 控 
制 器 内 部 采用 的 是 专用 的 高 性 能 处 理 咒 ， 视 频 转 码 的 效率 也 会 大 幅度 提高 。 

4) 视频 点 播 功 能 : 应 用 存储 内 置 一 个 视频 点 播 软 件 ， 用 户 可 能 通过 该 软件 对 视频 监控 
系统 应 用 存储 设备 中 的 视 音频 文件 进行 播放 ， 并 可 以 实现 暂停 、 快 进 和 回放 等 功能 。 

5) 存储 共享 管理 功能 ， 在 一 些 特殊 的 应 用 环境 中 ， 如 广电 行业 的 非 线性 编辑 制作 网 络 
系统 、 高 性 能 计算 系统 、IP-SAN 网 络 启动 系统 和 无 盘 工 作 站 系统 中 ， 由 于 应 用 软件 系统 要 
求 多 台 服 务 器 需要 对 同一 个 卷 中 的 数据 进行 读 写 操作 ， 就 需要 视频 监控 系统 应 用 存储 设备 上 
的 文件 系统 实现 在 多 台 服 务 器 之 间 进 行 共享 ， 那 么 存储 网 络 中 的 所 有 服务 器 和 工作 站 就 需要 
安装 存储 共享 管理 软件 ， 并 配置 专门 的 MOC 服务 器 来 对 共享 的 文件 系统 进行 管理 。 

应 用 存储 中 可 内 藤 存 储 共 享 网 络 系统 中 常用 的 共享 软件 ， 如 ImageSAN 等 ， 这 样 应 用 存 
储 本 身 就 可 以 用 作 MOC 服务 器 ， 实 现 共享 视频 监控 系统 应 用 存储 设备 的 高 效 和 稳定 管理 。 
为 了 保证 应 用 存储 的 软件 应 用 功能 能 够 长 时 间 稳 定 ， 建 议 存储 内 置 的 软件 及 服务 只 是 对 应 用 
存储 内 部 对 外 空间 中 的 数量 对 处 理 ， 如 对 视频 文件 进行 转 码 、 减 帧 、 在 线 播放 和 下 载 服务 。 
软件 及 服务 本 身 不 产生 大 量 文 件 ， 或 文件 本 身 不 会 经 常 变 化 。 当 然 应 用 软件 及 服务 也 不 是 一 
成 不 变 的 ， 用 户 可 以 针对 实际 需要 进行 少量 的 参数 调整 。 

3. 优势 特点 

应 用 存储 是 指 当 存储 设备 本 身 所 能 提供 的 性 能 远 超 过 系统 需求 时 ， 借 用 视频 监控 系统 应 
用 存储 设备 的 高 可 靠 性 和 稳定 性 ， 在 存储 上 运行 一 定 的 应 用 软件 服务 。 与 普通 存储 设备 相 
比 ， 应 用 存储 除了 增加 了 许多 软件 应 用 及 服务 功能 ， 也 将 改变 很 多 应 用 系统 的 架构 设计 。 

1) 高 可 用 性 : 视频 监控 系统 应 用 存储 设备 一 般 都 是 基于 模块 化 、 元 余 、 支 持 热 插 拨 
的 原则 而 设计 的 ， 消 除了 内 部 的 单 点 故障 ， 其 安全 性 和 稳定 性 远 远 超过 系统 中 采用 的 普 
通 PC 服务 咒 ， 应 用 软件 和 服务 器 内 在 存储 ， 能 够 为 系统 提供 更 高 的 稳定 性 和 系统 安 
全 性 。 

2) 高 效 性 : 视频 监控 系统 应 用 存储 设备 的 核心 ， 即 控制 器 ， 一 般 都 采用 专门 设计 的 总 
线 结构 、 专 门 的 处 理 芯 片 和 缓存 ， 在 数据 校 验 和 数据 传输 方面 做 了 优化 。 长 时 间 运 行情 况 
下 ， 应 用 存储 不 仅 能 保证 软件 和 服务 融 功 能 的 安全 和 稳定 ， 还 能 保证 具有 比 普 通 PC 服务 顺 
具有 更 高 的 运行 和 计算 效率 ， 可 为 系统 提供 更 高 的 服务 质量 。 

3) 系统 架构 简单 : 由 于 应 用 存储 中 集中 的 许多 软件 应 用 和 服务 功能 ， 在 系统 结构 设计 
时 ， 就 可 以 节省 大 量 的 PC 服务 顺和 与 之 相连 接 的 网 络 连接 设备 和 网 络 接口 卡 ， 极 大 地 简化 
了 系统 结构 。 系 统 结构 的 简单 化 有 利用 优化 系统 的 工作 流程 ， 提 高 系统 的 运行 效率 。 同 时 由 
于 减少 系统 所 需 的 设备 类 型 及 数量 ， 也 可 以 大 大 减 小 系统 的 建设 成 本 。 

4) 节省 带宽 : 若 采用 应 用 存储 ， 视 频 转 码 等 软件 或 服务 运行 在 视频 监控 系统 ， 应 用 存 
储 设 备 ， 完 成 视频 文件 转 码 的 整个 过 程 中 ， 数 据 仅 在 存储 设备 内 部 的 控制 器 和 磁盘 之 间 传 
输 ， 不 需要 外 部 服务 器 参与 ， 也 不 需要 网 络 设备 进行 传输 和 交换 ， 因 而 也 不 需要 占用 网 络 系 
统 的 带宽 。 外 部 服务 器 和 工作 站 可 获得 更 多 的 网 络 资料 进行 其 他 的 操作 。 
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第 三 节 视频 数据 存储 基础 架构 


越 来 越 复杂 的 网 络 架 构 ， 也 使 得 数据 共享 更 加 困难 。 传 统 的 以 服务 器 为 中 心 的 存储 网 络 
架构 ， 对 源源 不 断 的 数据 流 已 经 显示 出 了 力不从心 的 困境 。 因 此 ， 需 要 找到 一 个 新 的 成 熟 的 
数据 存储 模式 ， 独 立 出 存储 设备 ， 同 时 有 具有 良好 的 扩展 性 、 可 用 性 、 可 靠 性 ， 以 满足 用 户 对 
数据 存储 的 渴求 。 

视频 监控 系统 中 视频 数据 流 具 有 连续 性 、 大 容量 等 特点 ， 视 频 监 控 系 统 的 存储 设备 与 服 
务 絮 连接 主要 采用 三 种 存储 基础 架构 .直接 附加 存储 (Direct- Attached Storage，DAS) 、 网 
络 附加 存储 ( Network- Attached Storage，NAS) 、 存 储 区 域 网 络 ( Storage Area Networks， 
SAN) ， 如 图 6-37 所 示 。 








SAN 


应 用 系统 


存储 
TD 











三 种 存储 架构 关系 示意 图 


1) DAS 架构 : 存储 设备 与 服务 器 直接 相连 接 ; 
2) NAS 架构 : 存储 设备 直接 连 入 现 有 TCPZIP 的 网 络 中 ; 
3) SAN 架构 将 各 种 存储 设备 集中 起 来 形成 一 个 存储 网 络 ， 以 便于 数据 的 集中 管理 。 


、DAS 架构 


DAS 架构 是 以 服务 器 为 中 心 的 ， 是 
比较 早 的 存储 形式 。 在 视频 监控 应 
中 ， ee 
展 接口 下 的 数据 存储 设备 ， 常 见 的 存储 
设备 有 磁盘 阵列 柜 、 磁 带 机 等 。 采 用 
DAS 存储 视频 流 的 存储 模型 ， 如 图 6-38 





所 示 。 磁带 库 。 JBOD 
存储 阵列 柜 JBOD 或 磁带 机 /磁带 JBOD 
库 通过 电缆 (SCSLFC 接口 电缆 等 ) 直 图 6-38 ”DAS 存储 视频 流 的 存储 模型 


接连 接 到 服务 器 ，DAS 也 称 为 SAS 
(Server- Attached Storage， 服 务 器 附加 存储 ) 。DAS 依赖 于 服务 器 ， 本 身 是 硬件 的 堆 登 ， 不 带 
有 任何 存储 操作 系统 和 控制 器 。 
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(一 ) DAS 的 适用 环境 : 由 于 早期 的 网 络 简单 ，DAS 得 到 极 大 的 发 展 

1) 服务 器 在 地 理 分 布 上 很 分 散 ， 通 过 NAS (网 络 附 加 存储 ) 在 它们 之 间 进 行 互 连 非常 困难 ; 

2) 存储 系统 必须 被 直接 连接 到 应 用 服务 器 上 ; 

3) 包括 许多 数据 库 应 用 和 应 用 服务 器 在 内 的 应 用 ， 它 们 需要 直接 连接 到 存储 器 上 。 

在 多 个 服务 器 或 多 台 PC 的 环境 下 ， 使 用 DAS 方式 设备 的 初始 费用 可 能 比较 低 ， 可 是 在 
这 种 连接 方式 下 ， 每 台 PC 或 服务 器 单独 拥有 自己 的 存储 磁盘 ， 容 量 的 再 分 配 很 困难 ， 对 于 
整个 环境 下 的 存储 系统 管理 ， 工 作 繁琐 而 重复 ， 没 有 集中 管理 解决 方案 。 所 以 整体 的 拥有 成 
本 较 高 ， 目 前 DAS 基本 被 NAS 所 代替 。 

(二 ) DAS 架构 的 两 种 解决 方案 

两 种 解决 方案 为 PC 式 DVR + DAS 存储 解决 方案 和 般 入 式 DVR + 视频 服务 器 + DAS 存 
储 解决 方案 。 

1) PC 式 DVR + DAS 的 存储 解决 方案 。PC 式 DVR 可 以 插 专 用 的 磁盘 控制 卡 外 挂 专用 
磁盘 阵列 柜 。 将 视频 数据 存在 专门 的 磁盘 柜 中 ， 如 图 6-39 所 示 。 

模拟 摄像 机 
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人 服务 器 1 服务 器 2 服务 器 3 服务 器 4 


图 6-39 PC 式 DVR +DAS 的 存储 解决 方案 
2) 和 能 入 式 DVR + 视频 服务 器 + DAS 的 存储 解决 方案 ， 如 图 6-40 所 示 。 
视频 服务 器 




















嵌入 式 DVR 二 
外 挂 磁盘 柜 











和 J 和 J 
服务 器 1 ”服务 器 2 ”服务 器 3 服务 器 4 


电源 
图 6-40 般 入 式 DVR + 视频 服务 器 + DAS 的 存储 解决 方案 
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(三 ) DAS 的 存储 解决 方案 所 碰 到 的 问题 

DAS 虽然 操作 维护 简便 ， 价 格 便宜 ， 但 由 于 其 技术 结构 本 身 的 缺陷 也 存在 着 一 些 问题 。 

1) 扩展 性 差 . 在 保证 存储 系统 性 能 的 前 提 下 ， 一 般 一 台 服 务 器 只 能 连接 两 台 阵 列 ， 其 
扩展 性 无 法 满足 大 规模 监控 系统 产生 的 海量 数据 存储 需要 。 

2) 资源 利用 率 低 ， 无 法 实现 存储 资源 的 共享 : DAS 方式 的 存储 使 得 存储 空间 无 法 充分 
利用 ， 存 在 浪费 。 不 同 的 应 用 服务 器 面 对 的 存储 数据 量 是 不 一 致 的 ， 同 时 业务 发 展 的 状况 也 
决定 着 存储 数据 量 的 不 断 变化 。 因 此 ， 出 现 了 部 分 应 用 的 存储 空间 不 够 用 ， 另 一 些 却 有 大 量 
的 存储 空间 闲置 的 不 均衡 情况 。 

3) 可 管理 性 差 : 分 散 式 数据 存储 模式 ， 不 能 集中 管理 。 

4) 异 构 化 严重 : DAS 方式 使 得 企业 在 不 同 阶段 采购 了 不 同型 号 不 同 厂商 的 存储 设备 ， 
设备 之 间 异 构 化 现象 严重 ,维护 成 本 居 高 不 下 。 

DAS 系统 中 每 个 应 用 服务 器 都 有 它 自 己 的 存储 器 ， 如 图 6-41 所 示 ， 这 样 造成 了 数据 处 
理 复 杂 ， 网 络 系统 效率 低下 。 











存储 系统 


epg 
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图 6-41 DAS 系统 的 存储 示意 图 


应 用 服务 器 














为 解决 整个 网 络 系统 效率 的 低下 的 问题 ， 人 们 开始 借助 存储 网 络 (Storage Network ) ， 
如 图 6-42 所 示 。 人 们 经 过 实践 检验 得 到 了 最 有 效 的 解决 办 法 . 将 数据 从 通用 的 应 用 服务 器 
中 分 离 出 来 并 简化 存储 管理 ， 即 将 存储 器 从 应 用 服务 器 中 分 离 出 来 ， 进 行 集中 管理 。 


共享 存储 器 
站 


图 6-42 存储 网 络 示意 图 
针对 存储 网 络 义 采取 了 两 种 不 同 的 实现 手段 ， 即 网 络 附 加 存储 NAS 和 存储 区 域 网 络 
SAN 。 


二 、NAS 存储 架构 


NAS 是 一 种 网 络 文件 存储 及 文件 备份 设备 ， 或 称 为 网 络 直 连 存储 设备 、 网 络 磁 盘 阵 列 ， 
将 分 布 、 独 立 的 数据 整合 为 大 型 、 集 中 化 管理 的 数据 中 心 ， 对 不 同 主机 和 应 用 服务 器 进行 访 
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问 。 它 基于 LAN， 以 网 络 为 中 心 ， 按 照 TCP/IP 进行 通信 ， 面 向 消息 传递 ， 以 文件 的 0 方 
式 进行 数据 传输 ， 将 存储 设备 与 服务 器 彻底 分 离 ， 集中 管理 数据 ， 从 而 释放 带宽 、 提 高 性 
能 、 降 低 总 成 本 、 保 护 投资 。 拥 有 自己 的 文件 系统 ， 通 过 NFS 或 CIFS 对 外 提供 文件 访问 服 
务 。NAS 设备 提供 统一 的 存储 空间 ， 操 作 简 单 、 设 备 精简 、 数 据 基 于 “文件 ”的 存储 。 
NAS 能 够 满足 那些 希望 降低 存储 成 本 但 又 无 法 承受 SAN 昂贵 价格 的 中 小 企业 的 需求 ， 具 有 
相当 好 的 性 能 价格 比 。 采 用 NAS 存储 视频 流 的 模型 示意 图 如 图 6-43 所 示 。 常 见 的 设备 如 
Netstor NAS 200 、IBM NAS 500 等 。 

NAS 设备 直接 连接 到 以 太 网 上 , 不 再 站 
挂 接 到 服务 器 后 端 。 自 身 内藤 操 作 系 统 软 sr 
件 ， 提 供 跨 平 台 的 文件 共享 ， 实 现 了 数据 文 Ls 
件 式 的 集中 管理 。NAS 使 用 NFS 和 CIFS 的 
标准 协议 ， 提 供 文 件 级 的 数据 访问 。NAS 
设备 提供 RJ-45 接口 和 单独 的 卫 地 址 ， 可 六 
以 将 其 直接 挂 接 在 主干 网 的 交换 机 或 其 他 局 TCP/IP 
域 网 的 HUB 上 ， 通 过 简单 的 设置 (例如 设 
置 机 器 的 卫 地 址 等 ) 就 可 以 在 网 络 上 应 用 
NAS 设备 ， 完 全 是 即 插 即 用 ， 而 且 进 行 网 
络 数据 在 线 扩容 时 也 无 需 停 顿 网 络 ， 从 而 保 
证 数据 流畅 存储 ， 因 此 对 照 传统 的 服务 器 或 
DAS 存储 设备 ，NAS 拥有 更 大 的 存储 空间 
和 相对 低廉 的 价格 。 

NAS 设备 的 安装 、 调 试 、 使 用 和 管理 图 6-43 ”NAS 存储 视频 流 的 模型 示意 图 
非常 简单 ， 具 有 和 较 低 的 设备 管理 与 维护 费 
用 。NAS 设备 在 网 络 中 占用 一 个 IP 地址， 相当 于 一 台 高 性 能 的 文件 服务 器 ， 用 户 选 用 NAS 
设备 后 只 需 购买 相应 的 应 用 服务 器 就 行 了 ， 从 而 节省 大 量 的 设备 成 本 。NAS 设备 可 完全 融 
合 已 经 建 好 的 网 络 ， 可 作为 独立 的 数据 存储 设备 搭配 其 他 的 各 种 服务 器 。 

NAS 设备 可 以 完全 实现 文件 在 不 同 操作 系统 平台 下 的 共享 ， 用 户 通过 不 同 的 网 络 协议 
可 进入 相同 的 文档 ， 无需 改 造 现 有 网 络 ，NAS 设备 就 可 以 无 颖 混合 地 应 用 在 多 种 操作 系统 
平台 下 ， 用 户 不 必 再 为 不 同 的 操作 系统 购买 各 自 的 数据 存储 设备 。 

NAS 设备 采用 集中 式 存 储 结构 ， 握 弃 了 DAS 的 分 散 存储 方式 ， 网 络 管理 员 可 以 方便 地 
管理 数据 和 维护 设备 ， 同 时 NAS 设备 允许 用 户 在 网 络 上 存 取 数 据 ， 有 效 改 善 了 网 络 的 性 能 。 
NAS 设备 内 置 优化 的 独立 存储 操作 系统 ， 可 以 有 效 紧 密 地 释放 系统 总 线 资 源 ， 全 力 支持 LO 
存储 ， 因 此 NAS 设备 的 效率 较 DAS 设备 高 出 60% 以 上 。 同 时 NAS 设备 一 般 集成 本 地 的 备份 
软件 ， 可 以 不 经 过 服务 器 将 NAS 设备 中 的 重要 数据 进行 本 地 备份 ， 而 且 NAS 设备 提供 硬盘 
RAID 、 宛 余 的 电源 和 风扇 以 及 宛 余 的 控制 器 ， 可 以 满足 7 x24h 的 稳定 应 用 。 

NAS 的 诸多 优势 已 使 其 设备 成 为 开行 业 、 金 融 行业、 教育、 政府、 工业、 交通、 通信 、 
法 律 、CAD/ACAM、ISPAASP、 网 络 Web 服务 器 群集 、E- mail 主机 群集 、 搜 索引 擎 和 在 线 数 
据 仓 库 等 领域 的 主要 数据 存储 设备 。 

视频 监控 管理 服务 器 的 存储 应 用 是 基于 DAS 本 地 硬盘 或 外 挂 磁盘 阵列 的 方案 ， 通 常会 
产生 这 些 问 题 : 
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1) 存储 难于 扩展 ， 也 无 法 在 线 扩充 ， 安 装 、 维 护 都 比较 复杂 ; 

2) 数据 处 理 和 数据 存储 的 功能 未 能 分 开 ， 视 频 监 控 管 理 服务 咒 对 本 地 硬盘 或 是 外 挂 磁 
盘 阵 列 等 存储 设备 的 频繁 访问 需要 占用 大 量 系统 资产， 降低 了 处 理 流 数 据 的 能 

3) 存储 利用 率 低 ， 数 据 共享 困难 ; 

4) 容易 发 生 单 点 故障 ， 当 本 地 硬盘 或 外 挂 磁盘 阵列 出 现 逻 辑 或 物理 故障 时 ， 所 有 存储 
的 数据 可 能 全 部 丢失 ， 从 而 导致 应 用 中 断 。 

相 比 之 下 ，NAS 更 适合 新 一 代 的 网 络 视 频 监 控 系 统 应 用 。 网 络 视 频 监 控 系 统 支 持 分 布 
式 网 络 存储 ， 可 以 根据 需要 随时 扩容 ， 存 储 设备 可 分 布 在 网 络 的 任何 地 方 ， 可 以 灵活 地 制订 
存储 备份 策略 。 

NAS 的 存储 解决 方案 的 问题 : 

1) 访问 效率 低 。NAS (网 络 附加 存储 ) 只 能 以 “文件 ”为 单位 ， 一 定 程度 上 影响 了 访 
问 效率 和 应 用 模式 。 

2) 大 容量 NAS 成 本 高 。 大 容量 的 高 端 NAS 设备 价格 高 易 ， 且 后 期 扩展 费用 也 很 高 。 





三 、SAN 架构 


SAN 指 独 立 于 服务 器 网 络 系统 之 外 的 高 速 光 纤 存 储 网 络 ， 采 用 高 速 光 纤 通 道 为 传输 媒 
质 ， 通 过 网 络 方式 连接 存储 设备 和 应 用 服务 器 的 存储 构架 ， 是 数据 基于 “ 块 ”的 存储 方式 ， 
以 数据 为 中 心 。 它 是 通过 光纤 通道 直接 连接 多 个 节点 ， 达 到 数据 存储 管理 集中 再 相对 独立 到 
存储 区 域 网 内 ， 分 为 FC-SAN 和 IP-SAN， 如 图 6-44 所 示 。 其 主要 包括 光纤 交换 机 、 光 纤 磁 
盘 阵 列 和 光纤 磁带 库 等 硬件 设备 。 
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图 6-44 FC-SAN 与 IP-SAN 的 结构 比较 示意 图 


SAN 是 一 种 专用 网 络 ， 是 网 络 服务 
器 群 的 后 端 ， 可 采用 光纤 通道 或 iSCSI 
等 存储 专用 协议 连接 成 高 速 专 用 网 络 ， 
使 网 络 服务 器 与 多 种 存储 设备 直接 连接 ， 
如 图 6-45 所 示 。 计 算 (主机 ) 、 传 输 
(交换 机 ) 和 存储 (RAID 、TAPE) 是 分 
离 的 架构 ， 主 机 可 以 访问 任何 存储 设备 ， 所 
存储 设备 之 间 可 以 互 访 ， 主 机 与 存储 设 站。 在 傅 降 列 。。 珊 带 库 
备 可 以 独立 扩展 。SAN 的 最 大 特点 就 是 图 6-45 SAN 存储 视频 流 的 模型 示意 图 
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可 以 实现 网 络 服务 器 与 存储 设备 之 间 的 多 对 多 本 地 高 速 连 接 。SAN 架构 的 优势 在 于 ， 强 大 
的 扩展 性 、 多 种 存储 设备 的 集中 和 新 架构 支撑 下 的 新 型 数据 应 用 方式 ， 在 安全 意义 下 负责 可 
持续 的 存储 和 数据 传输 。 目 前 ，FC 和 iSCSI 是 应 用 于 存储 区 域 网 吉 比 特 (Gbit) 速率 的 两 种 
主要 技术 。 

(一 ) SAN 存储 解决 方案 

当 光 纤 通 道 FC (Fibre Channel) 协议 作为 存储 区 域 网 络 的 技术 取得 突破 后 ， 在 很 长 一 
段 时 间 内 ， 人 们 一 直 认 为 FC-SAN 就 是 SAN。 但 由 于 在 实现 FC 协议 时 ， 各 厂商 都 或 多 或 少 
地 加 入 了 自己 的 专 有 技术 ， 不 同 厂家 的 设备 很 难 实现 互通 互 连 ， 兼 容 性 不 足 ， 造 成 FC- SAN 
网 络 部 署 的 规模 很 小 ， 很 多 大 型 数据 中 心 部 署 的 各 种 FC-SAN， 其 应 用 也 分 布 在 不 同 的 SAN 
之 上 , 不 同 SAN 之 间 的 块 数据 不 能 互通 ， 形 成 了 SAN 孤岛 。 

iSCSI 协议 的 出 现 完全 改变 了 SAN 网 络 的 内 涵 。iSCSI 协议 是 包括 局 域 网 在 内 的 任何 基 
于 IP 可靠 传 输 存储 数据 的 协议 ， 它 借助 于 TCP/IP 协议 栈 来 实现 路 由 和 数据 包 的 恢复 ， 在 服 
务 器 和 存储 之 间 传 输 SCSI 数据 块 ， 所 以 形成 SAN 网 络 的 核心 是 卫 网 络 交换 机 。 换 句 话说， 
在 整个 SAN 网络 的 部 署 上 可 以 利用 现在 非常 成 熟 的 卫 技术 来 实现 。IP-SAN 承载 在 卫 网 络 
上 ，]P 网 络 是 现在 地 球 上 最 大 的 网 络 ， 无 论 是 技术 还 是 产品 的 成 熟 度 都 得 到 了 时 间 的 验证 ， 
而 且 卫 网络 部 署 成 本 相对 于 FC 网 络 而 言 是 非常 低廉 的 ， 同 时 IP 网 络 在 局 域 和 广 域 的 连接 
上 是 统一 融合 的 ， 不 存在 互 连 兼 容 问 题 。 如 图 6-46 所 示 为 FC-SAN 与 IP- SAN 的 组 网 应 用 
比较 。 
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图 6-46 FC-SAN 与 IP-SAN 组 网 对 比 示意 医 


良好 的 兼容 性 使 应 用 网 络 (第 一 网 ) 之 间 不 再 孤立 。 同 理 ， 在 数据 网 络 〈 第 二 网 ) 中 ， 
IP- SAN 天 生 具 备 互 连 互通 的 优势 ， 可 以 非常 容易 地 将 IP 网 络 中 成 熟 的 架构 体系 和 管理 技术 
引入 到 SAN 网 络 的 部 署 中 (第 一 网 与 第 二 网 的 关系 参看 图 6-32) 。 同 时 第 二 网 启动 顺序 遵 
循 一 定 的 启动 顺序 : 首先 启动 Fabric 网 络 系统 ， 包 括 所 有 交换 机 并 确定 所 有 的 设备 连接 正 
常 ， 其 次 启动 存储 设备 ， 最 后 启动 服务 器 系统 ， 如 图 6-47 所 示 的 数字 顺序 。 

在 大 型 数据 中 心 的 应 用 中 ， 可 以 采用 万 兆 的 IP 技术 来 搭建 SAN 网 络 的 核心 ， 用 千 兆 或 
百 兆 技术 来 实现 汇聚 和 接 人 人。 因此， 数据 网 络 具 有 非常 强大 的 扩展 性 ， 真 正 意义 上 的 巨型 数 
据 网 络 时 代 即 将 来 临 。 由 于 IP 网 络 具 有 路 由 技术 ，IP-SAN 网 络 间 的 融合 非常 简单 ，SAN 扳 
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岛 彻底 消除 。 
IP- SAN 取代 FC- SAN 将 成 为 必然 ， 如 图 6-48 所 示 为 典型 的 IP- SAN 架构 。 
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磁带 库 T-3 备份 存储 系统 


1x1000 T3 
图 6-48 基于 IP-SAN 的 网 络 存储 架构 


(二 ) SAN 的 优点 

1) 设备 整合 ， 多 台 服 务 器 可 以 通过 存储 网 络 同时 访问 后 端 存储 系统 ， 不 必 为 每 台 服 务 
器 单独 购买 存储 设备 ， 降 低 了 存储 设备 异 构 化 程度 ， 减 轻 了 维护 工作 量 ， 降 低 了 维护 费用 。 

2) 数据 集中 ， 不 同 应 用 和 服务 器 的 数据 实现 了 物理 上 的 集中 ， 空 间 调 整 和 数据 复制 等 
工作 可 以 在 一 台 设 备 上 完成 ， 大 大 提高 了 存储 资源 利用 率 。 

3) 建设 SAN 可 以 降低 总 体 拥有 成 本 TCO ， 整 合 存储 设备 和 集中 管理 数据 ， 大 大 降低 了 
用 户 重复 投资 和 长 期 管理 维护 的 开销 。 

(三 ) 采用 服务 器 后 搭建 SAN (FC-SAN 或 IP-SAN) 存储 方式 的 问题 

1. FC- SAN 存储 解决 方案 的 问题 

1) FC 作为 一 个 强调 效率 但 缺乏 管理 功能 的 协议 ， 其 兼容 性 、 可 管理 性 远 低 于 卫 。 

2) 成 本 高 昂 ，FC 交换 机 、FC HBA 卡 相 比 以 太 网 交换 机 、 善 通 网 卡 价格 高 昂 ， 连 接 
复杂 。 

3) 由 于 FC 协议 的 封 困 性 ， 了 解 和 掌握 的 人 员 较 少 ， 需 专业 技术 人 员 进 行 支持 ， 后 期 
维护 成 本 高 。 
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2. IP- SAN 存储 解决 方案 的 优势 

1) 具有 良好 的 性 价 比 。 

2) 无 需 复杂 的 连接 设备 ， 安 装 调试 简单 ， 插 上 网 线 就 能 

3) IP-SAN 的 管理 人 员 完 全 可 以 由 网 络 管理 员 兼 任 ， 维 护 管 理 成 本 低 。 

但 是 无 论 是 采用 服务 器 后 搭建 FC-SAN + 流 媒体 转发 服务 器 或 者 IP- SAN + 流 媒体 转发 
服务 器 的 方式 ， 流 媒体 转发 服务 器 由 于 既 要 完成 视频 流 的 “打包 ”存储 又 要 实现 视频 流 的 
实时 转发 ， 其 性 能 受 限于 流 媒体 服务 器 的 硬件 资源 ， 无 论 是 视频 数据 的 存储 还 是 视频 图 像 的 
调 阅 都 会 形成 整个 系统 的 “瓶颈 ”， 出 现时 延 。 


四 、 三 种 存储 架构 的 比较 


DAS 是 一 种 传统 的 服务 器 与 存储 设备 直接 相连 的 存储 架构 ，DAS 依赖 服务 器 主机 操作 
系统 进行 数据 的 YO 读 写 和 存储 维护 管理 ， 数 据 备 份 和 恢复 要 求 占 用 服务 器 主机 资源 ( 包 
括 CPU、 系 统 10 等 ) ， 数 据 流 需要 回流 主机 再 到 服务 器 连接 着 的 磁带 机 ( 库 ) ， 数 据 备份 
通常 占用 服务 器 主机 资源 的 20% ~30% ， 因 此 许多 企业 用 户 的 日 常数 据 备份 常常 在 深夜 或 
业务 系统 不 繁忙 时 进行 ， 以 免 影响 正常 业务 系统 的 运行 。DAS 的 数据 量 越 大 ， 备 份 和 恢复 
的 时 间 就 越 长 ， 对 服务 器 硬件 的 依赖 性 和 影响 就 越 大 。 

DAS 与 服务 器 主机 之 间 的 连接 通道 通常 采 
用 SCSI 连接 ,带宽 为 10Mbit/s、20Mbit/s、 
40Mbit/s 、80Mbit/s 等 ， 随 着 服务 器 CPU 的 处 理 
能 力 越 来 越 强 ， 存 储 硬盘 空间 越 来 越 大 ， 阵 列 的 
硬盘 数量 越 来 越 多 ，SCSI 通道 将 会 成 为 YO 撼 
贷 ， 服务 器 主机 SCSI ID 资源 有 限 ， 能 够 建立 的 

















磁带 库 


SCSI 通道 连接 有 限 。 如 图 6-49 所 示 为 传统 的 SCS] 通 道 司 | 
DAS 架构 服务 器 工作 原理 示意 。 ee 
SAN 与 NAS 作为 两 种 典型 的 网 络 磁盘 阵列 
模式 ， 二 者 均 基 于 网 络 ， 在 磁盘 阵列 端 增加 网 络 
磁盘 阵列 





通道 直接 入 网 ， 即 磁盘 阵列 具有 外 设 通道 和 网 络 
通道 的 异 构 双 通道 ， 即 第 一 网 与 第 二 网 。 第 一 网 
即 外 设 通 道 用 于 传输 命令 ， 第 二 网 即 网 络 通道 用 
于 向 用 户 传输 数据 。 服 务 器 只 用 于 命令 的 响应 和 
处 理 ， 缩 短 了 服务 等 待 时 间 ， 数 据 不 经 过 服务 器 
直接 到 达 用户 ， 缩 短 了 LO 路 径 ， 减 少 了 存储 转发 ， 提 高 了 平均 数 传 率 。 扩 容 与 增 速 可 同步 
完成 ， 在 一 个 系统 中 每 增加 一 台 磁 盘 阵 列 便 增 加 了 一 条 网 络 通道 ， 这 样 在 增加 容量 的 同时 ， 
同步 增加 数据 接口 带宽 。 通 信和 与 传输 自主 ， 数 据 传 输 过 程 不 需 服 务 器 干预 ， 增 加 了 独立 性 和 
自主 性 。 文 件 的 集中 管理 与 数据 的 分 布 存储 ， 服 务 器 负责 文件 管理 功能 ， 数 据 可 以 分 布 存放 
在 一 个 或 多 个 阵列 上 。 

SAN 采用 光纤 通道 技术 ， 通 过 光纤 通道 交换 机 连接 存储 阵列 和 服务 嚣 主机， 建立 专用 
于 数据 存储 的 区 域 网 络 。SAN 经 过 十 多 年 的 发 展 , 已 经 相当 成 熟 ， 成 为 业界 的 事实 标准 
(但 各 个 厂商 的 光纤 交换 技术 不 完全 相同 ， 其 服务 器 和 SAN 存储 有 兼容 性 的 要 求 ) 。SAN 存 
储 采 用 的 带宽 从 100Mbit/s、200Mbit/s， 发 展 到 目前 的 1Gbit/s、2Gbit/s。 


图 6-49 传统 DAS 架构 服务 需 模 式 的 瓶颈 示意 
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NAS 采用 网 络 (TCP/AIP、ATM、FDDI) 技术 ,通过 网 络 交 换 机 连接 存储 系统 和 服务 器 
主机 ， 建 立 专用 于 数据 存储 的 第 二 网 。NAS 随 着 网 络 带宽 的 拓宽 ， 其 读 写 性 能 得 到 改善 ， 
又 因 其 架设 在 基于 TCP/IP 的 网 络 进行 数据 交换 ， 不 同 厂商 的 产品 ( 服务器、 交换 机 、NAS 
存储 ) 只 要 满足 协议 标准 就 能 够 实现 互 连 互 通 ， 无 兼容 性 的 要 求 。NAS 几乎 继承 了 磁盘 阵 
列 的 所 有 优点 ， 可 以 将 设备 通过 标准 的 网 络 拓扑 结构 连接 ， 摆 脱 了 服务 器 和 异 构 化 构架 的 
约束 。 

NAS 架构 和 SAN 架构 最 大 的 区 别 就 在 于 NAS 有 文件 操作 和 管理 系统 ， 而 SAN 却 没 有 这 
样 的 系统 功能 ， 其 功能 仅仅 停留 在 文件 管理 的 下 一 层 ， 即 数据 管理 。 

SAN 和 NAS 并 不 是 相互 冲突 的 ， 是 可 以 共存 于 一 个 系统 网 络 中 的 , 但 NAS 通过 一 个 公 
共 的 接口 实现 空间 的 管理 和 资源 共享 ，SAN 仅仅 是 为 服务 器 存储 数据 提供 一 个 专门 的 快速 
后 方 通道 ， 在 空间 的 利用 上 ，SAN 和 NAS 也 有 截然 不 同 之 处 ，SAN 是 只 能 独 享 的 数据 存储 
池 ，NAS 是 共享 与 独 享 兼顾 的 数据 存储 池 。NAS 和 SAN 存储 的 区 别 如 表 6-9 所 示 。 


表 6-9 SAN 与 NAS 的 功能 比较 












































































































































SAN NAS 
连接 方式 光纤 (SAN) IP (LAN) 
二 和 品 必 HBA 卡 〈 光 纤 通 道 卡 ) 操作 系统 自 带 ， 通 用 客户 端 软件 
驱动 程序 ( 需 与 磁盘 阵列 设备 兼容 ) (基于 开放 协议 、 无 兼容 性 问题 ) 
网 络 设备 SAN 交换 机 以 太 网 交换 机 
IO 模式 Block 块 文件 
共享 设备 共享 、 信 息 专用 设备 共享 、 信 息 共 享 
性 能 最 高 稍 差 
系统 管理 复杂 简单 
常见 数据 类 型 数据 库 、 文 件 文件 








1) NAS 是 为 解决 数据 共享 问题 和 优化 文件 (File) 存储 而 产生 的 存储 技术 ， 有 自己 的 
文件 管理 系统 ， 文 件 管理 系统 在 存储 设备 端 ， 是 文件 服务 + IP 的 一 种 技术 。 多 应 用 于 非 结 
构 化 数据 (文件 ) 、OLAP 和 数据 共享 。 

2) SAN 是 为 解决 DAS 的 问题 而 产生 的 存储 技术 ， 是 DAS + 网 络 的 一 种 技术 ， 多 应 用 于 
OLTP 连 机 交易 系统 。SAN 具有 高 带宽 块 状 数据 传输 的 优势 ，NAS 则 适合 文件 系统 级 别 上 的 
数据 访问 。 

3) 可 利用 SAN 模式 的 数据 的 集中 存 取 与 管理 ， 构 建 海 量 数据 库 、 备 份 等 。NAS 支持 若 
干 客 户 端 之 间或 者 服务 器 与 客户 端 之 间 的 文件 共享 ， 可 用 于 日 常 办 公 中 需要 经 常 交 换 小 文件 
的 地 方 ， 比 如 文件 服务 器 、 存 储 网 页 等 。 

越 来 越 多 的 设计 是 使 用 网 络 存储 模式 SAN 的 存储 系统 作为 所 有 数据 的 集中 管理 和 备份 ， 
而 需要 文件 级 的 共享 即 File system IO 则 使 用 NAS 的 前 端 ， 后 端 还 是 会 集中 到 SAN 的 磁盘 
阵列 中 采取 数据 ， 提 供 高 性 能 、 大 容量 的 存储 设备 。 

各 种 存储 体系 架构 比较 如 表 6-10 所 示 。 
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表 6-10 存储 体系 架构 


存储 物理 结构 





物理 组 成 





物理 连接 








磁盘 、JBOD 、 磁 盘 阵 列 





SCSI、SAS、FC、Iscsi、TCP/IP 








人 磁带、 磁带 机 、 磁 











攻 库 ， 光 盘 、 光 盘 库 


FCIP、 iFCP、 DWDM、infiniband 





光纤 通道 /以 太 网 交换 机 (HCB、 交 换 机 、 导 向 器 ) 




































































HBA 卡 、 连 接线 缆 、 存 储 网 关 、 专 用 存储 设备 
存储 基础 结构 
DAS NAS FC-SAN IP-SAN 

存储 保护 方式 

RAID 技术 匈 余 保护 技术 | 逮 辑 快照 技术 | 物理 快照 (克隆 ) 镜像 复制 ( 容 灾 ) 
存储 管理 基础 

存储 的 配置 管理 | 存储 连接 管理 | 存储 监控 管理 | 存储 优化 管理 存储 虚 化 管理 
存储 应 用 基础 
双 机 集群 SAN 文件 共享 备份 应 容 灾 复制 应 用 








五 、 存 储 格 式 的 选择 


(一 ) 基于 块 的 存储 模型 


块 模式 是 指 用 于 产生 、 读 取 和 写 和 人 压缩 数据 ， 以 供 访问 存储 器 的 方法 。 压 缩 数 据 被 压缩 
至 多 个 压缩 单元 中 并 且 储 存在 存储 逻辑 单元 (LU) 中。 一 个 或 更 多 相应 的 压缩 单元 可 以 在 





























不 需要 恢复 整个 存储 逻辑 单元 的 情况 下 被 读 取 和 /或 更 新 ， 同 时 维持 LU 的 去 碎片 结构 。 


此 方式 效率 高 ， 没 有 文件 瓶颈 ， 可 以 支持 各 种 文件 系统 ， 查 询 快 ， 容 量 可 以 管理 ， 可 以 


运 党 ， 文 持 大 系统 ， 数 据 随 存 随 看 ， 不 存在 时 间 差 ， 如 图 6-50 所 示 。 


摄像 机 A 摄像 机 D 








(二 ) 基于 文件 的 存储 模式 


针对 通用 系统 设计 的 存储 模式 。 应 用 在 监控 时 ， 每 个 摄像 头 数据 按照 时 间 进 行 拆 分 ， 经 
过 文件 系统 ，FAT 寻 址 ， 最 后 存储 到 硬盘 鹿 区 。 效 率 较 低 ， 不 适合 各 种 操作 系统 ， 容 量 不 可 
管理 ， 无 法 支撑 大 系统 ， 查 询 缓 慢 ， 当 前 文件 不 可 靠 ， 无 法 立刻 调 阅 。 如 图 6-51 所 示 为 基 


于 文件 的 存储 模式 示意 图 。 


图 6-50 ”基于 块 的 存储 模型 
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图 6-51 基于 文件 的 存储 模式 
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数据 可 按 其 结构 分 为 结构 化 数据 、 非 结构 化 数据 和 半 结 构 化 数据 三 类 ， 如 图 6-52 所 示 。 
视频 监控 系统 从 集 总 式 向 分 布 式 规模 的 扩张 ， 人 们 对 图 像 
清晰 度 要 求 进一步 提高 ， 社 会 各 行 各 业 安 全 领域 对 视频 监控 系 S57 
统 的 依赖 越 来 越 高 。 传 统 的 存储 系统 是 针对 结构 化 处 理 数据 或 ”全 多 化 数据 7 
基于 文本 格式 的 数据 存储 设计 的 ， 不 适合 于 非 结构 化 数据 的 制 = 
作 、 管 理 和 归档 等 需求 。 即 使 运用 NAS 和 SAN 系统 架构 时 ， 原 国税 
咽 时 





来 因 磁 盘 容量 小 ， 价 格 昂贵 ， 我 们 采用 RAID5 来 保证 数据 存储 下 结 查 化 数 所 
的 可 靠 性 不 失 为 一 良策 。 但 随 着 单 磁 盘 容 量 迅 速 增 大 , RAID 架 _ 中 
构 中 的 存储 控制 器 成 为 了 整个 系统 的 性 能 瓶 开 ， 因 为 磁盘 容量 4 
变 大 后 ，RAID 重建 时 间 长 ， 第 二 块 磁盘 失效 几率 大 大 增加 。 同 “和 吉 
时 ， 因 为 存储 控制 器 成 为 系统 性 能 瓶颈 后 ， 导 致 存储 负载 不 平 
衡 ， 存 储 资源 与 计算 资源 难以 灵活 调度 ， 热 点 数据 、RAID 硬件 “ 败 632 数据 千 构 不 意图 
利用 率 低下 ， 如 图 6-53 所 示 。 据 IBM 公司 发 布 的 数据 ， 由 于 

LUN 之 间 不 共享 ， 加 上 RAID 开销 ， 系 统 实 际 空间 利用 率 不 到 30% 。 

NAS 架构 中 数据 难以 共享 ， 易 形成 信息 孤岛 ， 导 致 利 用 率 低下 ， 硬 件 兼容 性 差 和 管理 
使 用 复杂 等 。 同 时 NAS 存储 架构 又 由 于 上 述 性 能 瓶颈 和 扩展 性 差 ， 系 统 扩展 需要 规划 容量 
分 配 、 负 载 分 配 、 定 义 命 名 空间 、 数 据 迁移 等 。 现 有 NAS 与 SAN 存储 架构 也 相对 复杂 ， 具 
有 热 数 据 、 冷 数据 、 在 线 存储 、 近 线 存储 、 离 线 备份 、 容 灾 等 功能 。 根 据 Garmer 权威 统计 ， 
每 TB 的 存储 后 期 维护 管理 成 本 ， 等 于 初期 购置 成 本 的 4 倍 ， 现 有 存储 架构 的 体系 成 本 过 
高 ，TCO 更 高 。 

集群 技术 则 正好 突破 传统 存储 系统 的 思路 ， 面 向 海量 数据 存储 、 高 并 发 访问 的 应 用 环 
境 ， 通 过 集群 技术 ， 根 据 数据 的 重要 性 、 访 问 频 次 等 指标 ， 自 动 将 数据 存储 在 SANANAS/ 
DAS/SAS/SATA 等 不 同性 能 的 存储 设备 上 ， 从 而 在 较 低 成 本 的 前 提 下 获得 在 性 能 、 可 靠 性 、 
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SAN 存储 NAS 存储 


共享 存储 池 





图 6-53 SAN 与 NAS 架构 的 问题 


灵活 性 方面 的 相对 较 高 的 收益 。 采 用 集群 技术 将 传统 存储 的 FileSystem 、Volume Manager 和 
RAID 三 层 整 合 为 一 层 ， 构 建 全 局 统一 的 大 规模 文件 共享 存储 系统 ， 可 有 效 解决 性 能 瓶颈 、 
提高 扩展 能 力 、 消 除 单 点 故障 、 帮 助 用 户 降低 存储 成 本 和 提高 存储 效率 ， 如 图 6-54 所 示 。 


集群 存储 系统 


单一 全 局 命名 空间 
a 


Wm ll 





a Us 


功能 软件 (如 异地 数据 同步 ) 








全 局 文件 系统 


图 6-54 集群 技术 应 用 示意 图 





一 、 集 群 存储 技术 的 优势 


大 型 规模 的 视频 监控 系统 数据 中 心 主要 是 非 结构 化 数据 和 数字 内 容 ， 如 音频 、 视 频 和 图 
片 等 数据 ， 其 数据 量 以 60% 的 速度 呈 爆 炸 式 增长 ， 远 远 超 过 结构 化 数据 量 的 增 速 ， 需 要 存 
储 的 数据 量 成 几何 指数 上 升 。 数 据 中 心 第 一 网 的 各 种 管理 服务 器 需要 有 超 强 计算 能 力 ， 承 受 
长 时 间 、 大 用 户 量 的 并 发 访问 。 其 次 ， 服 务 融 系统 的 高 可 用 性 、 易 用 性 和 易 管 理性 对 于 用 户 
也 是 极为 重要 的 ， 如 果 系 统 出 现 故障 ， 造 成 服务 中 断 或 者 重要 资料 丢失 ， 会 给 视频 监控 系统 
的 数据 中 心 造成 重大 的 损失 。 随 着 系统 规模 业务 量 的 增加 、 访 问 量 的 提高 和 数据 的 不 断 堆 
了 让， 系统 会 变 得 越 来 越 慢 。 如 何 有 效 地 管理 复杂 的 数字 内 容 存储 架构 对 系统 管理 而 言 是 一 个 
很 重要 的 问题 ， 因 为 集群 存储 的 易于 扩容 、 易 于 管理 等 优势 ， 其 被 视 为 新 一 代 企 业 存储 
架构 。 

(一 ) 集群 存储 技术 具有 以 下 几 个 优点 

1) 易 扩容 性 : 服务 咒 集 群 具有 很 强 的 可 伸缩 性 。 随 着 需求 和 负载 的 增长 ， 可 以 向 集群 
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系统 添加 更 多 的 服务 器 。 在 这 样 的 配置 中 ， 可 以 有 多 台 服 务 器 执行 相同 的 应 用 和 数据 库 
操作 。 

2) 高 可 靠 性 : 在 不 需要 操作 者 干预 的 情况 下 ， 防 止 系统 发 生 故 障 或 从 故障 中 自动 恢复 
的 能 力 。 通 过 把 故障 服务 器 上 的 应 用 程序 转移 到 备份 服务 器 上 运行 ， 集 群 系统 能 够 把 正常 运 
行 时 间 提 高 到 大 于 99. 9% ， 大 大 减少 服务 器 和 应 用 程序 的 停机 时 间 。 

3) 高 可 管理 性 ， 系统 管理 员 可 以 从 远程 管理 一 个 、 甚 至 一 组 集群 ， 就 好 像 在 单机 系统 
中 一 样 。 

4) 高 性 价 比 : 在 达到 同等 性 能 的 前 提 下 ， 采 用 服务 器 集群 比 采 用 同等 能 力 的 服务 器 所 
花 的 代价 要 小 很 多 。 

(二 ) 集群 存储 技术 与 传统 存储 技术 的 比较 

传统 存储 技术 虽 各 有 优势 ， 但 又 各 有 其 应 用 的 局 限 性 。 如 RAID 存储 技术 ， 单 机 数据 保 
护 ， 性 能 低 ， 数 据 恢 复 速 度 慢 ; DAS 存储 技术 ， 容 量 受 限制 ，NAS 存储 技术 ， 基 于 RAID 和 
DAS; IP-SAN 技术 ， 无 法 作 数 据 消 重 和 负载 均衡 ，FC-SAN 技术 ， 价 格 太 高 等 。 集 群 存储 技 
术 传 统 存储 技术 的 比较 如 表 6-11 所 示 。 

表 6-11 传统 存储 技术 与 集群 存储 技术 的 比较 





























传统 存储 技术 集群 存储 技术 
分 级 存储 存储 、 备 份 、 归 档 ， 手 工 数据 迁移 热点 、 活 跃 、 历 史 ， 自 动 数据 迁移 
存储 架构 磁盘 分 区 、 卷 管理 、 文 件 系统 集群 文件 系统 
数据 安全 RAID0/1/5/6…， 仅 限于 一 台 服 务 器 ， 最 多 存 2 份 服务 器 级 元 余 ， 可 存 任意 多 份 





NAS 架构 存储 技术 与 集群 存储 技术 的 系统 布设 如 图 6-55 所 示 。 


NAS 方 案 集群 存储 方案 





存储 节点 集群 





集群 NAS 设 备 
图 6-55 NAS 存储 方案 与 集群 存储 方案 的 比较 





NAS 架构 存储 技术 与 集群 存储 技术 的 比较 如 表 6-12 所 示 。 
二 、 集 群 的 类 型 


集群 较为 常见 的 主要 分 为 3 种 类 型 : 高 可 用 性 集群 ( High Availability Cluster)/ 容 错 集 群 
(Fail- over Cluster) 、 负 载 均 衡 集群 (Load balancing Cluster) 和 高 性 能 计算 集群 (High Per- 
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formance Computing Cluster) 等 。 
表 6-12 NAS 架构 存储 技术 与 集群 存储 技术 的 比较 
NAS 存储 技术 集群 存储 技术 


基于 高 效 的 并 行 存储 技术 ,聚合 带宽 随 着 存储 
集群 规模 大 而 线性 增长 











带宽 NAS 设备 数据 出 口 少 ， 容 易 成 为 性 能 瓶颈 




















硬件 HA 备份 设计 : 数据 RAID6 数据 保护 ， 硬件 系统 集群 化 ， 数 据 宛 余 度 可 调 ， 可 以 允许 
可 靠 性 RAID 组 面 两 块 以 上 硬盘 损坏 ， 或 者 单 台 存储 设 | 多 块 磁盘 同时 损坏 ， 甚 至 单 台 存储 设备 失效 也 不 
备 失效 ， 会 造成 数据 丢失 会 影响 数据 的 完整 性 









































双 Active 集群 文件 服务 器 ， 一 个 数据 对 象 同 二 本 
开发 一 单个 数据 对 象 可 以 同时 被 多 个 NAS 访 丘 
时 只 有 一 台 FS 服务 器 能 够 访问 0 0 0 











不 支持 在 线 扩展 ， 扩 展 能 力 有 限 ， 扩 展 到 一 
扩展 性 定 程度 后 会 造成 性 能 降低 ， 容 量 越 大 ， 人 性 能 











可 实现 无 限 的 扩展 ， 动 态 无 缝 的 扩展 ， 扩 展 之 
后 性 能 得 到 提高 ， 容 量 越 大 ， 人 性 能 越 高 





















































越 低 
文件 规模 单 目 录 百 万 级 文件 ， 超 过 百 万 目录 出 现 异常 单 目录 千 万 以 上 
i 系统 重 构 需要 中 断 业 务 ，RAID 重建 影响 性 在 线 系统 快速 重 构 和 数据 恢复 ， 速 度 是 SAN 的 
故障 恢复 时 间 | 。 二 二 RE 
能 ， 时 间 很 长 数 倍 ， 对 性 能 几乎 没有 影响 




















三家 专用 磁盘 ， 价 格 十 分 昂贵 ， 技 术 支 持 由 



































系统 自 恢复 ， 接 近 零 维护 ， 维 护 升 级 成 本 低 ， 















































维护 升级 费 代理 商 完成 ， 不 能 提供 用 户 环境 调 优 和 定制 可 进行 用 户 定制 开发 
发 21]J 
总 体 拥有 成 本 较 高 低 








(一 ) 高 可 用 性 集群 

它 是 指 当 集 群 中 的 一 个 系统 发 生 故障 时 ， 集 群 软件 迅速 做 出 反应 ， 将 该 系统 的 任务 切换 
到 集群 中 其 他 正在 工作 的 系统 上 执行 。 

高 可 用 性 集群 主要 是 为 了 使 集群 的 整体 服务 尽 可 能 可 用 。 如 果 高 可 用 性 集群 中 的 主 节点 
发 生 了 故障 ， 那 么 这 段 时 间 内 将 由 次 节点 代替 它 。 次 节点 是 主 节 点 的 镜像 ， 当 它 代 奉 主 节 点 
时 ， 它 可 以 完全 接管 其 身份 。 高 可 用 性 (HA) 集群 致力 于 使 服务 器 系统 的 运行 速度 和 响应 
速度 尽 可 能 快 。 它 们 通常 利用 在 多 人 台 机 器 上 和 运行 的 宛 余 节 点 和 服务 进行 相互 跟踪 。 如 果 某 个 
节点 失败 ， 它 的 替补 将 在 几 秘 钟 或 更 短 时 间 内 接管 它 的 职责 。 因 此 ， 对 于 用 户 而 言 ， 群 集 永 
远 不 会 停机 。 有 些 HA 集群 还 可 以 实现 节点 间 宛 余 应 用 程序 。 即 使 用 户 使 用 的 节点 出 了 故 
障 ， 他 所 打开 的 应 用 程序 仍 将 继续 运行 ， 该 程序 会 在 几 秒 之 内 迁移 到 男 一 个 节点 ， 而 用 户 只 
会 感觉 到 响应 稍微 慢 了 一 点 。 但 是 ， 这 种 应 用 程序 级 元 余 要 求 将 软件 设计 成 具有 集群 意识 
的 ， 并且 知 道 节点 失败 时 应 该 做 什么 。 

1. 高 可 用 性 集群 的 两 种 典型 的 拓扑 结构 : 主 从 服务 顺和 活动 第 二 服务 顺 

1) 主 从 服务 咒 结 构 : 通常 把 一 个 服务 融 安 排 为 “ 主 ” 服 务 器 ， 一 个 服务 需 为 “第 二 ” 
服务 器 ， 如 图 6-56 所 示 。 由 主 服务 器 为 用 户 提 供 服务 ， 第 二 服务 需 除 了 在 主 服 务 融 出 错时 
接管 工作 外 ， 没 有 其 他 用 处 。 

两 台 服 务 器 通过 一 种 被 称 为 “心跳 ”( hearibeat) 的 机 制 进行 连接 ， 用 于 监控 主 服 务 器 
的 状态 ， 一 旦 发 现 主 服 务 需 宕 机 或 出 现 不 能 正常 工作 的 情况 ， 心 跳 会 通知 第 二 服务 咒 ， 接 替 
出 问题 的 主 服务 咒 。“ 心 路 ”可 以 通过 专用 线 缆 、 网 络 链接 等 方式 实现 。 
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2) 活动 第 二 服务 器 结构 : 与 主 从 服务 器 结构 相似 ， 
也 有 两 个 服务 器 ， 不 同 之 处 是 第 二 服务 器 可 以 处 理 其 他 
的 应 用 程序 ， 当 主 服务 器 发 生 故障 时 ， 第 二 服务 器 能 
接管 主 服务 器 的 工作 。 这 种 被 称 为 “活动 第 二 服务 器 ” 
方法 的 优点 是 在 保持 使 用 第 二 服务 器 的 同时 ， 获 得 服务 
器 元 余 ， 而 不 是 仅仅 把 第 二 服务 器 作为 备份 使 用 。 这 种 
方法 可 以 降低 集群 系统 的 运行 费用 。 

2. 活动 第 二 服务 器 有 三 种 实现 形式 : “全 部 复制 "、 图 6-56 主 从 服务 器 结构 示意 图 
“0 共享 ”和 “全 部 共享 ” 

1) 全 部 复制 模式 ， 指 完全 的 服务 器 宛 余 。 每 个 服务 器 都 有 自己 的 磁盘 。 数 据 不 断 地 被 
拷贝 到 第 二 服务 器 的 磁盘 上 ， 以 保证 故障 发 生 时 ， 第 二 服务 器 可 以 使 用 当前 的 数据 ， 如 图 
6-57 所 示 。 

这 种 方法 增加 了 服务 器 及 网 络 的 负载 ， 可 能 会 严重 影响 系统 性 能 。 另 一 个 缺点 是 当 一 个 
服务 器 发 生 故 障 时 ， 可 能 会 有 主 、 从 服务 器 的 不 一 致 现象 ; 某 个 磁盘 上 的 事务 处 理 可 能 并 没 
有 完全 在 另 一 个 磁盘 上 得 到 继续 。 因 为 即便 以 最 快 的 网 络 相连 ， 两 个 服务 器 间 信 息 传送 仍 会 
有 一 定 的 延迟 。 

由 于 数据 被 完全 复制 ， 所 以 应 用 程序 可 以 在 任 一 服务 器 上 运行 ， 从 而 可 以 更 好 地 平衡 负 
载 。 另 外 ， 节 点 在 空间 上 可 以 是 分 散 的， 节点 间 可 通过 广域网 互 连 ， 物 理 上 可 以 距离 很 远 。 

2) “0 共享 ”模式 ， 是 指 两 个 服务 器 物理 上 连接 到 同一 个 磁盘 组 上 ， 每 个 服务 器 都 
“拥有 ”自己 的 磁盘 。 在 正常 情况 下 ， 各 服务 器 只 能 存 取 各 自 的 数据 。 当 一 台 服务 器 发 生 故 
障 时 ， 另 一 台 服 务 器 自动 获得 对 方 磁盘 的 读 写 权 限 ， 并 对 之 进行 操作 ， 如 图 6-58 所 示 。 



























































到 6-57 全 部 复制 模式 示意 图 图 6-58 “0 共享 ”模式 示意 医 














这 种 方式 不 必 不 停 地 在 服务 器 间 拷 贝 数 据 ， 从 而 大 大 降低 了 网 络 负载 。 在 这 种 方式 下 ， 
磁盘 是 惟一 可 能 产生 导致 长 时 间 停 机 故障 的 地 方 。 所 以 ， 在 这 种 体系 结构 中 ， 一 般 在 磁盘 子 
系统 中 采用 RAID 技术 或 者 采用 宛 余 镜 像 磁盘 ， 以 保证 
在 磁盘 出 错时 ， 应 用 程序 和 数据 的 可 用 性 。 

3) “全 部 共享 ”模式 : 让 多 个 服务 器 在 同一 时 间 共 
享 同 一 磁盘 。 在 这 种 方式 中 ， 所 有 与 磁盘 相连 的 服务 器 
在 正常 运行 时 可 在 相同 时 刻 共 享 磁 盘存 取 通 道 ， 如 图 
6-59 所 示 。 这 种 方式 要 求 开发 一 个 复杂 的 锁定 管理 软件 ， 
保证 在 一 个 时 刻 只 有 一 个 服务 器 在 读 写 数 据 。 

“共享 一 切 ” 方 法 采用 RAID 技术 或 磁盘 镜像 来 保障 ”图 6-59 “全 部 共享 “模式 示意 图 
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数据 的 安全 。 由 于 每 个 服务 需 的 数据 被 送 到 相同 的 磁盘 上 ， 所 以 不 必 在 服务 髓 间 复 制 数 据 。 
这 样 在 正常 运作 时 ， 可 以 在 不 影响 系统 性 能 的 前 提 下 ， 提 供 高 可 用 性 。 
高 可 用 性 集群 系统 功能 比较 如 表 6- 13 所 示 。 

表 6-13 高 可 用 性 集群 对 比 
群 模式 描述 优点 局 限 性 
只 是 在 主 服务 器 发 生 故 障 时 ， 
主 从 服务 器 ”| 第 二 服务 器 才能 投入 运行 ， 接 | ”易于 实现 
管 一 切 
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ay 

















成 本 高 ， 因 为 第 二 服务 器 不 
能 处 理 其 他 任务 














第 二 服务 器 也 被 用 来 运行 任 成 本 低 。 因 为 第 二 服务 器 也 


























活动 第 二 服务 器 复杂 性 增加 



























































务 处 理 能 运行 
拷贝 操作 使 网 络 及 服务 器 负 
每 个 服务 器 都 有 自己 的 磁盘 。| 。 、 | 载 很 大 。 可 能 会 发 生 不 同步 的 
| 高 可 用 性 和 容错 ， 适 合 于 对 | ”人 
“全 部 复制 主 、 次 服务 器 之 间 不 停 地 进行 可 用 性 敏感 的 环境 风险 。 有 故障 发 生 时 ， 可 能 会 
数据 拷贝 I 有 丢失 事件 。 应 用 程序 需要 全 
面 的 修改 








服务 器 连 到 相同 的 磁盘 上 ， 

































































因为 无 需 拷 贝 数据 ， 所 以 降 | ”通常 需要 磁盘 镜像 或 RAID 
日 每 个 服务 器 己 的 磁 
0 共享 pe A den 低 了 网 络 及 服务 器 的 一 般 运 行 | 技术 来 补偿 磁盘 故障 给 系统 带 
盘 ， 如 果 某 个 服务 器 出 错 ， 它 pt gi 
的 磁盘 将 由 另 一 服务 器 接管 和 
a 运行 并 错 ， 
a 多 服务 器 可 同时 共享 磁盘 人 需要 锁定 管理 软件 ， 需 要 磁 
“全 部 共享 ” 二 由 于 磁盘 故障 而 引发 系统 停机 Rome 
的 风险 被 降低 ee 











(二 ) 负载 均衡 集群 

它 是 应 用 面 最 广 、 最 有 发 展 潜力 的 集群 应 用 形式 。 随 着 视频 监控 系统 规模 发 展 ， 视 频 信 
息 流 几何 级 数 增长 ， 产 生 极 大 的 网 络 流量 负载 和 处 理 负载 。 此 时 ， 和 采用 负载 均衡 集群 是 一 个 
极 好 的 选择 。 负 载 均 衡 集群 一 般 用 于 Web 服务 器 、 代 理 服务 需 等 。 这 种 集群 可 以 在 接 到 请 
求 时 ， 检 查 接 受 请 求 较 少 ， 不 繁忙 的 服务 器 ， 并 把 请 求 转 到 这 些 服务 器 上 。 网 络 负载 均衡 功 
能 增强 了 Web 服务 器 、 流 媒体 服务 器 和 终端 服务 等 Internet 服务 器 程序 的 可 用 性 和 可 伸 
缩 性 。 

所 有 节点 对 外 提供 相同 的 服务 ， 这 样 可 以 实现 对 单个 应 用 程序 的 负载 均衡 ， 而 且 同 时 提 
供 了 高 可 用 性 ， 性 价 比 极 高 。 网 络 流量 负载 均衡 是 一 个 过 程 ， 它 检查 集群 的 人 网 流量 ， 然 后 
将 流量 分 发 到 各 个 节点 以 进行 适当 处 理 。 负 和 载 均衡 网 络 应 用 服务 要 求 群集 软件 检查 每 个 节点 
的 当前 负载 ， 并 确定 哪些 节点 可 以 接受 新 的 作业 。 因 此 ,集群 中 的 节点 (包括 硬件 和 操作 
系统 等 ) 没有 必要 是 一 致 的 。 

负载 均衡 集群 提供 了 一 个 非常 实用 的 解决 方案 。 负 载 均 衡 集群 使 负载 可 以 在 服务 天 集群 
中 尽 可 能 平均 地 分 摊 处 理 。 负 载 通常 包括 应 用 程序 处 理 负 载 和 网 络 流量 负载 。 这 样 的 系统 非 
常 适合 向 使 用 同一 组 应 用 程序 的 大 量 用 户 提供 服务 。 每 个 节点 都 可 以 承担 一 定 的 处 理 负载 ， 
并 且 可 以 实现 处 理 负载 在 节点 之 间 的 动态 分 配 ， 以 实现 负载 均衡 。 对 于 网 络 流量 负载 ， 当 网 
络 服务 程序 接受 了 太 多 人 网 流量 ， 以 致 无 法 迅速 处 理 ， 这 时 ， 网 络 流量 就 会 发 送 给 在 其 他 节 





















































298 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





点 上 运行 的 网 络 服务 程序 。 同 时 ， 还 可 以 根据 每 个 节点 上 不 同 的 可 用 资源 或 网 络 的 特殊 环境 
来 进行 优化 。 

(三 ) 高 性 能 计算 集群 

是 指 以 提高 科学 计算 能 力 为 目的 计算 机 集群 技术 ， 是 一 种 并 行 计算 集群 的 实现 方法 。 高 

能 计算 集群 具有 响应 海量 计算 的 性 能 ， 主 要 应 用 于 科学 计算 、 大 任务 量 的 计算 等 。 有 并 行 
编译 、 进 程 通信 、 任 务 分 发 等 多 种 实现 方法 。 高 性 能 计算 集群 中 使 用 的 服务 器 通常 可 以 分 为 
用 户 节点 、 管 理 节点 、 存 储 节 点 和 计算 节点 4 种 。 

1) 用 户 节 点 : 提供 用 户 管理 的 计算 机 ， 它 从 用 户 那 里 接受 任务 ,运行 调度 带 将 任务 分 
派 到 其 他 计算 机 ， 并 将 运算 结果 返回 给 用 户 。 

2) 管理 节点 : 提供 管理 功能 的 计算 机 ， 它 能 够 使 管理 员 用 这 一 计算 机 对 集群 中 的 任意 

一 台 计 算 机 进行 监视 和 操作 ， 并 处 理 集群 中 所 有 计算 机 的 日 志和 报警 信息 。 

3) 存储 节点 : 提供 存储 共享 的 计算 机 ， 为 使 任务 可 以 并 行 执 行 ， 每 台 执行 任务 的 计算 
机 必须 能 够 访问 同样 的 数据 。 存 储 节 点 通过 网 络 共享 (NEFES) 或 其 他 方式 来 确保 数据 访问 的 
同步 。 

4) 计算 节点 : 真正 执行 计算 任务 的 计算 机 ， 集 群 中 的 大 部 分 计算 机 都 是 这 种 类 型 。 


三 、 集 群 的 存储 系统 模式 


集群 的 存储 系统 模式 有 两 种 : 无 磁盘 阵列 与 有 磁盘 阵列 。 

1. 无 磁盘 阵列 ， 如 图 6-60 所 示 

无 磁盘 阵列 集群 的 特点 : 在 服务 器 之 间 ， 通 过 网 络 同步 数据 ; 大 数据 量 读 写 时 ， 两 台 服 
务 器 会 出 现 数据 不 同步 ; 镜像 数据 占用 大 量 服务 器 资源 ， 降 低 系 统 性 能 。 

2. 有 磁盘 阵列 ， 如 图 6-61 所 示 


服务 器 A 服务 器 B 服务 器 A 磁盘 阵列 服务 器 B 


ea … 6 区 


| 心跳 线 ] 
























































公用 网 络 公用 网 络 


客户 端 PC 客户 端 PC 
图 6-60 无 磁盘 阵列 集群 示意 图 图 6-61 有 磁盘 阵列 集群 示意 图 


有 磁盘 阵列 集群 的 特点 : 双 机 集群 的 主流 配置 方式 ; 采用 了 共享 存储 ， 消 除数 据 不 同步 
的 现象 ， 系统 性 能 不 会 降低 ， 多 服务 器 集群 常 采 用 NAS、SAN 共享 软件 来 实现 存储 共享 。 


第 五 用 “ 云 ” 存 储 技术 











近年 来 ， 随 着 全 数字 视频 监控 系统 的 大 规模 应 用 ， 人 们 对 视频 数据 资源 的 利用 需求 越 来 
越 高 ， 如 何 构建 一 个 遍布 全 国 的 视频 监控 系统 ， 为 所 有 用 户 提供 远程 (城区 内 的 或 异地 的 ) 
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的 实时 视频 监控 和 视频 回放 功能 成 为 人 们 的 一 种 合理 理想 与 希望 。 由 于 目前 城市 内 部 和 城市 
之 间 网 络 条 件 限 制 ， 视 频 监控 系统 存储 设备 规模 的 限制 ， 这 一 理想 还 只 是 存在 于 探索 与 试验 
阶段 。 

假设 我 们 有 一 个 壳 布 全国 的 “ 云 ” 存 储 系统 ， 并 在 这 个 “ 云 ” 存 储 系统 中 内 舱 视 频 
控 平 台 管 理 软件 ， 那 么 建设 全 数字 视频 监控 系统 将 会 变 成 一 件 非常 简单 的 事情 。 建 设 方 只 
要 考虑 摄像 机 和 编码 需 等 前 端 设备 ， 为 每 一 个 编码 器 、 了 P 摄像 头 分 配 一 个 带宽 足够 的 接 
网 链 路 ， 通 过 接 入 网 与 “ 云 ” 存 储 系统 连接 ， 实 时 的 视频 图 像 就 可 以 很 方便 地 保存 到 “ 云 ” 
存储 中 ， 并 通过 视频 监控 平台 管理 软件 实现 图 像 的 管理 和 调用 。 用 户 不 仅 可 以 通过 监视 墙 或 
PC 来 监 看 图 像 信号 ， 还 可 以 通过 手机 来 远程 观看 实时 图 像 。 

这 里 的 “ 云 ” 是 一 个 虚拟 化 的 计算 机 资源 池 。 它 可 以 托管 多 种 不 同 的 工作 负载 ， 包 括 
成 批 的 后 端 作业 和 面向 用 户 的 交互 式 应 用 程序 。 通 过 快速 提供 虚拟 机 器 或 物理 机 器 ， 迅 速 部 
署 和 增加 工作 负载 。 支 持 宛 余 、 自 我 恢复 且 具 有 高 可 扩展 性 的 编程 模型 ， 以 使 工作 负载 能 够 
从 多 种 不 可 避免 的 硬件 /软件 故障 中 进行 恢复 。 实 时 监控 资源 使 用 情况 ， 在 需要 时 重新 平衡 
资源 分 配 。 

“ 云 ” 存 储 (Cloud Storage) 是 基于 网 络 集群 系统 技术 ， 在 “ 云 ” 计 算 (Cloud Compu- 
ting) 概念 上 延伸 和 发 展 出 来 的 一 个 新 概念 ， 它 是 指 改变 传统 的 “隶属 于 主机 的 存储 设备 ”， 
把 超 储 中 心 作为 重要 节点 直接 连 到 互联 网 ， 通 过 虚拟 存储 管理 ， 实 现 面向 互联 网 大 众 用 户 的 
存储 服务 而 构成 个 性 化 虚拟 存储 系统 。 虚 拟 存储 管理 的 重点 在 于 海量 存储 资源 的 动态 调度 、 
存储 区 迁移 和 多 用 户 存 取 控制 。 

“ 云 ” 存 储 提 供 了 一 种 比 传 统 的 NAS、SAN 等 更 廉价 ， 技 术 要 求 更 低 的 一 种 存储 架 
构 。“ 云 ”存储 系统 面向 多 种 类 型 的 网 络 在 线 存储 服务 ， 其 不 仅 要 提供 传统 文件 访问 ， 还 
要 能 够 支持 海量 数据 管理 并 提供 公共 服务 文 撑 功 能 ， 以 方便 “ 云 ” 存 储 系统 后 台数 据 的 
维护 。 

看 似 神秘 的 “ 云 ” 存 储 其 实 早已 走 入 我们 的 日 党 生活， 如 大 家 都 用 过 的 腾讯 、 搜 狐 等 
大 型 网 站 提供 的 “网 络 磁 盘 ” 服 务 。 网 络 磁盘 是 在 线 存 储 服务 ， 使 用 者 可 通过 Web 访问 方 
式 来 上 传 和 下 载 文件 ， 实 现 个 人 重要 数据 的 存储 和 络 化 备份 。 高 级 的 网 络 磁盘 可 以 提供 
Web 页 面 和 客户 端 软件 等 两 种 访问 方式 ， 实 现 文件 的 存储 和 管理 ， 使 用 的 方式 与 使 用 本 地 
磁盘 相同 。 网 络 磁盘 的 容量 空间 一 般 取 决 于 服务 商 的 服务 策略 ， 或 取决 于 使 用 者 向 服务 商 文 
付 的 费用 多 少 。 这 里 的 “网 络 磁盘 ”服务 就 是 一 种 典型 的 个 人 “ 云 ” 存 储 服务 。 还 有 一 些 
公司 提供 的 “在 线 文档 编辑 ”服务 等 也 是 “ 云 ” 计 算 与 “ 云 ” 存 储 服务 的 应 用 。 


一 、“ 云 ”存储 系统 的 架构 


“ 云 ” 存 储 平台 整体 架构 可 分 为 4 个 层次 ， 如 图 6-62 所 示 为 数据 存储 层 、 数 据 管 理 层 、 
数据 服务 层 和 用 户 访问 层 。 

1. 数据 存储 层 

数据 存储 层 是 “ 云 ” 存 储 最 基础 的 部 分 。 存 储 设备 可 以 是 FC 光纤 通道 存储 设备 ， 可 以 
是 NAS 和 iSCSI 等 IP 存储 设备 ， 也 可 以 是 SCSI 或 SAS 等 DAS 存储 设备 。 云 存储 中 的 存储 设 
备 往往 数量 庞大 目 分 布 在 不 同 地 域 ， 彼 此 之 间 通 过 广域网 、 互 联网 或 者 FC 光纤 通道 网 络 连 
接 在 一 起 。 存 储 设备 之 上 是 一 个 统一 存储 设备 管理 系统 ， 可 以 实现 存储 设备 的 逻辑 虚拟 化 管 
理 、 多 链 路 宛 余 管理 ， 以 及 硬件 设备 的 状态 监控 和 故障 维护 。 
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用 户 访问 层 





统一 存储 层 (虚拟 化 、 集 群 技术 等 ) 
数据 存储 层 
存储 设备 








到 6-62 “ 云 ” 存 储 架 构 示 意图 








2. 数据 管理 层 

数据 管理 层 是 “ 云 ” 存 储 最 核心 的 部 分 ， 也 是 “ 云 ” 存 储 中 最 难以 实现 的 部 分 。 数 据 
管理 层 通过 集群 、 分 布 式 文件 系统 和 网 格 计算 等 技术 ， 实 现 云 存储 中 多 个 存储 设备 之 间 的 协 
同 工 作 ， 使 多 个 存储 设备 可 以 对 外 提供 同一 种 服务 ， 并 提供 更 大 更 强 更 好 的 数据 访问 性 能 。 
CDN 内 容 分 发 系统 、 数 据 加 密 技 术 保证 “ 云 ” 存 储 中 的 数据 不 会 被 未 授权 的 用 户 所 访问 ， 
同时 ， 通 过 各 种 数据 备份 和 容 灾 技术 和 措施 可 以 保证 “ 云 ” 存 储 中 的 数据 不 会 丢失 ， 保 证 
“ 云 ” 存 储 自身 的 安全 和 稳定 。 

3. 数据 服务 层 

数据 服务 层 是 “ 云 ” 存 储 最 灵活 多 变 的 部 分 。 不 同 的 “ 云 ” 存 储 运营 单位 可 以 根据 实 
际 业 务 类 型 ， 开 发 不 同 的 应 用 服务 接口 ， 提 供 不 同 的 应 用 服务 。 比 如 视频 监控 应 用 平台 、 
IPTV 和 视频 点 播 应 用 平台 、 网 络 硬 盘 引用 平台 、 远 程 数据 备份 应 用 平台 等 。 

4. 用 户 访 问 层 

任何 一 个 授权 用 户 都 可 以 通过 标准 的 公用 应 用 接口 来 登录 “ 云 ” 存 储 系统 ， 享 受 “ 云 ” 
存储 服务 。“ 云 ”存储 运营 单位 不 同 ,“ 云 ”存储 提供 的 访问 类 型 和 访问 手段 也 不 同 。 

“ 云 ” 存 储 系统 的 核心 由 云 存储 控制 服务 器 和 后 端 存储 设备 两 大 部 分 组 成 。 

1)“ 云 ”存储 控制 节点 。“ 云 ”存储 控制 器 负责 整个 系统 元 数据 和 实际 数据 的 管理 和 索 
引 ， 提 供 超 大 容量 管理 ， 实 现 后 端 存 储 设 备 的 高 性 能 并 发 访问 和 数据 元 余 等 功能 。“ 云 ” 存 
储 控制 服务 器 是 整个 系统 的 统一 管理 平台 ， 管 理 员 可 以 在 其 中 监视 系统 运行 情况 、 管 理 系统 
中 用 户 和 各 项 策略 等 。 

2) 存储 节点 。“ 云 ”存储 系统 采用 高 性 能 应 用 存储 设备 ， 可 内 骨 “ 云 ”存储 系统 访问 
协议 包 、 存 储 节点 认证 许可 等 。 设 备 采 用 高 密度 磁盘 阵列 设备 ， 每 套 设备 通过 网 络 接 入 到 
“ 云 ” 存 储 系统 中 ， 进 入 “ 云 ” 存 储存 储 池 后 进行 分 配 。 对 数据 存储 可 实现 多 副本 、 多 物理 
设备 分 别 保存 ， 当 容量 或 带宽 需要 扩展 时 ， 通 过 增加 存储 节点 来 实现 ， 根 据 实际 需要 灵活 扩 
张 ， 在 系统 和 运行 中 进行 在 线 的 容量 和 性 能 增加 。 

所 以 ， 从 本 质 上 说 ,“ 云 ”存储 并 不 是 存储 ， 而 只 是 一 种 服务 。“ 云 ”存储 不 是 指 某 一 
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具体 的 设备 ， 而 是 指 一 个 由 许多 存储 设 
备 和 服务 器 所 构成 的 集合 体 。 用 户 使 用 
“ 云 ” 存 储 ， 并 不 是 使 用 某 一 个 存储 设 
备 ， 而 是 使 用 整体 “ 云 ” 存 储 系统 带 来 
的 一 种 数据 访问 服务 。 

如 图 6-63 所 示 为 “ 云 ” 存 储 系统 应 
用 拓扑 。 


二 、“ 云 ”存储 的 应 用 模式 


“ 云 ” 存 储 的 应 用 模式 有 公共 云 和 
私有 云 两 种 形式 ， 如 图 6-64 所 示 。 
公共 云 是 一 种 即 付费 即使 用 的 存储 图 6-63 ”存储 系统 应 用 拓扑 图 
服务 ， 它 的 所 有 组 件 都 处 于 客户 的 防火 
墙 之 外 ， 共 享 的 基础 设施 是 彼此 分 隔 的 ， 可 以 通过 安全 的 网 络 连接 来 访问 。 公 共 云 客户 不 需 
要 配备 物理 存储 硬件 或 任何 特殊 的 技术 支持 。 客 户 通过 网 络 连接 访问 其 存储 的 数据 。 

















私有 云 





中 小 企业 
图 6-64 ”公共 云 与 私有 云 示意 图 








私有 云 是 建立 在 一 家 公司 的 防火 墙 的 后 面 ， 需 要 用 到 该 公司 所 有 或 授权 的 硬件 或 软件 。 
公司 员工 可 以 将 存储 容量 构建 成 存储 池 ， 供 公司 内 部 的 各 个 部 门 或 不 同 的 项 目 组 使 用 。 

公共 云 与 私有 云 存储 的 差别 在 于 用 户 连 接 云 的 方式 不 同 。 

云 存 储 最 擅长 大 量 非 结构 化 数据 和 归档 数据 ， 适 用 于 任何 需要 静态 类 型 数据 的 大 规模 存 
储 应 用 环境 。 但 不 能 安全 可 靠 地 处 理 那些 需要 一 直 保持 快速 网 络 连接 的 交易 文件 或 数据 库 ， 
任何 网 络 交易 过 程 都 不 适合 用 云 存储 。 


第 六 节 视频 信息 预览 架构 

















、 单 播 网 下 的 实时 视频 预览 架构 
IPv4 定义 了 三 种 IP 数据 包 的 传输 : 单 播 (Unicast)、 广 播 (Broadcast) 和 组 播 (Multi- 
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cast) 。 单 播 用 于 发 送 数据 包 到 单个 目的 地 ， 这 种 传输 是 最 常见 的 IP 传输 ， 单 播 实 际 上 是 点 
对 点 的 ; 广播 是 指 发 送 数据 包 到 同一 广播 域 或 子 网 内 的 所 有 设备 ; 组 播 指 的 是 在 Internet 上 
对 一 组 卫 站 点 进行 数据 传送 ， 这 一 组 IP 站 点 是 动态 形成 的 ， 每 一 个 IP 站 点 都 可 以 动态 地 加 
入 或 者 退出 这 个 组 。 运 行 TCPVIP 协议 集 的 有 组 播 能 力 的 节点 可 以 接收 组 播 消息 。 

比较 单 播 与 组 播 传输 方式 可 以 发 现 ， 当 一 台 主 机 向 多 个 用 户 发 送信 息 时 ， 单 播 对 于 每 一 
个 用 户 都 要 发 送 一 份 数据 的 拷贝 ， 而 组 播 总 共 只 需 发 送 一 份 数 据 的 拷贝 。 这 样 ， 组 播 的 使 用 
就 大 大 地 节省 了 带宽 ,减轻 了 网 络 的 负载 ， 从 而 更 加 有 效 地 利用 了 网 络 的 带宽 资源 。 

(一 ) 单 播 网 解决 方案 是 IP 视频 监控 的 非 专 用 网 络 的 应 用 

该 解决 方案 具有 下 面 几 个 特征 : 

1) 需要 利用 原 有 网 络 ， 网 络 带宽 较 少 或 缺乏 QoS 保障 手段 ; 

2) EC/ER (Encode/Recorderable Encode) 采集 实时 图 像 通过 MS 媒体 服务 器 分 发 ， 存 
储 流 是 直接 端 到 端 IP- SAN 存储 或 本 地 存储 ， 实 时 流 较 小 ， 访 问 瓶 颈 小 ， 控 制 切换 较 快 ; 

3) 存储 图 像 直 接 以 块 方式 写 人 了 -SAN ， 也 可 以 写 人 本 地 大 容量 存储 空间 (ER) ， 降 低 
存储 费用 ， 节 约 网 络 带宽 ; 

4) 通过 媒体 网 关 可 以 实现 非 组 播 网 络 对 组 播 网 内 监控 资源 的 访问 ; 

5) 图 像 质量 、 实 时 性 和 存储 质量 都 一 般 ， 只 能 满足 部 分 行业 /企业 用 户 的 需求 。 

(二 ) 单 播 网 下 的 实时 视频 预览 架构 

单 播 网 解决 方案 如 图 6-65 所 示 。 

















一 一- 一 控制 流 
一 -一 ~ 实时 观看 流 
-一 = 三 信 这 
一 一 历史 回 SR 
> 备份 流 i 
注册 注册 控制 告警 、 
控制 一 (DM) 本 (SIP) ~ 
ER 备份 存储 流 GD) 管理 美和 检索 数据 列表 
TCP 单 播 Ec 和 有 信 流放 
“TCE 单 播 \SCSD- 了 | Top 
有 
a >» NLS 
实时 监视 流 
UDP 单 播 OS) 一 ~ 
IP 承 载 网 DC1001 





图 6-65 单 播 网 下 的 实时 视频 预览 架构 





图 中 ， 与 系统 原理 相关 的 几 个 关键 业务 流程 有 : EC/ER 实时 视频 流 、EC/ER 实时 存储 
流 、EC/ER 备份 流 、EC/ER (IP-SAN) 回放 流 (IP-SAN、NAS 等 ) 、 备 份 流 、 控 制 流 ( 含 
注册 、 控 制 、 认 证 、 多 级 多 域 管理 、 报 警 )、 外 部 访问 流 (VOD 点 播 、 实 时 流转 发 ) 等 。 

基于 单 播 网 的 业务 流 处 理 机 制 : 实时 监视 流 与 存储 流 分 开 处 理 。 

1) 实时 监视 流 : 偶发 性 ， 具 备 大 收敛 比 ， 可 通过 单 台 流 媒 体 服务 器 (MS) 的 实时 流 
分 发 功能 支持 大 规模 监控 ， 减 少 服 务 器 数量 ， 降 低 服 务 器 瓶颈 ， 存 在 延 时 。 

2) 存储 流 : EC 直接 支持 iSCSI， 采 用 块 方式 直接 写 入 IP- SAN 存储 ， 充 分 发 挥 卫 - SAN 
的 高 效 、 可 靠 和 可 扩展 性 ， 实 现 大 容量 存储 ， 无 存储 中 间 服 务 器 的 瓶颈 。 
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ER 备份 流 处 理 机 制 ，ER 备份 流 需 要 通过 DM 将 块 数据 打包 成 特定 格式 数据 后 存储 在 
IP-SAN (NAS) 中 ,便于 以 后 参照 。 客 户 端 可 以 直接 回放 存在 IP-SAN (NAS) 中 的 文件 。 


二 、 组 播 网 下 的 实时 视频 预览 架构 


(一 ) 组 播 网 解决 方案 是 IP 视频 监控 的 专用 网 络 的 应 用 

该 解决 方案 具有 下 面 几 个 特征 : 

1) 需要 建设 组 播 专 网 ， 保 证 网 络 带宽 ; 

2) EC 采集 实时 图 像 通 过 交换 机 组 播 分 发 能 力 分 发 ， 没 有 访问 瓶颈 ， 控 制 切换 非常 快 
(300ms ) ; 

3) 存储 图 像 直 接 以 块 方式 写 入 了 了 -SAN ， 架 构 简 单 稳 定 ， 性 能 突出 ; 

4) 通过 媒体 网 关 可 以 实现 非 组 播 网 络 对 组 播 网 内 监控 资源 的 访问 ; 

5) 图 像 质量 、 实 时 性 和 存储 质量 都 很 高 ， 可 以 满足 高 端 专业 用 户 的 需求 。 

(二 ) 组 播 网 下 的 实时 视频 预览 架构 

组 播 网 解决 方案 如 图 6-66 ~ 图 6-68 所 示 。 















A 存储 流 
ET TCF 单 播 (SCSI 
前 端 编码 器 本国 2 
前 端 编码 器 人 
CC “人 
实时 监视 流 Multicast 
UDP 组 播 Enabled 





图 6-66 基于 组 播 网 的 业务 流 处 理 机 制 实时 流 、 存 储 流 、 回 放流 和 控制 流 


图 中 ， 与 系统 原理 相关 的 几 个 关键 业务 流程 有: EC 实时 视频 流 、EC 实时 存储 流 、EC 
(IP-SAN) 备份 流 、EC (IP-SAN) 回放 流 、 控 制 流 ( 含 注 册 、 控 制 、 认 证 、 多 级 多 域 管 
理 、 报 警 等 ) 、 外 部 访问 流 (VOD 点 播 、 实 时 流转 发 ) 等 。 

基于 组 播 专 网 的 业务 流 处 理 机 制 一 一 实时 流 、 存 储 流 、 回 放流 和 控制 流 : 存储 流 和 实时 
流 相 分 离 ， 实 时 流 支 持 组 播 ， 通 过 网 络 组 播 优化 ， 基 于 组 播 实现 实时 多 人 同时 查看 ， 具 备 更 
好 的 实时 性 ， 满 足 多 级 大 并 发 量 客户 实时 访问 ， 无 服务 器 瓶 贷 ， 无 时 延 瓶 贷 。 

主要 应 用 于 对 多 人 同时 查看 实时 性 要 求 较 高 的 专 网 监控 客户 需求 ， 对 网 络 品 质 有 较 高 的 
要 求 。 

基于 组 播 专 网 的 业务 流 处 理 机 制 一 一 备份 流 ， 由 客户 端 发 起 请 求 ， 将 存放 在 IP- SAN 中 
的 感 兴趣 的 数据 以 手工 输入 案卷 名 或 者 自动 设置 存储 计划 方式 备份 存储 到 上 级 IP- SAN 
(NAS) 中 。 

由 于 块 数据 不 方便 被 查询 ，IP- SAN 输出 的 备份 块 数据 通过 DM 转换 为 文件 方式 后 发 送 
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图 6-67 基于 组 播 网 的 业务 流 处 理 机 制 : 备份 流 
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图 6-68 ”基于 组 播 网 的 业务 流 处 理 机 制 ， 点 播 实时 流 和 VOD 流 








给 指定 存储 设备 ， 客 户 端 (VC) 可 以 直接 查询 备份 IP- SAN 的 数据 并 在 本 机 转换 播放 出 来 。 


查询 方式 可 以 是 时 间或 案卷 名 。 


基于 组 播 网 的 业务 流 处 理 机 制 : 点 播 实时 流 和 VOD 流 : 由 外 部 客户 端 发 起 VOD 请 求 ， 


VM 获准 后 ， 通 过 MS8000 将 IP- SAN 中 的 指定 查询 文件 转换 为 标准 格式 输出 
于 第 三 方 基于 MS8000 作 开 发 ， 保 证 我 们 内 部 架构 稳定 性 。 

对 于 实时 流 外 部 访问 需求 ， 通 过 MS8000 接收 组 播 ， 然 后 转 为 单 播 格式 后 
客户 端 。 


第 七 节 ”数据 保护 技术 


人 、 信 息 数 据 保 护 





分 客户 端 ， 便 


分 发 给 需要 的 


信息 社会 里 信息 对 于 政府 部 门 、 企 业 或 个 人 而 言 其 重要 性 不 言 而 喻 ， 业 务 系统 对 信息 技 
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术 的 依赖 性 越 来 越 强 ， 信 息 数 据 已 成 为 企业 的 生命 源泉 。 

据 IDC 统计 ， 美 国 在 2000 年 以 前 的 十 年 间 发 生 过 数据 丢失 等 灾难 的 公司 中 ， 有 55% 当 
时 倒闭 ， 剩 下 的 45% 中 ， 因 为 数据 丢失 ， 有 29% 也 在 两 年 之 内 倒闭 ， 生 存 下 来 的 仅 占 
16% 。 从 这 些 统计 数据 可 知 数据 对 于 公司 或 企业 的 重要 性 。 在 所 有 停机 中 断 中 ，87% 为 计划 
停机 ,只 有 13% 由 真正 的 故障 造成 的 。 这 些 故障 包括 电源 故障 、 硬 件 故 障 、 软 件 故 障 、 空 
调 故 障 、 通 信 故 障 、 设 备 丢 失 、 人 为 错误 、 火 灾 、 洪 灾 、 地 震 、 病 毒 、 殴 怖 活动 等 所 致 的 故 
障 等 。 

数据 完整 性 是 业务 连续 性 (Business Continuity，BC) 的 重要 保障 ， 而 业务 连续 性 是 企 
业 或 单位 业务 非常 重要 的 要 求 。 业 务 连 续 性 的 关键 是 数据 及 时 恢复 正常 ， 绝 大 多 数 情 况 下 ， 
业务 中 断 的 损失 要 远 小 于 数据 丢失 的 损失 。 

数据 保护 的 核心 是 建立 两 份 或 多 份 数据 副本 。 

数据 保护 技术 可 以 从 三 个 层面 来 进行 操作 : 主机 层 、 网 络 层 和 存储 层 。 主 机 层 可 以 采用 
和 备份、 拷贝 和 数据 库存 储 等 技术 ; 网 络 层 可 采用 复制 、 镜 像 和 快照 技术 等 ; 存储 层 可 采用 复 
制 、 镜 像 和 快照 技术 等 。 

衡量 数据 保护 有 恢复 时 间 目 标 (Recovery Time Object，RTO) 和 恢复 点 目标 (Recovery 
Point Time ，RPO) 两 个 重要 标准 。RTO 是 指 信息 系统 从 灾难 状态 恢复 到 可 运行 状态 所 需 的 
时 间 ， 用 来 衡量 容 灾 系统 的 业务 恢复 能 力 。RPO 是 指 业 务 系统 所 允许 的 在 灾难 过 程 中 的 最 
大 数据 丢失 量 ， 用 来 衡量 容 灾 系统 的 数据 见 余 备 份 能 力 ， 如 图 6-69 所 示 。 





灾难 发 生 









































系统 中 断 恢复 运行 
时 间 > 
| 恢复 时 间 
时 间 刀 时 间 7 
数据 处 于 有 效 状态 本 
的 最 后 时 刻 数据 “丢失 ”阶段 
时 间 和 > 
六 优 复 点 
时 间 7 时 间 妃 


图 6-69 ”RTO 与 RPO 的 示意 图 


最 佳 数 据 保 护 方案 的 制订 原则 是 平衡 业务 连续 性 (BC) 和 总 体 拥 有 成 本 (Total Cost of 
Ownership ，TCO) 的 关系 ， 以 业务 连续 性 (BC) 的 具备 要 求 为 本 ， 以 可 接受 成 本 为 前 提 ， 
以 合理 技术 方案 为 手段 ， 以 RTO 和 RPO 为 考核 指标 来 进行 设计 与 规划 ， 数 据 保 护 方案 只 
最 佳 ， 没 有 最 完 


二 、 数 据 保护 技术 


数据 保护 技术 既是 提高 数据 可 用 性 的 重要 技术 ， 同 时 又 是 保证 业务 连续 性 的 基础 技术 。 
数据 保护 技术 包括 拷贝 、 备 份 、 复 制 、 镜 像 和 快照 ， 也 包括 传统 Client/Server 备份 模式 等 ， 
如 图 6-70 所 示 。 
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( 二 之 ) 拷贝 UNIX Server 备份 客户 端 
不 能 ; | 断 数据 变化 增 量 每 次 拷贝 区 File System 1，2，3 Microsoft 
国 I 下 






都 需要 拷贝 整个 文件 或 文件 夹 并 覆盖 上 


、\ 







次 拷贝 内 容 。 无 策略 ， 需 和 手工 进行 。 只 ”WindowsPC pi syschg 7 
支持 文件 格式 ， 无 法 拷贝 正在 使 用 的 文 全 国人 File System 7 
件 。 当 数据 量 大 时 ， 数 据 拷贝 和 恢复 占 ee Ws 
有 大 量 应 用 服务 器 资源 。 拷 贝 技术 在 软 。。 sQL server File systgns sw | APpeaNons 
硬件 方面 投入 成 本 较 低 ， 但 人 力 和 维护 ND 
成 本 较 高 。 适 用 于 无 连续 性 要 求 、 简 单 辕 | 融融 库 
小 数据 量 备份 或 者 个 人 不 定期 的 文件 保 备份 服务 器 
扩 需 要 。 图 6-70 Client/Server 备份 模式 示意 图 

(二 ) 备份 


备份 是 指 将 数据 以 某 种 方式 加 以 保 
留 〈 将 数据 的 副本 保存 到 另外 的 介质 中 ) ， 以 便 在 系统 遭受 破坏 或 其 他 特定 情况 下 ， 重 新 加 
以 利用 的 一 个 过 程 。 备 份 的 目的 是 重新 利用 ， 即 备份 的 核心 是 恢复 。 一 个 无 法 恢复 的 备份 ， 
对 任何 系统 来 说 都 是 毫 无 意义 的 。 能 够 安全 、 方 便 而 又 高 效 的 恢复 数据 是 备份 系统 的 真正 生 
命 所 在 。 

1. 备份 的 特点 

1) 备份 方式 支持 增 量 数据 保护 ， 可 以 制定 策略 自动 完成 ,但 增 量 数据 量 大 ， 可 以 对 正 
在 使 用 的 数据 (如 注册 表 ) 进行 保护 。 

2) 备份 数据 是 磁带 格式 ， 不 能 被 应 用 系统 直接 访问 ， 在 源 数据 被 破坏 或 丢失 时 ， 备 份 
数据 必须 由 备份 软件 恢复 成 可 用 数据 ， 才 可 让 数据 处 理 系 统 访问 。 

3) 备份 时 严重 占用 应 用 服务 器 资源 ， 应 用 系统 的 性 能 、 带 宽 等 都 会 受 影响 ， 有 可 能 需 
要 应 用 停机 或 者 在 业务 量 较 小 的 时 候 进 行 ， 与 业务 连续 性 矛盾 突出 。 

4) 定期 需要 全 备份 ， 不 宜 用 于 远 距 离 传输 。 

5) 对 系统 平台 兼容 性 要 求 很 高 ， 服 务 需 增加 ， 软 件 成 本 线性 增长 。 

2. 备份 系统 的 组 成 

备份 系统 由 备份 软件 、 磁 带 库 和 备份 服务 器 等 3 个 部 分 构成 。 

1) 备份 软件 : 具体 备份 策略 的 制定 、 备 份 介质 和 管理 及 一 些 扩展 功能 的 实现 ， 都 由 其 
最 终 完成 。 如 Netbackup 、Networker 和 Brightstor 等 。 

2) 磁带 库 : 磁带 库 由 库 体 、 机 械 手 、 磁 带 机 、 磁 带 模 位 和 磁带 等 组 成 ， 是 一 个 完全 自 
行 控制 并 按照 备份 软件 的 策略 自动 进行 工作 的 体系 。 

3) 备份 服务 器 : 安装 备份 软件 的 服务 需 端 ， 在 应 用 服务 需 端 安装 备份 软件 的 备 户 端 ， 
按照 预先 制定 的 备份 策略 将 数据 备份 到 磁带 /磁盘 上 ， 为 了 降低 成 本 通常 选用 Windows PC 机 
作为 备份 服务 器 。 

备份 技术 的 备份 策略 分 为 三 种 情况 : 全 备份 、 增 量 备份 和 差 量 备份 。 全 备份 是 指 对 数据 
的 完全 备份 ; 增 量 备 份 是 对 上 次 全 备份 或 增 量 备份 后 被 修改 了 的 文件 做 备份 ， 备 份 数据 量 
小 ， 需 要 的 时 间 短 ,但 其 恢复 的 时 候 因 需要 多 份 备 份 数据 ， 出 问题 的 风险 也 较 大 ; 差 量 备份 
是 指 从 上 次 全 备份 后 只 备份 被 修改 过 的 文件 ， 因 为 只 需要 对 两 份 磁带 (最 后 一 次 完全 备份 
和 最 后 一 次 差 量 备份 ) 备份 ， 故 其 恢复 速度 相对 也 较 快 , 但 每 次 备份 需要 的 时 间 也 较 长 。 
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如 图 6-71 所 示 为 增 量 备份 与 差 量 备份 的 原理 示意 图 。 


星期 天 周一 ”周二 周三 周 四 周 五 ” 周 六 


全 备份 





星期 天 周一 ”周二 周三 周 四 周 五 ” 周 六 
差 量 备 份 
图 6-71 增 量 备份 与 差 量 备份 的 示意 图 























3. 常见 的 备份 模式 
1) LAN 备份 : 备份 数据 通过 LAN 传送 ， 备 份 占用 大 量 LAN 带宽 ,如 图 6-72 所 示 。 


LAN 
| : 备份 服务 器 | 应 用 服务 器 | 应 用 服务 器 
磁带 库 
存储 系统 





图 6-72 LAN- Base 备份 模式 


2) LAN Free 模式 : 备份 数据 通过 SAN 传送 ， 对 LAN 的 带宽 无 影响 ,但 需要 占用 服务 
器 资源 ， 如 图 6-73 所 示 。 

3) Server Free 模式 : 备份 数据 先 在 应 用 服务 器 的 授权 下 生成 快照 数据 ， 然 后 备份 数据 
通过 SAN 传送 ， 对 LAN 的 带宽 无 影响 ,但 需要 占用 备份 服务 器 资源 ， 如 图 6-74 所 示 。 

4) Server Less 模式 : 备份 数据 直接 存 人 备份 存储 ， 对 LAN 及 服务 器 均 无 影响 ,成 本 
高 ， 兼 容 性 低 ， 如 图 6-75 所 示 。 

(三 ) 复制 

复制 是 指 利用 复制 软件 /硬件 把 数据 从 一 个 存储 区 域 传输 到 另 一 个 存储 区 域 (通常 是 逻 
辑 卷 ) ， 生 成 一 个 数据 副本 。 主 卷 和 复制 卷 被 主机 /存储 控制 识别 为 一 个 生产 卷 和 一 个 备用 
卷 ， 两 者 之 间 业 务 可 以 通过 卷 提升 操作 进行 切换 ， 提 高 可 靠 性 。 主 卷 在 向 复制 卷 复制 数据 的 
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LAN 
应 用 服务 器 
介质 服务 器 备份 服务 器 
Storage network 
生产 卷 
图 6-73 LAN Free 备份 模式 
LAN 
应 用 服务 器 备份 服务 器 
介质 服务 器 
start network 
生产 卷 
图 6-74 Server Free 备份 模式 
LAN 
应 用 服务 器 
备份 服务 器 








图 6-75 ”Server Less 备份 模式 


过 程 中 ， 可 以 设置 灵活 的 复制 策略 ， 提 高 复制 的 效率 和 兼容 性 。 
复制 的 策略 有 策略 性 复制 和 自 适应 复制 两 类 。 
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1) 策略 性 复制 〈 即 阔 值 触发 ) 包括 时 间 国 值 和 变化 量 国 值 两 种 。 时 间 阐 值 触发 是 指 生 
产 中 心 的 数据 每 隔 一 定 的 时 间 间 隔 复 制 一 次 。 如 图 6-76 所 示 ， 若 一 个 Word 文件 在 3: 50pm 
第 一 次 保存 ， 而 随后 3: 56pm 生产 中 心 发 生 故 障 ， 那 这 个 文件 将 不 会 复制 到 灾 备 中 心 ， 因 
此 不 能 被 恢 复 。 变 化 量 阐 值 触发 指 距 上 一 次 复制 时 只 有 生产 中 心 的 数据 变化 量 达 到 设 定 的 阐 
值 (如 1MB)， 才 会 把 发 生变 化 的 数据 复制 到 灾 备 中 心 去 。 


灾 备 中 心 


心 1 4pm 
-一 | 
Word 文 件 在 3:50pm 保 存 生产 中 心 在 3:56pm 发 生 故 障 


图 6-76 ”时间 阔 值 触发 故障 示意 图 





2) 自 适应 复制 : 数据 同时 写 入 磁盘 和 复制 缓存 CDR 中 。 在 缓存 中 的 数据 被 顺序 写 入 而 
不 需要 经 过 确认 ， 一旦 CDR 缓存 中 的 数据 被 成 功 地 复制 到 灾 备 中 心 ， 它 将 所 缓存 中 原 有 的 
数据 清空 。 初 始 时 对 整个 资源 的 数据 进行 全 部 复制 ， 之 后 仅 进行 增 量 复制 。 

某 基 于 复制 技术 的 灾难 恢复 解决 案例 ， 如 图 6-77 所 示 。 


桌面 PC ES ES 桌面 PC 
本 地 站 点 “7 切换 到 本 地 数据 远程 站 点 
访问 链 路 





































数据 库 服务 器 。 应 用 服务 器 中 间 件 服务 器 备用 服 荔 器 。 ”备用 服务 器 
> / 号 克 < oo 
| 加 Ee 1 








1 
1 
! 双 IP SAN 








反 向 由 上 点 二 = EE 交换 机 | 复制 数据 到 远 端 Cs i a 
后 ， 将 远 ; i 

制 关 售 新， 之。 | 复制 数据 到 远 庶 | 3 全 和 为 
ee 3 恢复 数据 到 本 地 Re 
务 器 ”FC 磁盘 阵列 1x3000 1x3000 服务 器 





图 6-77 基于 复制 技术 的 灾难 恢复 





灾难 恢复 的 过 程 为 : 桌面 PC 将 数据 通过 应 用 服务 器 、 双 IP- SAN 交换 机 等 写 人 Lx3000 
生成 生产 卷 ， 经 TCP/IP 链 路 复制 到 远 端的 Lx3000 生成 复制 卷 ， 完 成 复制 备份 过 程 。 若 此 生 
产 卷 出 现 本 地 故障 停止 工作 ， 原 来 生成 的 复制 卷 提 升 为 可 用 卷 并 分 配给 备用 服务 器 ， 本 地 数 
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据 经 应 用 服务 器 、 双 IP- SAN 交换 机 、TCP/IP 等 访问 链 路 切换 到 远 端 Lx3000 的 可 用 卷 接续 
存储 备份 工作 。 复 制 卷 在 工作 的 同时 ， 反 向 同步 恢复 数据 到 本 地 的 故障 Lx3000， 将 远 端 复 
制 卷 停顿 ， 之 后 把 本 地 卷 提升 为 生产 卷 并 分 配给 本 地 服务 器 。 本 地 数据 再 次 经 应 用 服务 器 、 
双 IP- SAN 交换 机 等 访问 链 路 切换 到 本 地 数据 生产 卷 ， 生 产 卷 再 把 本 地 数据 复制 到 远 端 的 
Lx3000 服务 器 。 这 样 就 完成 了 一 个 完整 的 基于 复制 技术 的 灾难 恢复 系统 。 
备份 与 复制 的 比较 如 表 6-14 所 示 。 
表 6-14 备份 与 复制 的 对 比 






































备 份 复制 
将 源 文件 打包 成 不 同文 件 格式 ， 如 tar 保留 原 数 据 文件 格式 
支持 全 备份 、 增 量 备份 和 差 量 备份 等 仅 支 持 全 备份 
备份 后 的 文件 安全 性 较 高 容易 被 破坏 ， 如 病毒 
有 时 间 信 息 ， 方 便 恢复 文件 时 间 取 决 于 复制 时 机 
能 够 记录 源 文件 用 户 及 权限 用 户 和 权限 不 会 被 保留 
具有 数据 压缩 能 力 ， 节 省 存储 空间 没有 压缩 能 




















复制 技术 实现 了 应 用 系统 在 不 需要 停机 的 前 提 下 对 应 用 数据 进行 保护 。 基 于 网 络 层 的 复 
制 技术 对 数据 的 增 量 判断 精确 至 硬盘 Block 级 ， 只 需要 较 小 的 网 络 带宽 即 可 将 数据 传输 至 远 
程 ， 实 现 异 地 保护 。 与 备份 方式 不 同 ， 利 用 复制 技术 保护 的 数据 在 格式 上 与 原文 件 一 模 一 
样 ， 不 需要 进行 格式 转换 的 工作 ， 就 可 以 被 应 用 系统 访问 ， 大 大 缩短 了 业务 恢复 的 时 间 ; 一 
般 来 说 ， 采 用 复制 方式 保护 的 数据 在 恢复 业务 时 ， 需 要 手工 将 复制 卷 提 升 为 生产 卷 才 能 被 应 
用 系统 正常 调用 ， 整 个 过 程 一 般 需 要 十 几 分钟 ， 在 极 少数 情况 下 ， 业 务 连 续 性 要 求实 现 故障 
自动 切换 时 ， 就 需要 采取 其 他 技术 手段 来 满足 。 

(四 ) 镜像 技术 

镜像 是 指 通过 同样 的 IO 读 写 操作 ， 在 独立 的 2 个 存储 区 域 (通常 是 逻辑 卷 ) 中 保存 
相同 的 数据 ， 并 且 可 以 同时 进行 WO 读 写 操作 。 两 个 镜像 卷 被 主机 /存储 控制 器 识别 为 同一 
个 生产 卷 ， 之 间 业 务 可 能 直接 切换 ， 提 高 可 靠 性 。 对 镜像 卷 同 时 读 操 作 可 以 提升 性 能 。 

镜像 技术 实现 的 层次 包括 主机 层 、 网 络 层 、 俱 辑 层 和 物理 层 等 4 个 层次 的 镜像 ， 如 图 
6-78 所 示 。 

卷 管理 软件 镜像 





一 >》 主机 层 | 


主机 RAID 卡 镜像 











己 一 >》 网 络 层 镜像 


E > 逻辑 卷 镜像 





一 >》 硬盘 镜像 





图 6-78 镜像 技术 的 4 个 层次 示意 医 
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1) 硬盘 物理 镜像 (RAID 1) : 硬盘 物理 镜像 最 简单 的 形式 是 一 个 主机 控制 器 带 两 个 互 
为 镜像 的 硬盘 ， 数 据 同 时 写 入 两 个 硬盘 ， 两 个 硬盘 上 的 数据 完全 相同 ， 因 此 一 个 人 硬盘 故障 
时 ， 另 一 个 硬盘 可 提供 数据 ， 如 图 6-79 所 示 。 

2) 存储 逻辑 卷 镜像 : 卷 有 物理 磁盘 、 虚 拟 磁 盘 和 逻辑 卷 三 个 层次 ， 如 图 6-80 所 示 。 要 
建立 前 ， 首 先 要 根据 不 同 的 RAID 策略 ， 采 用 一 块 或 多 块 物理 磁盘 组 成 虚拟 盘 ， 然 后 在 虚拟 
磁盘 上 划 出 需要 的 空间 建立 卷 。 





| ne Lr 从 虚拟 磁盘 创建 卷 


CAF 


| 





| 


HH 









服务 器 主机 区 
LO 控制 器 。 到 从 属 磁 盘 的 、、 系统 物理 磁盘 
第 二 写 操作 从 属 磁盘 
图 6-79 硬盘 物理 镜像 示意 图 图 6-80 存储 逻辑 卷 镜 像 示意 图 





3) 主机 RAID 卡 镜像 : 一 种 既 可 以 提供 传统 主机 总 线 适配器 的 格式 转换 功能 ， 
又 能 实现 多 1/0 总 线 接口 以 及 RAID 的 数据 镜像 算法 的 主机 总 线 适 配器 ， 如 图 6-81 
所 示 。 

4) 网 络 层 镜像 : 通过 在 存储 网 络 SAN 中 实现 源 IO 转换 为 镜像 /0 来 实现 镜像 ， 如 
图 6-82 所 示 。 镜 像 可 以 通过 存储 交换 机 的 端口 镜像 功能 实现 ， 也 可 以 通过 网 络 层 的 存储 管 
理 设备 的 镜像 功能 来 实现 。 






es 
一 ”第 像 /0 


LO 路 径 


镜像 的 磁盘 





图 6-81 主机 RAID 卡 镜像 示意 图 图 6-82 网络 层 镜像 的 示意 图 
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镜像 有 同步 镜像 和 异步 镜像 两 种 工作 模式 。 

1) 同步 镜像 工作 模式 : 来 自 应 用 服务 器 更 新 数据 在 写 人 本 地 连接 的 磁盘 系统 之 前 ， 通 
过 磁盘 镜像 技术 ， 将 更 新 数据 转发 至 异地 的 磁盘 系统 ， 只 有 更 新 数据 在 两 个 磁盘 系统 完成 写 
操作 后 ， 本 地 磁盘 系统 才 会 向 应 用 服务 器 的 人 处理 器 返回 写 完成 指令 ， 从 而 确保 了 两 地 磁盘 
系统 数据 的 一 致 性 和 完整 性 ， 即 无 数据 丢失 。 这 种 模式 的 远 端 数据 与 本 地 数据 的 实时 性 
强 ， 灾 难 发 生 时 远 端 数据 与 本 地 数据 完全 同步 。 该 模式 传输 距离 较 短 (一 般 小 于 60km ) 。 
如 图 6-83 所 示 的 数字 顺序 。 






应 用 服务 





并 | 
光纤 直 连 


生产 中 必 = 


灾 备 中 心 














1 河 











6-83 ”同步 镜像 工作 模式 示意 医 
注 : ; V0 写 人 生产 中 心 磁盘 阵列 ; 四 : LO 写 入 灾 备 中 心 磁盘 阵列 ; 
图 : 返回 接收 确认 信和 号; @: 返回 IO 成 功 信号 给 应 用 服务 器 。 





























2) 异步 镜像 工作 模式 : 该 模式 在 软件 灾难 备份 技术 中 广泛 使 用 ,来 自 应 用 服务 器 处 理 
器 的 更 新 数据 首先 被 写 人 本 地 连接 的 磁盘 系统 ( 即 生产 中 心 )， 并 立即 向 处 理 器 返回 一 个 IO 
写 完 成 指令 ， 之 后 磁盘 镜像 系统 在 很 短 的 时 间 内 ， 将 更 新 数据 发 送 至 异地 的 磁盘 系统 。 
如 图 6-84 所 示 中 数字 顺序 。 

优点 : 对 应 用 程序 的 运行 性 能 影响 较 小 ， 不 影响 本 地 的 交易 ， 传 输 距离 可 长 达 1000km 
以 上 ， 受 远程 网 络 的 影响 较 小 。 

缺点 : 远程 磁盘 系统 的 数据 比 本 地 磁盘 系统 的 数据 略 有 时 间 延 迟 ， 若 远程 网 络 带 宽 较 
小 ， 网 络 阻塞 较 大 。 






应 用 服务 器 





光纤 直 连 


生产 中 心 一 (六 


图 6-84 异步 镜像 工作 模式 示意 图 
注 : 一 V0 写 和 生产 中 心 磁盘 阵列 ”@ 一 1/0 写 入 灾 备 中 心 磁盘 阵列 
@@ 一 返回 接收 确认 信和 号、@ 一 返回 V0 成 功 信 号 给 应 用 服务 器 。 


灾 备 中 心 
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同步 镜像 与 异步 镜像 的 区 别 如 表 6-15 所 示 。 
表 6-15 同步 镜像 工作 模式 与 异步 镜像 工作 模式 的 比较 















































同步 镜像 异步 镜像 
缓存 机 制 无 缓存 需要 缓存 
数据 的 每 一 个 “ 写 ” 操 作 会 同时 在 生产 卷 和 | ”虽然 同时 将 “ 写 ” 命 令 SO 和 
实现 原理 镜像 卷 上 完成 ， 生 产 卷 的 “ 写 ” a 镜像 卷 ， py ee 待 
还 需要 等 待 镜像 卷 完 成 “ 写 ” 操 作 ， 才 能 进行 | 镜像 卷 完成 “ i 镜像 卷 的 “ 写 ” 操 作 可 以 通 
下 一 个 10 操作 过 数据 复制 Re 
数据 随机 写 入 ， 每 一 个 0 操作 需 等 待 生产 卷 | ”数据 按 每 个 YO 顺序 写 入 缓存 ( Cache) ， 再 由 缓存 





























读 写 性 能 | 和 镜像 卷 都 完成 ， 确 认 信 息 方 可 释放 ， 要 求 存储 | 随机 写 入 生产 卷 和 镜像 卷 ， 系统 只 需 等 待 写 缓存 的 确 


















































生产 设备 和 镜像 设备 的 性 能 保持 一 致 认 信 息 。 生 产 设备 和 镜像 设备 的 性 能 可 以 不 同 
要 求 数据 零 丢 失 、 严 格 的 数据 一 致 性 的 关键 
应 用 场合 0 - 对 于 性 能 要 求 高 ， 允 许 少 量 数 据 丢 失 的 重要 应 


复制 与 镜像 的 区 别 ， 如 表 6- 16 所 示 。 
表 6-16 复制 技术 与 镜像 技术 的 比较 























复制 镜像 
卷 管理 主机 /存储 控制 器 看 到 的 是 两 个 不 同 的 逻辑 卷 | ”主机 /存储 控制 器 看 到 的 是 同一 个 池 辑 卷 映像 
同步 镜像 不 支持 增 量 ， 异 步 镜像 只 能 基于 固定 
增 量 支持 增 量 ， 并 且 可 以 设置 增 量 的 不 同 策略 ee 人 
日 里 





面向 每 一 个 1/0， 分 为 同步 /异步 模式 ， 异 步 模 


























策 以 定制 基于 时 间 、 基 于 增 量 的 复 多 
ee WE sel) 量 的 复制 策略 。。 | 趟 可 以 设置 基于 增 量 的 镜像 策略 
生产 卷 玫 障 后 ， 复 制 卷 通过 切换 操作 (提升) | 

故障 生产 卷 故障 后 ， 镜 像 卷 直接 成 为 可 用 卷 

让 际 切 换 |， 可用 和 产 卷 改 障 后 ， 镜 像 卷 直接 成 为 可 用 着 























要 求 数据 可 靠 性 的 重要 应 用 ， 复 制 卷 和 生产 卷 | ”要 求 数据 高 可 靠 性 的 关键 应 用 ， 镜 像 卷 和 生产 
应 用 场合 。 | 之 间 无 距离 限制 ， 同 时 适合 于 局 域 网 和 广域网 | 卷 之 间 需 要 高 带宽 、 低 时 延 ， 适 合 于 局 域 网 或 者 
应 光纤 直 连 的 城 域 网 应 用 






























































与 复制 方式 相 比 ， 在 服务 器 层 和 存储 网 络 层 的 同步 镜像 技术 实现 了 应 用 系统 在 硬件 故障 
时 的 自动 切换 ， 业 务 连续 性 达到 7 x 24h。 存 储 层 镜 像 技 术 受 品牌 和 兼容 性 限制 ， 往 往 成 本 
很 高 ， 如 果 与 虚拟 化 技术 结合 ， 则 会 大 大 降低 用 户 的 总 体 成 本 。 镜 像 技 术 对 带宽 和 时 延 要 求 
很 高 ， 因 此 不 适合 在 远程 站 点 之 间 采 用 ， 当 生产 中 心 和 灾 备 中 心 之 间距 离 达 到 百 公 里 级 别 
时 ， 更 适合 采用 复制 技术 实现 数据 保护 。 

(五 ) 数据 保护 实现 方法 的 比较 

根据 以 上 内 容 总 结 整理 出 数据 保护 的 几 种 技术 的 对 比如 表 6-17 所 示 。 


表 6-17 4 种 数据 保护 技术 的 比较 












































适用 场合 “IRTO、RPO| 备份 介质 | ” 增 量 机 制 备份 距离 | 对 业务 系统 的 影响 管 理 
不 能 做 增 量 
对 洛 贝 ， 每 次 贝 过 量 工 执行 ， 
找 贝 后 长 磁盘 拷 和 次 都 近 ea i 寺 eo 占 
无 BC 要 求 要 拷贝 所 有 服务 器 资源 用 人 力 资源 
文件 

















































































































































































































.314 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 
( 续 ) 
适用 场合 [RTO、RPO| 备份 介质 | 。 增 量 机 制 。 | 备份 距离 | 对 业务 系统 的 影响 管理 
支持 增 量 ， 
文件 级 增 量 或 需要 配置 备份 服务 | 备份 软件 对 使 
有 归档 需 栈 带 | 数据 库 表 级 增 | 这 “由 大 | 器 、 客 户 端 软件 及 大 | 用 者 要 求 较 高 ， 
备份 | 求 的 用 户 , | 。 长。 | 机、 磁带 | 量 为 主 ， 支 持 | 员 备 全 为 十 | 量 的 License， 占 用 | 需要 掌握 宰 设 备 、 
BC 要 求 较 低 库 、 磁盘 | 裸 设备 增 量 服务 器 资源 和 网 络 | 文件 系统 和 数据 
份 的 软件 较 少 带宽 库 等 综合 知识 
且 价 格 昂 贵 
复制 过 程 在 磁盘 阵 
| 设 定 策略 后 无 
复制 | 企业 重要 支持 增 量 ， 列 或 者 存储 网 络 层 进 | 4。 二 各 ”各 
技术 | 应用, BC 要 | ”得 磁盘 | 可 精确 到 物理 远近 和 可 | 行 ， 不 会 占用 应 用 服 | 二 训 复 的 寺 奏 
求 高 ， 距 离 远 块 级 务 器 资源 和 应 用 网 络 | ， 
a 都 很 简单 
TH 
近 ， 带 宽 
企业 级 重 和 距离 影响 
镜像 | 要 应 用 , BC| 延迟 时 间 和 | ”对 业务 系统 的 性 能 
短 磁盘 “| ”网 络 层 镜像 简 
技术 | 要 求 高 ， 距 各 各 | 性 能 ， 因 此 | 有 一定 影响 
离 较 近 多 以 本 地 
为 主 
三 、 灾 难 备份 技术 
= 三 萌 三 


数据 中 心 的 灾难 根据 产生 灾难 的 原因 可 能 为 硬件 故障 、 软 件 故 障 、 病 


和 人 为 操作 错误 等 。 如 图 6-85 所 示 统 计 了 常见 的 数据 灾难 
的 比例 。 

对 于 自然 灾害 引起 的 数据 灾难 ， 一 般 采 用 远程 灾难 恢 
复 ， 而 对 于 硬件 故障 、 软 件 故 障 、 人 为 操作 错误 和 病毒 故障 
等 引起 的 数据 灾难 ， 一 般 采 用 本 地 备份 恢复 技术 等 处 理 。 

灾难 备份 ， 简 称 灾 备 ， 是 指 利用 技术 、 管 理 手段 以 及 相 
关 资 源 确 保 既定 的 关键 数据 、 关 键 数 据 处 理 系 统 和 关键 业务 





坪 : 窑 2 


响 、 自 然 灾害 


= 软件 故障 
硬件 故障 2 
44% | 
病毒 影响 “自然 灾害 六 
3% 7% 


图 6-85 ”数据 





P 心 灾难 类 型 


在 灾难 发 生 后 可 以 恢复 的 过 程 。 一 旦 灾难 发 生 ， 灾 难 备 份 中 心 就 必须 要 在 确定 的 时 间 内 接替 


a ee 


契 江 





生产 中 心 的 运营 、 恢 复 既 


围 内 的 业务 运作 、 保 障 企业 业务 连续 。 
一 个 完整 的 灾难 备份 系统 主要 由 数据 备份 系统 、 备 份 数据 处 理 系 统 、 


备份 通信 网 络 系统 


和 完善 的 灾难 恢复 策略 组 成 。 在 灾难 备份 系统 建设 中 ， 数 据 备份 是 关键 ， 如 何 将 数据 ( 包 
括 系统 、 应 用 和 业务 等 数据 ) 完整 、 实 时 地 复制 到 灾难 备份 中 心 ， 是 灾难 备份 系统 建设 中 


首先 要 考虑 的 重点 。 
(一 ) 灾难 备份 建设 的 基本 流程 
1. 建立 灾难 备份 的 专门 机 构 
1) 分 析 灾 难 备 份 需求 ， 制 定 灾难 备份 方案 ; 
2) 确定 工程 预算 ， 监 督 工程 实施 ; 
3) 明确 各 部 分 的 职责 ， 协 调 各 部 分 的 关系 ; 


第 六 章 “ 视 频 监 控 系 统 的 存储 技术 “ 315 





4) 定期 测试 和 评估 灾难 恢复 计划 ，; 

5) 对 测试 和 评估 的 结果 进行 审核 、 存 档 并 做 出 相应 的 改进 。 

2. 分 析 灾 难 备份 需求 

1) 数据 处 理 中 心 风 险 分 析 。 

2) 业务 分 析 ， 明 确 评 估 灾 备 系统 建设 的 三 个 指标 值 : 恢复 时 间 目 标 RTO、 恢 复 点 目标 
RPO 和 容 灾 半径 RR ( 容 灾 半 径 指 生产 中 心 与 灾 备 中 心 的 直线 距离 ) 。 

3) 确定 灾难 恢复 目标 ， 根 据 灾 难 恢复 目标 的 不 同 可 分 为 三 个 等 级 : 应 用 容 灾 、 数 据 容 
灾 和 业务 容 灾 ， 三 者 对 RPO 和 RTO 的 时 间 要 求 也 不 尽 相 同 ， 如 表 6-18 所 示 。 


表 6-18 容 灾 与 RPO 和 RTO 的 关系 




















容 灾 级 别 RPO 要 求 RTO 要 求 
应 用 容 灾 0 ~Smin 0~1h 

数据 容 灾 0~8h 小 于 12h 
业务 容 灾 24 ~48h 小 于 24h 








数据 灾 备 ， 建 立 一 个 异地 的 数据 系统 对 本 地 系统 关键 应 用 数据 进行 复制 。 当 出 现 灾难 导 
致 应 用 系统 数据 损坏 时 ， 能 够 通过 异地 保存 的 数据 进行 灾难 恢复 (Disaster Recovery) 。 

应 用 灾 备 : 异地 建立 一 套 完整 的 、 与 本 地 数据 系统 相当 的 应 用 系统 (可 以 同 本 地 应 用 
系统 互 为 备份 ， 也 可 与 本 地 应 用 系统 共同 工作 ) 。 在 灾难 出 现 后 ， 远 程 应 用 系统 可 承担 本 地 
应 用 系统 的 业务 运行 。 应 用 容 灾 的 基础 是 数据 容 灾 ， 只 有 保持 本 地 与 异地 数据 的 一 致 ， 才 有 
可 能 进行 应 用 容 灾 。 

业务 灾 备 : 还 包括 非 开 系统 的 办 公 地 点 、 环 境 、 电 话 等 。 

3. 制定 灾难 备份 方案 

灾难 备份 方案 可 分 为 7 个 等 级 : 0 级 一 一 无 异地 备份 ; 1 级 一 一 实现 异地 备份 ;2 
级 一 一 热 备份 站 点 备份 ; 3 级 一 一 在 线 数据 恢复 ; 4 级 一 一 定时 数据 备份 ;5 级 一 一 实时 数 
据 备份 ; 6 级 一 一 零 数据 丢失 ( 详 见 表 6-19)。 

表 6-19 灾难 备份 方案 的 7 个 等 级 









































级 别 特点 适用 场合 
本地 备份 ， 没 制定 灾难 恢复 计划 ， 不 | ”是 所 有 容 灾 方 案 的 基础， 从 个 人 用 户 到 企 
0 级 : 无 异地 备份 仅 在 本 地 备份 ， 没 制定 灾难 恢复 计划 是 所 有 容 灾 广 案 的 基础 ， 从 个 人 用 户 到 企 
具备 真正 灾难 恢复 能 力 ， 成 本 最 低 业 级 用 户 都 广泛 采用 
将 关键 数据 各 份 到 户 关 蕊 邮 但 在 症 己 由 突 灾 的 入 氏 a 
人 将 关键 数 所 备份 到 本 地 ， 后 送 异地 保存 ，| ， 作为 异地 容 灾 的 手段， 此 方案 多 用 于 中 4 
但 异地 无 可 用 的 备份 中 心 网 站 和 企 














备份 关键 数据 并 存放 到 异地 ， 制 定 相应 的 
灾难 恢复 计划 ， 备 份 介质 采用 交通 运输 方法 | “灾难 发 生 后 可 能 会 有 几 天 甚至 几 周 有 数据 
送 往 异 地 ， 在 异地 有 热 备份 中 心 ， 但 保存 的 | 丢失 ， 故 不 能 用 于 关键 数据 的 容 灾 
数据 是 上 次 备份 的 数据 

通过 网 络 将 关键 数据 备份 并 存放 到 外 地 ，| ”备份 站 点 要 保持 持续 运行 ， 对 网 络 要 求 较 
制定 相应 的 灾难 恢复 计划 ， 有 热 备份 中 心 ”| 高 ， 成 本 有 所 增加 

在 3 级 方案 基础 上 ， 用 备份 管理 软件 自动 | ”对 备份 管理 软件 和 网 络 要 求 较 高 ， 导 致 成 
4 级 : 定时 数据 备份 通过 网 络 将 部 分 关键 数据 定时 备份 到 异地 ，| 本 增加 ， 尚 不 能 满足 关键 行业 对 关键 数据 容 
并 制定 相应 的 灾难 恢复 计划 灾 的 要 求 


























2 级 : 热 备 份 站 点 备份 




















3 级 : 在 线 数 据 恢复 
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级 别 特 点 适用 场合 








在 前 几 级 容 灾 方 案 的 基础 上 使 用 硬件 镜像 瞩 服 区 证 当 亲 光 局 直 沉 进行 ， 广 前 和 出 各 
L 上 人 怀 让 当 用 父 多 1 还 47 且 头 小 
技术 和 软件 的 数据 复制 技术 ， 关 键 应 用 使 用 
5 级 : 实时 数据 备份 本 - 交易 的 数据 到 异地 ， 是 目前 应 用 最 广泛 的 
实时 数据 备份 双重 在 线 存储 ， 减 少 了 数据 的 于 失 量 ， 降 低 bi I 数据 到 异地 ， 是 目前 应 用 最 广泛 的 


了 业务 的 恢复 时 间 
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利用 专用 网 络 将 关键 数据 同步 镜像 到 备份 | 投资 大 ， 适 合资 金 实力 雄厚 的 大 型 企业 和 
6 级 : 零 数据 丢失 中 心 ， 数 据 在 本 地 和 异地 都 要 进行 确认 ， 恢 | 电信 和 企业， 适合 交易 较 少 或 非 实时 交易 的 关 
复 速度 最 快 ， 实 现 零 数 据 丢 失 键 数据 系统 ， 目 前 采用 此 方案 的 用 户 不 多 

















各 业务 系统 灾难 恢复 目标 ， 主 要 包括 数据 备份 方案 、 备 份 处 理 系 统 、 灾 难 备份 中 心 建 
设 、 规 程 与 管理 制度 。 

4. 实施 灾难 备份 方案 

5. 制定 灾难 恢复 计划 

6. 保持 灾难 恢复 计划 持续 可 用 

综 上 所 述 ， 建 设 灾难 备份 中 心 主 要 从 三 个 方面 着 手 : 

1) 建立 第 二 数据 中 心 (提供 灾难 恢复 服务 )， 包 括 基础 设备 完备 性 、 处 理 能 力 、 完 全 
性 、 管 理 维护 、 选 址 、 项 目 规划 、 风 险 评估 、 服 务 、 水 平 评 佑 等 。 

2) 两 个 数据 中 心 的 同步 : 采用 集群 、HA、 同 步 镜像 、 异 步 镜像 、 复 制 和 备份 等 技术 实 
现 两 个 数据 中 心 数据 的 同步 。 

3) 切换 、 反 向 恢复 、 反 向 切换 的 决策 机 制 和 技术 : 包括 灾难 恢复 演练 、 日 常人 员 管 
理 、 应 急 响 应 管理 、 存 储 管理 、 网 络 维护 和 安全 管理 等 。 

灾 备 技术 和 镜像 备份 技术 一 样 ， 也 可 从 应 用 层 、 主 机 层 、 存 储 网 络 层 和 存储 设备 层 4 个 
层面 进行 设计 与 操作 ， 有 具体 见 前 述 镜像 的 相关 内 容 。 

(二 ) 利用 “ 云 ” 存 储 技术 解决 远程 数据 备份 和 容 灾 问题 

随 着 视频 监控 数据 量 的 不 断 增加 ， 视 频数 据 的 安全 性 要 求 也 在 不 断 增加 。 视 频数 据 一 方 
面 要 有 足够 的 容量 空间 去 存储 ， 另 一 方面 还 需要 实现 数据 的 安全 备份 和 远程 容 灾 。 不 仅 要 保 
证 本 地 数据 的 安全 性 ， a 远程 容 灾 系统 
进行 快速 恢复 。 通 过 高 性 能 、 大 容量 “ 云 ” 存 储 系统 和 远程 数据 备份 软件 ， 可 以 为 所 有 需 
要 远程 数据 备份 和 容 灾 的 高 风险 等 级 的 视频 监控 用 户 提 供 空间 租赁 和 备份 业务 租 任 服务 ， 建 
立 自己 的 远程 备份 和 容 灾 系 统 。 这 样 的 费用 会 比 专门 建立 自己 独立 的 灾难 备份 系统 更 廉价 ， 
更 省 事 。 

















第 八 节 ”视频 信息 存储 案例 设计 与 分 析 


一 、 某 市 公安 局 平安 城市 视频 监控 系统 案例 背景 要 求 


存储 架构 要 求 采用 集中 存储 方式 ， 存 储 设备 集中 于 两 个 数据 中 心 (市 公安 局 存储 时 间 
12 天 ， 交 巡警 存储 时 间 3 天 ， 整 体 要 求 24h x 15 天 的 存储 时 间 ) ， 两 套 存储 间 通 过 电子 防 控 
专 网 连接 ， 人 逻辑 上 还 是 统一 的 一 套 存储 系统 ， 存 储 系 统 支 持 抽 帧 操作 。 

存储 的 管理 在 数据 中 心 统一 管理 ， 与 系统 综合 视频 管理 平台 进行 集成 ， 系 统 根 据 权 限 ， 
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通过 向 视频 综合 管理 平台 申请 调 取 需要 的 录像 资料 进行 回放 。 
除 主 存储 系统 外 ， 根 据 数据 备份 的 需要 ， 在 市 公安 局 配置 备份 服务 器 和 近 线 归档 存储 设 
备 及 磁带 库 ， 以 对 重要 数据 实现 在 线 和 离线 的 双重 备份 。 离 线 备份 要 求 对 同一 存档 资料 从 两 
个 驱动 器 进行 双 份 无 差别 备份 。 
两 个 中 心 实现 任务 分 担负 载 ， 并 能 够 在 单 点 故障 情况 下 ， 单 一 节点 自动 负担 全 系统 
行 。 
二 、 案 例 背 景 分 析 
(一 ) 容量 测算 
该 市 平安 城市 视频 监控 系统 ， 一 期 在 全 市 安装 600 个 摄像 头 的 监控 点 ， 所 有 的 监控 点 都 
需要 以 D1 的 格式 ，12 帧 /s 的 帧 速率 在 监控 中 心 集中 存储 15 天 ， 其 中 市 公安 局 监控 中 心 存 
储 12 天 ， 市 交警 队 监控 中 心 存储 3 天 。 
本 次 项 目的 存储 逻辑 容量 需求 ， 
监控 点 数量 : 600 路 摄像 机 的 存储 需求 
总 时 长 : 600 x15 天 x3600s/h x24h/ 天 =777600000s 
逻辑 容量 需求 分 析 : 
存储 格式 : Full D1 图 像 格 式 
传输 速率 : 2Mbit/s， 
因此 ， 总 的 数据 存储 容量 为 : 2Mbit/s x777600000s =1024 :1024 :8 =185TB 
其 中 市 公安 局 数据 存储 容量 为 : 185 x80% = 148TB 
市 交 近 警 大 队 数 据 存储 容量 为 : 185 x20% =37TB 
根据 存储 系统 的 配置 原则 ， 同 时 考虑 到 RAID 元 余 ， 存 储 配 置 设计 为 238TB。 具 体 配置 
详 见 后 述 存 储 容量 配置 部 分 内 容 。 
(二 ) 带宽 测算 
写 人 速率 要 求 : 正常 情况 下 ，600 路 监控 点 同时 要 求 写 信人， 网络 系统 写 人 吞吐 量 ( 写 磁 
为 : 2MDbit/s/ 路 x 600 路 =1200Mbit/s 
读 取 速率 要 求 : 设计 并 发 浏览 量 为 600 路 监控 点 的 25% ， 网 络 系统 读 取 吞吐 量 ( 读 磁 
盘 ) 为 : 2Mbit/s/ 路 x600 路 x25% =300Mbit/s 
总 速率 要 求 : 
1200Mbit/s + 300Mbit/s = 1500Mbit/s 
说 明 : 考虑 到 市 局 监控 中 心 和 交 巡 警 大 队 监 控 中 心 需 要 实现 互 为 备份 ， 所 以 对 总 的 写 人 
速率 要 求 没有 必要 对 两 个 监控 中 心 分 开 计 算 ， 而 是 按照 峰值 计算 。 


三 、 案 例 设 计 原 则 


该 市 平安 城市 视频 监控 系统 的 录像 信息 是 公安 部 门 取证 的 主要 来 源 ， 数 据 存储 是 视频 监 
控 系 统 的 重要 功能 之 一 ， 合 理 的 数据 存储 方案 ， 能 够 提高 视频 监控 的 可 靠 性 与 安全 性 ， 并 且 
能 够 有 效 地 提高 其 性 价 比 。 

该 设计 采用 中 兴 ZTE ViewEye@ 系 统 支 持 多 级 存储 方案 ， 其 支持 SAN、NAS 和 DAS 主流 
的 存储 技术 ， 为 用 户 提供 安全 、 高 效 的 存储 方案 。 该 存储 系统 设计 遵循 以 下 5 项 原则 。 

1) 可 用 性 : 系统 支持 电信 级 的 可 用 性 ， 要 求 对 存储 的 访问 可 用 性 达到 99. 99% 。 系 统 
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综合 考虑 视频 监控 系统 的 管理 平台 、 负 和 载 均衡 系统 ， 避 人 免 单 点 故障 ， 满 足 整 体系 统 可 用 性 
要 求 。 

2) 扩展 性 : 具备 容量 可 扩展 性 ， 
影响 现 有 的 系统 架构 和 业务 应 用 。 

3) 可 靠 性 和 稳定 性 : 系统 文 持 高 可 靠 性 和 稳定 性 。 其 中 ， 关 键 设备 需要 具备 可 靠 性 保 
护 能 力 、 容 错 能 力 、 故 障 恢 复 能 力 。 

3) 可 维护 性 : 系统 易于 维护 ， 能 够 通过 远程 对 设备 进行 管理 和 维护 ， 包 括 实 时 监控 、 
远程 重启 等 。 系 统 易于 分 析 和 测试 ， 易于 发 现 和 定位 故障 ， 并 通过 相应 的 机 制 保证 故障 的 
隔离 。 

4) 开放 性 和 兼容 性 规划 ， 系统 提供 开放 API， 遵 循 相关 的 国内 外 技术 标准 和 规范 ， 支 
持 不 同 厂 家 设备 的 互 操 作 性 。 

5) 安全 性 规划 : 保证 系统 的 安全 性 ， 系 统 具 有 基本 的 防 病毒 能 力 、 防 DOS 攻击 能 力 ， 
具有 安全 报警 能 

四 、 设 计 方 案 

(一 ) 网 络 存储 架构 

在 监控 中 心 采用 高 性 能 、 高 可 靠 性 、 高 安全 性 的 磁盘 阵列 存储 媒体 信息 ， 采 用 基于 IP 
SAN 架构 的 存储 方案 。 存 储 网 络 架构 如 图 6-86 所 示 。 








能 够 根据 视频 监控 点 的 增加 扩展 容量 。 容 量 的 扩展 不 





市 公安 局 指挥 中 心 ( 主 ) 交警 大 队 监 控 中 心 ( 备 ) 
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重要 的 Unix 服 务 
器 -SAN 介 质 服 应 用 服务 器 -SAN 
务 器 -数据 库 代 介质 服务 器 -数据 
理 库 代理 
光纤 交换 机 光纤 交换 机 
主 用 备份 用 
磁盘 阵列 磁盘 阵列 





图 6-86 基于 IP SAN 的 存储 架构 拓扑 图 


系统 方案 设计 了 主 、 备 监控 中 心 ， 采用 磁盘 阵列 、 备 份 软件 和 磁带 库 组 成 SAN 架构 的 
主 、 备 存储 系统 。 通 过 网 络 对 中 心 管理 数据 库 服务 器 进行 联机 备份 ， 只 需要 在 主 备 两 台 应 用 
服务 器 上 安装 NetBackup 数据 库 Agent ( 即 代 理 )， 该 软件 模块 构成 NetBackup 和 数据 库 之 间 
的 在 线 备份 通道 ， 可 以 实现 数据 库 的 在 线 备份 。 

(二 ) 存储 介质 设计 

平安 城市 视频 监控 系统 的 数据 存储 属于 海量 数据 存储 应 用 类 型 ， 视 频 监 控 存 储量 巨大 。 
设计 时 采用 大 容量 的 1TB、7200r/min 的 SATA 硬盘 。 为 提高 硬盘 的 利用 率 并 综合 视频 监控 
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系统 的 要 求 ， 设 计 采 用 RAID5 + hotspare 技术 ， 通 过 RAID5 把 多 块 硬盘 组 成 一 个 逻辑 盘 ， 提 
供 更 大 的 存储 空间 ， 更 高 的 读 写 性 能 ， 同 时 能 保证 一 块 硬盘 发 生 故 障 的 情况 下 数据 能 够 正常 
传输 ， 通 过 Hotspare 技术 ， 可 以 为 系统 内 的 RAID 组 ， 提 供 一 块 在 线 的 空闲 硬盘 ， 当 RAID 
内 的 硬盘 发 生 故 障 时 ， 该 空闲 盘 可 以 自动 奉 换 故障 盘 加 入 RAID 组 ,在 后 台 完 成 RAID 重建 ， 
减少 系统 停机 维修 的 时 间 ， 提 高 存储 系统 的 可 用 性 。 

(三 ) 存储 容量 配置 

根据 前 述 需求 分 析 ， 该 市 平安 城市 市 局 监控 中 心 需 要 存储 数据 148TB ， 交 巡警 监控 中 心 
需要 存储 数据 37TB ， 共 计 185TB。 配 置 IP SAN 磁盘 阵列 采用 大 容量 的 SATA 硬盘 ， 单 个 硬 
盘 容 量 为 1TB， 转 速 为 7.2kr/min。 实 际 应 用 时 单个 1TB 容量 的 硬盘 ， 再 加 入 RAID 组 ， 格 
式 化 以 后 ， 实 际 可 用 容量 大 概 为 900GB。 

计算 市 局 和 交 近 警 大 队 监 控 中 心 实际 存储 数据 的 硬盘 数量 为 : 市 公安 局 为 148TB -= 
900GB = 164. 44GB ， 取 整数 165 块 ， 交 巡警 为 37TB :900GB =41. 11 ， 取 整数 42 块 。 

存储 系统 由 于 采用 RAID5 加 上 全 局 热 备 盘 的 方式 ， 一 个 RAID 组 内 硬盘 个 数 在 15 ~ 20 
左右 比较 经 济 安全 ， 硬 盘 个 数 太 多 ，RAID 组 安全 性 能 不 够 ， 容 易 发 生硬 盘 掉 线 等 故障 ， 如 
果 人 硬盘 个 数 太 少 ， 浪 费 空间 太 多 。 故 存储 系统 空间 规划 为 16 个 硬盘 组 成 一 个 RAID5 组 。 

由 此 计算 市 局 和 交 巡 和 警 大 队 监 控 中 心 分 别 需 要 RAID 组 个 数 为 : 

市 局 RAID 组 : 165 + (16 -1) =11 个 。 其 中 预 留 一 块 在 线 的 空闲 硬盘 。 

交 巡 警 大 队 RAID 组 : 42 : (16 -1) =2.8， 取 整数 3 个 。 其 中 预 留 一 块 在 线 的 空闲 
硬盘。 

二 级 监控 中 心 存储 系统 均 采 用 中 兴 通 讯 ZXF20 S260 IP SAN 存储 系统 ， 其 单 套 S260 磁 
盘 阵列 支持 最 大 硬盘 ， 硬 盘 个 数 为 51 ( 含 扩展 柜 )。 

市 局 监控 中 心 采用 4 套 S260: 其 中 3 套 满 配 51 块 1TB SATA 硬盘 ， 其 中 每 套 磁 盘 阵列 
48 块 硬盘 做 成 3 个 RAID 组 ,另外 3 块 作为 全 局 hotspare 盘 。 实 际 用 来 存储 数据 的 便 盘 个 数 
为 (16 -1) x3 x3 =135 块 。 第 四 套 S260 配置 1TB SATA 硬盘 34 块 ， 其 中 2 块 作为 全 局 
hotspare， 剩 下 32 块 规划 成 2 个 RAID 组 ， 单 个 RAID 组 包含 16 块 硬盘 ， 实 际 用 来 存储 数据 
的 硬盘 个 数 为 (16 -1) x2 =30 块 。 

交 巡 警 大 队 监 控 中 心 采 用 1 套 S260: 5260 满 配 51 块 1TB SATA 硬盘 ，48 块 硬盘 做 成 3 个 
RAID 组 ， 另 外 3 块 作为 全 局 hotspare 盘 。 实 际 用 来 存储 数据 的 硬盘 个 数 为 (16 -1) x3 = 
45 块 。 

根据 以 上 分 析 ， 市 局 监控 中 心 配 置 3 套 S260， 硬 盘 187 块 ， 实 际 用 来 存储 数据 的 硬盘 
个 数 为 165 块 ， 完 全 满足 监控 容量 需求 。 交 巡警 大 队 监 探 中心 配置 1 套 S260， 硬 盘 51 块 ， 
实际 用 来 存储 数据 的 硬盘 个 数 为 45 块 ， 完 全 满足 监控 容量 需求 。 

本 期 600 个 监控 点 的 存储 容量 配置 为 (187 +51) x1TB =238TB。 

(四 ) 存储 带宽 配置 

根据 前 述 需 求 分 析 系 统 总 速率 要 求 为 1300Mbit/s， 考 虑 到 市 局 监控 中 心 和 交 巡 警 大 队 二 
级 监控 中 心 需要 实现 互 为 备份 ， 所 以 对 总 的 写 人 速率 按照 峰值 综合 计算 。 

在 备份 模式 下 ， 交 巡警 大 队 监 控 中 心 配 置 1 套 S260， 单 套 S260 对 外 4 个 1GB iSCSI 接 
口 ， 完 全 满足 600 路 摄像 头 ，1500Mbit/s 的 数据 吞吐 需求 。 

同时 在 网 络 建设 中 ， 数 据 中 心 的 网 络 传输 采用 2xGE 双 链 路 模式 ， 确 保 视 频数 据 的 传输 
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(五 ) 存储 系统 技术 特点 

具备 高 性 能 、 模 块 化 、 功 能 丰富 的 存储 产品 ， 非 常 适宜 于 视频 流 存储 架构 。 第 一 期 工程 
的 建设 ， 还 需 从 长 远 来 规划 系统 未 来 的 结构 调整 和 用 户 投资 保护 。 在 第 一 期 工程 中 ， 因 为 
600 个 点 不 会 造成 太 大 的 带宽 压力 ， 设 计 采 用 大 集中 方案 。 但 在 逐步 扩大 使 用 范围 后 ， 系 统 
架构 存在 逐步 转向 分 层 集中 架构 的 可 能 。 故 采用 模块 化 设计 在 县 局 、 分 局 设立 分 布 式 存储 磁 
盘 阵列 。 这 样 就 可 以 灵活 地 实现 不 同 结构 的 调整 切换 ， 已 有 的 设备 均 可 100% 地 发 挥 效 用 ， 
大 大 降低 前 期 方案 选 型 和 后 期 调整 的 风险 。 采 用 该 存储 方案 有 如 下 一 些 优点 : 

1) 可 管理 性 ; 所 有 的 存储 服务 器 均 连 接 在 IP 网 络 上 ， 通 过 网 管 系统 作为 网 络 节点 ， 与 
网 络 设备 一 起 进行 统一 管理 ， 配 置 使 用 非常 简便 。IP 网 络 交 换 机 可 以 很 轻易 和 低 成 本 地 扩 
展 到 数 百 乃至 数 千 端口 ， 并 能 够 进行 全 网 的 统一 管理 和 维护 。 任 何 一 个 存储 服务 器 哪怕 出 现 
严重 故障 ， 也 仅 会 影响 摄像 头 的 正常 存储 。 这 样 ， 通 过 充分 利用 成 熟 可 靠 的 耳 网 络 技术 ， 
无 论 未 来 系统 扩展 到 怎样 的 规模 ， 数 据 达 到 怎样 的 数量 ， 仍 然 能 够 将 问题 控制 在 每 个 局 部 ， 
又 始终 能 够 在 统一 的 全 平 台 上 进行 管理 。 

2) 高 性 能 性 : 每 套 磁盘 阵列 服务 器 提供 最 高 达 4Gbit/s 的 带宽 ，400Mbit/s 的 读 写 速 
度 ， 理论 上 可 支持 数 干 路 摄像 数据 。 实 际 中 ， 考 虑 到 Cache 失效 可 能 ， 采 用 高 性 能 的 72001/ 
min SATA 磁盘 ， 打 开 了 硬盘 的 缓存 和 NCQ 功能 ， 即 使 在 极端 情况 下 ， 每 套 存储 服务 器 仍 足 
以 支持 500 路 左右 摄像 数据 写 和 人 。 

3) 多 功能 性 : 由 于 IP 网 络 的 天 然 特 性 ， 存 储 服务 器 可 同时 文 持 SAN 和 NAS 两 种 工作 
模式 同时 工作 (也 可 仅 运 行 其 中 之 一 ) ， 同 时 还 支持 在 SAN 工作 模式 下 ， 通 过 并 行文 件 系 统 
和 快照 技术 结合 ， 支 持 其 他 服务 器 直接 读 取 其 他 任意 一 台 服 务 器 写 人 的 数据 。 

该 设计 方案 还 具备 两 项 非常 重要 的 特性 : 

a. 多 台 堆 释 负 载 均衡 功能 。 此 功能 同时 支持 SAN 和 NAS 应 用 。 若 用 户 需 要 对 多 台 ( 数 
十 、 数 百 台 ) 服务 器 进行 统一 人口 操作 和 负载 均衡 管理 ， 则 可 选择 负载 均衡 选项 。 

b. 远程 复制 功能 (包括 本 地 复制 )。 可 直接 通过 局 域 网 或 WAN 进行 相互 间 的 高 速 、 基 
于 数据 块 增 量 的 压缩 数据 复制 ， 并 支持 应 用 的 脚本 调用 。 能 够 根据 用 户 的 实际 应 用 需求 将 数 
据 灵 活 地 透 过 IP 网 络 任意 传送 。 

4) 可 扩展 性 : 由 于 成 熟 的 卫 网 络 路 由 、 网 间 互 连 、 大 规模 汇 罕 和 堆 释 技术 ， 在 扩展 性 
方面 几乎 可 以 达到 无 限 。 在 主机 无 需 增加 任何 特殊 HBA 的 情况 下 ， 通 过 IP 交换 平台 ， 即 可 
进行 随时 随意 的 模块 增加 和 扩展 。 在 扩展 容量 的 同时 ， 性 能 也 线性 同步 扩展 。 


五 、 典 型 产品 性 能 指标 参数 


(一 ) 磁盘 阵列 : ZTE ZXF20 S260， 如 图 6-87 所 示 

ZXF20 S260 产品 是 一 款 模块 化 、 高 可 用 卫 存储 系统 ， 主 要 面向 企业 用 户 海量 数据 存储 
和 硬盘 数据 备份 等 应 用 。 产 品 结合 最 新 的 
SAS 技术 和 领先 的 Cache 算法 ， 并 通过 采 
用 全 宛 余 的 、 可 热 插 拔 的 模块 化 技术 设计 ， 
可 为 企业 用 户 提供 更 高 级 别 的 可 靠 性 和 高 
性 能 投资 回报 。 利 用 ZXF20 S260 产品 拥有 
的 iSCSI1GB 以 太 网 主机 通道 连接 特性 ， 企 
业 应 用 系统 只 需 搭 配 常见 的 以 太 网 组 件 ， 图 6-87 ZXF20 S260 磁盘 阵列 
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即 可 在 现 有 的 以 太 网 构架 中 ， 以 极 低 的 成 本 搭建 IP SAN 网 络 存储 应 用 系统 。 同 时 S260 系统 
兼容 SAS/SATA 硬盘 ， 基 于 产品 高 可 靠 性 技术 设计 和 多 功能 优势 ， 将 可 以 经 济 实惠 的 价格 成 
本 优势 ， 为 企业 建设 具有 高 稳定 性 和 高 可 用 的 存储 解决 方案 提供 更 加 灵活 的 选择 。ZXF20 
S260 磁盘 阵列 的 技术 性 能 参数 如 表 6-20 所 示 。 

表 6-20 ZXF20 S260 磁盘 阵列 技术 性 能 参数 





















































































































































技术 特性 规 格 
RAID 控制 器 
控制 器 数 单 双 控制 器 可 选 
CPU 64 位 高 性 能 Intel 2. 8GHz P4 存储 专用 CPU ， 提 供 高 性 能 RAID 运算 支持 
高 速 缓存 2 ~8GB 
电池 保护 100h 锂电 池 保 护 
主机 接口 4 个 1GB iSCSI 主机 接口 
硬盘 接口 SAS/SATA 开 接口 硬盘 介质 
LUN 支持 256 LUN 
RAID 级 别 0、 1、 5、10、50、Hotspare 
术语 全 SO 
最 大 带宽 : 400Mbit/s 全 双 工 
可 管理 性 
支持 10/100BaseT Web 接口 管理 
支持 RS-232C 串口 字符 终端 管理 
系统 管理 简易 安装 配置 和 管理 的 JAVA GUI 图 形 软件 管理 
命令 行 菜单 方式 配置 管理 
支持 SNMP 管理 接口 
可 扩展 性 
最 大 主机 数 256 个 
最 大 硬盘 数 51 个 SAS/SATA- 了 [硬盘 
lin 厚 3. 5in 高 硬 套 
Ne ee a 500GB、750GB、1000GB (7200rmin) SATA 硬盘 
最 大 容量 15TB (配置 SAS 硬盘 )/51TB (配置 SATA 硬盘 ) 
可 靠 性 
风扇 可 靠 性 N+1 宛 余 、 热 插 拔 冷却 风扇 确保 数据 安 人 全， 风扇 模 块 可 以 根据 环境 状况 自动 调整 
电源 可 靠 性 宛 余 、 热 插 拔 负载 均衡 电源 系统 ， 减 少 峰值 、 浪 涌 电 流 
硬盘 可 靠 性 支持 多 种 本 地 、 全 局 热 备 磁盘 设置 ， 对 磁盘 驱动 器 提供 完整 保护 
兼容 性 
支持 操作 系统 Windows 2000 、Windows Server2003 、Windows XP、Linux、HP- UX 、IBM AIX 、Solaris 
电气 性 能 指标 
2 组 460W 宛 余热 插 拔 电源 模块 
电源 输入 电压 : 100 ~240V 自 适应 标准 交流 电源 
电源 功 耗 : 460W 
散热 4 组 抑 余 风 扇 ， 支 持 在 线 热 搬 拔 
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( 续 ) 
技术 特性 规 格 
尺寸 规格 /mm 445 (W) x131.2 (H) x629 (D) 
重量 27kg (无 盘 ) 、41kg ( 满 配 磁盘 ) 
工作 温度 : 0 ~40%C 
环境 要 求 相对 湿度 : 5% ~90% ， 不 凝结 
海拔 10000ft 〇 
通过 CE，ROHS 认证 
安全 认证 0 ee 
全 面 兼容 FCC Class A，VCCI，BSMI，CB，MIC，C-Tick，UL，TUYV 等 行业 安全 标准 


























(二 ) 备份 软件 : 赛 门 铁 克 VERITAS NetBackup 

VERITAS NetBackup 采用 三 层 结构 进行 数据 的 备份 和 管理 ， 包 括 NetBackup Master Server 
主 备份 服务 器 、NetBackup Media Server 备份 介质 服务 器 以 及 NetBackup Client 备份 客户 端 ， 
NetBackup 的 三 层 备 份 和 管理 机 制 ， 能 为 该 系统 提供 集中 统一 的 备份 管理 、 有 效 的 备份 设备 
共享 以 及 高 速 的 备份 能 力 。 

集中 备份 方案 主要 包括 以 下 几 个 基本 模块 : 

1) 备份 服务 器 模块 : NetBackup Enterprise Server; 

2) SAN 介质 服务 需 模 块 : NetBackup SAN Media Server; 

3) 备份 客户 端 : NetBackup Client; 

4) 数据 库 联 机 备份 代理 : NetBackup Database Agent ; 

5) 裸 机 恢复 模块 : Bare Metal Restore Option ; 

6) 磁带 库 驱 动 : NetBackup Tape Drive Support; 

7) SAN 磁带 机 共享 模块 : NetBackup Share Storage Option ; 

8) 磁带 容 灾 模块 ，NetBackup Vault Option; 

9) 报表 模块 : Advanced Reporter Option。 

NetBackup Enterprise Server 是 备份 系统 的 控制 中 心 ， 它 协调 和 控制 备份 所 涉及 的 所 有 设 
备 、 软 件 和 任务 。NetBackup 提供 Java 图 形 管 理 界面 ， 通 过 Java 界面 ，NetBackup 提供 包括 
介质 管理 、 备 份 设备 管理 、 备 份 策略 制定 、 备 份 和 恢复 、 归 档 和 恢复 、 备 份 活动 监控 、 备 份 
设备 监控 和 备份 报表 等 功能 ， 同 时 ， 在 网 络 备份 中 ， 如 果 备 份 客户 端的 数据 通过 该 服务 器 写 
入 磁带 库 ， 该 备份 服务 器 还 将 进行 磁带 库 、 磁 带 机 的 管理 和 调度 。 

NetBackup Client ( 即 客户 端 软件 ) 安装 在 非 SAN 连接 的 服务 器 上 ， 按 照 备 份 服务 器 定 
义 的 策略 中 的 时 间 表 ， 自 动 将 文件 型 数据 备份 到 备份 服务 器 控制 的 磁带 库 中 ， 无 需 人 工 干 
预 ， 需 要 时 进行 恢复 。 

NetBackup SAN Media Server 安装 在 SAN 网 络 中 需要 通过 SAN 进行 备份 的 服务 器 上 ， 负 
页 按照 SAN Server 的 指令 控制 磁带 库 中 的 磁带 机 进行 备份 和 恢复 。SAN Media Server 包含 了 
Client 的 功能 。 

如 果 需 要 对 应 用 服务 右上 的 数据 库 进行 联机 备份 ， 需 要 在 应 用 服务 器 上 安装 NetBackup 
数据 库 Agent ( 即 代理 ) ， 该 软件 模块 构成 NetBackup 和 数据 库 之 间 的 在 线 备份 通道 ， 可 以 




















”非法 定单 位 ，1ft =0. 3048m。 
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实现 数据 库 的 在 线 备份 。 
裸 机 恢复 模块 使 用 服务 器 的 系统 备份 ， 在 发 生 系 统 骨 演 时 ， 能 够 快速 进行 系统 恢复 ,无 
需 重 新 安装 操作 系统 开始 的 漫长 恢复 过 程 。 

磁带 驱动 右 驱 动 模块 的 数量 取决 于 带 库 中 磁带 驱动 右 的 数量 ， 所 以 ， 将 根据 实际 硬件 情 
况 进行 配置 。 

Share Storage Option 是 在 SAN 中 协调 共享 磁带 机 工作 的 功能 模块 ， 需 要 配置 的 数量 取决 
于 带 库 中 磁带 驱动 带 的 数目 。 

NetBackup Vault 是 NetBackup 的 选 件 。 一旦 定义 好 数据 备份 的 容 灾 策略 ，NetBackup 
Vault 会 自动 根据 设 定 (例如 某 段 时 间 内 、 菏 种 备份 类 型 的 、 某 个 服务 带 的 数据 等 ) 对 特定 
的 备份 数据 进行 磁带 复制 ,复制 完成 后 ,磁带 库 的 机 械 手 会 自动 地 把 复制 好 的 磁带 放置 在 磁 
带 库 的 磁带 出 入 口 处 自动 弹出 ， 让 客户 运 到 灾 备 中 心 存 放 。 同 时 ，Vault 系统 还 将 对 离 库 存 
放 在 灾 备 中 心 的 磁带 进行 跟踪 管理 ， 当 定义 的 过 期 时 间 到 了 ,会 提示 用 户 将 这 些 磁带 运 回 重 
用 。 如 果 主 中 心 发 生 了 灾难 性 的 事件 ， 整 个 数据 中 心 的 数据 都 没有 了 。 这 种 情况 的 数据 恢复 
步骤 : 准备 好 主机 和 磁带 库 ， 重 装 主 备份 服务 器， 通过 异地 运 回 的 容 灾 磁 带 恢复 VERITAS 
NetBackup 的 Catalog。 然 后 准备 好 其 他 服务 
器 ， 就 可 以 正常 进行 数据 恢复 。 当 用 户 需 要 
恢复 数据 时 ， 如 果 主 备份 磁带 损坏 了 ， 也 可 
以 使 用 离 库存 放 的 磁带 进行 恢复 。Vault 提 
供 多 种 多 样 的 报表 供用 户 选 择 使 用 。 

(三 ) 磁带 库 : IJBM TS3200 磁带 库 ， 
如 图 6-88 所 示 ， 主 要 性 能 参数 如 表 6-21 



































图 6-88 ”IBM TS3200 磁带 库 
























































所 示 。 
表 6-21 IBM TS3200 磁带 库 主要 性 能 参数 
系统 参数 最 大 存储 容量 /GB 800 压缩 后 存储 容量 /GB 1600 
持续 数据 传输 率 /( Mbit/s) 60 压缩 后 传输 率 120 
无 故障 时 间 ( MTBF) 1000000h 驱动 器 数目 /个 2 
驱动 器 类 型 IBM LTO Ultium 4 或 Ultrium 3 插 槽 数 /个 3 
存储 技术 LTO 混合 磁带 机 技术 是 
支持 存储 介质 LTO Ultium 4 或 3 盒 式 磁带 机 械 手 交换 速度 2000000 
电气 规格 电源 100 ~240VAC 环境 参数 工作 温度 10 ~35%C 
工作 湿度 10% ~90% 相对 湿度 ( 非 冷 凝 ) 外 观 参数 重量 /g 15000 
长 度 /mm 810 宽度 /mm 447.5 
接口 类 型 LVD Ultra160, 4GB Fibre Channel, 3 Gbit/s SAS 
操作 系统 IBM AIX、 IBM OS/400、IBM i5/0S、Windows 2000 、Windows Server 2003 、Sun So- 
laris、HP- UX、Red Hat 和 United Linux， 提 供 本 机 设备 驱动 程序 支持 











(四 ) 近 线 归档 : NetBackup 归档 备份 服务 器 

VERITAS 可 以 为 各 种 复杂 的 UNIX、Windows 、Linux 和 NetWare 环境 提供 完整 的 数据 保 
护 ， 维 护 部 署 在 企业 中 协调 一 致 的 备份 策略 。 

借助 VERITAS NetBackup 的 基于 磁盘 的 数据 保护 功能 ， 用 户 能 快速 、 即 时 地 恢复 数据 ， 
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并 提高 备份 性 能 ， 降 低 网 络 开 销 。 先 进 的 NetBackup 功能 使 企业 能 执行 各 种 介质 管理 功能 ， 
包括 磁带 复制 、 磁 带 库 以 及 驱动 器 共享 等 ， 支 持 的 归档 储存 设备 储存 数据 文件 时 具备 Mirror 
保护 功能 ， 裸 容量 配置 大 于 16TB。 

VERITAS 具备 档案 保存 时 间 管 制 (Retention) 功能 ， 可 设 定 保存 时 间 ， 当 保存 时 间 未 
到 期 前 ， 无 论 使 用 者 、 应 用 程序 或 是 系统 管理 员 丝 无 法 删除 此 档案 。 本 次 提供 的 储存 设备 档 
案 储存 内 容 ， 须 具备 不 可 算 改 性 (Authenticity) 。 

产品 功能 及 性 能 如 下 : 

1) 合成 备份 : 合成 备份 (Synthetic Backups ) 由 一 个 完全 备份 和 一 些 增 量 备份 自动 组 
成 。NetBackup 也 能 灵活 地 通过 一 个 累积 增 量 备 份 以 及 任意 数量 的 差分 增 量 备份 ， 创 建 合成 
累积 增 量 备份 。 这 种 全 新 的 备份 方法 可 通过 单个 备份 映像 提供 快速 的 客户 端 恢复 。 由 于 文件 
只 需 备 份 一 次 ， 所 以 合成 备份 只 会 消耗 较 少 的 网 络 带宽 ， 并 能 降低 对 应 用 主机 的 影响 。 

2) Disk Staging 硬盘 缓冲 : 借助 NetBackup， 管 理 员 能 灵活 地 先 将 备份 数据 以 缓存 的 形 
式 保存 到 磁盘 上 ， 此 时 磁盘 作为 备份 的 中 转 站 ， 随 后 再 将 数据 移 到 最 终 的 磁盘 或 磁带 上 。 与 
传统 的 从 磁带 恢复 数据 相 比 ， 它 可 以 显著 缩短 数据 恢复 时 间 。 

3) 基于 策略 的 集中 式 管 理 : NetBackup 的 中 央 控 制 台 通过 直观 的 图 形 化 界面 ， 提 供 单 
点 管理 ,使 备份 管理 员 能 更 高 效 地 管理 更 多 服务 器 。 该 软件 能 使 企业 备份 操作 实现 自动 化 ， 
使 多 台 服 务 需 的 数 以 千 计 的 用 户 同时 受益 ， 并 能 帮助 用 户 整合 所 有 存储 设备 的 管理 。 

4) 多 路 复 用 : 通过 多 路 复 用 (multiplexing ) 的 方式 ， 将 多 达 32 个 不 同 的 数据 流 集中 
到 一 个 磁带 驱动 器 上 ， 以 发 挥 磁带 设备 的 最 大 额定 吞吐 能 力 。 同 时 还 支持 并 发 数据 流 ， 能 根 
据 需 要 向 多 台 磁 带 机 发 送 多 个 数据 流 。 
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第 一 节 ”监控 中 心 的 设计 


监控 中 心 是 视频 监控 系统 的 核心 设备 所 在 地 ， 这 里 有 监控 电视 墙 、 控 制 台 及 控制 主机 、 
视频 及 其 他 各 种 服务 器 、 网 络 交换 机 和 机 柜 等 网 络 设备 ， 还 有 空调 、 电 源 等 其 他 电气 设备 。 
同时 ， 监 控 中 心 还 是 监控 值班 人 员工 作 的 重要 场所 ， 在 监控 电视 墙 后 要 留 有 检修 通道 等 。 如 
公安 系统 的 监控 中 心 还 配 有 首长 指挥 室 、 大 会 议 室 、 参 观 通道 、 公 安 用 房 等 。 监 探 中心 需要 
为 视频 监控 系统 的 控制 主机 、 网 络 和 服务 器 等 设备 稳定 运行 提供 保障 ， 同 时 为 监控 值班 人 员 
提供 舒适 而 良好 的 工作 环境 。 监 控 中 心 设计 布局 如 图 7-1 所 示 。 

















图 7-1 监控 中 心 布局 示意 攻 














视频 监控 中 心 的 建设 涉及 供 配 电 、 综 合 布线 、 防 雷 接地 、 专 业 空调 、 消 防 安全 等 技术 ， 
因 监 控 中 心 的 建设 还 没有 单独 的 国标 可 供 参 考 ， 现 行 的 做 法 主要 是 参考 国标 《电子 计算 机 
场地 通用 规范 》 (GB/T 2887 一 2000) 、《 计 算 站 场地 安全 要 求 》 (GB 9361 一 1988) 、《 电 子 计 
算 机 机 房 设计 规范 》 (GB 50174 一 2008 ) 、《 综 合 布线 系统 工程 设计 规范 》 (GB 50311 一 2007) 
和 《综合 布线 工程 验收 规范 》 (GB 50312 一 2007) 等 。 按 其 网 络 系统 结构 可 分 为 两 大 类 : 监控 
系统 核心 设备 所 在 的 主 监控 中 心 ， 设 备 运行 环境 标准 可 参考 一 般 IDC 机 房 标准 ; 其 次 是 分 监控 
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中 心 ， 设备 运行 环境 标准 可 参考 三 类 通信 机 房 标 准 。 分 控 中 心 的 设备 相对 简单 ， 在 温度 、 湿 
度 、 防 雷 、 接 地 、 供 电 、 洁 净 度 等 各 项 指标 较 主 监 控 中 心 指标 值 略 有 降低 。 





一 、 监 控 中 心 运行 环境 指标 





监控 中 心 的 运行 环境 主要 与 温度 、 湿 


参照 室内 通信 机 房 相 关 标 准 。 

(一 ) 温 湿度 要 求 

为 保证 设备 正常 工作 和 使 用 寿命 ， 
求 通常 为 20 ~23% ， 相 对 湿度 要 求 为 45 





度 、 


% ~65%, 


温 、 湿 度 的 变化 应 小 于 +2/ -3%C/h， 不 凝 露 。 


(二 ) 洁净 度 要 求 


室内 灰尘 落 在 机 体 上 ， 可 以 造成 静电 吸附 ， 使 金 


监控 中 心 的 主机 房 内 需 维持 适宜 的 温 、 湿 度 ， 


洁净 度 、 防 雷 与 接地 等 因素 有 关 ， 其 他 要 求 可 


温度 要 


主机 房 温 、 湿 度 的 变化 不 可 过 于 剧烈 ， 





届 接 插件 或 金 





属 接点 接触 不 良 。 尤 其 是 





在 室内 相对 湿度 偏 低 的 情况 下 ， 更 易 造 成 静电 吸附 ， 不 但 会 影响 设备 寿命 ， 而 且 容易 造成 设 
备 故 障 。 
机 房 内 洁净 度 要 求 为 30 万 ~50 万 级 ， 机 房 内 的 空气 含 气 侍 浓度 ， 每 升 空气 中 大 于 或 等 


于 0.5Skum， 侍 粒 数 少 于 18 000 粒 ]ema 。 





除 灰 全 外 ， 对 通信 设备 有 腐蚀 性 的 气体 和 对 人 身 有 害 的 气体 以 及 易 燃 易 爆 的 气体 ， 应 防 
止 流 入 通信 机 房 ， 机 房 内 空气 中 所 含 的 盐 、 酸 、 硫 化 物 也 有 严格 的 要 求 。 这 些 有 害 气 体会 加 
































速 金属 的 腐蚀 和 某 些 部 件 的 老化 。 机 房 内 应 防止 有 害 气 体 如 SO, 、HS、NO, 、NH 、CL 等 
的 侵入 ， 其 具体 限制 值 见 表 7-1。 
表 7-1 机 房 有 害 气体 限 值 
气 ” 体 平均 值 /( mg/mi ) 最 大 值 /( mg/ mi ) 
二 氧化 硫 50， 0.3 1.0 
硫化 氨 HS 0.1 0.5 
二 氧化 气 NO， 0. 04 0. 15 
氮 NH; 1.0 3 
氯气 Cl 0.1 0.3 








(三 ) 抗 噪声 干扰 要 求 

主机 房 室内 ， 在 主要 设备 停机 时 噪声 值 限制 在 65dB (A) 以 下 。 机 房 的 噪声 主要 来 自 
外 界 和 系统 中 的 设备 ， 前 者 用 封闭 窗 来 解决 ， 后 者 将 设备 分 区 进行 隔离 ， 将 计算 机 系统 中 噪 
声 较 大 的 设备 安装 在 一 个 房间 ，UPS 电源 、 精 密 机 房 专用 空调 噪声 大 的 设备 单独 安装 在 空调 
配 电 室 ， 并 采取 了 相应 的 隔音 措施 。 

(四 ) 抗 电磁 干扰 要 求 

设备 使 用 中 可 能 存在 干扰 源 。 无 论 是 来 自 应 用 系统 外 部 ， 还 是 来 自 设 备 内 部 ， 干 扰 
源 都 是 以 电容 耦合 、 电 感 耦 合 、 电 磁 波 辐射 、 公 共 阻 抗 (包括 接地 系统 ) 耦合 、 导 线 
(包括 电源 线 、 信 号 线 和 输出 线 等 ) 等 多 种 传导 方式 对 设备 产生 影响 。 对 供电 系统 要 采取 
有 效 的 防 电 网 干扰 措施 。 远 离 强 功率 无 线 电 发 射 台 、 雷 达 发 射 台 、 高 频 大 电流 设备 。 机 
房 内 无 线 电 干扰 场 强 ， 在 频率 范围 0.15 ~ 1000MHz 时 不 大 于 126dB。 机 房 内 磁场 干扰 场 
强 不 大 于 800A/m。 
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(五 ) 防 静 电 要 求 

静电 过 高 会 损坏 逻辑 电路 ， 并 且 易 损坏 磁盘 驱动 器 ， 按 国标 要 求 机 房 内 绝缘 体 的 静电 电 
位 应 不 大 于 1kV。 进 入 监控 中 心 时 应 穿 符合 GB 12014 一 2009 和 GB 21146 一 2007 要 求 的 防 静 
电 服 与 鞋 ， 不 得 在 机 房 内 直接 更 衣 、 梳 理 。 

机 架 (或 印 制 电路 板 组 件 ) 上 套 的 防 静 电 界 ， 待 机 架 安 装 在 固定 位 置 连接 好 静电 地 线 
后 ， 方 可 拆 封 。 在 机 架 上 插 拔 印 制 电路 板 组 件 或 连接 电缆 线 时 ， 应 戴 防 静电 手腕 带 。 手 腕 带 
接地 插入 机 架 上 防 静 电 塞 孔 内 ， 腕 带 和 手腕 皮肤 应 可 靠 接触 。 腕 带 的 泄漏 电阻 值 应 在 1 x 
105 ~1 x1070 范围 内 。 

机 房 内 的 图 样 、 文 件 、 资 料 、 书 籍 等 必须 存放 在 防 静电 屏蔽 柜 ( 袋 ) 内 ,使 用 时 ， 须 
远离 项 电 敏 感 器 件 。 

(六 ) 防 雷 、 接 地 要 求 

良好 的 接地 系统 是 设备 稳定 可 靠 运行 的 基础 ， 是 设备 防 雷击 、 抗 干扰 、 防 静电 的 重要 保 
障 。 要 求 综合 接地 电阻 不 大 于 10， 接 地 电位 差 不 大 于 1V。 防 雷 、 防 浪 涌 保 护 级 别 应 达到 I 
级 B 类 标准 。 

(七 ) 机 房 供 配 电 设 计 要 求 

机 房 的 供电 应 有 单独 的 供电 回路 ， 采 用 三 相 五 线 制 。 机 房 的 设备 供电 和 空调 供电 应 分 为 
两 个 独立 回路 ， 设 备 供电 应 按 设备 总 用 电量 的 1. 5 倍 宛 余 设计 ， 而 空调 用 电 按 空调 设备 的 要 
求 供 配 即 可 。 

机 房 内 设备 电源 的 电压 变化 应 在 220 (1+ 上 5% )V 之 内 ， 频 率 变化 应 在 (50 上 0.5)Hz 之 
内 。 机 房 内 的 照明 应 分 工作 照明 和 事故 照明 两 类 ， 工 作 照 明 接 入 市 电 ， 事故 照明 接 入 不 间断 
电源 UPS。 机 房 内 照明 装置 宜 采 用 无 眩光 灯 盘 ， 照 度 应 大 于 3001lx， 事 故 照 度 应 大 于 60lx。 

机 房 内 的 配 电 系 统 应 与 应 急 照明 系统 的 自动 切换 和 消防 系统 联动 。 


二 、 监 控 中 心 的 装修 与 装饰 


监控 中 心 的 设计 与 建设 应 以 人 为 本 ， 充 分 考虑 人 与 环境 、 人 与 设备 、 设 备 与 环境 的 亲 和 
性 、 协 调 性 。 应 遵循 简洁 、 明 快 、 大 方 的 宗旨， 强调 规范 性 、 标 准 性 、 实 用 性 。 采 用 板块 元 
素 构筑 的 吊顶 、 墙 面 和 地 面 ， 互 相 呼应 ， 展 现 监控 中 心 的 立体 效果 。 

监控 中 心 装饰 材料 要 选用 气 密 性 好 、 不 起 侍 、 易 清洁 、 变 形 小 ， 具 有 防火 、 防 潮 性 能 ; 
选用 亚 光 材料 ， 避 免 在 机 房 内 产生 各 种 干扰 光线 (反射 光 、 折 射 光 、 有 眩光 等 )。 选 择 以 金属 
材料 及 难 燃 材料 为 主 ， 以 满足 防 静 电 、 人 防 辐射 、 防 人 尘 、 防 水 、 防 雷 、 防 火 、 人 防潮 、 防 震 和 防 
噪声 的 要 求 。 

监控 中 心 设备 间 的 净 高 度 不 宜 设计 得 过 高 ， 考 虑 操作 人 员 的 舒适 和 习惯 ， 机 房 的 净 高 度 
又 不 能 太 低 。 按 《计算 站 场地 技术 要 求 》 (GB/T 2887 一 2000) 中 规定 : 机 房 从 活动 地 板 到 
吊顶 下 的 净 高 度 为 2.5 ~3.2m; 吊顶 上 的 空间 高 度 在 不 设 通风 管道 的 情况 下 为 0.3 ~0. 5m。 
一 般 情 况 下 ， 架 空地 板 至 天 花 吊 顶 的 设计 高 度 为 2. 4m 较为 理想 。 

(一 ) 静电 地 板 的 建设 

监控 中 心 的 装修 与 装饰 主要 是 静电 地 板 的 设计 与 建设 ， 抗 静电 架空 地 板 是 监控 中 心 装 修 
的 重点 。 监 控 中 心 设备 间 里 设备 大 多 都 直接 放置 在 地 板 上 ， 故 要 求 地 板 不 仅 有 良好 的 静电 泄 
放 能 力 ， 还 要 求 地 板 牢固 、 稳 靠 ， 表 面 耐 磨 。 

地 板 下 的 空间 是 机 房 设备 强 、 弱 电 的 管线 路 由 。 强 、 弱 电 在 地 板 下 走 桥架 和 钢管 、 金 属 
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软 管 等 不 可 交叉 。 强 、 弱 电 的 出 线 可 以 考虑 直接 在 地 板 上 安装 优质 铜 地 搬 ; 也 可 以 考虑 采用 
组 合 插座 盒 ， 放 置 在 地 板 下 ， 地 板 开 出 线 孔 。 

防 静 电 地 板 是 由 面板 、 龙 骨 、 可 调 支 架 等 组 合 拼装 而 成 。 面 板 、 龙 骨 、 支 架 的 技术 性 能 
应 符合 设计 要 求 和 国家 现行 规范 规定 。 

1. 施工 准备 

(1) 对 铺设 场地 的 要 求 

1) 地 板 的 铺设 应 在 室内 土建 及 装修 完毕 后 进行 ; 

2) 地 面 应 平整 (无 明显 凹凸 不 平 ， 其 表面 不 平 度 应 小 于 2/Z1000mm) 、 清 洁 、 干 燥 、 无 
杂 物 、 无 灰尘 ; 

3) 布置 在 地 板 下 的 电缆 等 管道 及 空调 系统 应 在 安装 地 板 前 施工 完毕 ; 

4) 重型 设备 基 座 固定 应 完工 ， 设 备 安装 在 基 座 上 ， 基 座高 度 应 同 地 板 上 表面 完成 高 度 
一 致 ; 

5) 施工 现场 备 有 220V/50Hz 电源 和 水 源 。 

(2) 施工 用 材料 及 工具 

1) 施工 用 材料 

地 板 : 符合 设计 和 规范 要 求 ， 规 格 600mm x 600mm， 地 板 高 度 不 少 于 200mm， 以 适合 
各 种 电源 线 、 视 频 线 和 控制 线 等 的 安装 ， 设 备 均 安 放 在 活动 地 板 上 。 如 图 7-2 所 示 。 

















7-2 静电 地 板 的 铺设 


导电 胶 : 电阻 值 应 小 于 贴 面板 的 电阻 值 ; 

铜 稍 〈 或 铝 稍 ) : 厚度 0.01 ~ 0.05mm， 宽 度 20 ~40mm; 

酒精 : 工业 级 ; 

焊条 : 直径 2 ~ 5mm。 

2) 施工 用 工具 

刮 板 : 用 于 涂 布 导电 胶 ; 

橡皮 搓 头 : 用 于 手打 塑料 地 板 ， 使 其 与 地 面 充分 粘 合 ; 

绝缘 电阻 表 : 电压 100V， 用 于 测量 导电 性 能 ; 

专业 切割 饮 : 用 于 切割 地 板 ; 

焊 枪 : 用 于 焊接 地 板 ; 

其 他 : 激光 水 平 测定 仪 、 水 泡 水 平 仪 、 尺 、 墨 线 、 吸 板 器 、 螺 母 调节 扳手 、 十 字 螺 钉 旋 
具 、 吸 尘 器 、 符 需 、 拖 把 。 
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2. 施工 工艺 

1) 认真 检查 地 面 平 整 度 ， 如 发 现 不 符合 施工 要 求 ， 向 甲 方 有 关 部 门 提出 ; 

2) 拉 水 平 线 ， 并 将 地 板 安装 高 度 用 墨 线 弹 到 墙 面 上 ， 保 证 铺设 后 的 地 板 在 同一 水 平面 
上 ; 测量 室内 的 长 度 、 宽 度 ， 并 恰当 选择 铺设 基准 位 置 以 减少 地 板 的 切割 ， 在 地 面 弹 出 安装 
支架 的 网 格 线 ; 

3) 将 要 安装 的 支架 调整 到 同一 需要 的 高 度 并 将 支架 摆 放 到 地 面 网 格 线 的 十 字 交 
又 处 ; 

4) 用 螺钉 将 横梁 固定 到 支架 上 ， 并 用 水 平 尺 校正 横梁 ,使 之 在 同一 平面 上 并 互相 
垂直 ; 

5) 用 吸 板 器 在 组 装 好 的 横梁 上 放置 地 板 ; 

6) 若 墙 、 柱 边 剩 余 尺 寸 小 于 地 板 本 身长 度 ， 可 用 切割 地 板 的 方法 进行 处 理 ， 切 割 时 ， 
地 板 必 须 先 测量 好 ， 使 得 切割 好 的 地 板 能 符合 且 紧 密 结合 在 墙 面 之 外 廓 线 ， 墙 面 和 切割 好 的 
地 板 之 间 的 间 阶 必须 在 1. 5mm， 地 板 须 不 规则 切割 以 配合 柱子 或 圆 管 时 ， 必 须 精 确 测量 ， 
以 保证 地 板 与 圆 弧 面 的 配合 。 同 时 ,确认 所 有 的 切割 地 板 都 必须 与 基 座 固定 (如 有 需要 可 
多 用 额外 的 基 座 ) 且 保 持 水 平 、 平 整 和 排列 整齐 。 

7) 在 铺设 地 板 时 ， 用 水 泡 水 平 仪 找平 ， 地 板 的 高 度 靠 文 架 调节 ，; 

8) 在 机 房 放置 较 重 设备 时 ， 应 在 设备 基 座 的 地 板 下 加 装 支 架 ， 以 防 地 板 变 形 ; 

9) 活动 地 板 需要 切割 可 或 者 开 孔 时 ， 在 开口 拐角 处 应 用 电钻 打 $6 ~ $8mm 圆 孔 ， 防 止 
贴 面 断裂 。 

3. 质量 要 求 

1) 防 静 电 架 空地 板 的 下 面 和 地 板 表面 应 清洁 、 无 灰尘 、 遗 留 物 ; 

2) 地 板 表面 无 划 痕 ， 无 涂 层 脱 落 ， 边 条 无 破损 ; 

3) 铺 装 后 地 板 整体 应 稳定 牢固 ， 人 在 上 面 行走 不 应 有 摇晃 感 ， 不 应 有 声响 ; 

4) 地 板 的 边 条 应 保证 为 一 直线 ， 相 邻 地 板 错 位 不 大 于 lmm; 

5) 相 邻 地 板块 的 高 度 差 不 大 于 lmm。 

(二 ) 监控 中 心 装 修 主 要 内 容 

机 房 建设 的 主要 内 容 有 以 下 几 个 方面 ; 

1) 天 花 工 程 。 包 括 原 天 花 帅 顶 装 饰 横梁 的 拆除 、 整 平 ， 以 及 全 铝 微 孔 天 花 的 安装 ， 天 
花 吊 顶 高 度 为 300cm。 

2) 地 面 工 程 。 机 房 地 面 原 地 板 拆 除 、 找 平 、 清 理 、 刷 防 尘 漆 等 ， 以 及 铺设 全 钢材 料 的 
有 边 抗 静电 活动 地 板 ; 地 板 铺设 高 度 为 300mm。 

3) 墙 面 柱 面 工程 。 墙 面 、 柱 面 均 做 防潮 、 防 尘 处 理 。 

4) 门窗 工程 。 机 房 值班 室 入 口 安 装 防盗 门 ， 门 的 宽度 不 应 小 于 0. 9m， 高 度 不 应 小 于 
2. 1m。 机 房 窗户 设计 为 双 层 铝 合 金 隔 热 窗 。 

5) 电气 改造 工程 。 包 括 机 房 电 气 线路 改造 、 安 装 落地 式 配 电 柜 ， 配 置 市 电 插座 UPS 开 
关 插 座 。 

6) 机 房 照 明 工 程 。 照 明 供电 布线 通过 镀 锌 线 槽 或 穿 钢管 在 天 花 上 敷设 ， 在 机 房 内 依 需 
要 安装 几 套 灯 盘 。 照 明 供电 线路 穿 钢管 后 在 天 花 吊顶 内 敷设 。 

7) 防 雷 接地 系统 。 包 括 在 机 房 静电 地 板 下 布置 30mm x 4mm 的 汇集 铜 排 ,在 配 电 柜 内 
安装 电源 防 雷 器 等 。 
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8) 消防 系统 。 在 机 房 内 配置 手提 式 灭火 瓶 ， 用 于 应 急 消防 处 理 。 
第 二 攻 ”监控 中 心 的 电气 工程 


监控 中 心 的 电气 工程 包括 系统 供 配 电 、UPS 电源 、 照 明 及 应 急用 电 和 专业 空调 等 。 专 业 
空调 的 配置 与 安装 这 里 就 不 涉及 了 ， 大 家 参考 其 他 相关 的 安装 材料 。 


一 、 系 统 供 配 电 


(一 ) 供 配 电 设计 原则 

监控 中 心 供 配 电 系统 是 一 综合 供 配 电 系统 ， 不 仅 要 解决 监控 中 心 设备 的 用 电 问 题 ， 还 要 
保障 设备 运行 时 附属 设备 的 供 配 电 问题 ， 如 机 房 专用 空调 、 机 房 照 明 系 统 、 消 防 系统 、 计 算 
机 辅助 设备 等 。 
供 配 电 设 计 的 基本 要 求 

1) 监控 中 心 的 供电 应 有 单独 的 供电 回路 ， 采 用 三 相 五 线 制 。 

2) 监控 中 心机 房 的 设备 供电 和 空调 供电 应 分 为 两 个 独立 回路 ， 其 中 设备 供电 应 按 设备 
总 用 电量 的 1.5 倍 进行 预 留 ， 而 空调 用 电 按 空调 设备 的 要 求 供 配 即 可 。 

3) 监控 中 心机 房 内 设备 电源 的 电压 变化 应 在 220 (1 +5%)V 之 内 ,频率 变化 应 在 
(50 +0.5)Hz 之 内 。 

4) 监控 中 心机 房 内 的 照明 应 分 工作 照明 和 事故 照明 两 类 ， 工 作 照 明 接 入 市 电 ， 事 故 照 
明 接 入 UPS。 

5) 监控 中 心机 房 内 照明 装置 宜 采 用 无 眩光 灯 盘 ， 照 度 应 大 于 300lx， 事故 照度 应 大 
于 60lx。 

6) 监控 中 心机 房 内 的 配 电 系统 应 考虑 到 与 应 急 照明 系统 的 自动 切换 和 消防 系统 的 联动 。 

(二 ) 照明 及 应 急 照 明 系 统 

监控 中 心照 明 系 统 分 为 工作 照明 和 应 急 照明 ， 并 应 接 入 配 电 柜 。 工 作 照 明 宜 采 用 光 带 和 
3 管 式 的 这 光 灯 ， 为 了 消除 眩光 ， 宜 采用 电子 整流 器 式 的 区 光 灯 。 灯 具 应 尽量 布置 均匀 且 分 
区 分 路 控制 。 控 制 开关 安装 在 入 口 处 。 应 急 照 明 在 发 生 断 电 时 可 自动 切换 到 UPS 供电 。 

国家 标准 《电子 计算 机 场地 通用 规范 》 (GB/T 2887 一 2000) 规定 : 机 房 内 在 离 地 面 
0. 8m 人 处， 照度 不 应 低 于 200lx。 机 房 辅助 区 照度 不 应 低 于 1501x。 光 线 柔 和 稳定 ， 照 度 均 匀 ， 
无 反光 眩光 ,适合 人 体 的 生理 需要 ， 不 能 因 电 源 产 生 干 扰 影 响 工作 人 员 的 正常 工作 。 机 房 内 
照明 均匀 度 >0.7。 应 急 照明 系统 应 能 在 停电 时 自动 起 动 并 保持 机 房 区 能 基本 正常 工作 ， 照 
度 不 应 低 于 20lx。 

照明 的 配置 须 从 机 房 美观 考虑 ， 灯 具 的 布局 须 采 用 均匀 布置 ， 纵 横 方 向 要 保持 一 定 距 
离 ， 同 时 ， 要 根据 机 房 的 面积 确定 灯具 的 方向 、 数 量 。 照 明灯 需 选 用 机 房 专用 灯具 ， 并 配 以 
冷色 温 灯 管 ， 此 类 灯具 具有 起 动 快 、 亮 度 高 、 无 胶 光 、 噪 声 低 、 整 体 装 饰 性 好 、 兼 做 空调 回 
风口 等 优点 。 


二 、 不 间断 电源 UPS 


UPS 系统 是 连接 在 输入 电源 和 负载 之 间 ， 为 重要 负载 提供 不 受 电网 干扰 、 稳 压 、 稳 频 的 
电力 供应 的 电源 设备 ， 在 市 电 掉 电 后 ，UPS 可 继续 给 负载 提供 一 段 时 间 的 供电 。UPS 采用 带 
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输出 隔离 变压器 ， 能 提供 稳定 、 洁 净 、 不 间断 的 电源 ， 具 有 很 高 的 可 靠 性 。 图 7-3 所 示 为 常 
见 的 UPS 电池 。 








图 7-3 某 型 UPS 电池 


(一 ) UPS 的 种 类 

UPS 的 种 类 依据 不 同 的 分 类 有 不 同 的 分 法 。 

(1) 按 其 发 展 经 历 分 : 旋转 式 和 静态 变换 式 。 

(2) 按 其 备用 时 间 分 : 标准 型 和 长 效 型 。 

(3) 按 其 供电 方式 分 : 集中 供电 方式 和 分 散 供电 方式 。 

(4) 按 其 工作 方式 分 : 后 备 式 、 在 线 式 和 在 线 互 动 式 。 

使 用 时 应 注意 : 后备 式 、 在 线 式 和 在 线 互 动 式 从 技术 上 讲 均 属于 静态 式 UPS; 标准 型 
UPS 机 内 带 有 电池 组 ， 而 长 效 型 机 内 不 带电 池 ， 但 增加 了 充电 器 ， 用 户 可 以 根据 自身 需要 配 
接 多 组 电池 以 延长 供电 时 间 。 

(二 ) UPS 系统 的 工作 模式 

UPS 系统 的 工作 模式 有 正常 供电 、 电 池 供 电 、 自 动 旁 路 和 手动 旁 路 四 种 。 

正常 供电 模式 是 市 电 经 整流 右 转 换 成 平稳 的 直流 电 向 逆 变 器 和 电池 供电 ， 通 过 道 变 器 将 
直流 电 转换 成 纯净 的 交流 电 并 与 市 电 输入 锁 相 同步 供给 负载 。 

电池 供电 模式 是 当 市 电 故 障 ， 停 电 或 市 电 电压 、 频 率 超出 UPS 允许 范围 时 ， 道 变 器 继 
续 向 关键 负载 供电 ,没有 任何 切换 ， 只 是 由 电池 提供 直流 电力 。 由 于 电池 “ 挂 ” 在 系统 直 
流 母线 上 ， 因 而 市 电 中 断 或 恢复 时 UPS 的 输出 ， 对 负载 没有 任何 影响 

自动 旁 路 模式 是 如 果 由 于 过 载 、 使 用 环境 过 温 、 负 载 故 障 或 UPS 内 部 故障 ， 使 UPS 不 
能 正常 工作 时 ，UPS 静态 旁 路 开关 将 自动 地 把 负载 切换 到 市 电 旁 路 ， 当 故障 消失 后 ，UPS 自 
动 转 回 正常 道 变 供电 方式 ， 无 论 从 道 变 供电 转 至 自动 旁 路 或 道 向 过 程 ， 都 是 自动 无 间断 进 
行 ， 因 而 UPS 输出 对 负载 没有 影响 。 

手动 旁 路 模式 是 在 维修 、 维 护 或 其 他 特殊 情况 下 ， 可 通过 旋钮 操作 转 为 旁 路 供电 模式 ， 
由 于 转换 过 程 采 用 先 通 后 断 方式 ， 因 而 转换 过 程 也 无 间断 。 

(三 ) UPS 系统 的 恒 功 率 测算 

1. UPS 系统 配置 参数 

UPS 的 功率 为 60kVA， 要 求 配 备 电池 的 延 时 时 间 为 2h?， 电 池 道 变 效 率 为 97% ， 电 池 单 
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体 电压 为 2V，UPS 的 功率 因数 为 0.8，UPS 电池 组 的 额定 电压 为 360V。 
2. 恒 功 率 的 计算 
充电 后 电池 放电 功率 为 恒 功 率 ， 其 计算 公式 为 
P=(P, xa)/(nx”n) 





式 中 PP 一 一 电池 放电 功率 (W); 











PP 一 一 UPS 功率 ; 
a 一 一 UPS 功率 因数 ; 
7 一 一 电池 逆 变 效率 。 
故 P=[(60000 x0.8) >(360 :180 x0.97) ]W~274W 


(四 ) UPS 工作 原理 

UPS 电源 系统 主要 分 两 大 部 分 : 主机 和 储 能 电池 。 人 额定 输出 功率 的 大 小 取决 于 主机 部 
分 ， 并 与 负载 属于 哪 种 性 质 有 关 ， 通常 负载 功率 应 满足 UPS 电源 70% 的 额定 功率 。 

依 UPS 按 其 工作 方式 分 类 可 分 为 : 后 备 式 、 在 线 式 和 在 线 互动 式 三 种 。 

(1) 后 备 式 UPS 工作 原理 

后 备 式 UPS 又 叫 离 线 式 UPS ， 是 指 市 电 正常 时 ，UPS 著 电 池 处 于 充电 状态 ， 在 停电 时 逆 
变 器 紧急 切换 到 工作 状态 ， 将 电池 提供 的 直流 电 转 变 为 稳定 的 交流 电 输 出 。 

(2) 在 线 式 UPS 工作 原理 

在 线 式 UPS 一 直 使 其 逆 变 器 处 于 工作 状态 ， 首 先 通过 电路 将 外 部 交流 电 转 变 为 直流 电 ， 
再 通过 高 质量 的 逆 变 带 将 直流 电 转换 为 高 质量 的 正弦 波 交流 电 输 出 给 计算 机 等 设备 。 

(3) 在 线 互动 式 UPS 工作 原理 

它 是 在 线 式 UPS 的 基础 上 增加 了 数据 接口 ， 可 通过 数据 接口 进行 数据 通信 ， 利 用 监控 
软件 ， 用 户 可 直接 从 计算 机 屏幕 上 监控 电源 及 UPS 状况 ， 当 市 电 中 断 或 电池 供电 终止 时 可 
以 自动 进行 文档 储存 、 关 闭 系 统 以 及 关闭 UPS 等 。 
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监控 中 心 的 建设 与 建设 单位 密切 相关 ， 系 统 建设 千差万别 ， 没 有 统一 的 标准 与 规范 ， 只 
能 多 与 建设 单位 相关 人 员 多 进行 沟通 交流 方 可 满足 建设 单位 的 建设 预期 。 表 7-2 所 示 为 某 县 
级 公安 局 监控 中 心 及 下 属相 关 派 出 所 的 视频 监控 系统 建设 。 

表 7-2 某 县 公安 局 的 监控 中 心 设备 配置 详 单 
软件 ， 功 能 要 求 参 照 标书 内 容 软件 : H3C View Client 


户 端 
1 VC 客户 端 硬件 ， 双核 CPU F2180、 内 存 2G、 集 成 显卡 、 
Windows XP Home 人 硬盘: 160G、17in LCD 








对 








中 
CN 





硬件 : 扬 天 M4600V 














配置 T8300 (2.4G/800/3MB) /965PM/14.1WXGA +/ 联想 IBM 
Sr NVIDIA NB8M (128MB) /1G/160G/RAMBO/V-HB/ THINKPAD 
2 测试 笔记 本 和 台 4 
GB Ethernet/4965agn/Bluetooth/1394/ 指 纹 识 别 / 摄 像 R61- s1400 
头 /Security/PC 卡 + 读 卡 器 2743-71c) 
人 需 与 市 级 公安 局 基于 运营 商 的 治安 监控 系统 及 该 县 
3 | 插 箱 (解码 器 ) ee VSOE1ECDC 个 | 3 




















公安 局 治安 监控 系统 监控 点 互联 
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( 续 ) 
ee 需 与 市 级 公安 局 基于 运营 商 的 治安 监控 系统 及 该 县 H3C 
4 交流 模块 ee i 块 | 1 
公安 局 治安 监控 系统 监控 点 互联 LSKM2150A-150W 
解码 器 ee til 空 系统 及 该 县 H3C 到 中 六 
公安 局 治安 监控 系统 监控 点 互联 VS- DC1001 FF 
6 数码 摄像 机 高 清 DV 索尼 SR12E 高 清 DV 台 1 
DELL 2950 2U 机 架 式 双 INTEL 4 核 5410， 
服务 器 2.33GHz，8GB DDRII，3 x 300GB SAS 硬盘 RAID5， ed | 
2 个 千 兆 网 卡 ，DVD， 双 电源 ，E248WFP24in LCD， Cr 
Windows Server 2003 
8 液晶 显示 融 17in LCD 联想 台 | 3 
需 可 控制 该 县 公安 局 治安 监控 系统 监控 点 编码 器 ， 
9 | 数字 控制 键盘 | 一 < 朗科 LC-K103 个 | 2 
任何 选择 解码 的 图 像 
10 交换 机 24 口 ， 三 层 交 换 机 华为 S3928TP 台 3 
全 手动 支持 一 枚 有 效 像素 为 1020 万 的 APS-C 画幅 
的 23.6 x 15.8mm RGB CCD 传感器 ， 最 高 分 辩 率 
3872 x2592; 1177 area TTLMulti- CAM 1000; 全 新 的 
对 焦 系统 ， 对 焦点 为 11 个 显示 屏 尺 寸 2. Sin; 230000 
11 数码 相机 、 ， a 、 尼康 D200 台 3 
点 低温 多 唱 硅 TFT LCD 显示 屏 带 光度 调节 ; 电子 调 
控 垂 直 移 动 焦点 平面 快门 ， 可 于 30 至 1/8000s 范围 
内 作 1/3、1/2 或 1 EV 定 级 递增 ，bulb (B 快门 ); 
快门 为 30 -1/8000s 
屏幕 尺寸 : 42in/ 屏 幕 比例 : 16: 9/ 屏 幕 分 辩 率 : 
12 液晶 彩电 1366 x768/ 屏 幕 响应 速度 : 4ms/ 屏 幕 亮 度 : 500cd/m?/ LT42700 台 2 
屏幕 对 比 度 : 1600: 1/ 色 彩 数 16. 7MHz 
13 机 柜 170 x90 x60 定制 套 | 2 
显示 类 型 : DLP 投影 距离 : 1.5 ~ 12/ 支持 色彩 数 : 
16.7 百 万 色 / 分 辨 率 : 1024 x768/ 水 平 扫描 率 : 31.5 ~ 
80/ 垂 直 扫 摘 率 : 5$6 ~ 85/ 标 称 对 比率 : 2300: 1/ 标 称 
光亮 度 均 匀 值 : > 95%/ 灯 泡 功 率 :; PHILIPS 200W 
14 投影 仪 UHP 灯泡 ， 用 户 可 更 换 式 /灯泡 寿命 : 3000 (标准 模 联想 TD316 台 1 
式 ) ，4000 (节能 模式 ) 自动 侦 测 、 识 别 信 号 源 ， 自 
动 将 兼容 分 辨 率 的 画面 信号 调整 为 XGA 全 屏 格 式 ; 
自动 调整 投影 信号 的 频率 、 相 位 ， 以 实现 与 信号 源 同 
步 ; 画面 放大 、 冻 结 和 隐藏 
艾 立 克 
15 摄像 头 高 速球 机 加 只 | 4 
DR- E588VPE6/G3 
无 线 接收 艾 可 车 
16 ER 套 | 3 
处 理 中 心 台 ( 含 GPS 调制解调器 ) 
各 无 线 指 挥 调度 软件 | ”按照 市 级 公安 局 “数字 巡防 ”定位 信息 系统 建设 艾 可 莫 在 1 
(服务 器 /客户 ) | 规范 建设 HZ -JG20080328 -1 






















































































































































































. 334. 智能 安防 一 一 视频 监控 全 面 解 析 与 实例 分 析 
( 续 ) 
含 软件 、 硬 件 ， 按 照 市 级 公安 局 “数字 巡防 ”无 
18 频率 捷 变 中 心 1 
频率 捷 变 中 心 | 线 通 信 系 统 建设 规范 建设 本 
19 ee ( 含 中 转台 、 天 线 、 专 用 电源 、 互 联 链 路 ) 定制 套 | 4 
调度 系统 
20 交换 机 ZXA10 F820 中 兴 通 讯 台 1 
21 大 谎 图像 Pmedia2000HD 套 1 
控制 系统 
22 打印 机 激光 打印 机 A4 HP LJ 1020 系列 台 3 
23 附 材 各 类 线 绕 、 静 电 地 板 及 安装 材料 1 
“三 台 合 一 ”指挥 调度 系统 
1 接 处 警 软件 升级 定制 研发 套 1 
2 | 录音 系统 软件 升级 | ”定制 研发 套 1 
3 数字 录音 卡 定 币 套 1 
4 | GIS 地 理 信息 软件 定制 套 1 
5 | 119 中 队 终 端 软件 定 角 套 | 1 
110 现场 证 据 
6 、 定 铀 套 | 1 
保存 系统 升级 | “ 
关 云 用 和 
本 联动 装置 定 遇 套 
( 含 TTS) 
音频 功率 放大 器 机 
8 台 1 
( 带 扬 声 右 ) 
9 音箱 台 | 2 
10 UPS 电源 山特 (1kV/4Hz) 台 2 
站 数字 电话 机 A 
( 含 耳 麦 ) 
12 服务 器 联想 万 全 T168 G5 (S3220 1G/250SC) 联想 万 全 T168 G 台 2 
13 液晶 显示 器 台 2 
14 交换 机 24 口 ，3 层 交 换 台 2 
硬件 ， 双核 CPU E2180、 内 存 2G、 集 成 显卡 、 
15 计算 机 WINDOWS XP PROFESSIONAL SP2 人 硬盘: 160G 17 十 扬 天 M4600 合 1 
LCD 2 小 时 电话 响应 
下 属 派出 所 
一 、 显 示 系 统 
屏幕 尺寸 . 32in/ 屏 幕 比例 : 16 : 9/ 屏 幕 分 辨 率 : 
1 32in 液晶 电视 机 | 1366 x768/ 屏 幕 响应 速度 : 8ms/ 屏 幕 亮度 : 500cd/m?/ 长 虹 T3212 台 | 28 
屏幕 对 比 度 : 1600: 1/ 色 彩 数 :16. 7MHz 
2 电视 机 墙 架 定制 套 | 3 
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( 续 ) 
二 、 监 控 控 制 系统 
软件 . H3C View Client 
加 有 存 焦 成 司 in- 
VC 客户 端 硬件 ， 双核 CPU E2180/ 内 存 2G/ 集 成 显卡 /Win 台 | 20 
dows XP Profesinal SP2 /硬盘 : 160G/ 17in LCD 硬件 : 扬 天 M4600 
T8300 (2.4G/800/3MB ) /965PM/14. 1WXGA +/ 联想 IBM 
re NVIDIA NB8M (128MB) /1G/160G/RAMBO/V-HB/ THINKPAD 
2 测试 笔记 本 wy | 台 | 4 
GB Ethernet/4965agn/ Bluetooth/1394/ 指纹 识别 /摄像 R61- s1400 
头 /Security/PC 卡 + 读 卡 器 (2743-71c) 
与 市 级 公安 局 基于 运营 商 的 治安 监控 系统 及 该 县 公 
3 揪 箱 (解码 器 ) VSOE1ECDC 个 | 4 
安 局 治安 监控 系统 监控 点 互联 
与 市 级 公安 局 基于 运营 商 的 治安 监控 系统 及 该 县 公 H3C 
4 交流 模块 i ; 块 4 
安 局 治安 监控 系统 监控 点 互联 LSKM2150A- 150W 
与 市 级 公安 局 基于 运营 商 的 治安 监控 系统 及 该 县 公 
5 解码 器 | Hcvs-pcloorF | 台 | 36 
安 局 治安 监控 系统 监控 点 互联 
6 交换 机 ZXA10 F820 中 兴 通 讯 套 | 4 
7 激光 打印 机 HP 1J 1020 系列 惠普 台 5 
可 控制 该 县 公安 局 治安 监控 系统 监控 点 编码 器 ， 任 
8 “| ”数字 控制 键盘 Wb 人 朗科 LC-K103 个 | 4 
何 选择 解码 的 图 像 
三 、UPS 系统 
1 主机 在 线 式 10kVA/7kW 220V 进 /220V 出 山特 C10KS 套 3 
p 电池 20 节 一 套 ，12V 100AH 松下 套 | 3 
3 外 接 配 电 柜 配 苏 州 梅 兰 日 兰 开关 定制 套 | 3 
电池 柜 A20 定制 套 | 3 
四 、 辅 助 材料 
1 空调 美的 KF2-50GW 美的 KF2-50GW 合 | 3 
2 操作 台 2 工 位 定制 张 | 3 
3 附 材 静电 地 板 、 简 单 装 修 、 各 类 线 缆 及 安装 材料 套 | 3 
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第 一 节 ”视频 监控 DSP 宽 动 态 技术 (WDR) 与 应 用 


在 视频 监控 摄像 机 的 应 用 过 程 中 ， 经 常会 出 现 明 暗 反 差 较 大 或 逆光 的 场景 ， 从 而 使 整个 
图 像 中 明亮 的 区 域 曝 光 过 度 、 较 暗 的 区 域 欠 曝 光 ， 不 能 看 清楚 图 像 最 亮 与 最 暗部 分 。 如 在 银 
行 储 著 所 、 重 要 场所 出 入 口 等 。 因 为 从 窗外 射 和 人 的 强 光 和 从 天 花 板 上 的 荧光 灯 照 射 的 乘 和 光 
线 都 可 能 对 当时 室内 外 景象 的 捕获 造成 困难 ， 不 能 同时 将 反差 很 大 的 室内 外 场景 清晰 地 拍摄 
下 来 。 所 拍摄 图 像 会 出 现 背 景 过 亮 、 前 景 过 暗 ， 或 背景 清晰 、 前 景 过 暗 及 前 景 适 合 、 背 景 过 
亮 的 情况 。 最 早 的 解决 方法 ， 一 般 会 采用 背光 补偿 技术 ， 或 在 室内 外 放置 两 台 摄 像 机 来 适应 
较 大 的 光线 反差 ， 但 效果 不 是 非常 理想 ， 因 此 诞生 了 宽 动 态 技术 。 


一 、 宽 动态 技术 


(一 ) 动态 范围 

动态 范围 最 早 是 信号 系统 的 概念 ， 一 个 信号 系统 的 动态 范围 指 的 是 最 大 不 失真 电 平 和 品 
声 电 平 的 差 。 而 在 实际 应 用 中 ， 多 用 对 数 和 比值 来 表示 一 个 信号 系统 的 动态 范围 。 

在 视频 监控 系统 中 ， 当 图 像 中 同时 存在 亮度 较 高 区 域 (如 日 光 、 灯 具 、 反 光 ) 和 亮度 
较 低 区 域 (如 阴影 、 逆 光 ) 时 ,摄像 机 输出 的 图 像 会 出 现 明亮 区 域 因 曝光 过 度 成 为 白色 ， 
而 黑暗 区 域 因 曝光 不 足 成 为 黑色 ,严重 影响 图 像 质量 。 摄 像 机 在 同一 场景 中 对 较 亮 区 域 和 较 
上 暗 区 域 的 表现 是 存在 局 限 的 ， 这 种 局 限 就 是 通常 所 讲 的 “动态 范围 ”。 

广义 上 的 “动态 范围 ”是 指 某 一 变化 的 事物 可 能 改变 的 跨度 ， 即 其 变化 值 的 最 低 端 极 
点 到 最 高 端 极点 之 间 的 区 域 ， 此 区 域 的 描述 一 般 为 最 高 点 与 最 低 点 之 间 的 差 值 。 这 是 一 个 应 
用 非常 广泛 的 概念 ， 在 谈 及 摄像 机 产品 的 拍摄 图 像 指标 时 ， 一 般 的 “动态 范围 ”是 指 摄像 
机 对 拍摄 场景 中 景物 光照 反射 的 适应 能 力 ， 具 体 指 亮度 (反差 ) 及 色温 (反差 ) 的 变化 范 
围 。 动 态 范 围 各 单位 之 间 的 换算 方法 见 表 8-1。 
表 8-1 动态 范围 各 单位 之 间 的 换算 方法 
当 比率 倍数 分 贝 
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1:2 2x 6dB 
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2 2 1:4 4x 12dB 
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1:8 8x 18dB 
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( 续 ) 
比特 档 比率 倍数 分 贝 
4 4 1:16 16x 24dB 
5 5 1: 32 32x 30dB 
6 6 1: 64 64x 36dB 
7 7 1: 128 128x 42dB 
8 8 1:256 256x 48dB 
9 9 1:512 S512x 54dB 
10 10 1: 1024 1024x 60dB 
11 11 1: 2048 2048x 66dB 
12 12 1:4096 4096x 72dB 
13 13 1:8192 8192x 78dB 
14 14 1: 16384 16384x 84dB 
15 15 1: 32768 32768x 90dB 
16 16 1:65536 65536x 96dB 
17 17 1: 131072 131072x 102dB 
18 18 1: 262144 262144x 108dB 
19 19 1: 524288 524288x 114dB 
20 20 1: 1048576 1048576x 120dB 











表 8-1 仪 列 出 了 20 档 动 态 范围 ， 因 为 这 几乎 涵盖 了 人 眼 所 能 分 辨 的 所 有 动态 范围 ， 超 
过 这 些 档 位 的 动态 范围 已 没有 太 大 的 实际 意义 。 人 了 眼 之 所 以 能 分 辨 出 跨度 如 此 之 广 的 动态 范 
围 ， 是 因为 人 在 观察 实景 时 ， 有 瞳孔 、 虹 腊 、 视 网 腊 和 相关 肌肉 会 相互 作用 、 动 态 调整 ， 同 
时 ， 大 脑 会 将 所 有 “曝光 元 素 ” 整 合 为 一 幅 连 贯 的 图 像 ， 极 其 精准 地 反映 出 实景 中 十 分 明 
亮 或 十 分 暗淡 的 色调 。 

(二 ) 宽 动 态 技 术 

宽 动 态 WDR (Wide Dynamic Range) ， 意 为 较 宽 的 动态 范围 。 简 单 地 说 就 是 场景 中 特别 
亮 的 部 位 和 特别 暗 的 部 位 同时 都 能 看 得 特别 清楚 。 当 摄像 机 在 强 光 照射 的 高 亮 区 域 及 逆光 环 
卉 亮度 较 低 的 区 域 同时 存在 时 ， 输 出 图 像 会 出 现 明亮 区 域 因 曝光 过 度 而 显示 白色 ， 而 灰暗 区 
域 因 曝光 不 足 成 黑色 。 

宽 动 态 技术 是 通过 相应 的 技术 手段 对 画面 中 曝光 过 度 和 曝光 不 足 进 行 优化 处 理 ， 从 而 可 
以 在 上 述 环境 提供 亮 暗 展 融 的 全 景 图 像 。 宽 动态 技术 是 摄像 机 一 直 追 求 的 目标 。 


二 、CCD 宽 动 态 摄像 机 


摄像 机 的 动态 范围 如 果 40 倍 于 普通 摄像 机 的 动态 范围 ， 这 种 摄像 机 就 可 以 称 为 宽 动 态 
摄像 机 。 宽 动态 摄像 机 比 只 具有 3:1 动态 范围 的 普通 摄像 机 超出 了 几 十 倍 。 自 然 光 线 排列 成 
从 120 000lx 到 星光 夜里 的 0. 000 35lx。 当 摄像 机 从 室内 看 窗户 外 面 ， 室 内 照度 为 100lx， 而 
外 面 风景 的 照度 可 能 是 10 000lx， 对比 就 是 10 000Z100 = 100: 1。 这 个 对 比 使 人 眼 能 很 容易 
地 看 到 ， 因 为 人 眼 能 处 理 1000: 1 的 对 比 度 。 然 而 以 传统 的 闭路 监控 摄像 机 处 理 它 会 有 很 大 
的 问题 ， 传 统 摄 像 机 只 有 3:1 的 对 比 性 能 ， 它 只 能 选择 使 用 1/60s 的 电子 快门 来 取得 室内 目 
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标的 正确 曝光 ,但 是 室外 的 影像 会 被 清除 掉 (全 白 ); 或 者 换 种 方法 ,摄像 机 选择 1/6 000s 
取得 室外 影像 完美 的 曝光 ， 但 是 室内 的 影像 会 被 清除 (全 黑 ) 。 这 是 摄像 机 被 发 明 以 来 就 一 
直 长 期 存在 的 缺陷 。 最 早 的 解决 方法 ， 一 般 会 采用 背光 补偿 技术 或 在 室内 外 放置 两 台 摄像 机 
来 适应 较 大 的 光线 反差 ， 但 效果 不 理想 ， 从 而 诞生 了 扩展 动态 范围 的 技术 ， 即 现在 所 说 的 宽 
动态 (WDR) 技术 。 

在 安防 监控 领域 ， 所 谓 摄 像 机 宽 动 态 ， 实 际 上 是 指 摄像 机 同时 可 以 看 清楚 图 像 最 亮 与 最 
暗部 分 的 照度 比值 。 因 此 ， 宽 动态 摄像 机 的 动态 范围 ， 就 是 表示 摄像 机 对 图 像 的 最 “ 暗 ” 
和 最 “ 亮 ” 的 调整 范围 。 摄 像 机 的 动态 范围 越 大 ， 图 像 所 表现 的 图 层 就 越 丰 富 、 清 晰 ， 当 
然 图 像 的 色彩 空间 就 更 广 ， 也 就 是 宽 动 态 摄像 机 适应 逆光 环境 的 能 力也 更 大 。 

(一 ) CCD 宽 动 态 摄像 机 的 发 展 历程 

宽 动 态 CCD 摄像 机 的 发 展 经 历 了 三 代 ， 见 表 8-2。 


表 8-2 WDR 的 技术 发 展 历 程 











































































































技术 历程 | 双 速 CCD 双 AGC 多 次 曝光 DSP 优 点 缺 点 
动态 范围 小 易 忆 
第 一 代 证 无 须 DSP， 简 单 ,| ， ee 
CS a 生 深 四 彩 偿 上 岂 栅 
(40 信 ) 反映 速度 较 快 ee 
和 大 
DSP 性 能 要 求 高 ， 
第 二 代 动态 范围 大 ， 品 声 | 色彩 还 原 差 ， 对 移动 
使 用 用 用 DNR 
(80 倍 ) 人 小 ， 可 以 编程 设置 目标 的 效果 不 是 很 
理想 
单个 像素 独立 
第 三 代 本 站 个 像素 独立 | 。 超大 宽 动 态 ， 色 彩 
使 用 一 使 用 快门 /AGC/DNR | . DSP 性 能 要 求 较 高 
(160 倍 ) 还 原 好 
处 理 
(二 ) DSP 技术 








对 于 标准 CCD 图 像 传 感 吉 来 说 ， 所 有 感光 单元 的 曝光 (收集 光子 ) 时 间 都 是 相同 的 。 
感光 单元 对 景物 明亮 部 分 收集 的 光子 较 多 ， 对 阴暗 部 分 收集 的 光子 则 较 少 。 但 是 ， 感 光 单 元 
能 够 收集 的 光子 数量 却 受到 阱 容量 的 限制 ， 所 以 捕捉 物体 较 亮色 调 的 感光 单元 有 可 能 会 溢出 
或 饱和 。 为 防止 出 现 这 种 情况 ， 可 以 减少 曝光 时 间 。 但 如 果 这 样 做 ,捕捉 物体 较 暗 色调 的 感 
光 单 元 可 能 又 无 法 收集 到 足够 多 的 光子 。 因 此 ， 对 于 典型 的 单 次 曝光 的 图 像 传 感 膳 ， 其 动态 
范围 的 上 限 受制 于 感光 单元 的 阱 容量 ， 下 限 则 受制 于 感光 单元 的 信 品 比 。 

采用 传统 CCD 图 像 传感器 的 摄像 机 在 采集 一 幅 图 像 的 过 程 中 只 对 整个 图 像 采 样 一 次 ， 
必然 会 出 现 对 整个 图 像 中 明亮 的 区 域 过 度 上 曝光 ， 或 较 暗 的 区 域 曝 光 不 足 的 现象 。CCD 宽 动 
态 技术 是 采用 特殊 数字 信号 处 理 DSP (Digital Signal Processor) 电路 ， 对 明亮 部 分 进行 最 合 
适 的 快门 速度 曝光 ， 然 后 再 对 阴暗 的 部 分 进行 最 合适 的 快门 速度 曝光 ， 然 后 将 两 个 图 像 进行 
DSP 技术 重新 组 合 ， 使 明亮 的 部 分 和 阴暗 的 部 分 都 可 以 看 得 很 清楚 。 这 需要 较 高 的 技术 使 色 
彩 和 清晰 度 损 失 最 小 。 由 于 扫描 速度 要 提高 一 倍 ， 所 以 需要 双 速 CCD 和 相应 的 DSP 芯片 文 
持 ， 这 也 是 宽 动 态 CCD 摄像 机 价格 比较 高 的 原因 。 

DSP 是 一 种 独特 的 微 处 理 器 ， 是 用 数字 信和 号 来 处 理 大 量 信息 的 器 件 。 甚 工作 原理 是 接收 
模拟 信号 ， 转 换 为 0 或 1 的 数字 信号 。 再 对 数字 信号 进行 修改 、 删 除 、 强 化 ， 并 在 其 他 系统 
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芯片 中 把 数字 信号 转换 为 模拟 信号 或 实际 环境 格式 。 它 不 仅 具 有 可 编程 性 ， 而 且 其 实时 运行 
速度 可 达 每 秒 数 以 千 万 条 复杂 指令 程序 ， 远 远 超 过 通用 微 处 理 器 ， 是 数字 化 电子 世界 中 日 益 
重要 的 计算 机 芯片 。 它 的 强大 数据 处 理 能 力 和 高 运行 速度 ， 是 最 显著 的 两 大 特色 。 

1. DSP 微 处 理 器 (芯片 ) 一 般 具 有 如 下 主要 特点 

1) 在 一 个 指令 周期 内 可 完成 一 次 乘法 和 一 次 加 法 ; 

2) 程序 和 数据 空间 分 开 ， 可 以 同时 访问 指令 和 数据 ; 

3) 片 内 具有 快速 RAM， 通 常 可 通过 独立 的 数据 总 线 在 两 块 中 同时 访问 ; 

4) 具有 低 开 销 或 无 开销 循环 及 跳 转 的 硬件 支持 ; 

5) 快速 的 中 断 处 理 和 硬件 LO 支持 ; 

6) 具有 在 单 周期 内 操作 的 多 个 人 重 件 地 址 产生 器 ; 

7) 可 以 并 行 执行 多 个 操作 ; 

8) 支持 流水 线 操作 ， 使 取 指 令 、 译 码 和 执行 等 操作 可 以 重 芭 执行 。 

当然 ， 与 通用 微 处 理 器 相 比 ，DSP 微 处 理 器 〈 芯 片 ) 的 其 他 通用 功能 相对 较 弱 些 。 

2. DSP 优点 

对 元 件 值 的 容 限 不 敏感 ， 受 温度 、 环 境 等 外 部 参与 影响 小 ; 容易 实现 集成 ; VLSI 可 以 
分 时 复 用 ， 共 享 处 理 器 ; 方便 调整 处 理 需 的 系数 实现 自 适 应 滤波 ; 可 实现 模拟 处 理 不 能 实现 
的 功能 : 线性 相位 、 多 抽样 率 处 理 、 级 联 、 易 于 存储 等 ; 可 用 于 频率 非常 低 的 信和 号 。 

3. DSP 缺点 

需要 模 数 转换 ， 受 采样 频率 的 限制 ， 处 理 频率 范围 有 限 ， 数字 系统 由 耗 电 的 有 源 器 件 构 
成 ,没有 无 源 设备 可 靠 。 但 是 其 优点 远 远 超过 缺点 。 
4. DSP 的 应 用 
(1) 语音 处 理 : 语音 编码 、 语 音 合成 、 语 音 识别 、 语 音 增强 、 语 音 邮 件 、 语 音 储存 等 。 
(2) 图 像 / 图 形 : 二 维和 三 维 图 形 处 理 、 图 像 压缩 与 传输 、 图 像 识别 、 动 画 、 机 器 人 视 
、 多 媒体 、 电 子 地 图 、 图 像 增强 等 。 
(3) 军事 : 保密 通信 、 雷 达 人 处 理 、 声 纳 处 理 、 导 航 、 全 球 定位 、 跳 频 电 台 、 搜 索 和 反 
搜索 等 。 

(4) 仪器 仪表 : 频谱 分 析 、 函 数 发 生 、 数 据 采 集 、 地 震 处 理 等 。 

(5) 自动 控制 : 控制 、 次 空 作业 、 自 动 驾驶 、 机 器 人 控制 、 磁 盘 控 制 等 。 

(6) 医疗 : 助 听 、 超 声 设备 、 诊 断 工具 、 病 人 监护 、 心 电 图 等 。 

(7) 家 用 电器 : 数字 音响 、 数 字 电 视 、 可 视 电 话 、 音 乐 合 成 、 音 调控 制 、 玩 具 与 游 
戏 等 。 

(三 ) CCD 摄像 机 扩展 动态 范围 的 方法 

目前 ，CCD 摄像 机 扩展 动态 范围 的 方法 有 输出 信号 伽 马 修正 方法 、 对 数 压缩 放大 方法 、 
单 帧 图像 两 次 取样 方法 和 单 帧 图 像 多 次 取样 方法 四 种 方法 。 

1. 输出 信号 伽 马 修正 方法 

伽 马 修 正方 式 或 称 灰 阶 比率 修正 方式 ， 其 典型 特征 为 基于 模拟 电路 或 修正 算法 加 DSP 
而 进行 单 次 曝光 的 输出 灰 阶 比率 修正 方式 。 其 工作 过 程 如 下 : 

1) 利用 成 像 器 件 CCD 及 标准 测 光 /曝光 控制 电路 对 监控 场景 进行 一 次 适当 速度 曝光 ， 
并 将 得 到 的 图 像 存 储 到 数据 缓冲 存储 器 中 。 

2) 通过 所 设计 的 模拟 电路 或 利用 DSP 中 特有 的 图 像 处 理 算法 ， 对 图 像 中 的 不 同 亮度 层 
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次 进行 取样 ， 并 将 接近 的 层次 划分 成 若干 等 级 ， 其 划分 的 等 级 数 在 数字 处 理 方式 中 取决 于 图 
像 的 复杂 程度 及 DSP 的 处 理 能 

3) 按照 用 户 要 求 的 方式 ， 分 组 逐渐 降低 高 亮度 层次 间 的 灰 阶 关 系 ， 同 时 逐渐 提高 低 亮 
度 层次 间 的 灰 阶 关系 ， 以 达到 扩展 低 亮 度 区 域 的 层次 关系 ， 压 缩 高 亮度 区 域 的 层次 关系 的 目 
的 ， 从 而 间接 地 扩展 了 图 像 亮 度 的 动态 范围 。 

2. 对 数 压缩 放大 方法 

对 数 压 缩放 大 方式 或 称 自动 拐点 取样 方式 ， 其 典型 特征 为 基于 普通 感光 器 件 单 次 曝光 及 
非 线 性 前 置 放大 器 的 对 数 曲 线 放大 方式 。 其 工作 过 程 如 下 : 

1) 利用 成 像 器 件 CCD 及 标准 测 光 /曝光 控制 电路 对 监控 场景 进行 一 次 适当 速度 曝光 ， 
并 将 累计 的 电荷 按照 标准 方式 传送 到 后 端的 前 置 放 大 器 进行 放大 。 

2) 前 置 放大 器 在 对 图 像 中 亮度 适当 及 较 暗 的 区 域 进行 放大 时 ， 采 用 接近 线性 的 放大 比 
(对 数 曲 线 的 下 端 ) ， 即 随 着 图 像 亮 度 的 提高 而 放大 输出 ， 这 样 放 大 器 的 放大 比 基 本 上 是 恒 
定 的 ， 以 达到 保持 亮度 适当 及 较 暗 区 域 的 层次 目的 ; 前 置 放大 器 在 对 图 像 中 亮度 较 高 的 区 域 
进行 放大 时 ,采用 非 线 性 (渐进 斜率 压缩 ) 的 放大 方式 (对 数 曲线 的 上 端 )， 即 随 着 图 像 亮 
度 的 提高 而 相应 降低 放大 器 的 放大 比例 ， 这 样 放大 器 的 放大 比 及 输出 电 平 会 渐进 ， 但 非常 迅 
速 地 下 降 ， 以 达到 压缩 高 亮度 区 域 的 目的 。 因 此 ， 使 较 暗 区 域 的 亮度 适当 ， 高 亮度 区 域 亮 度 
压缩 ， 以 输出 适中 的 图 像 。 

3. 单 帧 图 像 两 次 取样 方法 

单 帧 图 像 两 次 取样 方式 或 称 两 次 合成 电子 快门 ， 其 典型 特征 则 为 基于 中 速 感光 器 件 及 高 
速 DSP 的 两 次 取样 曝光 及 图 像 分 割 合成 技术 。 其 工作 过 程 如 下 : 

1) 利用 成 像 器 件 CCD 对 监控 场景 进行 第 一 次 标准 速度 曝光 (如 用 1/60s 快门 )， 其 曝 
光量 如 图 8-1a 所 示 ， 将 得 到 的 第 
一 帧 图 像 存 储 到 数据 缓冲 存储 
器 中 。 

2) 利用 数字 信号 处 理 器 
DSP 对 送 来 的 图 像 数据 进 行 分 
析 ， 如 图 像 中 较 暗 的 部 分 曝光 正 
常 ， 而 有 部 分 曝光 过 度 的 区 域 
( 即 高 亮度 区 域 ) ， 就 要 进行 亮 W6000s 
度 评 佑 。 a) 暗 区 曝光 时 间 与 曝光 量 的 关系 b) 亮 区 曝光 时 间 与 曝光 量 的 关系 

3) 根据 亮度 评估 结果 ， 再 采 图 8-1 双 曝 光 时 间 与 曝光 量 示 意图 
用 高 速 快门 进行 曝光 (如 1/6000s 
快门 )， 其 曝光 量 如 图 8-1b 所 示 ， 并 将 第 二 次 拍摄 的 图 像 也 存储 到 数据 缓冲 存储 
器 中 。 

4) 再 利用 DSP 并 通过 其 中 构 入 的 特有 的 图 像 处 理 算法 ， 将 两 幅 图 像 中 亮度 适当 的 部 分 
分 别 切 割 下 来 ， 在 一 帧 新 的 图 像 中 合成 起 来 即 可 。 

5) 再 利用 高 速 DSP 并 通过 其 中 般 入 的 特有 的 图 像 处 理 算法 ， 将 两 影像 在 DSP 中 高 速 运 
算 相 加 ， 即 将 两 幅 图 像 中 亮度 适当 的 部 分 分 别 切 市 下 来 ， 然 后 在 一 帧 新 的 图 像 中 合成 起 来 ， 
就 可 标准 制式 实时 输出 亮 暗 动态 范围 很 宽 的 图 像 。 例 如 ， 室 内 人 物 照 度 为 10lx， 而 室外 景 
为 10001lx， 此 时 CCD 摄像 机 可 采用 1/60s 的 速度 对 室内 景物 取得 正确 上 曝光， 再 用 1/6000s 对 























I 曝光 量 C 人 曝光 量 O 








时 间 # 时 间 / 


























第 八 童 ” 摄 像 机 的 前 沿 技术 及 应 用 341 





室外 景物 取得 正确 曝光 ， 然 后 将 两 张 图 像 结合 即 成 为 比较 完美 的 图 像 。 

4. 单 帧 图 像 多 次 取样 方法 

单 帧 图 像 的 多 次 取样 方式 或 称 五 次 合成 电子 快门 ， 其 典型 特征 则 为 基于 高 速 感光 器 件 及 
高 速 DSP 的 多 次 取样 曝光 及 图 像 分 割 合 成 技术 。 其 工作 过 程 如 下 : 

1) 利用 成 像 器 件 CCD 对 监控 场景 进行 第 一 次 标准 速度 曝光 (如 用 1/60s 快门 ) ， 将 得 
到 的 第 一 帧 图 像 存储 到 数据 缓冲 存储 器 中 。 

2) 利用 数字 信和 号 处 理 器 DSP 并 通过 特有 的 图 像 处 理 算 法 ， 对 送 来 的 图 像 数 据 进 行 分 
析 ， 当 图 像 中 较 暗 的 部 分 曝光 正常 ， 对 曝光 过 度 的 区 域 ( 即 高 亮度 区 域 )， 进 行 亮度 评估 。 

3) 根据 亮度 评估 结果 ， 再 采用 高 速 快门 进行 曝光 (如 1/6000s 快门 ) ， 并 将 第 二 次 拍 
摄 的 图 像 也 存储 到 数据 缓冲 存储 器 中 。 

4) 根据 对 图 像 的 最 暗 区 域 至 最 亮 区 域 的 中 间 过 渡 范 围 的 整体 评估 ， 再 对 图 像 进行 三 次 
中 间 层 次 的 曝光 ， 这 样 又 得 到 了 三 帧 针对 过 渡 范 围 内 亮度 不 同 的 曝光 图 像 。 

5) 通过 特有 的 图 像 识别 算法 ， 将 上 述 5 幅 图 像 当 中 亮度 适当 的 部 分 分 别 切割 下 来 ， 再 
在 一 帧 新 的 图 像 中 合成 起 来 ， 完 成 并 最 终 输出 满意 的 图 像 即 可 。 

在 安防 监控 领域 中 ， 一 般 多 采用 单 帧 图 像 两 次 或 五 次 取样 方法 ， 尤 其 多 用 两 次 曝光 取样 























方法 。 
宽 动 态 技术 效果 如 图 8-2 所 示 。 
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图 8-2” 宽 动态 技术 效果 示意 




















(四 ) 摄像 机 动态 范围 的 测试 方法 

对 摄像 机 动态 范围 的 测试 方法 可 能 不 尽 相同 ， 但 其 测试 原理 大 同 小 异 ， 这 里 介绍 一 基本 
方法 。 

测试 摄像 机 动态 范围 所 需 的 设备 及 条 件 如 下 。 





1. 测试 的 设备 

1) 透射 灰 度 卡 与 反射 灰 度 卡 ; 

2) 亮度 可 调 的 背光 灯箱 与 亮度 可 调 的 照射 光源 ; 
3) 视频 监视 央 与 波形 监视 央 ; 

4) 测 光 表 或 照度 计 ; 
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5) 标准 内 镜头 等 。 

测试 的 条 件 : 需要 在 暗室 内 进行 。 

2. 测试 摄像 机 动态 范围 的 基本 方法 与 步骤 

1) 在 暗室 中 一 桌子 的 同一 垂直 平面 上 安装 两 套 双 阶 灰 度 测 试 卡 ， 其 中 1 套 透 射 灰 度 卡 
采用 亮度 可 调 的 背光 光源 作为 恒定 参照 ， 调 整 背光 源 亮 度 ， 确 保 自 正面 中 心 确认 白 块 表面 的 
发 散 照度 为 2500lx; 另外 一 套 反 射 灰 度 卡 采 用 位 于 其 正面 的 亮度 可 调 的 照射 光源 ， 以 用 于 测 
定 动态 范围 的 临界 值 。 

2) 架设 待 测 摄像 机 与 灰 度 测试 卡 中 心 同 水 平面 高 度 ， 并 保持 与 灰 度 测试 卡 垂直 平面 呈 
90° 夹 角 ， 同 时 使 摄像 机 镜头 视角 能 涵盖 两 套 灰 度 测试 卡 。 

3) 将 摄像 机 的 输出 信号 连接 到 视频 监视 器 与 波形 监视 器 。 

4) 在 摄像 机 加 电 稳 定 后 ， 开 启 扩展 动态 范围 功能 ， 将 正面 的 照射 光源 的 亮度 调整 到 
2500lx。 显 然 ， 在 这 种 照度 下 是 曝光 过 度 的 (出 厂 的 标准 照度 多 为 20001lx) ， 此 时 反射 灰 度 
卡 的 白色 端 条 纹 可 能 会 出 现 层次 混合 ， 即 有 两 条 或 更 多 灰 度 条 表现 出 相同 的 白色 ， 而 分 辨 不 
出 亮度 的 差别 。 

5) 再 不 断 缓慢 降低 光源 亮度， 并 不 断 从 波形 监视 器 上 观察 与 记录 反射 灰 度 测 试 卡 波 形 
的 顶 电 平 。 当 顶 电 平 因为 光源 照度 降低 而 开始 相应 降低 时 ， 记 录 此 时 的 照度 值 (如 万 )， 这 
一 照度 值 即 为 该 摄像 机 动态 范围 的 上 限 。 此 时 的 摄像 机 应 当 正好 可 以 表现 出 亮度 较 大 的 白色 
条 纹 之 间 的 亮度 层次 区 别 。 

6) 然后 再 不 断 继续 缓慢 降低 亮度 ， 并 不 断 从 波形 监视 器 上 观察 与 记录 反射 灰 度 测试 卡 
波形 的 项 电 平 。 当 顶 电 平 不 再 因为 光源 照度 降低 而 继续 相应 降低 时 ， 记 录 此 时 的 照度 值 
(如 工 )， 这 一 照度 值 即 为 该 摄像 机 动态 范围 的 下 限 。 此 时 摄像 机 拍摄 的 灰 度 卡 图 像 中 在 亮 
度 暗 的 两 个 灰 黑 色 条 纹 之 间 的 亮度 层次 区 别 应 当 正好 消失 而 混合 成 一 块 黑 色 。 

3. 测试 结果 计算 

用 上 述 实 际 测试 方法 计算 动态 范围 的 公式 如 下 : 

动态 范围 =20lgL,/L， 

例如 某 CCD 宽 动态 摄 像 机 顶 电 平 变化 自 22001x 开始 至 1. 11x 结束 ， 由 上 式 可 得 

动态 范围 (dB) =201g2200/1. 1 =66 


三 、DSP 宽 动 态 技术 (WDR) 的 应 用 


在 一 些 明 暗 反 差 过 大 的 场合 ,一 般 的 摄像 机 由 于 受 CCD 感光 特性 的 限制 ， 摄 取 的 图 像 
往往 出 现 青 景 过 亮 或 前 景 太 暗 的 情况 。 针 对 这 种 情况 ， 应 用 宽 动 态 技术 ， 就 能 较 好 地 解决 前 
后 场景 照度 反差 过 大 而 影响 CCD 感光 成 像 这 一 问题 。 

目前 宽 动态 摄像 机 主要 应 用 于 银行 和 金融 机 构 的 对 外 营业 部 门 、 高 速 公 路 收费 站 、 宾 馆 
写字 楼 及 重要 设施 的 出 入 口 等 光线 变化 大 的 场所 。 

(一 ) 金融 行业 

金融 行业 的 营业 网 点 遍布 各 地 ， 室 内 外 ATM 机 数量 众多 ， 由 金融 行业 自身 特点 决定 其 
监控 系统 要 高 于 其 他 行业 ， 那 就 是 一 年 四 季 每 天 不 同 的 时 间 段 经 常 出 现 强 烈 道光、 光线 明暗 
变化 大 ， 图 像 明 亮 部 分 和 暗 的 部 分 不 能 像 人 类 眼睛 那样 同时 看 清 ， 在 强 逆光 时 图 像 大 部 分 信 
上 息 遗 漏 。 高 品质 宽 动 态 摄像 机 不 仅 可 以 帮助 警方 破获 犯罪 案件 ， 同 时 可 以 为 发 生 的 纠纷 事件 
提供 佐证 。 
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银行 营业 网 点 一 般 都 位 于 临街 路 边 ， 大 厅 光 线 充足 ， 用 户 接待 台面 向 窗户 ， 顾 客 则 背 握 
窗户 。 监 控 摄 像 机 需要 监 看 和 记录 的 目标 是 营业 员 的 工作 过 程 、 用 户 的 面部 细节 、 大 厅 里 人 
员 活 动 的 细节 、 营 业 厅 窗外 的 人 、 物 细节 及 顾客 从 营业 厅 外 进入 营业 厅 及 从 营业 厅 里 离开 到 
外 面 等 全 程 。 人 金融 系统 营业 厅 一 般 营 业 时 间 是 早 9: 00 到 晚 6:00， 在 春 、 夏 、 秋 季 的 营业 时 
段 内 室外 光线 很 充足 ， 只 在 冬季 有 短暂 的 时 间 完 全 依赖 灯光 照明 。 在 这 么 长 的 时 间 段 ， 光 线 
明暗 变化 明显 ， 室 内 外 光线 反差 巨大 ， 又 有 照明 灯光 ， 监 控 摄 像 机 又 处 于 逆光 拍摄 ， 用 普通 
的 摄像 机 是 不 能 拍摄 出 明暗 反差 大 的 局 部 细节 ， 监 控 不 到 满意 的 图 像 。 这 种 监控 环境 下 ， 需 
要 的 不 是 摄像 机 具有 多 低 的 照度 指标 ， 而 是 需要 摄像 机 具有 很 好 的 宽 动态 性 能 ， 很 好 的 色彩 
还 原 和 高 清晰 度 的 宽 动态 摄像 机 。 对 于 ATM 机 ， 很 多 安放 在 室外 ， 它 是 24h 对 顾客 营业 的 ， 
用 于 ATM 的 摄像 机 不 仅 需 要 更 好 的 宽 动态 指标 还 要 有 足够 的 低 照度 指标 。 用 于 金融 安防 系 
统 场所 的 监控 摄像 机 ， 也 应 该 选用 宽 动 态 摄像 机 。 

应 用 在 银行 的 宽 动态 摄像 机 主要 安装 在 银行 的 柜台 和 大 门口 ， 由 于 银行 本 身 监控 的 特殊 
性 ， 其 柜台 和 大 门 如 果 采 用 普通 摄像 机 会 常常 看 不 清 顾 客 ， 如 果 打 开 BLC 功能 ， 又 会 对 员 
工 的 操作 看 不 清 ， 使 用 宽 动态 摄像 机 则 解决 了 这 一 矛盾 。 

(二 ) 道路 监控 

现代 化 的 交通 需要 现代 化 的 交通 管理 ， 为 解决 城市 主要 路 段 和 路 口 的 交通 拥挤 和 阻塞 状 
况 ， 减 少 事故 、 违 章 现 象 ， 建 立 现 代 化 的 智能 交通 指挥 控制 系统 是 非常 必要 的 。 同 时 ， 对 于 
提高 城市 形象 ， 促 进 城市 的 文明 和 发 展 也 有 着 非常 重要 的 意义 。 

目前 宽 动 态 摄 像 机 用 于 道路 监控 的 重点 是 高 速 公路 收费 监控 系统 ， 主 要 是 对 收费 站 的 车 
道 、 收 费 广场 、 收 费 亭 的 收费 情况 ， 对 收费 车 道 通过 的 车 辆 类 型 、 收 费 员 的 操作 过 程 以 及 收 
费 过 程 中 的 突 发 事件 和 特殊 事件 进行 观察 和 记录 ， 实 施 有 效 的 监督 。 尤 其 是 在 晚上 ， 收 费 站 
工作 人 员 需 要 看 清 车 牌 ， 而 一 般 情况 下 ， 车 灯 打 开 后 ， 路 上 的 环境 照度 与 车 牌 的 照度 形成 了 
一 定 的 动态 范围 ， 传 统 摄 像 机 难以 “看 清 ”， 所 以 对 低 照 度 、 宽 动态 摄像 机 有 了 需求 。 

在 道路 交通 系统 中 ， 利 用 宽 动 态 摄像 机 能 够 实现 强 光 抑制 效果 可 以 看 清 车 牌 。 其 效果 对 
比 图 如 图 8-3 所 示 。 
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图 8-3” 宽 动态 摄像 机 在 道路 监控 中 应 用 效果 对 比 图 





(三 ) 各 类 治安 监控 领域 

随 着 社会 治安 监控 的 快速 发 展 ， 宽 动态 摄像 机 由 于 其 独特 的 性 能 优势 ， 也 正 被 越 来 越 多 
地 应 用 于 各 类 治安 监控 领域 。 

社会 治安 监控 领域 涉及 很 多 场所 ， 包 括 城 市 商业 场所 监控 (商业 步行 街 、 批 发 市 场 、 
交易 广场 等 )、 娱 乐 场所 监控 ( 歌厅、 夜总会 和 网 吧 等 ) 需要 宽 动态 摄像 监控 的 目标 。 这 些 


“344 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





应 用 场所 安装 的 摄像 机 无 论 是 室内 室外 都 会 过 到 光线 明暗 反差 过 大 的 场景 ， 想 要 达到 良好 的 
监视 效果 ， 就 要 选用 宽 动 态 摄像 机 。 

在 商业 场所 监控 中 ， 由 于 大 部 分 是 室外 场所 ， 白天 受 太阳 光照 影响 ,晚上 受 各 种 灯光 的 
影响 ， 会 形成 前 景 和 背景 的 光照 反差 很 大 的 场景 ， 这 时 候 就 会 用 到 宽 动 态 摄像 机 。 而 对 娱乐 
场所 监控 ， 像 歌厅 、 夜 总 会 、 网 吧 等 ， 几 乎 全 部 是 室内 场所 ， 这 些 场所 光照 以 灯光 为 主 ， 而 
且 光 照 不 稳定 ， 或 明 或 暗 ， 也 和 常常 会 造成 很 大 的 明暗 反差 ， 所 以 这 些 场所 也 应 该 选用 宽 动 态 
摄像 机 。 

(四 ) 出 入 口 

在 楼 道 的 出 入 口 ， 大 厅 与 室外 的 出 入 口 ， 经 常 是 室外 在 强烈 阳光 照射 下 ， 而 室内 光线 恒 
定 ， 光 线 反 差 很 大 ， 造 成 从 室外 走 进 室内 的 人 员 面 部 细节 黑暗 ， 看 不 清 。 具 有 宽 动 态 功能 的 
摄像 机 可 以 很 好 地 解决 室内 和 室外 光线 反差 大 的 环境 ,使 室内 和 室外 的 画面 同时 都 可 以 清晰 
呈现 。 

应 用 在 出 入 口 的 宽 动 态 摄像 机 主要 是 针对 在 厂区 的 大 门 出 入 口 ; 收费 站 ;写字 楼 大 厅 出 
入 玻璃 门 ; 停车 场 ， 现场 光 线 反 差 比较 大 ， 环 境 日 / 夜 变化 大 。 这 些 场所 就 要 求 摄像 机 具有 
很 宽 的 动态 范围 ， 普 通 摄像 机 无 法 满足 这 类 场景 的 监控 要 求 ， 而 宽 动 态 摄像 机 则 能 适应 日 夜 
明暗 反差 的 变化 ， 能 有 效 地 解决 这 一 问题 。 其 效果 对 比 图 如 图 8-4 所 示 。 























宽 动 态 摄像 机 普通 摄像 机 
图 8-4” 宽 动态 摄像 机 在 出 入 口中 应 用 效果 对 比 图 


宽 动 态 摄像 机 现在 逐渐 走向 成 熟 ， 但 目前 技术 上 还 存在 一 些 不 足 。 在 影像 处 理 技术 上 ， 
由 于 宽 动 态 技术 采用 的 是 图 像 合成 技术 ， 两 次 曝光 ， 对 DSP 处 理 能 力 要 求 更 高 ， 处 理 不 好 ， 
使 得 图 像 还 原 能 力 更 差 ， 清晰 度 也 会 有 所 下 降 。 动 态 范围 和 灵敏 度 是 两 个 矛盾 因素 ， 通 常 动 
态 范围 大 的 摄像 机 其 灵敏 度 较 低 ， 高 灵敏 度 的 摄像 机 其 动态 范围 相对 较 低 。 目 前 宽 动 态 摄像 
机 在 光线 足够 时 一 般 能 满足 环境 的 需要 ， 呈现 出 比较 高 质量 的 图 像 ， 但 在 低 照度 的 情况 下 ， 
其 使 用 的 状况 并 不 太 好 。 这 也 是 目前 各 个 厂家 迫切 要 解决 的 技术 问题 。 男 外 目前 传统 的 宽 动 
态 技术 其 动态 范围 还 不 能 完全 满足 很 多 光线 落差 较 大 的 环境 需求 ， 还 有 待 不 断 地 提升 和 
改进 。 




















第 二 节 ”视频 监控 脸 部 智能 检测 识别 技术 


随 着 信息 技术 的 飞速 发 展 ， 视 频 监 控 广 泛 应 用 于 各 类 场合 ， 比 如 超市 管理 系统 、 智 能 交 
通 系 统 、 商 场 百货 等 各 种 商业 场所 。 视 频 监控 中 人 脸 识 别 技术 更 是 在 各 类 安全 管理 中 起 到 重 
要 作用 。 经 过 近 50 年 的 研究 与 发 展 ， 人 脸 识 别 技术 从 对 操作 人 员 的 依赖 到 完全 的 仪器 全 自 
动 识别 ， 生 产 实 用 化 ， 技 术 上 发 生 了 天 翻 地 覆 的 变化 。 视 频 监 控 中 人 脸 识别 技术 主要 包括 人 
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脸 检 测 和 人 脸 识 别 两 部 分 。 智 能 视频 监控 系统 能 够 识别 不 同 的 物体 ， 发 现 监控 画面 中 的 异常 
情况 ， 并 能 够 以 最 快 和 最 佳 的 方式 发 出 警报 和 提供 有 用 信息 ， 从 而 能 够 更 加 有 效 地 协助 安全 
人 员 处 理 危 机 ， 并 最 大 限度 地 降低 误 报 和 漏 报 现象 。 基 于 先进 生物 特征 识别 技术 的 人 脸 识别 
智能 监控 系统 的 出 现 是 智能 视频 监控 系统 发 展 的 标志 。 


一 、 人 脸 检 测 和 识别 技术 的 发 展 及 特点 


人 脸 识 别 技术 是 一 种 依据 人 的 面部 特征 ， 如 统计 或 几何 特征 来 自动 进行 身份 鉴别 的 一 种 
技术 ， 它 综合 运用 了 数字 图 像 / 视 频 处 理 、 模 式 识 别 等 多 种 技术 。 

(一 ) 人 脸 检测 和 识别 技术 的 发 展 历程 

1. 可 见 光 人 脸 识别 技术 

可 见 光 人 脸 识别 技术 是 一 种 生物 识别 加 智能 视频 分 析 技 术 ， 通 过 视频 采集 面部 生物 特征 ， 
在 任何 可 见 光 和 黑暗 环境 中 与 数据 库 数据 分 析 比 对 ， 精 确 识别 合法 和 黑 名 单 用 户 ， 解 决 了 监 
狱 、 军 队 、 政 府 、 公 安 、 电 力 等 高 端 用 户 室外 可 见 光 环境 下 精准 识别 ， 完 全 打破 世界 原 有 落后 
的 生物 技术 识别 和 被 动 式 监控 安防 格局 ， 创 造 主动 式 高 安全 级 别 的 完整 意义 的 主动 防范 。 

可 见 光 是 光谱 中 人 眼 可 以 感知 的 部 分 ， 可 见 光 谱 没 有 精确 的 范围 ， 一 般 人 的 眼睛 可 以 感知 
可 见 光 的 波长 在 400 ~700nm 之 间 。 作 为 可 为 人 眼 感知 的 光源 ， 也 是 生活 中 最 常见 的 光源 。 因 
此 ,传统 的 人 脸 识 别 技术 主要 基于 可 见 光 图 像 的 人 脸 识 别 ， 这 也 是 人 们 最 熟悉 的 人 脸 识 别 方 
式 。 但 这 种 方式 有 着 难以 克服 的 缺陷 ， 尤 其 在 环境 光照 发 生变 化 时 ， 识 别 效果 会 急剧 下 降 ， 无 
法 满足 实际 系统 的 需要 。 解 决 光照 问题 的 方案 有 三 维 图 像 人 脸 识 别 和 热 成 像 人 脸 识 别 。 

2. 多 光源 人 脸 识 别 技 术 

在 自然 界 中 ， 除 人 眼 可 见 的 光线 外 ， 还 存在 着 红外 、 紫 外 等 不 可 见 的 光线 。 

为 了 克服 可 见 光 因 环 境 因 素 而 变化 的 影响 ， 相 关 企业 做 了 大 量 的 研究 和 技术 开发 。 基 于 
红外 与 可 见 光 融合 的 多 光源 人 脸 识别 方法 是 人 脸 识别 技术 的 一 项 革命 性 创新 ， 目 的 在 于 消除 
可 见 光 变化 对 人 脸 识 别 的 影响 。 

可 见 光 图 像 受 光源 影响 较 大 ， 而 单纯 的 红外 图 像 可 以 独立 光源 ， 但 对 温度 变化 比较 敏 
感 。 实 践 证 明 ， 红 外 与 可 见 光 融合 的 多 光源 人 脸 识别 方法 比 任意 单一 光源 的 识别 更 有 效 。 它 
是 一 种 基于 融合 红外 与 可 见 光 图 像 人 脸 识别 方法 ， 对 红外 与 可 见 光 人 脸 图 像 分 别 采 用 主 成 分 
分 析 与 线性 辨别 分 析 相 结合 的 方法 进行 特征 提取 和 识别 ， 并 利用 获得 的 识别 结果 与 它们 各 自 
的 置信 度 进行 决策 融合 ， 并 确定 最 终 的 人 脸 识别 结果 。 实 验 表明 ， 可 以 有 效 提高 人 脸 识 别 性 
能 和 对 各 种 应 用 环境 的 适用 性 。 

(二 ) 优势 

人 脸 识别 作为 一 种 新 兴 的 生物 特征 识别 技术 ， 与 虹膜 识别 、 指 纹 扫 描 、 和 擎 形 扫 描 等 技术 
相 比 ， 人 脸 识别 技术 在 应 用 方面 具有 独到 的 优势 。 

1. 自然 性 

该 识别 技术 同人 类 〈 甚 至 其 他 生物 ) 进行 个 体 识别 时 所 利用 的 生物 特征 相同 。 例 如 脸 
部 识别 ， 人 类 也 是 通过 观察 比较 人 脸 区 分 并 确认 身份 的 。 另 外 具有 自然 性 的 识别 还 有 语音 识 
别 、 体 形 识别 等 。 而 指纹 识别 、 虹 膜 识 别 等 都 不 具有 自然 性 ， 因 为 人 类 或 者 其 他 生物 并 不 通 
过 此 类 生物 特征 区 别 个 体 。 

2. 不 易 察 觉 性 

不 易 被 察觉 对 于 一 种 识别 方法 也 很 重要 。 这 会 使 该 识别 方法 不 令 人 反感 ， 并 且 因 为 不 容 
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易 引 起 人 的 注意 而 不 容易 被 欺骗 。 人 脸 识 别 具 有 这 方面 的 特点 ， 它 完全 利用 可 见 光 获取 人 脸 
图 像 信息 。 而 不 同 于 指纹 识别 或 者 虹膜 识别 ,需要 利用 电子 压力 传感器 采集 指纹 ,或 者 近 距 
离 采 集 虹 膜 图 像 。 这 些 特殊 的 采集 方式 很 容易 被 人 察觉 ， 从 而 更 有 可 能 被 伪装 欺骗 。 这 一 特 
点 特别 适用 于 逃犯 跟踪 系统 。 

3. 直观 性 突出 

人 脸 识别 技术 所 使 用 的 依据 是 人 的 面部 图 像 ， 而 人 脸 无 疑 是 肉眼 能 够 判别 的 最 直观 的 信 
息 源 ， 方便 人 工 确认 、 审 计 ,“ 以 貌 取 人 ”符合 人 的 认 知 规律 。 

4. 识别 精确 度 高 ， 速 度 快 

与 其 他 生物 识别 技术 相 比 ， 人 脸 识别 技术 的 识别 精度 处 于 较 高 的 水 平 ， 误 识 率 、 拒 认 率 
较 低 。 

5. 惟一 性 

在 安全 性 要 求 高 的 应 用 场合 ， 人 上 脸 识别 技术 要 求 识别 对 象 必须 亲临 识别 现场 ， 他 人 难以 
仿冒 。 人 脸 识 别 技 术 所 独 具 的 活性 判别 能 力 保 证 了 他 人 无 法 以 非 活 性 的 照片 、 木 偶 、 蜡 像 来 
欺骗 识别 系统 。 这 是 指纹 等 生物 特征 识别 技术 所 难以 做 到 的 。 举 例 来 说 ， 用 合法 用 户 的 断 指 
即 可 仿冒 合法 用 户 的 身份 而 使 识别 系统 无 从 觉察 。 

6. 使 用 通用 性 设备 

人 脸 识别 技术 所 使 用 的 设备 为 一 般 的 计算 机 、 摄 像 机 等 常规 设备 。 由 于 目前 计算 机 、 财 
路 电视 监控 系统 等 已 经 得 到 了 广泛 的 应 用 ， 因 此 对 于 多 数 用 户 而 言 使 用 人 脸 识 别 技术 无 需 添 
置 大 量 专用 设备 ， 从 而 既 保 护 了 用 户 的 原 有 投资 又 扩展 了 用 户 已 有 设备 的 功能 ， 满 足 了 用 户 
安全 防范 的 需求 。 

(三 ) 人 脸 检 测 和 识别 技术 的 研究 范畴 

人 脸 检 测 和 识别 技术 作为 一 种 新 兴 的 生物 特征 识别 技术 ， 概 括 说 ， 它 是 一 种 依据 人 体面 
部 特征 的 自动 号 份 鉴别 技术 。 其 综合 运用 了 数字 图 像 / 视 频 处 理 、 模 式 识 别 、 计 算 机 视觉 等 
多 种 技术 。 人 脸 识别 的 研究 范围 大 致 可 以 分 为 以 下 几 个 方面 的 内 容 : 

1) 人 脸 检 测 (Face Deteetion) 。 从 各 种 不 同 的 场景 中 检测 出 人 脸 的 存在 并 确定 其 位 置 。 
在 大 多 数 的 场合 中 由 于 场景 较 复 杂 ， 人 脸 的 位 置 是 预先 不 知道 的 ， 因 而 首先 必须 确定 场景 中 
是 否 存在 人 脸 ， 如 果 存 在 人 脸 ， 再 确定 图 像 中 人 脸 的 位 置 。 脸 部 毛发 、 化 妆 品 、 光 照 、 品 
声 、 面 部 倾斜 和 人 脸 大 小 变化 以 及 各 种 遮挡 等 因素 会 使 人 脸 检 测 问 题 变 得 更 为 复杂 。 人 脸 检 
测 的 主要 目的 是 在 输入 的 整 幅 图 像 上 寻找 人 脸 区 域 ， 把 图 像 分 割 成 两 个 部 分 (人 脸 区 域 和 
非 人 脸 区 域 )， 从 而 为 后 续 处 理 英 定 基 础 。 

2) 人 脸 表 征 (Face Representation ) 。 采 取 某 种 表示 方式 表示 检测 出 的 人 脸 和 数据 库 中 
的 已 知人 脸 。 通 党 的 表示 法 包括 几何 特征 〈 如 欧 氏 上 距离、 曲率 、 角 度 ) 、 代 数 特征 〈 如 和 矩阵 
特征 矢量 ) 、 固 定 特征 模板 、 特 征 脸 、 云 纹 图 等 。 

3) 人 脸 辩 识 (Face Identification) 。 将 已 检测 到 的 待 识别 的 人 脸 与 数据 库 中 的 已 知人 脸 
进行 比较 匹配 ， 得 出 相关 信息 。 这 一 过 程 的 核心 是 选择 适当 的 人 脸 表 征 方式 与 匹配 策略 ， 系 
统 的 构造 与 人 脸 的 表征 方式 密切 相关 。 通 稼 是 选择 全 局 的 方法 或 者 选择 基于 特征 的 方法 进行 
匹配 。 显 然 ， 基 于 侧面 像 所 选择 的 特征 和 基于 正面 像 的 特征 是 有 很 大 的 区 别 的 。 

4) 表情 分 析 ( Expression Analysis ) 。 对 待 识别 人 脸 的 表情 信息 (快乐 、 悲伤、 恐惧 、 
惊奇 等 ) 进行 分 析 ， 并 对 其 加 以 归 类 。 

5) 生理 分 类 (Physical Classification ) 。 对 待 识别 人 脸 的 生理 特征 进行 分 析 ， 得 出 其 种 
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族 、 年 龄 、 性 别 、 职 业 等 相关 信息 。 显 然 ， 完 成 这 一 操作 需要 大 量 的 知识 并 且 通 常 是 非常 困 
难 和 复杂 的 。 
目前 ， 对 人 脸 识 别 的 研究 工作 主要 集中 在 前 3 个 方面 。 


二 、 人 脸 检 测 与 识别 的 原理 与 方法 


一 个 完整 的 人 脸 识别 系统 通常 要 包括 人 脸 检测 、 面 部 特征 点 定位 、 人 脸 建 模 以 及 分 类 判 
别 4 个 步骤 。 其 原理 图 如 图 8-5 所 示 : 


输入 图 像 人 脸 检测 面部 特征 点 定位 人 脸 建 模 分 类 判别 身份 信息 


图 8-5 人 脸 检 测 和 识别 原理 图 




















(一 ) 人 脸 检 测 技术 

由 于 人 脸 检 测 技术 是 人 脸 识 别 系统 的 基础 ， 其 包括 了 图 像 预 处 理 、 人 脸 粗 检 、 人 脸 细 
检 、 归 一 化 (统一 图 像 规 格 ) 、 光 照 补偿 ( 以 改善 图 像 质量 ) 等 过 程 。 对 于 智能 数字 监控 系 
统 而 言 ， 与 人 脸 检 测 技术 的 结合 可 以 实现 如 下 目标 : 利用 人 脸 检 测 技术 从 原始 视频 流 中 检测 
并 分 离 出 人 脸 图 像 加 以 保存 ， 可 以 获得 无 损 的 清晰 人 脸 照片 ， 同 时 为 事后 通过 人 脸 照 片 检 索 
视频 黄 定 基础 ; 针对 人 脸 区 域 进 行 光 照 补偿 ， 改 善 图 像 关 注 区 域 的 视觉 效果 人 脸 检 测 结 
可 作为 音 视频 压缩 卡 编码 状态 转换 的 触发 信号 ， 可 有 效 改善 编码 质量 、 提 升 编码 效率 。 

1. 人 脸 检 测 的 方法 

1) 基于 知识 的 方法 。 它 对 典型 的 人 脸 规则 所 包含 的 知识 进行 编码 。 这 一 方法 通常 通过 
捕 提 面部 特征 之 间 的 相互 关系 进行 检测 ， 主 要 用 来 进行 人 脸 定位 。 

2) 特征 不 变 的 方法 。 该 方法 着 眼 于 当 姿 态 、 视 角 或 者 光照 条 件 改变 的 情况 下 ， 找 到 人 
脸 存在 的 结构 特征 ， 然 后 使 用 这 些 特征 定位 人 脸 。 

3) 模板 匹配 的 方法 。 该 方法 存储 几 种 标准 的 人 脸 模 式 ， 这 些 模 式 分 别 描 述 了 整个 人 脸 
或 若干 脸 部 特征 。 通 过 计算 输入 图 像 与 存储 的 人 脸 模 式 间 的 相互 关系 来 进行 人 脸 检 测 。 这 一 
方法 在 人 脸 检 测 和 人 脸 定 位 中 都 有 应 用 。 

4) 基于 外 观 的 方法 。 与 模板 匹配 方法 相反 ， 该 方法 的 人 脸 模 型 是 从 训练 图 像 集 的 学 习 
中 获得 的 ， 其 中 训练 的 图 像 集 应 当 具 备 各 种 脸 部 特征 中 有 代表 性 的 变化 。 学 习 得 出 的 模型 用 
于 人 脸 检 测 。 

2. PC 型 数字 监控 系统 中 人 脸 检 测 方法 

对 于 PC 型 数字 监控 系统 而 言 ， 其 音 视频 采集 、 编 码 过 程 一 般 由 音 视频 压缩 卡 上 板 载 的 
DSP 完成 ; 应 用 系统 则 一 般 运 行 于 操作 系统 平台 之 上 ， 完 成 录像 (存储 ) 、 视 频 预 览 及 回放 、 
视频 传输 、 系 统 配置 等 任务 。 在 PC 型 数字 监控 系统 上 要 实现 人 脸 检测 功能 有 以 下 三 种 途径 : 

1) 在 音 视频 压缩 卡 板 载 的 DSP 上 完成 人 脸 检 测 。 

优点 : 无 需 通 过 PCI 总 线 传输 未 经 编码 的 原始 视频 流 到 监控 主机 ,减轻 了 对 PCI 总 线 的 
传输 压力 。 

缺点 : 对 DSP 的 音 视 频 编码 过 程 造成 一 定 的 性 能 下 降 ， 对 于 负荷 饱和 的 DSP 而 言 ， 需 
要 减少 音 视频 编码 的 路 数 (如 四 路 变 为 两 路 ) 以 完成 人 脸 检测 。 

2) 基于 监控 主机 的 CPU 完成 人 脸 检 测 。 

优点 : 是 不 影响 音 视频 压缩 卡 的 编码 ， 不 会 给 板 载 DSP 带 来 新 的 负荷 ， 同 时 由 于 目前 
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监控 主机 一 般 采 用 P4 以 上 的 高 性 能 PC， 与 基于 DSP 的 人 脸 检 测 相 比 具有 一 定 的 效率 优势 。 

缺点 : 则 是 需 通过 PCI 总 线 传输 未 经 编码 的 原始 视频 流 到 监控 主机 ， 加 重 了 对 PCI 总 线 
的 压力 。 同 时 ， 一 定 程度 上 也 提升 了 CPU 的 占用 率 (一 般 会 达到 60% ~70% ) 。 

3) 结合 使 用 音 视频 压缩 卡 的 DSP 及 监控 主机 的 CPU。 由 板 载 DSP 完成 图 像 预 处 理 及 人 
脸 粗 检 ， 粗 检 结 果 由 DSP 通过 PCI 总 线 传 至 主机 (数据 量 比 未 编码 的 原始 视频 流 少 1 或 2 
个 数量 级 ) ， 最 终 由 CPU 完成 人 脸 检 测 。 这 种 方式 综合 了 前 面 两 种 方式 的 优点 ， 同 时 又 避免 
了 二 者 的 不 足 ， 因 此 在 实际 应 用 过 程 中 得 到 了 善 遍 的 应 用 。 

完成 人 脸 检 测 过 程 后 ， 检 测 到 的 人 脸 图 像 由 数字 监控 应 用 系统 调用 人 脸 检测 软件 开发 数 
据 包 实 现 压缩 、 关 联 存储 、 检 索 。 这 里 所 称 “ 关 联 存储 ”是 指 通过 视频 通道 ID 、 时 间 将 人 
脸 图 像 与 视频 进行 关联 。 

(二 ) 人 脸 识别 技术 

人 脸 识 别 主 要 依据 那些 在 不 同 个 体 之 间 存 在 较 大 差异 而 对 于 一 个 人 则 比较 稳定 的 特征 。 
具体 的 特征 形式 随 识别 方法 的 不 同 而 不 同 。 

人 脸 识别 包括 了 人 脸 图 像 预 处 理 、 人 脸 特 征 表征 和 识别 三 部 分 。 

1. 人 脸 图 像 预 处 理 

人 脸 图 像 预 处 理 主要 是 去 除 光 照 、 图 像 旋转 ， 以 及 人 脸 尺 寸 等 方面 的 影响 ， 将 图 像 规范 
成 统一 的 模板 ， 方 便 识 别 。 

去 除 光 照 : 拍摄 时 由 于 各 种 环境 、 时 间 照 度 不 同 ， 致 使 获得 的 视频 中 的 人 脸 图 像 有 明暗 
差异 ， 或 本 身 图 片 亮 度 不 均匀 ， 在 识别 时 均 会 影响 识别 效果 ， 可 通过 采用 直方 图 均衡 等 方法 
去 除 光 照 的 影响 。 

图 像 旋 转 : 拍摄 时 不 同 动作 图 像 时 ， 人 脸 的 位 置 会 有 不 同 程度 的 偏 移 ， 可 通过 将 人 眼 旋 
转 至 同一 水 平面 解决 。 

人 脸 尺 寸 : 拍摄 时 距离 的 远近 ， 得 到 的 人 脸 图 像 大 小 不 一 ， 可 通过 人 脸 的 剪裁 去 掉 多 余 
的 背景 图 像 ， 然 后 统一 尺寸 ,通常 是 依据 人 两 眼 间 距离 为 基本 依据 进行 剪裁 。 

2. 人 脸 特征 表征 


















































人 脸 有 以 下 特征 : 
1) 肤色 特征 。 当 光照 条 件 不 变 时 ， 肤 色 对 于 旋转 、 表 情 等 变化 不 敏感 ， 具 有 相当 好 的 
和 鲁 棒 性 。 


2) 灰 度 特征 。 由 于 人 脸 的 轮廓 近似 椭圆 形 ， 人 脸 的 五 官 分 布 具 有 对 称 性 ， 空 间 位 置 相 
当 固 定 , 个 体 五 官 的 外 形 大 致 相同 ， 从 而 表现 为 灰 度 分 布 呈 一 定 规律 性 ， 这 种 规律 反映 了 人 
脸 的 内 在 特征 。 灰 度 特征 通常 采用 统计 的 方法 或 特征 空间 变换 的 方法 进行 提取 。 

3. 人 脸 识 别 的 方法 

目前 常见 的 人 脸 识 别 基 本 方法 可 分 为 这 几 类 : 基于 几何 特征 的 人 脸 识别 、 基 于 子 空间 分 
析 的 人 脸 识别 、 基 于 模板 匹配 的 人 脸 识 别 、 基 于 隐 马 尔 可 夫 模 型 的 人 脸 识别 、 基 于 神经 网 络 
的 人 脸 识别 和 基于 3D 的 人 脸 识别 等 。 

1) 基于 几何 特征 的 人 脸 识别 。 这 类 识别 方法 首先 将 人 脸 用 一 个 几何 特征 矢量 表示 ， 进 
而 用 模式 识别 中 的 层次 聚 类 思想 设计 分 类 器 对 人 脸 进 行 识别 。 在 这 种 基于 几何 特征 的 识别 
中 ， 识 别 总 归 为 特征 矢量 之 间 的 匹配 ， 基 于 欧 氏 距离 的 判决 是 最 常用 的 识别 方法 。 

优点 : 符合 人 类 识别 人 脸 的 机 理 ， 易 于 理解 ; 对 每 幅 图 像 上 只 需 存储 一 个 特征 矢量 ， 存 储 
量 小 ; 对 光照 变化 不 太 敏 感 。 
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缺点 : 从 图 像 中 抽取 稳定 的 特征 比较 困难 ， 特 别 是 当 特 征 受到 谈 挡 时 ， 对 强烈 的 表情 变 
化 和 姿态 变化 的 鲁 棒 性 较 差 ; 一 般 几 何 特征 只 描述 了 部 件 的 基本 形状 与 结构 关系 ， 忽 略 了 局 
部 细微 特征 ， 造 成 部 分 信息 丢失 。 

2) 基于 子 空间 分 析 的 人 脸 识别 。 子 空间 方法 的 基本 思路 是 将 高 维 的 人 脸 图 像 特征 通过 
空间 变换 (线性 或 非 线 性 ) 压缩 到 一 个 低 维 的 子 空间 进行 识别 。 

3) 基于 模板 匹配 的 人 脸 识别 。 这 类 方法 的 基本 思路 是 将 人 脸 灰 度 图 像 当 做 数据 库 中 的 
模板 ， 然 后 通过 计算 未 知 样本 和 已 知 模板 间 的 归 一 化 相关 来 进行 人 脸 识 别 ， 对 全 局 模板 整个 
人 脸 或 局 部 模板 眼睛 、 鼻 子 和 嘴巴 都 进行 了 符 试 。 

4) 基于 隐 马 尔 可 夫 模 型 的 人 脸 识别 。 在 人 脸 识别 中 识别 的 对 象 应 该 包括 人 脸 各 个 器 官 
数值 特征 及 各 个 器 官 联系 特征 信息 。 而 隐 马 尔 可 夫 模 型 (HMM) 提供 了 解决 这 一 问题 的 方 
法 。 按 照 这 种 模型 ， 把 测 到 的 特征 看 成 是 男 一 组 不 可 观测 “状态 ”产生 的 一 列 实现 。 因 而 
可 以 将 不 同 的 人 用 不 同 的 HMM 参数 来 表征 ， 而 同一 个 人 由 于 姿态 和 表情 变化 产生 的 多 个 观 
测序 可 以 通过 同一 个 HMM 模型 来 表征 。 

5) 基于 神经 网 络 的 人 脸 识 别 。 人 工 神经 网 络 是 一 种 模仿 生物 神经 网 络 行为 特征 的 分 布 
式 并 行 信息 处 理 算法 结构 的 动力 学 模型 。 将 人 工 神 经 网 络 应 用 于 人 脸 识 别 ， 一 个 直观 的 想法 
是 建立 一 个 神经 网 络 ， 其 中 每 个 神经 元 对 应 图 像 中 的 一 个 像素 。 

6) 基于 3D 的 人 脸 识别 。 目 前 的 人 脸 识别 主要 还 是 针对 二 维 图 像 或 二 维 动态 视频 序列 
进行 研究 ， 二 维 图 像 识别 技术 在 其 他 领域 已 有 很 多 的 应 用 ， 但 是 由 于 人 脸 是 个 塑 变 体 ， 使 得 
通过 二 维 图 像 识 别 技术 对 人 脸 识 别 存在 困难 。 另 外 ， 基 于 二 维 图 像 的 人 脸 识 别 ， 不 可 避免 受 
到 环境 光线 、 背 景 、 视 角 等 和 人 脸 的 姿态 、 表 情 、 诞 挡 等 不 利 影响 ， 因 而 其 识别 精度 很 难 有 
进一步 的 提高 。3D 人 脸 识 别人 允许 与 面部 表情 有 关 的 变形 ， 把 3D 人 脸 数 据 转换 成 “特征 形 
式 ”， 使 它 成 为 模型 的 形状 变化 的 不 变量 。 

(三 ) 影响 人 脸 检测 和 识别 性 能 的 因素 

影响 人 脸 识别 性 能 的 主要 因素 有 : 

1) 光线 。 光 线 是 人 脸 识别 中 非常 重要 的 因素 ， 如 果 光 线 达 不 到 要 求 ， 采 集 到 的 图 像 很 
难 达到 识别 的 要 求 。 而 视频 监控 现场 通常 受 各 种 条 件 的 限制 ， 增 加 光线 补偿 有 一 定 的 难度 ， 
所 以 应 根据 实际 的 现场 情况 选择 采集 设备 。 

2) 角度 。 大 角度 的 人 脸 图 像 对 识别 会 有 影响 。 

3) 人 脸 大 小 。 人 脸 大 小 对 识别 性 能 有 一 定 的 影响 ， 人 脸 图 像 太 小 时 ， 无 法 满足 识别 的 
需要 。 随 着 人 脸 图 像 在 一 定 范围 内 增 大 ， 人 脸 识 别 性 能 会 有 所 提高 。 

4) 饰物 。 普 通 饰物 不 遮挡 脸 部 特征 的 时 候 ， 对 人 脸 识别 的 性 能 影响 不 大 ， 但 是 黑 边 框 
眼镜 和 墨镜 对 识别 性 能 影响 较 大 。 

5) 配合 程度 。 当 受 监视 人 群 不 配合 时 ， 如 低头 、 遮 挡 人 脸 、 快 速 奔 跑 ， 会 造成 人 脸 识 
别 性 能 的 急剧 下 降 。 

6) 监控 列表 库 中 的 照片 质量 。 使 用 高 质量 的 图 像 和 人 库 ， 可 以 大 大 减少 误 报 和 漏 报 ， 可 
以 提高 人 脸 识别 的 性 能 。 

(四 ) 人 脸 检 测 和 识别 技术 的 应 用 

(1) 企业 、 住 宅 安 全 和 管理 。 如 人 脸 识 别 门禁 考勤 系统 ， 人 脸 识别 防盗 门 等 。 

(2) 电子 护照 及 身份 证 。 这 或 许 是 未 来 规模 最 大 的 应 用 ， 在 国际 民航 组 织 (ICAO) 已 
确定 ， 从 2010 年 4 月 1 日 起 其 118 个 成 员 国家 和 地 区 ， 必 须 使 用 机 读 护照 ， 人 脸 识别 技 
















































































* 350. 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








术 是 首 推 识别 模式 ， 该 规定 已 经 成 为 国际 标准 。 中 国 的 电子 护照 计划 公安 部 一 所 正在 加 紧 规 
划 和 实施 。 

(3) 公安 、 司 法 和 刑侦 。 如 利用 人 脸 识别 系统 和 网 络 ， 在 全 国 范围 内 搜捕 逃犯 。 

(4) 自助 服务 。 如 银行 的 自动 提 款 机 ， 如 果 用 户 卡片 和 密码 被 盗 ， 就 会 被 他 人 冒 取现 
金 。 如 有 果 同 时 应 用 人 脸 识 别 就 会 避免 这 种 情况 的 发 生 。 

(5) 信息 安全 。 如 计算 机 登录 、 电 子 政务 和 电子 商务 。 在 电子 商务 中 交易 全 部 在 网 上 
完成 ， 电 子 政务 中 的 很 多 审批 流程 也 都 搬 到 了 网 上 。 而 当前 ， 交 易 或 者 审批 的 授权 都 是 靠 密 
码 来 实现 ， 如 果 密 码 被 盗 ， 就 无 法 保证 安全 。 但 是 使 用 生物 特征 ， 就 可 以 做 到 当事人 在 网 上 
的 数字 身份 和 真实 身份 统一 ， 从 而 大 大 增加 电子 商务 和 电子 政务 系统 的 可 靠 性 。 


三 、 人 脸 检 测 和 识别 技术 在 视频 监控 中 的 应 用 


(一 ) 人 脸 识别 视频 监控 报警 系统 

1. 系统 组 成 

人 脸 识 别 视频 监控 系统 由 四 大 核心 部 分 组 成 : 视频 处 理 / 人 脸 捕获 工作 站 、 人 脸 比 对 工 
作 站 、 黑 名 单数 据 库 和 报警 显示 工作 站 。 

1) 视频 处 理 / 人 脸 捕 获 : 在 视频 图 像 中 发 现 人 脸 ,， 评估 图 像 质 量 并 提交 给 人 脸 识别 比 
对 模块 。 

2) 人 脸 识 别 比 对 模块 : 对 登录 的 照片 提取 特征 模板 并 将 模板 数据 加 入 黑 名 单数 据 库 。 

3) 报警 显示 : 根据 比 对 结果 ， 显 示 报 警 结 果 ， 或 将 报警 信息 传递 给 管理 中 心 。 

其 系统 组 成 结构 图 如 图 8-6 所 示 。 









































视频 处 理 








人 脸 识 
别 比 对 





视频 处 理 
图 8-6 人 脸 识别 视频 监控 报警 系统 结构 图 
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2. 人 脸 识 别 视频 监控 系统 的 关键 问题 

(1) 光照 问题 。 光 照 变 化 是 影响 人 脸 识 别 性 能 的 最 关键 因素 ， 对 该 问题 的 解决 程度 关 
系 着 人 脸 识 别 实用 化 进程 的 成 败 。 需 要 从 人 脸 图 像 中 将 固有 的 人 脸 属 性 和 光源 、 谈 挡 及 高 光 
等 非 人 脸 固 有 属性 分 离开 来 ， 在 人 脸 图 像 预 处 理 或 者 归 一 化 阶段 进行 针对 性 的 光照 补偿 ， 以 
便 消 除非 均匀 正面 光照 造成 的 阴影 、 高 光 等 对 识别 性 能 的 影响 。 

(2) 人 脸 检 测 与 跟踪 问题 。 人 脸 检测 是 人 脸 身 份 识别 的 前 期 工作 ， 而 人 脸 跟踪 是 根据 
人 脸 检 测定 位 的 结果 ， 对 运动 序列 后 续 帧 中 的 目标 人 脸 的 运动 轨迹 和 轮廓 变化 进行 持续 的 跟 
踪 检 测 。 一 个 复杂 背景 下 的 多 级 结构 的 人 脸 检测 和 跟踪 系统 可 采用 模块 匹配 、 特 征 子 脸 、 彩 
色 信 息 等 人 脸 检 测 技术 ， 这 样 能 够 检测 平面 内 旋转 的 人 脸 ， 并 可 跟踪 任意 姿态 的 运动 的 
人 脸 。 

(3) 去 宛 问 题 。 要 求人 脸 识别 监控 系统 能 对 视频 捕捉 中 的 画面 能 够 快速 地 检测 单个 和 
多 个 人 脸 图 像 ， 并 自动 去 宛 余 ， 减 除 重 复 的 画像 ， 并 提取 相应 的 人 脸 图 像 特征 实现 人 脸 的 快 
速 比 对 ， 并 输出 相应 的 结果 信息 。 

(4) 人 脸 识别 中 的 姿态 问题 。 姿 态 问题 涉及 头 部 在 三 维 垂直 坐标 系 中 绕 三 个 轴 的 旋转 
造成 的 面部 变化 。 其 中 垂直 于 图 像 平面 的 两 个 方向 的 深度 旋转 会 造成 面部 信息 的 部 分 缺失 。 
一 种 方案 是 采用 基于 姿态 不 变 特征 的 方法 ， 即 寻求 那些 不 随 姿 态 的 变化 而 变化 的 特征 ; 另 一 
种 方案 是 采用 基于 统计 的 视觉 模型 ， 将 输入 姿态 图 像 校正 为 正面 图 像 ， 从 而 可 以 在 统一 的 姿 
态 空间 内 做 特征 的 提取 和 匹配 。 

(二 ) 人 脸 监 控 系 统 在 某 机 场 的 应 用 

作为 现代 城市 的 主要 交通 出 入 口 ， 民 航 机 场 已 经 成 为 目前 人 口 流 动 、 进 出 城市 的 必 经 党 
道 之 一 。 在 如 此 大 的 客流 之 下 ， 逃 犯 、 恕 师 分 子 等 特殊 人 和 群 极 易 暗藏 其 中 进行 逃逸 或 者 恐怖 
活动 ， 而 这 些 人 往往 都 是 警方 追捕 、 禁 止 登 机 的 重点 对 象 。 然 而 如 何 能 准确 、 有 效 地 发 现 这 
些 特殊 人 员 就 成 为 机 场 安全 保卫 部 门 的 迫切 需求 。 

根据 目前 国内 多 数 机 场 候 机 楼 的 登 机 流程 和 机 场 口岸 出 人 境 管理 流程 的 模式 来 看 ， 机 场 
候 机 楼 内 的 安全 检查 柜台 和 入 境 检查 柜台 都 是 长 期 有 人 值守 的 地 方 ， 而 且 是 旅客 必 经 之 地 。 
另外 在 这 类 地 区 旅客 的 流动 速度 会 放 慢 ， 因 为 每 个 旅客 都 要 单独 在 此 接受 检查 。 当 有 特殊 人 
群 的 查找 任务 出 现时 ， 这 些 地 点 将 会 成 为 安保 部 门 最 为 关注 的 地 点 。 但 是 ， 由 于 人 工 查 找 和 
比 对 有 很 大 的 局 限 性 ， 例 如 : 人 的 记忆 力 有 限 ， 通 常 不 能 清楚 地 记 住 短 时 间接 触 的 对 象 的 面 
部 特征 ; 不 能 同时 辨认 多 个 对 象 ; 不 能 长 时 间 保 持 注意 力 和 辨认 力 等 等 。 因 此 利用 计算 机 影 
像 系 统 辅助 人 的 面 像 识 别 成 为 机 场 安保 部 门 的 有 力 工具 。 

通常 ， 机 场 安保 部 门 已 经 在 安检 柜台 和 入 境 检 查处 都 安装 了 录像 监控 设备 ， 可 以 利用 这 
些 地 点 的 特殊 性 来 布置 和 实施 信息 网 络 ， 搜 集 旅 客 的 面部 信息 进行 辨认 识别 。 来 判断 经 过 者 
是 否 是 黑 名单 中 的 成 员 ， 如 果 是 ， 系 统 会 实时 发 出 和 警报， 警方 实施 抓 捕 。 

1. 系统 工作 原理 

人 脸 实 时 监控 系统 的 工作 主要 分 为 以 下 几 个 部 分 : 

1) 模板 照片 注册 ， 即 入 库 。 库 中 的 人 脸 照 片 是 系统 所 要 监控 的 对 象 人 群 的 照片 集 ， 例 
如 : 我 们 有 一 组 惑 怖 分 子 的 信息 (包括 人 脸 照 片 信息 )， 我 们 的 目标 是 禁止 这 组 目标 人 群 登 
机 。 那 么 我 们 首先 就 应 该 入 库 ， 即 将 这 组 人 员 的 照片 导入 人 脸 实 时 监控 系统 的 数据 库 中 ， 提 
取 人 脸 照 片 的 特征 ， 建 立 人 脸 数据 档案 。 

2) 用 户 识别 ， 即 实时 监控 识别 。 沿 用 上 面 的 例子 ， 库 中 已 有 目标 人 员 的 人 脸 信 息 数据 
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库 ， 当 这 组 人 和 群 在 经 常设 控 的 场所 被 摄像 头 及 时 捕捉 到 人 脸 的 时 候 ， 系 统 会 将 监控 到 的 照片 
进行 人 脸 的 检测 、 特 征 提取 。 

3) 特征 比 对 。 将 确定 的 用 户 的 人 脸 特征 编码 与 人 脸 数 据 档案 中 的 人 脸 特 征 编码 进行 比 
对 ， 得 出 比 对 结果 。 

根据 设 定 的 相似 度 进行 报 营 ,通知 相关 人 员 采 取 措 施 。 其 系统 原理 图 如 图 8-7 
所 示 。 















人 脸 检 测 


2. 系统 特点 

人 脸 识 别 技术 的 应 用 主要 有 1: V 人 脸 大 库 比 对 、1: N 人 脸 实 时 监控 和 1:1 人 脸 验 证 三 种 
应 用 模式 。1: N 人 脸 实 时 监控 应 用 模式 ， 不 同 于 大 库 比 对 的 应 用 模式 ， 它 库容 一 般 较 小 ， 相 
对 来 说 ， 它 应 用 的 目标 人 群 ， 如 机 场 禁 飞 人 员 、 慌 怖 分 子 、 重 大 逃犯 、 作 案 嫌 疑 人 等 ， 一 般 
来 说 数量 不 大 。 

系统 响应 时 间 必 须 与 人 脸 比 对 过 程 同 步 或 者 近似 同步 ， 这 样 才能 有 利于 相关 人 员 对 
报警 做 出 实时 响应 。 因 此 ， 人 脸 监 控 系 统 的 人 脸 识 别 比 对 过 程 必须 是 快速 的 。 系 统 返 
回 的 是 排名 第 一 的 候选 人 照片 ， 认 定 功能 的 实现 完全 通过 系统 目 动 进行 而 无 需 人 工 干 
预 ， 因 此 ， 要 求人 脸 监 控 系 统 的 识别 准确 而 快速 ， 所 以 人 脸 实 时 监控 系统 的 应 用 应 尽 
量 保证 库容 量 不 能 过 大 。 

由 于 人 脸 实时 监控 系统 安装 于 公共 场所 ， 它 监控 的 对 象 是 每 一 张 经 过 摄像 头 的 人 脸 ， 所 
以 报警 率 不 能 过 高 ， 每 报警 一 次 都 应 该 是 准确 的 或 者 比较 准确 的 。 这 就 要 求 系统 具有 极 高 的 
准确 率 和 极 低 的 误 识别 率 。 

比 对 照片 来 自 于 摄像 头 视频 流 。 由 于 视频 监控 系统 中 ， 人 的 运动 、 光 照 等 都 是 不 可 控 
的 ， 这 些 不 可 控 的 外 界 环 境 在 一 定 程度 上 影响 了 识别 的 性 能 。 因 此 怎样 对 人 脸 实 时 监控 系统 
的 环境 进行 人 为 的 控制 和 改善 将 会 在 很 大 程度 上 决定 应 用 的 效果 。 


人 脸 比 对 
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图 8-7 人 脸 实 时 监控 系统 原理 图 
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3. 系统 组 成 

(1) 检测 前 端 。 输 入 为 视频 信号 ， 输 出 为 检测 到 的 人 脸 图 像 。 对 于 已 经 有 视频 监控 系 
统 的 场合 ， 系 统 可 以 接 一 个 人 脸 定 位 器 。 将 每 一 个 摄像 头 的 视频 信和 号 分 一 路 给 人 脸 定位 器 ， 
人 脸 检 测 结果 通过 网 口传 出 。 对 于 没有 安装 视频 监控 系统 的 场合 ， 需 要 安装 摄像 头等 人 脸 采 
集 前 端 设 备 。 

(2) 比 对 中 心 。 用 于 人 脸 比 对 ， 它 同时 也 是 一 个 数据 库 服务 器 ， 人 脸 的 模板 图 像 存 储 
在 比 对 中 心 。 比 对 中 心中 的 比 对 是 人 脸 特 征 与 特征 之 间 的 比 对 。 考 虑 到 网 络 传输 、 数 据 库 处 
理 等 方面 的 因素 ， 一 个 比 对 中 心 可 以 同时 支持 多 路 摄像 头 输入 。 同 时 ， 对 监控 的 路 数 要 求 越 
大 ， 比 对 中 心 对 数据 的 处 理 上 也 会 承受 更 多 的 压力 。 

(3) 监控 中 心 。 主 要 用 于 比 对 任务 的 分 发 、 系 统管 理 、 比 对 结果 存储 、 打 印 等 。 它 主 
要 为 了 工作 人 员 对 数据 、 比 对 结果 等 数据 进行 方便 的 管理 ， 从 而 使 得 系统 的 业务 流程 上 更 加 
流畅 。 

系统 组 成 框图 如 图 8-8 所 示 。 
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图 8-8 人 脸 实 时 监控 系统 组 成 框图 


系统 网 络 拓扑 如 图 8-9 所 示 。 

(三 ) 人 脸 自动 比 对 系统 在 火车 站 的 应 用 

火车 站 作为 重要 的 城市 出 入 口 ， 是 乘客 旅行 的 必 经 之 地 之 一 ， 故 火车 站 ， 特 别 是 中 国 目 
前 的 火车 站 是 人 流 最 为 集中 的 场所 之 一 ， 人 员 流 量 异常 巨大 ， 在 如 此 大 的 客流 之 下 ， 逃 犯 、 
瓮 怖 分 子 等 特殊 人 群 极 易 暗藏 其 中 进行 逃逸 或 者 怒 怖 活 动 ， 除 此 之 外 ， 一 些小 商 小 贩 、“ 黄 
牛 党 ”、 小 偷 等 群体 经 常 浑 水 摸 鱼 ， 从 事 违 法 犯罪 活动 。 

对 于 逃犯 、 恐 怖 分 子 等 特殊 人 和 群 可 以 采用 人 脸 监 控 系 统 来 达到 打击 的 目的 ， 而 对 于 
小 商贩 、 “黄牛 党 ”、 小 偷 等 人 群 ， 一 般 来 说 ， 只 要 不 是 首次 被 抓获 ， 应 有 照片 等 存档 
言 息 。 但 是 由 于 数量 巨大 ， 通 过 人 工 的 方式 来 查找 不 但 费时 ， 而 且 低 效 。 因 此 ， 铁 警 
在 认证 抓获 的 嫌疑 人 员 的 时 候 也 无 法 很 快 得 出 其 身份 。 同 时 ， 有 些 时 候 由 于 情节 较 轻 ， 
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到 8-9 人 脸 实 时 监控 系统 网 络 拓扑 图 











民警 抓 住 后 ， 只 能 对 其 进行 批评 教育 ， 继 而 释放 ， 这 样 导致 这 些 人 报 假 名 、 造 假 身 份 
证 下 次 再 次 从 事 违 法 犯罪 活动 。 因 此 铁 警 们 就 需要 一 种 快速 、 自 动 的 身份 识别 手段 。 
在 身份 信息 中 ， 最 直观 、 最 不 易 伪 造 的 就 是 人 脸 照 片 信 息 。 所 以 如 果 能 通过 人 脸 照 片 
来 将 嫌疑 人 与 已 有 人 脸 照 片 库 中 的 数据 进行 比 对 ， 分 析 得 出 嫌疑 人 的 身份 ,那么 很 多 
问题 将 会 得 到 解决 。 

1. 技术 原理 

人 脸 自 动 识别 技术 的 基本 原理 是 对 输入 的 照片 进行 人 脸 检测 ， 从 图 片 中 确认 人 脸 的 
图 像 范 围 ， 再 进行 人 脸 特征 的 提取 ， 与 库 中 人 脸 特 征 进行 比 对 从 而 得 出 匹配 ， 匹 配 的 
分 值 越 高 说 明 相 似 度 越 大 。 通 过 设 定 的 分 值 范围 进 行 筛选 ， 系 统 给 出 相似 列表 ， 最 后 
通过 人 工 确认 。 

2. 系统 组 成 与 功能 

人 脸 比 对 系统 的 核心 功能 是 用 来 进行 人 脸 的 比 对 ， 但 是 其 应 用 模式 是 基于 大 库 的 1: N 
比 对 。 根 据 系统 的 结构 ， 即 服务 端 和 客户 端 组 成 ， 其 功能 主要 有 以 下 几 点 : 

(1) 服务 端 。 完 成 人 脸 照片 的 特征 比 对 服务 ， 并 且 根 据 设 定 条 件 依 照 其 特征 相似 度 从 
高 到 低 给 出 候选 列表 。 与 客户 端 数据 交换 、 比 对 作业 的 分 发 及 比 对 结果 的 汇总 。 与 数据 库 及 
比 对 中 心 连接 ， 特 征 分 发 、 特 征 库 同 步 及 人 脸 信 息 数据 更 新 等 功能 。 

(2) 客户 端 。 人 员 信 息 及 照片 的 输入 、 更 新 、 删 除 等 人 脸 数据 管理 功能 。 

人 脸 比 对 操作 功能 。 提 供 多 种 用 户 权 限 ， 根 据 特定 权限 来 控制 是 否 可 以 操作 相应 的 软件 
模块 ， 是 否 可 以 访问 特定 机 密 的 人 脸 等 权限 管理 功能 。 

日 志 信息 的 管理 、 服 务 器 信息 的 配置 参数 设置 、 单 位 部 门 信息 的 管理 与 配置 、 节 目 数据 
显示 的 设置 等 功能 。 

其 系统 结构 图 如 图 8- 10 所 示 。 
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数据 备份 设备 


中 心服 务 器 。 异 务 中 心 ， 








图 8-10 人 脸 自 动 比 对 系统 结构 攻 














第 三 节 ” 百 万 像素 高 清 智能 债 测 技 术 


随 着 国际 市 场 和 国内 市 场 对 监控 系统 的 大 量 使 用 ， 人 们 对 图 的 要 求 越 来 越 高 ， 从 最 开始 
的 能 看 到 图 像 ， 到 现在 的 要 清晰 的 图 像 ， 到 今后 的 能 进行 处 理 分 析 的 高 清晰 图 像 。 近 几 年 随 
着 IP 网 络 视频 的 高 速 发 展 ， 安 防 行 业 中 广泛 引入 百 万 像素 和 高 清 视频 ,成 了 继 “ 智 能 视频 
分 析 ” 技 术 外 的 新 技术 理念 和 新 的 应 用 趋势 。 在 数字 监控 潮流 下 ， 对 图 像 的 清晰 度 的 追求 
成 为 视频 监控 一 个 重要 的 发 展 趋势 ， 高 清 摄像 机 已 在 诸多 领域 得 到 广泛 认可 。 


、 百 万 像素 高 清 摄像 机 


(一 ) 百 万 像素 摄像 机 

一 个 像素 通常 被 视 为 图 像 的 最 小 的 完整 采样 。 最 简单 的 解释 方式 ， 就 是 将 长 和 宽 两 个 数 
字 乘 在 一 起 ， 就 是 这 块 感光 器 有 多 少 像素 了 。 We 
它 为 130 万 像素 , 或 1.3 百 万 像素 。 在 理论 上 ， 用 越 多 像素 来 表示 一 张 图 ， 那 自然 就 可 以 表 
现 出 越 多 的 细节 ， 或 是 印 出 越 大 张 的 照片 ， 而 不 会 看 到 颗粒 或 锯齿 ， 这 也 是 一 般 人 认定 为 什 
么 像素 数 越 高 越 好 的 主要 原因 。 
百 万 像素 是 代表 民用 的 技术 标准 ， 主 要 是 基于 静态 图 像 应 用 的 技术 标准 。 近 几 年 来 ， 网 
络 视频 监控 中 引用 了 这 一 技术 。 但 主要 是 在 国外 应 用 ， 因 为 国外 对 视频 的 实时 性 要 求 不 高 ， 
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只 需要 几 帧 即 可 ， 而 国内 用 户 对 实时 性 要 求 较 高 ， 这 时 国内 就 把 广电 的 技术 标准 HDTV 引 
到 网 络 监控 中 来 以 弥补 百 万 像素 在 实时 性 ， 带 宽 ， 存 储 方面 的 不 足 。 

(二 ) 高 清 摄像 机 

高 清 摄像 机 是 高 质量 成 像 监控 系统 的 源头 ， 直 接 将 视频 进行 高 清 编 码 压 缩 并 卫 封装 ， 
然后 利用 卫 网 络 来 承载 高 清 视频 流 ， 实 现 高 清 的 实时 监控 、 录 像 、 回 放 、 转 发 的 工作 。 视 
频 芯片 目前 有 CCD 和 COMS 传感器 ， 两 者 各 有 优势 ， 尤 其 CMOS 在 百 万 像素 上 有 一 定 优势 。 
高 清 网 络 摄像 机 编码 方式 有 H. 264 及 MJPEG 方式 ， 网 络 协议 采用 通用 主流 网 络 技术 ， 网 络 
接 入 方式 分 有 线 和 无 线 两 种 方式 ， 网 络 摄 像 机 集成 报警 、 控 制 、 缓 冲 等 接口 设备 。 

(三 ) 百 万 像素 高 清 摄像 机 的 优势 

1. 高 清 摄像 机 主要 优势 

(1) 覆盖 范围 更 大 。 百 万 高 清 摄 像 机 的 一 大 优势 就 是 覆盖 面 更 广 ， 相 同 监视 区 域 可 以 
替代 原 有 的 多 个 固定 点 摄像 机 或 全 方位 摄像 机 。 这 对 于 密集 型 场所 ， 如 机 场 安检 通道 、 车 
站 、 地 铁 、 商 场 出 入口 、 停 车 场 、 工 厂 、 银 行 柜员 等 ， 原 来 一 般 需 要 设计 多 个 密集 的 低 分 辨 
率 摄像 机 来 保护 死角 ， 而 现在 ， 只 需 部 署 百 万 像素 摄像 机 就 可 满足 要 求 。 

(2) 图 像 质量 好 。 高 清 摄像 机 采用 先进 的 感光 器 使 图 像 细 节 更 加 清晰 ， 尤 其 对 于 移动 
物体 来 说 ， 逐 行 扫描 方式 可 以 给 我 们 提供 更 好 的 图 像 质量 ， 让 画面 更 清晰 、 自 然 流畅 ， 有 效 
地 解决 了 隔行 扫描 带 来 的 梳 状 模糊 现象 。 可 靠 的 图 像 质量 + 细节 = 可 靠 快速 的 调查 和 分 析 ， 
证 视频 存储 海量 的 硬盘 数据 中 全 部 是 有 价值 的 图 像 资 料 ， 这 对 于 车 牌 、 人 脸 识别 等 应 用 具有 
重要 意义 。 相 反 ， 如 果 图 像 质 量 差 .缺少 细节 信息 ， 无 疑 会 给 日 后 的 调查 分 析 工 作 带 来 巨大 
的 困难 。 其 效果 对 比如 图 8-11 所 示 。 


























图 8-11 百 万 像素 高 清 摄 像 机 与 模拟 摄像 机 的 效果 对 比 图 

















(3) 数字 云 台 的 优势 。 百 万 高 清 摄 像 机 的 数字 云 台 的 概念 ， 是 使 用 较 小 的 数字 变焦 视 





过 数字 变焦 将 镜头 接近 到 某 一 选 定 区 域 时 ， 还 可 以 继续 拍摄 整个 场景 ， 从 而 不 会 错过 监控 范 
围 内 的 任何 情况 。 普 通 的 PTZ 摄像 机 ， 只 能 同时 显示 一 个 画面 ， 要 么 拉 近 ， 要 么 拉 远 。 百 
万 高 清 摄像 机 ， 具 有 “ 画 中 画 ” 功 能 ， 可 以 同时 显示 全 景 和 局 部 ， 非 常 方便 操作 。 

对 于 一 般 城市 的 地 图 ， 如 果肉 眼 去 看 ， 我 们 通常 可 以 对 城市 有 个 大 概 的 了 解 ， 看 到 各 条 
环 路 、 立 交 桥 、 花 园 等 ， 如 果 要 看 得 更 清晰 的 街道 、 小 区 等 ， 我 们 可 以 借助 放大 镜 或 把 眼睛 
贴近 到 地 图 上 。 如 果 可 能 ， 我 们 希望 能 有 两 张 地 图 ， 一 张 来 看 整个 城市 全 景 的 ， 另 外 一 张 精 
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确定 位 在 目标 区 ， 这 样 ， 两 张 结合 看 ， 可 以 准确 定位 自己 所 找 目标 的 大 致 方位 及 细节 位 置 ， 
高 清 摄像 机 的 数字 云 台 功能 就 能 实现 这 一 目标 。 

2. 百 万 高 清 摄像 机 监控 系统 的 应 用 优势 

(1) 图 像 的 显示 和 存储 质量 高 。 高 清 摄像 机 监控 系统 为 全 数字 系统 ， 没 有 多 次 转换 造 
成 的 图 像 质量 下 降 ， 直 接 采 用 摄像 机 产生 的 JPEG 图 片 。 

(2) 图 像 分 辨 率 可 适应 不 同 的 要 求 。 高 清 摄像 机 的 监控 系统 中 日 常 监控 浏览 采用 低 分 
辩 率 方式 ， 事 件 发 生 时 又 能 兼顾 细节 监控 ， 既 能 提供 大 范围 的 场景 监视 ， 又 能 同时 提供 丰富 
的 细节 。 

(3) 可 根据 需要 扩展 功能 。 高 清 摄像 机 监控 系统 的 所 有 图 像 全 部 为 数字 图 像 ， 当 系统 
功能 扩展 如 和 车辆 检测 、 事 件 分 析 需 要 增加 专用 设备 ， 处 理 复 合 视频 信号 时 ， 可 在 中 心 系统 中 
通过 选择 租 入 的 附加 软件 功能 模块 ， 实 现 相应 功能 ， 简 单方 便 。 

(4) 系统 扩容 简便 。 传 统 系 统 采 用 点 对 点 传输 系统 ， 每 次 增加 外 场 设备 ,传输 系统 
和 中 心 设备 均 需 要 增加 并 再 次 布线 ， 不 仅 不 方便 ， 对 系统 的 稳定 运行 也 产生 影响 。 而 高 
清 摄像 机 的 监控 系统 增加 外 场 设备 时 ， 只 需要 在 外 场 接 入 即 可 ， 中 心 只 在 操作 界面 上 设 
置 即 可 。 

(5) 维护 难度 低 。 传 统 系统 中 任意 一 路 图 像 故 障 ， 都 需要 从 外 场 到 中 心 检 查 维护 ， 中 
间接 头 多 ， 维 护 难 度 大 。 高 清 摄像 机 的 监控 系统 除了 外 场 摄像 机 外 ， 其 他 设备 都 是 通用 的 
IT 类 设备 ， 从 而 保证 了 设备 的 成 熟 可 靠 ， 维 护 方便 ， 解 决 了 采用 专用 设备 性 价 比 不 高 和 维 
护 不 便 的 问题 ， 在 监控 界面 上 即 可 判断 出 故障 范围 ， 简 单方 便 。 

(6) 系统 使 用 灵活 。 传 统 系统 由 于 其 结构 特点 ， 只 能 在 中 心 实现 监控 ， 和 否则 需 增加 许 
多 的 传输 和 监控 设备 。 高 清 摄像 机 的 监控 系统 可 在 网 内 任何 一 点 即 可 实现 中 心 的 监控 功能 ， 
灵活 方便 。 且 由 于 图 像 清 晰 ， 可 代替 人 员 例 行 巡查 

(四 ) 百 万 高 清 摄像 机 的 主要 功能 

高 质量 图 像 信号 输出 ， 图 像 分 辩 率 最 高 可 达 1280 x 960 ; 

标准 H. 264 视频 压缩 格式 ， 支 持 多 码 流 选 择 ; 

采用 G723. 1/6. 3kbit/s 压缩 算法 ， 支 持 双向 音频 ; 

低 码 流 高 帧 率 传 输 ， 独 有 技术 保持 超 低 带 宽 ; 

SD 记忆 卡 插 槽 ， 能 有 效 解决 由 于 网 络 故障 引起 的 视频 丢失 问题 ; 

RS-485 接口 ， 内 置 多 种 云 台 控制 协议 ， 可 外 接 云 台 控 制 解码 器 ; 

具有 报警 输入 /输出 功能 ; 

支持 PoE 供电 ; 

内 置 Web 页 面 ， 可 通过 下 进行 远程 浏览 和 配置 ; 

支持 DES/3DES，HTTPS 数据 加 密 算法 ， 保 证 网 络 数据 传输 安全 性 ; 

文 持 多 级 密码 保护 及 IP 地 址 过 滤 功 能 ， 只 允许 授权 用 户 对 网 络 摄像 机 进行 配置 修改 和 
访问 ; 

支持 RTP/RTCP 、TCPZUDP 、IPV47ZIPV6 、HTTP 、DHCP 等 多 种 网 络 协议 ; 

文 持 水 印 技术 ; 

提供 完备 的 SDK 开发 包 ; 

强大 的 网 络 客户 端 功 能 ， 通 过 网 络 监控 系统 可 进行 远程 管理 ; 

特别 适用 于 银行 、 码 头 、 办 公 楼 、 机 场 等 需要 高 质量 图 像 监控 及 传输 的 场所 。 
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(五 ) 国内 外 技术 现状 
百 万 像素 高 清 摄像 机 的 国内 外 技术 发 展现 状 见 表 8-3 和 表 8-4。 


表 8-3 国外 技术 现状 











主流 品牌 技术 现状 
推出 Q1755 (200 万 像素 ) 高 清 摄像 机 ， 能 够 以 分 辨 率 为 1920 x 1080 下 25 ~30 帧 /s 的 速率 输 
瑞典 Axis 出 H. 264 和 M-JPEG 视频 流 ， 并 且 能 够 同时 提供 3x RCA Y/Pb/Pr 分 量 输出 的 高 清 视频 流 ， 支 持 





音频 和 分 析 报 警 等 功能 
推出 200 万 像素 的 摄像 机 帧 率 为 24 帧 /s， 而 500 万 像素 的 摄像 机 帧 率 为 15 帧 /s， 不 带 音频 ， 











美国 AV 
过 不 支持 双 码 流 输 出 

_ 推出 400 万 像素 的 高 清 摄像 机 ， 分 辩 率 为 1920 x 1080 下 25 帧 人/s。 具 有 人 脸 检测 ， 裁 前 功能 。 
日 本 SANYO 





AS 
[sly 


私 遮 挡 ， 无 拖 影 等 功能 ， 可 通过 2 种 编 解码 器 (HH. 264 和 JPEG) 进行 传输 














作出 了 一 部 1600 万 像素 的 数字 摄像 机 ， 采 用 JPEG2000 压缩 技术 
澳大利亚 Avigilon 能 实现 渐进 传输 功能 和 它 的 “ 感 兴趣 区 域 ” 特 性 ， 大 大 减少 带宽 ， 但 是 在 全 帧 率 的 情况 下 3 
帧 /s 























作出 的 最 高 像素 的 网 络 摄 像 机 可 达 300 万 ， 分 辨 率 在 640 x480F 可 达 30 帧 /s， 全 像素 分 辨 率 
在 2048 x1536 下 10 帧 /s 


德国 MOBOTIX 


表 8-4 国内 技术 现状 
主流 品牌 技术 现状 




















次 梁 130 万 像素 高 清 网 络 摄像 机 ， 分 辨 率 在 1280 x720 下 可 达 25 帧 /s 
200 万 像素 高 清 网 络 摄像 机 ， 分 辩 率 在 1600 x 1200 下 可 达 12.5 帧 /s 
中 星 微 电 子 200 万 像素 的 高 清 网 络 监控 摄像 机 ， 以 满足 日 益 增 长 的 高 清 监控 市 场 的 需求 。 该 款 网 络 摄像 
四 机 分 辨 率 可 达到 1920 x 1080， 实 现 音 频 输出 和 字符 儿 加 功能 ， 并 支持 双 码 流 输出 








二 、 高 清 网 络 摄像 机 


目前 所 谓 的 高 清 摄像 机 一 般 是 指 具备 1280 x720 高 分 辨 率 输出 能 力 的 卫 摄像 机 ， 也 就 
是 “ 百 万 像素 网 络 摄像 机 ”。 

(一 ) 关键 参数 

视频 编码 是 高 清 网 络 摄像 机 的 一 项 关键 参数 ， 它 决定 了 所 传输 视频 的 图 像 质量 以 及 需要 
的 网 络 带宽 。 我 们 目前 看 到 的 高 清 网 络 摄像 机 视频 编码 标准 主要 有 MJPEG 和 H. 264 两 种 。 
通常 采用 MPEG4 编码 算法 ， 高 端的 采用 标准 H. 264 算法 。 有 具体 内容 见 本 书 第 三 音 的 相关 内 
容 介 绍 。 

(二 ) 高 清 网 络 摄像 机 的 特点 

1) 支持 DHCP。 用 户 可 用 DHCP (动态 主机 配置 协议 ) 建立 IPCAM 的 工作 环境 ，DH- 
CP 是 一 个 通过 网 络 设备 获取 客户 在 IP 网 中 操作 所 必要 的 多 种 参数 的 协议 ， 通 过 使 用 这 个 协 
议 ， 系 统管 理工 作 量 大 量 减少 ,设备 以 最 小 的 IP 地址 自动 添加 到 网 络 上 。 

2) 网 络 功 能 。 支 持 完整 的 TCP/AIP 协议 徐 ， 内置 Web 浏览 器 ， 支 持 正 访问。 

3) PTZ 控制 功能 。 电 子 云 台 功 能 ， 支 持 众多 编 解码 协议 。 

4) 报警 功能 。 移 动 侦 测 : 在 可 视 范 围 内 进行 多 方位 移动 侦 测 ， 具 有 并 挡 报警 ， 报 警 联 
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动 输出 等 功能 。 

5) 用 户 管理 。 多 级 用 户 权限 管理 方式 。 高 级 管理 员 可 以 创建 多 个 操作 员 ， 每 个 操作 员 
的 权限 可 以 设 定 ， 系 统 安全 性 更 好 。 

6) 图 像 存 储 。 录 像 采用 标准 MPEG4 格式 存储 ， 支 持 第 三 方 播放 器 播放 文件 ， 网 络 存 
储 ， 支 持 FTP、SMTP 报警 信息 远程 上 传 支持 本 地 存储 及 SD 卡 存储 。 

(三 ) 选 型 注意 事项 

1. 视频 监控 镜头 的 选择 

视频 监控 系统 中 ， 高 清 网 络 摄像 机 的 镜头 选择 非常 重要 。 安 防 监控 镜头 的 种 类 多 种 多 
样 ， 规 格 也 多 的 让 人 眼花 绕 乱 ， 在 监控 项 目 中 选择 一 款 合适 的 镜头 是 十 分 重要 的 。 

2. 选择 镜头 注意 事项 

1) 选 购 时 要 防止 假 货 ; 

2) 要 与 摄像 机 匹配 ， 特 别 是 光 通 量 正 值 的 匹配 ， 使 摄像 机 灵敏 度 能 达到 预期 的 效果 ; 

3) 百 万 像素 摄像 机 一 般 都 要 选 购 匹配 的 对 应 百 万 像素 镜头 ; 

4) 看 外 观 材质 ， 是 否 与 CMOS/CCD 规格 和 接 匹 配 ， 看 镀膜 是 否 好 ， 看 镜片 类 型 ( 球 
面 \ 非 球面 ) ; 

5) 应 用 环境 考虑 ， 镜 片 类 型 涉及 选 广角 镜头 、 标 准 镜头 、 长 焦 镜 头 、 变 焦 镜 头 和 定 焦 
镜头 ; 

6) 镜头 的 质保 时 间 ，; 

7) 亲自 测试 一 下 镜头 品质 。 

3. 高 清 网 络 摄像 机 选 购 要 点 

从 当前 国内 市 场 推 出 的 高 清 百 万 像素 网 络 摄 像 机 来 看 ， 采 用 的 压缩 方式 主要 以 MJPEG/ 
MPEG4 和 H. 264 为 主 ， 而 在 其 带宽 、 传 输 速率 方面 没有 更 加 明确 的 量化 数据 ， 使 得 用 户 虽 
然 了 解 其 超 高 的 图 像 质 量 ， 但 仍然 对 其 在 如 此 高 图 像 质量 下 的 图 像 连续 性 和 传输 所 需 的 带宽 
产生 疑惑 。 产 品 在 选择 时 要 注意 如 下 几 点 : 

1) 确切 了 解 高 质量 图 像 下 的 实际 带宽 、 传 输 速 率 等 量化 指标 ， 并 针对 项 目 建 设 的 网 络 
资料 进行 科学 评 佑 ; 

2) 是 采用 CCD 还 是 CMOS 感光 芯片 。 若 CCD 芯片 方案 ， 其 采用 何 种 ( 单 通道 /多 通 
道 ) “输出 平衡 ”技术 ， 帧 速率 是 否 满足 实际 需求 ; 

3) 光学 镜头 的 配合 问题 ， 必 须 配套 使 用 工业 级 百 万 镜头 ， 和 否则 无 法 体现 出 摄像 机 的 高 
清 画 质 优点 ; 

4) 充分 考察 此 类 产品 在 低 照 度 环境 下 的 实际 表现 ， 尤 其 是 厂商 采用 何 种 技术 来 补偿 低 
照度 下 的 成 像 ; 

5) 考察 此 类 产品 的 软件 功能 。 

(四 ) 高 清 网 络 监控 存在 的 问题 

高 清 网 络 摄像 机 使 图 像 清晰 度 有 了 质 的 飞跃 ， 但 是 也 给 高 清 监控 系统 带 来 了 一 系列 现实 
的 问题 : 

1) 网 络 带宽 紧张 。 分 辩 率 越 大 、 清 晰 度 超 高 ， 意 味 着 在 进行 数据 传输 的 时 候 码 流 也 会 
增 大 ， 增 加 网 络 带 宽 压力 。 

2) 存储 空间 庞大 。 数 据 流 量 的 翻 倍 ， 增 大 了 录像 容量 ,给 网 络 存 储 带 来 压力 。 

3) 对 中 心 控 制 、 管 理 软 件 和 硬件 性 能 的 要 求 成 倍增 长 。 
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4) 对 于 记录 视频 图 像 的 管理 和 事后 分 析 的 工作 量 也 将 成 倍增 长 。 
5) 投资 成 本 高 昂 。 


三 、 百 万 像素 高 清 网 络 摄像 机 的 应 用 


(一 ) 应 用 领域 

1. 百 万 像素 高 清 网 络 摄像 机 在 视频 会 议 中 的 应 用 

百 万 像素 高 清 网 络 摄像 机 和 大 屏幕 电视 ， 可 以 快速 组 成 视频 会 议 ， 实 现 两 个 会 场 召开 会 
议 或 召开 讨论 会 议 。 并 支持 10 个 点 通过 IP 网 络 实时 收看 ， 在 进行 视频 对 话 的 同时 播放 PPT 
演示 ， 或 将 计算 机 上 的 音 、 视 频 文件 、 图 标 数据 文件 与 对 方 共享 ， 轻 松 构建 小 型 视频 会 议 
系统 。 

2. 百 万 像素 高 清 网 络 摄像 机 在 教学 系统 上 的 应 用 

百 万 像素 高 清 网 络 摄像 机 与 大 屏幕 电视 或 投影 ， 可 快速 组 建 网 络 高 清 视频 教学 系统 ， 文 
持 远程 教学 和 培训 ， 在 不 增加 其 他 设备 的 情况 下 支持 10 个 点 通过 IP 网 络 实时 收看 ， 通 过 流 
媒体 方式 可 增加 更 多 的 学 员 通 过 IP 网 络 实时 收看 现场 视频 教学 。 

不 论 学 校 与 学 员 分 散 相 隔 的 地 区 、 城 市 之 间 有 多 远 ， 都 可 以 用 通过 网 络 实现 视频 、 语 
音 、 数 据 的 实时 传输 ， 对 分 散在 不 同 地 区 远程 教室 学 习 的 学 员 进 行 教学 和 培训 ， 最 大 程度 地 
实现 教学 资源 的 共享 。 也 可 以 通过 网 络 实现 远程 教学 观摩 和 上 公开 课 ， 校 领导 和 其 他 师 生 可 
以 通过 网 络 观摩 任 一 老师 上 课 情 景 并 进行 录像 ， 方 便 对 整个 课程 进行 评 佑 。 

3. 百 万 像素 高 清 网 络 摄像 机 在 安防 监控 系统 上 的 应 用 

以 百 万 像素 高 清 网 络 摄像 机 组 建 的 高 清 视频 监控 系统 将 成 为 模拟 、 数 字 和 标清 网 络 监控 
系统 的 升级 换代 设备 产品 。 只 要 有 网 络 的 地 方 就 可 以 完成 实时 监控 ， 并 支持 多 点 和 多 用 户 的 
同时 访问 ， 可 实现 全 方位 、 全 高 清 视 频 立体 化 管理 和 监控 ， 可 进行 24h 不 间断 监控 、 录 像 和 
管理 ， 创 造 和 谐 环 境 。 

4. 百 万 像素 高 清 网 络 摄像 在 其 他 方面 的 应 用 
百 万 像素 高 清 网 络 摄像 机 可 应 用 在 庭审 、 监 狱 、 平 安 城市 等 领域 。 

(二 ) 百 万 像素 高 清 网 络 摄像 机 在 某 城市 监控 系统 建设 中 的 应 用 

1. 系统 建设 目标 

该 平安 城市 高 清 视频 监控 系统 着 眼 于 目前 视频 监控 技术 的 发 展 趋势 ， 采 用 了 基于 百 万 像 
素 网 络 摄像 机 的 视频 监控 技术 ， 构 建 了 一 套 适 合 于 目前 平安 城市 视频 监控 系统 需求 的 先进 系 
统 。 系 统 充 分 利用 高 清 网 络 摄 像 机 、 城 市 光纤 网 络 、 海 量 存 储 技术 、 综 合 管理 平台 以 及 智能 
分 析 等 最 新 的 解决 方案 ， 为 紧急 事件 的 快速 反应 、 科 学 决策 和 集中 处 警 提供 了 强 有 力 的 技术 
保障 。 本 次 系统 建设 实现 的 具体 目标 主要 有 以 下 几 点 : 

通过 在 城市 各 个 重点 区 域 部 署 百 万 像素 网 络 摄像 机 ， 实 现 前 端 高 清晰 的 视频 采集 ， 并 通 
过 网 络 摄像 机 本 身 的 网 络 传输 功能 和 城市 视频 监控 传输 网 络 将 现场 的 视频 实时 地 传输 到 各 级 
监控 中 心 。 以 此 提升 监视 区 域 的 画面 清晰 度 ， 提 高 监视 的 有 效 性 ， 满 足 系统 建设 的 先进 性 。 

实现 城市 视频 监控 系统 的 真正 网 络 化 和 数字 化 建设 ， 尽 量 简化 前 端 结构 ， 提 升 系统 实施 
的 速度 ， 再 进行 前 端 百 万 像素 采集 传输 的 同时 对 带宽 的 要 求 不 会 有 太 大 的 提升 ， 保 证 高 清 视 
频 监控 系统 的 实际 应 用 ， 充 分 满足 存储 和 数据 访问 的 可 靠 性 和 有 效 性 。 

在 城市 交通 卡 口 以 及 红绿灯 路 口 实施 高 清 抓 拍 和 高 清 同 步 录 像 ， 逐 步 完善 现 有 的 城市 交 
通 监控 系统 。 通 过 统一 联网 和 集中 查询 系统 完成 数据 记录 和 集中 检索 ， 进 一 步 做 到 智能 化 、 
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高 清 化 集成 。 

根据 项 目 建设 的 实际 需求 ， 在 各 个 片区 分 别 建设 高 清 视频 监控 子 系统 ， 采 用 分 步 实 
施 的 步骤 ， 和 覆盖 城市 的 治安 、 交 通 、 环 保 等 领域 , 采用 标准 化 结构 ,便于 构建 多 级 联 
网 监控 。 

实现 高 清 视频 监控 的 同时 ， 在 一 些 重要 区 域 部 署 基 于 高 清 视频 采集 源 的 智能 分 析 系 
统 ， 将 智能 分 析 的 准确 性 和 可 靠 性 发 挥 出 来 ， 真正 实现 提前 预警 的 终极 视频 监控 目的 。 

2. 系统 整体 规划 

该 城市 高 清 网 络 视频 监控 系统 主要 涉及 音 视 频 的 采集 、 传 输 、 存 储 、 管 理 、 共 享 拉 
环节 。 整 个 解决 方案 分 为 前 端 监控 资源 采集 、 监 控 资 源 接 人 、 联 网 集中 管理 平台 、 图 
像 资源 存储 以 及 图 像 资源 共享 平台 建设 等 部 分 。 其 前 端 视频 采集 主要 包括 : 道路 卡 口 、 
红绿灯 路 口 、 宾 馆 酒 店 、 娱 乐 场所 、 网 吧 、 城 市 街道 、 派 出 所 灌 留 室 、 其 他 公共 区 域 
等 。 在 这 些 重点 区 域 安装 百 万 高 清 网 络 摄像 机 实施 高 清晰 的 现场 监控 、 抓 拍 、 智 能 分 
析 ， 使 相关 管理 部 门 充 分 掌握 现场 的 详细 情况 ， 提 供 高 质量 的 画面 给 监控 人 员 或 者 是 
后 端 智能 分 析 系 统 ， 在 完成 传统 事后 分 析 功 能 的 同时 逐步 实现 事前 预警 提示 。 其 拓扑 
结构 图 如 图 8-12 所 示 。 
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图 8-12 平安 城市 监控 系统 拓扑 结构 图 
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前 端 节点 监控 。 包 括 交 通 、 人 金融、 校园、 网 吧 、 宾 馆 等 不 同 的 行业 。 模 式 基本 是 前 端 为 
百 万 像素 高 清 网 络 摄像 机 或 原 有 设备 + 高清 编码 器 方式 接 人 ， 采 用 NVR 系统 作为 本 地 存储 
服务 器 ， 负 责 本 地 存储 并 向 中 心 业务 转 发 。 

分 控 中 心 。 监 控 的 监控 节点 或 业务 模式 相同 的 监控 节点 组 建成 分 控 中 心 ， 负 责 本 中 心 辖 
区 内 的 节点 监控 和 管理 。 包 括 有 电视 墙 、 电 子 地 图 等 不 同 的 功能 模块 。 

管理 中 心平 台 。 包 括 目 录 服 务 器 、 网 络 电子 地 图 、 管 理 控制 中 心 、 数 字 和 矩阵 、 网 络 视频 
存储 和 流 媒体 转发 等 不 同 的 模块 。 负 责 集中 的 用 户 验证 和 管理 。 

3. 前 端 高 清 视 频 采 集 

根据 系统 建设 要 求 ， 本 次 新 建 的 前 端 视频 监控 点 位 全 部 是 基于 标准 的 也 264 编码 的 百 
万 像素 高 清 网 络 摄像 机 。 它 采用 百 万 像素 级 逐 行 扫描 图 像 传 感 器 。720P 百 万 像素 高 清 网 络 
摄像 机 压缩 分 辩 率 为 1280 x720 ， 水 平 解析 度 可 达到 720TVL; 1080P 两 百 万 像素 全 高 清 网 络 
摄像 机 压缩 分 辨 率 为 1920 x 1080 ， 水 平 解析 度 可 达到 1000TVL 广播 级 图 像 画 质 。 图 像 显 示 
比例 为 16:9， 在 所 有 分 状 率 下 均 为 全 实时 25 帧 /s。 

在 交通 卡 口 、 红 绿灯 路 口 等 特殊 区 域 还 配置 了 具备 抓拍 功能 的 百 万 像素 摄像 机 ， 其 结构 
图 如 图 8-13 所 示 。 通 过 与 卡 口 、 红 绿灯 控制 系统 的 整合 ， 实 现 高 清 实时 监控 和 高 清 抓拍 的 
功能 ， 而 且 部 分 区 域 还 采用 了 视频 检测 的 智能 识别 系统 ， 解 决 了 一 些 没有 控制 系统 的 路 口 抓 
拍 难题 。 在 另外 一 些 区 域 采 用 全 实时 监控 ， 应 用 百 万 像素 摄像 机 的 更 宽 视 角 特 点 ， 将 被 监视 
区 域 清 楚 的 尽 收 眼 底 。 总 之 前 端的 高 清 视频 采集 覆盖 了 包括 交通 、 街 道 、 公 共 区 域 、 宾 饮酒 
店 、 网 吧 娱 乐 场所 、 金 融 机 构 外 部 以 及 其 他 重要 的 机 关 单 位 这 些 区 域 。 充 分 地 体现 出 百 万 像 
素 网 络 摄像 机 的 可 扩展 性 、 灵 活性 。 
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图 8-13 ”路口 抓拍 系统 结构 图 





4. 高 清 视频 网 络 传输 系统 
系统 前 端 为 百 万 像素 网 络 摄像 机 ， 在 实现 百 万 像素 高 清 压 缩 时 需要 的 码 流 仅 需要 2Mbit/s。 
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与 传统 网 络 视频 监控 系统 相 比 ， 如 此 低 的 码 流 并 没有 为 传输 系统 带 来 更 大 的 负担 ， 整 个 传输 
网 络 由 运营 商 提 供 的 光纤 专 网 ， 每 个 点 位 的 上 行 带宽 为 2Mbit/s， 很 多 点 位 都 可 以 直接 利用 
原 有 的 传输 接 入 节点 ， 大 大 节省 了 网 络 线路 敷设 成 本 。 

5. 高 清 视频 海量 存储 解决 方案 

可 能 很 多 人 都 以 为 高 清 网 络 视频 监控 附带 的 存储 解决 难度 会 更 大 ， 特 别 是 平安 城市 的 视 
频 监 控 系 统 ， 其 实 不 然 ， 该 系统 采用 了 目前 比较 成 熟 的 解决 方案 ， 即 分 布 式 存储 和 集中 存储 
结合 的 方式 ， 同 时 存储 介质 也 采用 了 基于 适合 高 清 视频 监控 系统 的 NVR 存储 系统 ， 其 结构 
图 如 图 8-14 所 示 。 
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8-14 NVR 存储 系统 结构 图 





6. 城市 高 清 网 络 视频 集中 管理 平台 

作为 一 个 系统 性 的 项 目 建 设 ， 将 前 端 各 个 点 位 的 摄像 机 、 子 系统 以 及 后 端的 服务 模块 进 
行 有 效 的 整合 是 网 络 视频 监控 技术 一 直 追 求 的 目标 。 各 大 设备 厂商 和 系统 集成 三 商都 在 努力 
开发 相应 的 管理 平台 。 该 高 清平 安 城市 视频 监控 系统 所 采用 的 是 与 百 万 像素 网 络 摄 像 机 完全 
整合 的 软件 平台 和 硬件 平台 ， 同 时 整套 平台 还 根据 用 户 的 一 些 辅助 需求 将 原 有 的 部 分 系统 接 
入 ,实现 了 资源 合理 利用 的 建设 目标 。 其 结构 图 如 图 8-15 所 示 。 
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图 8-15 系统 管理 平台 结构 图 
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第 四 节 ”车辆 牌照 识别 技术 


随 着 我 国 社会 经 济 、 公 路 运输 的 高 速 发 展 ， 以 及 汽车 拥有 量 的 急剧 增加 。 采 用 先进 、 高 
效 、 准 确 的 智能 交通 管理 系统 迫在眉睫 。 和 车 辆 监控 和 管理 的 自动 化 、 智 能 化 在 交通 系统 中 有 具 
有 十 分 重要 的 意义 ， 车 辆 自动 识别 系统 能 广泛 应 用 于 公路 和 桥梁 收费 站 、 城 市 交通 监控 系 
统 、 港 口 、 机 场 和 停车 场 等 车 牌 认 证 的 实际 交通 系统 中 ， 以 提高 交通 系统 的 车 辆 监控 和 管理 
的 自动 化 程度 。 

车 辆 牌照 自动 识别 是 智能 交通 管理 系统 中 的 关键 技术 之 一 。 目 前 ， 国 内 外 车 辆 牌照 的 识 
别 技术 有 条 形 码 识别 技术 、IC 卡 识 别 技术 、 图 像 处 理 技术 、 人 工 神经 网 络 识别 技术 。 采 用 
计算 机 视觉 技术 和 图 像 处 理 技 术 进 行车 牌 识别 是 一 个 发 展 方向 。 基 于 数字 图 像 处 理 的 车 牌 识 
别 系统 主要 由 图 像 的 采集 、 牌 照 的 定位 、 字 符 分 制 和 字符 识别 四 部 分 组 成 。 传 统 的 字符 识别 
方法 有 模板 匹配 法 和 特征 匹配 法 等 。 但 由 于 受 光 照 条 件 ， 牌 照 自身 清洁 程度 等 因素 影响 ， 往 
往 达 不 到 满意 的 要 求 。 


一 、 智 能 交通 系统 

智能 交通 系统 ( Intelligent Transportation System ，ITS ) 是 将 先进 的 信息 技术 、 数 据 
通信 传输 技术 、 电 子 传 感 技术 、 电 子 控制 技术 及 计算 机 处 理 技术 等 技术 ， 有 效 地 集成 
运用 于 整个 地 面 交 通 管理 系统 而 建立 的 一 种 在 大 范围 内 、 全 方位 发 挥 作用 的 ， 实 时 、 
准确 、 高 效 的 综合 交通 运输 管理 系统 。 车 辆 牌照 自动 识别 技术 是 智能 交通 管理 系统 中 
的 关键 技术 之 一 。 


二 、 车 辆 牌照 识别 系统 


车 辆 牌照 识别 (License Plate Recognition，LPR)， 简称“ 车牌 通 ”。 和 车 辆 牌照 识别 
技术 是 指 通过 识别 车 辆 所 具有 的 牌照 图 像 、 条 形 码 或 射频 识别 标志 等 特征 来 自动 识别 
车 辆 的 技术 。 该 技术 可 以 广泛 应 用 于 公路 和 桥梁 收费 站 、 公 路 流量 监测 站 、 城 市 监控 
系统 、 港 口 和 机 场 停车 场 等 车 辆 认证 交通 系统 中 。 它 以 快速 、 准 确 、 安 全 以 及 投入 产 
出 比 高 等 特点 ， 提 高 了 交通 系统 的 车 辆 监控 和 管理 的 自动 化 程度 。 汽 车 牌照 识别 系统 
通过 引入 数字 摄像 技术 和 计算 机 信息 技术 。 采 用 先进 的 图 像 处 理 、 模 式 识别 和 人 工 管 
能 技术 ， 对 采集 到 的 汽车 图 像 进 行 处 理 ， 能 够 实时 准确 地 自动 识别 出 车 牌 的 数字 、 字 
母 及 汉字 字符 ， 并 以 计算 机 可 直接 运行 的 数据 形式 给 出 识别 结果 ， 使 得 车 辆 的 计算 机 
化 监控 和 管理 成 为 现实 。 

(一 ) 系统 组 成 原理 

一 个 典型 的 车 辆 牌照 自动 识别 系 
统 主 要 包括 视频 图 像 采 集 、 图 像 预 处 
理 、 车 牌 定 位 、 车 牌 校正 、 字 符 分 视频 采集 
割 、 车 牌 字 符 识 别 、 数 据 库 管 理 系统 
等 工作 模块 ， 原理 流程 如 图 8-16 
所 示 。 图 8-16 汽车 牌照 识别 系统 原理 流程 图 
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1) 车 辆 图 像 获 取 。 主 要 通过 CCD 摄像 头 与 计算 机 的 视频 捕捉 卡 直接 相连 来 完成 图 
像 采 集 ， 可 以 实时 在 监控 图 像 中 抓 取 到 含有 车 辆 的 图 像 。 

2) 图 像 预 处 理 。 图 像 预 处 理 是 指 对 动态 采集 到 的 图 像 进 行 滤波 、 边 界 增强 等 处 理 ， 以 
克服 图 像 干扰 改善 识别 效果 。 

3) 车 牌 定位 。 车 牌 定位 是 指 在 动态 采集 到 的 图 像 中 ， 自 动 找 到 车 牌 的 位 置 。 

目前 常用 的 牌照 定位 的 方法 有 以 下 几 种 : 

1) 车 牌 边框 模板 匹配 法 。 应 用 一 个 直角 形状 的 模板 对 整 幅 图 像 进行 匹配 ， 从 而 找到 车 
牌 边 框 的 4 个 直角 。 

2) Hough 变换 法 。 由 于 Hough 变换 常常 被 用 来 提取 图 像 中 的 直线 段 ， 因 此 该 方法 就 是 
用 Hough 变换 找到 组 成 车 牌 边框 的 直线 段 。 

3) 基于 形态 学 理论 的 车 牌 定位 法 。 采 用 形态 学 的 膨胀 技术 生成 连通 的 区 域 图 像 。 

4) 基于 神经 元 网 络 车 牌 定 位 法 。 首 先 设计 好 神经 元 网 络 的 结构 和 人 参数， 然后 采集 
大 量 图 像 来 训练 网 络 ， 使 网 络 “ 记 忆 ” 车 牌 的 特征 。 从 而 能 找 出 其 他 车 辆 图 像 中 的 
车 牌 。 

5) 彩色 汽车 图 像 牌 照 的 定位 法 。 根 据 车 牌 的 颜色 找到 车 牌 。 

6) 频 域 分 析 方 法 ， 即 采用 频率 分 析 ， 以 提取 图 像 边缘 的 车 牌 定 位 法 。 

7) 字符 分 制 。 字 符 分 割 是 指 在 车 牌 图 像 上 ， 自 动 提取 单个 字符 的 图 像 。 常 用 的 字符 分 
割 法 主要 是 基于 投影 分 析 的 字符 分 割 法 和 基于 连通 域 分 析 的 字符 分 割 法 。 

8) 字符 识别 。 字 符 识 别 是 指 在 每 个 字符 图 像 中 识别 出 字符 文字 。 目 前 常用 的 字符 识别 
主要 是 基于 模版 匹配 和 神经 网 络 的 方法 。 

9) 基于 模版 匹配 字符 识别 法 。 模 板 匹 配 法 ,将 待 识别 字 符 经 分 割 归 一 化 成 模板 字体 的 
大 小 ， 将 它 输入 字符 识别 模块 进行 匹配 ， 选 择 最 优 匹配 字符 作为 识别 结果 。 

10) 基于 神经 网 络 字符 识别 法 。 模 版 匹配 法 简单 、 成 熟 ， 但 其 自 适 应 不 强 。 对 于 字符 
有 断裂 和 粘连 等 情况 容易 造成 误 判 。 神 经 网 络 具 有 良好 的 容错 性 、 自 适应 和 学 习 能 力 ， 但 样 
本 的 训练 收敛 速度 慢 ， 而 大 规模 并 行 处 理 为 此 提供 了 解决 途径 。 

(二 ) 车 辆 牌照 识别 技术 的 实现 方式 

车 牌 识别 系统 实现 的 方式 主要 分 为 两 种 : 一 种 是 静态 图 像 图 片 的 识别 ， 另 一 种 是 动态 视 
频 流 的 实时 识别 。 

1. 静态 图 像 图 片 的 识别 

静态 图 像 识 别 技术 的 识别 有 效率 较 大 程度 上 受 限 于 图 像 的 抓拍 质量 ， 为 单 帧 图 像 识 别 ， 
目前 市 场 产 品 识别 速度 平均 为 200ms。 

2. 动态 视频 流 的 实时 识别 

动态 视频 流 的 识别 技术 适应 性 较 强 ， 识 别 速 度 快 ， 它 实现 了 对 视频 每 一 帧 图 像 进 行 识 
别 ， 增 加 识别 比 对 次 数 ， 择 优选 取 车 牌号 ， 关 键 在 于 较 少 的 受到 单 帧 图 像 质 量 的 影响 ， 目 前 
市 场 产品 识别 较 好 的 时 间 为 10ms。 

(三 ) 汽车 牌照 识别 系统 主要 功能 

车 辆 牌照 自动 识别 ， 信 息 包 括 完整 的 牌照 信息 ， 颜 色 、 字 符 、 汉 字 、 数 字 ; 车 速 的 自动 
检测 ; 违法 黑 牌 车 辆 的 识别 报警 ; 车辆 识别 信息 与 车 管 所 车 辆 信息 的 联动 控制 ;车辆 行驶 方 
向 判断 监测 。 
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(四 ) 汽车 牌照 识别 的 几 种 主要 技术 ( 见 表 8-5) 
表 8-5 汽车 牌照 识别 的 几 种 主要 技术 对 比 


汽车 牌照 识别 主要 技术 主要 特点 



































































































































在 车 辆 的 侧面 印刷 条 形 码 (其 中 包括 地 区 、 车 型 、 车 牌号 码 等 基本 信息 ) ， 当 条 
条 形 码 识别 技术 人 
优点 : 识别 速度 快 、 准 确 度 高 、 可 笔 性 强 以 及 成 本 较 低 
缺点 : 对 扫描 器 要 求 很 高 ， 并 且 同 IC 卡 技术 一 样 ， 须 在 全 国 范围 有 统一 的 标准 
在 每 辆 汽车 上 安装 一 个 微型 的 电子 信号 接收 和 发 射 装 置 即 IC 卡 ， 卡 内 存储 了 该 车 
的 车 牌号 码 以 及 其 他 一 些 信息 ， 当 汽车 通过 设 有 检测 装置 的 路 口 时 ，IC 卡 系统 与 路 
口 的 计算 机 系统 进行 对 话 ， 使 之 辨识 出 该 汽车 的 车 牌号 码 和 其 他 有 关内 容 ， 从 而 可 
IC 卡 识 别 技术 以 实现 监督 与 管理 
优点 : 识别 准确 度 高 ， 运 行 可 靠 ， 可 以 全 天 候 作 业 
缺点 : 价格 昂贵 ， 硬 件 设备 十 分 复杂 ， 不 适用 于 异地 作业 ， 且 需要 制定 出 全 国 统 
一 的 标准 

















有 三 大 优点 : @ 在 目前 情况 下 ， 车 牌 识别 技术 并 不 需要 在 汽车 安装 专门 的 条 形 码 
人 工 神经 网 络 识别 技术 或 射频 识别 标志 ; 包车 牌 识别 技术 是 基于 视频 技术 的 识别 系统 ， 可 进行 图 像 回放 、 
检索 ; @@ 车 牌 识别 技术 是 基于 计算 机 视觉 的 ， 很 方便 维护 和 升级 























(五 ) 车 牌 识别 系统 优 劣 的 影响 因素 

车 牌 识别 系统 的 优 劣 主要 由 两 个 关键 性 能 参数 共同 决定 : 识别 率 、 识 别 速度 。 

1. 识别 率 

车 牌 识别 系统 是 否 实用 ， 最 重要 的 指标 是 识别 率 。 国 际 公认 的 识别 率 指标 要 求 是 24h 全 
天 候 全 牌 正确 识别 率 为 85% ~ 95% 。 识 别 率 的 统计 也 分 为 以 下 三 种 方式 : 

1) 自然 流量 识别 率 = 识别 车 牌号 的 总 数 / 实 际 通过 的 车 辆 总 数 

2) 可 识别 车 牌 率 = 人 工 正确 读 取 的 车 牌号 总 数 / 实 际 通过 的 车 辆 总 数 

3) 全 牌 识别 准确 率 = 全 牌 正确 识别 的 车 牌 总 数 / 人 工 识别 读 取 的 车 牌号 总 数 

这 三 个 指标 决定 了 车 牌 识别 系统 的 识别 率 。 

2. 识别 速度 

识别 速度 决定 了 车 牌 识别 系统 是 否 能 够 满足 实时 实际 应 用 的 要 求 。 一 个 识别 率 很 高 的 系 
统 ， 如 果 需 要 几 秒 钟 ， 其 至 几 分 钟 才能 识别 出 结果 ， 那 么 这 个 系统 就 会 因为 满足 不 了 实际 应 
用 中 的 实时 要 求 而 毫 无 实用 意义 。 国 际 交通 技术 提出 的 识别 速度 是 1s 以 内 ， 越 快 越 好 。 目 
前 市 场 的 车 牌 识别 系统 在 实际 应 用 中 识别 速度 平均 为 200ms。 较 好 的 车 牌 识 别 系统 已 经 达到 
了 10ms 的 快速 识别 时 间 ， 实 际 应 用 识别 速度 能 够 达到 平均 40ms。 


三 、 车 辆 牌照 识别 技术 的 应 用 


车 辆 牌照 识别 目前 已 成 为 “平安 城市 ”建设 中 重要 的 组 成 部 分 ， 为 道路 交通 管理 提供 
帮助 ， 其 不 仅 应 用 于 疤 红 灯 抓 拍 、 超 速 行 驶 违章 抓拍 、 车 辆 旅行 时 间 统 计 、 高 速 公 路 车 辆 管 
理 等 道路 交通 应 用 中 ， 还 在 治安 安防 监控 中 ， 如 治安 卡 口 车 牌 识 别 、 盗 抢 车 辆 通缉 、 刑 事 案 
件 辅助 侦破 等 应 用 中 都 得 到 了 广泛 的 使 用 。 

1. 监测 报警 

一 些 被 通缉 或 挂失 的 车 辆 、 欠 缴费 车 辆 、 未 年 检 桔 辆 、 後 事 逃 逸 及 违章 车 辆 等 都 会 被 录 
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入 监控 “ 黑 名 单 ” 。 将 这 些 车 牌号 码 输入 到 和 车牌 识别 系统 中 ， 利 用 安装 在 各 个 路 口 的 车 牌 识 
别 系统 摄像 机 进行 采集 、 读 取 来 往 车 辆 的 车 牌号 ， 并 与 名 单 中 的 车 牌号 进行 比 对 。 一 旦 发 现 
“ 黑 名 单 ” 车 辆 立刻 发 出 报警 信息 。 车 牌 识别 系统 在 使 用 时 可 在 车 辆 行驶 过 程 中 就 完成 识 
别 ， 不 影响 正常 的 交通 运行 ， 整 个 监视 过 程 司机 也 不 会 察觉 ， 隐 蔽 性 高 ， 且 进行 全 天 不 间断 
工作 ， 大 大 提高 了 执法 效率 。 

2. 超速 违章 处 罚 

此 种 应 用 一 般 用 在 高 速 公 路 车 辆 超速 检测 ， 其 结合 测速 设备 即 可 用 于 车 辆 超速 违章 处 
罚 。 该 应 用 需要 在 高 速 公路 上 设置 测速 监测 点 ， 抓 拍 超速 车 辆 的 车 牌号 码 ， 将 违章 车 辆 的 车 
牌号 码 及 图 片 发 往 至 各 个 高 速 公 路 出 入口， 在 出 入 口 处 设置 处 罚 点 。 车 牌 识别 系统 将 通过 的 
车 辆 与 已 收 到 的 超速 车 辆 号 码 进行 比 对 ， 一 旦 号 码 相 同 即 启动 警示 设备 通知 执法 人 员 处 理 。 
与 传统 的 超速 监测 系统 相 比 ， 大 大 节省 了 警力 ， 降 低 了 执法 人 员 的 工作 强度 。 

3. 计算 车 辆 旅行 时 间 

在 交通 管理 系统 中 ， 可 通过 计算 车 辆 在 某 条 道路 的 平均 旅行 时 间 来 判断 该 条 道路 拥堵 的 
状况 。 将 车 牌 识别 系统 安装 于 道路 的 起 点 与 终点 ， 识 读 所 有 通过 车 辆 并 将 车 牌号 码 和 起 终点 
时 间 传 回 交 通 指挥 中 心 。 由 此 即 可 根据 每 辆 车 在 起 点 、 终 点 被 识 读 到 的 时 间 间 陋 就 可 计算 出 
车 辆 的 平均 旅行 时 间 ， 并 判断 道路 是 否 拥堵 。 知 出现 拥堵 情况 ， 即 可 在 道路 显示 屏 上 发 布 公 
告 ， 通 知 来 往 车 辆 注意 。 

4. 停车 场 、 单 位 出 入 口 车 辆 管理 

如 何 保障 车 辆 停泊 的 安全 ， 这 是 一 直 困 扰 停车 场 管理 者 的 难题 。 现 行 的 解决 方法 是 : 进 
场 发 卡 、 出 场 核对 。 卡 的 核对 分 两 个 方面 来 进行 ， 入 场 喘 份 核对 依靠 计算 机 进行 ， 而 人 车 相 
符 性 的 核对 则 由 保安 员 进 行 。 靠 人 的 记忆 力 和 责任 心 来 识别 、 人 处理 。 

这 种 方法 存在 一 定 的 问题 ， 由 于 人 的 记忆 力 和 责任 心 因 人 不 同 而 不 同 ， 因 此 在 实际 工作 
中 是 否 出 错 会 因 人 而 异 ， 而 且 每 换 新 人 必须 重新 培训 。 

把 车 牌照 识别 系统 应 用 到 停车 场 、 单 位 出 入 口 车 辆 管理 系统 中 ， 可 实现 以 下 功能 : 

1) 车 牌 信息 自动 识别 ; 

2) 自动 建立 车 牌 与 身份 卡 一 一 对 应 关系 ， 当 车 辆 出 场 时 ， 系 统 会 自动 核对 ， 防 止 无 人 
场 身 份 的 人 开车 出 场 和 有 人 场 身 份 的 人 开 别 人 的 车 出 场 ; 

3) 建立 免费 车 辆 数据 库 ， 只 有 免费 车 辆 数据 库 中 的 车 辆 才能 免费 放行 ; 

4) 建立 黑 名 单车 辆 数据 库 ， 当 黑 名 单车 辆 通过 出 口 的 时 候 ， 系 统 会 自动 报警 ， 提 示 进 
行 相关 处 理 。 

5. 车牌 信息 自动 识别 

自动 建立 车 牌 与 身份 卡 一 一 对 应 关系 ， 当 车 辆 出 场 时 ， 系 统 会 自动 核对 ， 防 止 无 人 场 身 
份 的 人 开车 出 场 和 有 和 人 场 身份 的 人 开 别 人 的 车 出 场 ; 
建立 免费 车 辆 数据 库 ， 只 有 免费 车 辆 数据 库 中 的 车 辆 才能 免费 放行 ; 
建立 “ 黑 名 单 ” 和 车辆 数据 库 ， 当 “ 黑 名单 ” 中 的 车 辆 通过 出 口 的 时 候 ， 系 统 会 自动 报 
， 提 示 进 行 相关 处 理 。 
6. 联网 收费 系统 
在 目前 的 收费 系统 中 存在 的 问题 . 
1) 司机 之 间 换 卡 等 ， 造 成 通行 费 流失 ; 
2) 收费 员 作弊 降 车 型 ， 造 成 通行 费 流失 ; 
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3) 收费 员 手 输 车 牌 ， 工作 量 大 ， 且 容易 出 错 ; 

4) 免费 车 、“ 黑 名 单 ” 车 没有 信息 化 管理 。 

把 车 牌照 识别 系统 应 用 到 联网 收费 系统 中 ， 可 实现 以 下 功能 : 

1) 防止 司机 之 间 换 卡 ， 避 免 通 行 费 流失 

2) 辅助 车 型 分 类 ， 自 动 建立 车 牌 与 车 型 一 一 对 应 的 车 型 库 ， 防 止 车 型 降 档 ; 

3) 车 牌 信息 自动 识别 ， 收 费 员 校 核 ， 避 免 出 错 ; 

4) 建立 免费 车 辆 数据 库 ， 只 有 免费 车 辆 数据 库 中 的 车 辆 才能 免费 放行 ; 

5) 建立 “ 黑 名 单 ” 车 辆 数据 库 ， 当 “ 黑 名 单 ” 中 的 车 辆 通过 出 口 的 时 候 ， 系 统 会 自动 
报警 ， 提 示 进 行 相关 处 理 。 

7. 车 牌 识别 在 治安 卡 口 系统 中 的 应 用 

车 牌 识别 系统 目前 已 经 成 熟 应 用 于 各 类 的 智能 交通 、 安 防 系统 中 ， 对 图 像 、 视 频 中 的 车 
辆 号 牌 进行 自动 的 检测 识别 。 较 为 典型 的 应 用 为 治安 卡 口 系统 ， 该 系统 如 果 没 有 车 牌 识别 技 
术 ， 就 没有 真正 意义 上 的 自动 化 智能 。 一 个 完善 的 治安 卡 口 管理 系统 应 该 具备 车 牌 自动 识 
别 、 卡 口 应 用 系统 和 中 心 联网 管理 三 个 主要 功能 。 和 车牌 识 别 是 其 中 最 为 重要 的 一 部 分 ， 只 有 
达到 快速 实用 识别 技术 指标 的 卡 口 系统 才能 有 效 地 实现 自动 比 对 报警 ， 避 免 出 现 大 量 的 误 
报 。 同 时 ， 识 别 速度 快 ， 系 统 需要 占用 的 系统 资源 就 少 、 人 工 介入 的 可 能 性 就 小 ， 系 统 网 络 
的 运行 负担 也 相应 减 小 。 
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车 速 监测 对 交通 部 门 的 工作 有 着 重要 的 意义 ， 运 用 车 速 监测 系统 可 对 限 速 路 段 车 辆 速度 
进行 监测 以 限制 超速 行驶 ， 同 时 配合 电子 录像 系统 还 可 实现 无 人 监测 ， 从 而 达到 交通 管制 的 
目的 。 

目前 ， 国 内 外 常用 的 车 速 检测 技术 有 和 雷达、 激光、 红外、 超声波、 磁性 测速 等 。 其 中 ， 
以 形状 感应 为 检测 对 象 的 激光 检测 技术 ， 以 电磁 感应 为 检测 对 象 的 环 型 线圈 式 和 地 磁 式 检测 
技术 ， 以 及 由 多 普 勒 雷达 发 展 起 来 的 微波 检测 技术 应 用 最 为 广泛 ， 但 设备 价格 都 较 昂 贵 。 近 
年 来 ， 由 于 视频 处 理 技术 的 发 展 和 成 熟 ， 其 方法 也 开始 广泛 应 用 于 车 速 检测 ， 视 频 车 辆 检测 
技术 将 是 未 来 实时 交通 信息 采集 和 处 理 技术 的 发 展 方向 。 


一 、 常 用 车 速 检测 


(一 ) 雷达 检测 技术 

雷达 检测 技术 是 最 早 接触 和 使 用 的 用 于 检测 车 辆 速度 的 一 种 技术 。 检 测 设备 称 为 雷达 测 
速 器 (或 多 普 勒 雷达 ) ， 其 原理 是 通过 向 运动 着 的 物体 ( 比如 车 辆 ) 发 射 一 定 频率 的 无 线 电 
波 ， 并 检测 物体 反射 回来 的 电波 频率 与 发 射频 率 的 差别 ， 利 用 这 个 差别 ， 来 计算 运动 物体 的 
速度 ， 实 现 对 车 速 的 检测 。 同 时 ， 对 车 辆 进行 计数 达到 统计 交通 流量 的 目的 。 

(二 ) 激光 检测 技术 

激光 测速 是 继 激 光 带 出 现 以 后 发 展 起 来 的 一 门 集 物理 、 电 子 学 和 计算 机 知识 于 一 体 的 现 
代 科学 技术 。 利 用 激光 测量 仪 可 测量 物体 的 线 速度 ， 常 用 的 激光 测速 仪 主要 有 参考 光束 型 和 
脉冲 半导体 型 两 种 。 由 于 激光 为 点 测量 行为 ， 无 论 是 通过 多 普 勒 效应 还 是 激光 高 速 测 距 来 实 
现 违章 车 辆 的 检测 ， 从 理论 上 讲 是 可 行 的 并 且 检 测 精度 过 程 都 相当 高 ， 但 激光 检测 中 的 激光 
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束 对 人 体 主 要 是 人 眼 的 伤害 是 极为 严重 的 问题 。 

(三 ) 红外 检测 技术 

红外 检测 技术 有 两 种 类 型 : 主动 式 红 外 检测 需 和 被 劲 红外 检测 需 

1. 主动 式 红 外 检测 絮 

其 原理 和 微波 雷达 检测 器 一 样 ， 但 是 发 射频 率 更 高 ( 较 短 的 波长 )， 它 可 以 检测 车 辆 存 
在 、 车 速 、 流 量 、 占 有 率 和 车 种 信息 ， 适 用 于 白天 和 黑夜 的 情况 ; 但 它 易 受 到 天 气 条 件 的 影 
响 而 发 生 散射 。 

主动 式 红 外 测速 基本 原理 是 在 距离 一 定 的 两 点 分 别 放 置 两 套 相 同 的 红外 传感器 ， 当 汽车 
遮 断 第 一 套红 外 发 射 装置 发 出 的 红外 光 时 ， 计 时 器 开始 计时 ; 当 汽 车 继续 行驶 ， 切 断 第 二 束 
红外 光 后 ， 计 时 器 停止 计时 。 用 给 定 的 距离 除 以 汽车 通过 两 传感器 的 时 间 即 可 求 得 汽车 的 
速度 。 

2. 被 动 红外 检测 器 

它 本 刁 不 发 射 能 量 ， 而 是 检测 目标 发 射 的 能 量 。 通 过 检测 道路 和 车 辆 发 射 能 量 之 差 ， 可 
以 确定 车 辆 存在 。 还 可 以 测量 流量 、 占 有 率 和 车 辆 存在 信息 ， 但 一 般 不 用 于 车 速 测 量 ， 而 且 
天 气 对 测量 有 负面 影响 。 

(四 ) 超声 检测 技术 

超声 波 测速 测 距 的 基本 原理 是 利用 其 反射 特性 。 超 声波 发 生 器 发 射 一 定 频率 的 超声 波 遇 
到 障碍 物 后 产生 反射 波 ， 超 声波 接收 器 接收 到 反射 波 信号 ， 并 将 其 转换 成 电信 号 ， 测 量 发 射 
波 与 回 波 之 间 的 时 间 间 隔 ， 并 根据 公式 RR= (At .v)Z2 计算 距离 (wv 为 超声 波 传播 速度 ) ， 再 
根据 距离 变化 量 与 两 次 测量 时 间 间 隔 之 比 计算 车 辆 运动 速度 。 

优点 : 方向 性 好 ， 功率 大 ， 对 雨 、 雾 、 雪 的 穿 透 能 力 强 ， 可 以 在 恶劣 气候 条 件 下 工作 ， 
系统 制作 简便 ， 成 本 低 。 

缺点 : 测量 反应 时 间 长 ， 误 差 大 ,波束 发散 角 大 ,分辨 率 低 ， 衰 减 快 ， 有 效 测 量 距 离 
小 ， 因 此 ， 也 常用 于 倒车 后 视 雷 达 。 

(五 ) 磁性 检测 技术 

磁性 检测 技术 包括 感应 线圈 式 检测 技术 和 磁 传 感 器 式 检测 技术 。 

1. 感应 线圈 式 检测 技术 

感应 线圈 式 检 测 是 在 地 面 埋设 感应 线圈 (或 感应 棒 )， 通 过 感应 车 辆 的 电磁 信号 来 换算 
出 其 速度 。 这 种 方法 比较 经 典 ， 检测 效果 也 不 错 。 如 我 国 台 湾 地 区 、 北 欧 的 一 些 国家 多 采用 
此 法 。 该 检测 方法 的 缺点 是 在 于 地 面 埋设 感应 线圈 的 施工 量 大 ， 路 面 变更 后 需 重 埋 线圈 ， 另 
外 高 纬度 开 冻 期 和 低 纬度 夏季 路 面 以 及 路 面 质量 不 好 的 地 方 对 线圈 的 维护 工作 都 是 巨大 的 。 
以 感应 线圈 为 检测 对 象 的 方法 还 有 环 型 线圈 式 车 辆 检测 技术 。 

感应 式 环 型 线圈 检测 需 作 为 一 个 成 熟 的 技术 ， 具 有 低廉 的 价格 ， 已 经 成 为 交通 运营 和 监 
控 系 统 必 不 可 少 的 工具 。 线 圈 检 测 的 数据 通过 通信 线路 传 到 交通 管理 中 心 ， 使 用 配置 AID 
算法 的 计算 机 进行 分 析 。 虽 然 线圈 可 以 在 每 秒 钟 读数 据 许 多 次 ， 但 是 由 于 距离 和 传输 的 问 
题 ， 只 能 每 隔 20s 或 30s 传输 一 次 数据 。 线 圈 可 以 测量 交通 流量 、 占 有 率 和 车 辆 速度 。 测 量 
的 精度 取决 于 感应 式 环 型 线圈 检测 需 合 适 的 安装 选 位 、 精 确 操作 和 维护 。 这 在 实际 操作 过 程 
中 是 比较 难以 掌握 的 ， 须 有 经 验 的 交通 工程 师 来 完成 。 

2. 磁 传 感 顺 式 检测 技术 

磁 传 感 器 或 检测 器 是 一 个 被 动 检测 设备 ， 本 身 不 产生 磁场 ， 放 在 道路 上 截取 磁性 的 扰 
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动 。 当 一 辆 汽车 驶 过 时 ， 使 得 地 球 磁场 产生 变化 ， 磁 传 感 涡 检测 和 捕捉 异常 的 磁性 变化 ， 它 
通常 用 来 检测 车 辆 存在 的 信息 。 钢 铁 对 其 性 能 产生 干扰 ， 但 是 ， 经 过 实验 研究 ， 这 种 技术 问 
题 能 够 得 到 解决 ， 而 且 其 成 本 比 其 他 类 型 的 检测 器 都 低 。 目 前 ， 主 要 使 用 的 磁 传 感 器 有 磁 通 
门 、 磁 阻 传感器 等 。 

(六 ) 视频 检测 技术 

该 方法 通过 对 连续 视频 图 像 的 分 析 ， 跟 踪 超 速 车 辆 行为 过 程 ， 通 过 分 析 控 制 拍照 进行 超 
速 车 辆 抓拍 。 此 种 检测 方法 对 检测 路 口 的 光线 变化 较 敏 感 ， 因 此 图 像 的 算法 优 劣 是 影响 检测 
效果 好 坏 的 根本 。 一 些 成 熟 产品 的 检测 效果 是 相当 不 错 的 ， 其 性 能 价格 比 也 较 好 ， 因 此 国内 
外 应 用 此 种 检测 方法 的 系统 占 主流 。 

按照 是 否 需要 输入 人 工 参 照 信息 ， 可 将 现 有 通过 视频 检测 机 动车 行驶 速度 的 方法 划分 成 
两 类 : 需要 对 视频 图 像 进行 标定 的 测速 方法 和 无 须 对 视频 图 像 进 行 标 定 的 测速 方法 。 目 前 大 
部 分 方法 属于 前 者 ， 后 者 具有 代表 性 的 是 美国 华盛顿 大 学 人 研究 的 一 种 使 用 不 带 刻度 的 摄像 机 
对 车 速 进行 估计 的 方法 。 前 类 方法 是 基于 视频 图 像 处 理 的 道路 交通 参数 检测 方法 ， 该 方法 要 
求 将 CCD 安装 在 路 面 正 上 方 ， 迎 着 车 辆 行驶 的 方向 拍摄 ， 并 沿 道路 方向 将 道路 分 割 成 若干 
段 ， 为 了 将 竺 处 理 的 信息 量 减 少 到 必需 的 最 小 值 ， 车 辆 检测 仅 限 于 感 兴趣 窗口 。 同 时 ， 该 方 
法 通过 车 辆 模型 和 阴影 模型 来 实现 车 辆 的 检测 和 部 分 地 排除 阴影 的 和 干扰， 分 析 车 辆 区 域 的 长 
度 和 经 过 某 感 兴趣 窗口 的 时 间 可 得 出 车 辆 行驶 的 速度 。 当 车 速 大 于 20km/h 时 ， 测 速 误差 明 
显 增加 ， 系 统 可 靠 性 大 幅 下 降 。 

美国 华盛顿 大 学 研究 了 一 种 使 用 不 带 刻 度 的 摄像 机 对 车 辆 速度 进行 估计 的 方法 ,该 方法 
将 摄像 机 安装 在 道路 上 方 ， 迎 着 车 辆 行驶 的 方向 拍摄 ， 以 330ms 的 时 间 间 隔 采 和 集 视 频 图 像 ， 
对 采集 到 的 单 巾 图像 进行 预 处 理 ， 移 动 边缘 检测 ， 形 态 学 操作 ， 凸 面 外 过 和 外 包 和 矩形 提取 。 
然后 ， 对 得 到 的 凸 面 外 壳 图 像 进行 几何 分 析 ， 并 利用 已 知 车 长 分 布 统计 信息 和 车 辆 在 图 像 中 
的 像素 长 度 计算 一 段 时 间 内 车 辆 在 路 面 上 实际 行驶 的 路 程 。 该 方法 的 不 足 之 处 在 于 当 阴 影 
积 达 到 车 辆 面积 的 2/3 时 ， 车速 估计 值 与 实际 值 将 出 现 较 大 偏差 。 

在 前 面 提 到 的 两 种 方法 中 ， 前 者 的 场景 图 像 标 定 过 程 较为 复杂 ， 在 实际 应 用 中 的 可 操作 
性 较 低 ， 其 测速 精度 和 系统 可 靠 性 都 得 不 到 保证 ， 并 且 未 考虑 多 车 道 同 时 测速 的 情况 。 后 者 
尽管 省 去 了 场景 图 像 坐标 标 定 的 过 程 ， 但 是 该 测速 方法 易 受 车 辆 阴影 的 干扰 ， 精 度 较 低 。 南 
昌 大 学 计算 机 系 王 命 延 老师 提出 了 一 种 高 精度 机 动车 视频 测速 模型 ， 利 用 该 模型 不 仅 能 够 排 
除 阴 影 对 机 动车 视频 测速 的 干扰 ， 而 且 能 够 实现 多 辆 机 动车 同时 测速 ， 机 动车 视频 测速 模型 
中 场景 视频 图 像 的 标定 方法 也 具有 简单 直观 的 优点 。 

与 传统 方法 相 比 ， 它 有 以 下 几 个 优点 : 

无 需 使 用 专业 测速 设备 ， 可 大 大 降低 测速 系统 的 成 本 。 

减少 了 测速 设备 ， 系 统 简单 化 ， 使 系统 的 工作 稳定 性 提高 ， 不 使 用 专用 的 测速 设备 ， 自 
然 使 系统 的 组 成 简单 化 ， 从 系统 的 角度 来 看 ， 拓 扑 结构 越 简 单 ， 设 备 数目 越 少 ， 系 统 工 作 的 
稳定 性 越 高 ， 故 障 率 也 越 低 。 

用 于 车 辆 检测 的 摄像 头 同时 可 作为 固定 安装 的 监控 摄像 头 使 用 ， 一 机 两 用 ， 提 高 了 设备 
使 用 效率 。 

从 理论 上 来 说 ， 视 频 测 速 技术 可 达到 很 高 的 测速 精度 ， 能 满足 实际 交通 工程 的 精度 
要 求 。 

各 种 检测 技术 对 比 表 见 表 8-6。 
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表 8-6 各 种 检测 技术 对 比 表 








检测 技术 优点 缺点 
站 在 恶劣 气候 下 性 能 出 色 ， 直 接 检测 速度 ， 可 以 侧 | ”不 能 检测 静止 或 低速 行驶 的 车 辆 ， 以 向 前 方 
we 向 方式 检测 多 车 首 式 用 定向 天 线 跟踪 单车 首 





























能 在 较 远 的 距离 范围 内 完成 小 目标 范围 内 的 物体 
激光 检测 测速 ， 抗 干扰 能 力 强 。 测 量 距 离 远 ， 反 应 速度 快 ， 
测速 精度 高 ， 误 差 小 于 1km 



































只 能 在 静止 状态 下 应 用 ， 激 光 光 束 必要 瞄准 
EE 直 于 激光 光束 的 平面 反射 点 ， 工 作 稳定 性 差 
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红外 线 昼夜 可 采用 同一 算法 而 解决 昼夜 转换 的 问题 ， 可 | ”可 能 需要 很 好 的 红外 线 焦 平面 检测 器 ， 也 就 
提供 大 量 交通 管理 信息 是 要 提高 功率 ,降低 可 靠 性 来 实现 高 灵敏 度 
超声 波 检 测 体积 小 ， 易 于 安装 性 能 随 环境 温度 和 气流 影响 而 降低 
安装 过 程 对 可 靠 性 和 寿命 影响 很 大 ， 修 理 或 
线圈 电子 放大 器 已 标准 化 ， 技 术 成 熟 ， 易 于 掌 
感应 线圈 检测 握 ， 计 数 非 党 准确 人 本 安装 需 中 断交 通 ， 影 响 路 面 寿命 ， 易 被 重型 车 
， 辆 、 路 面 修理 等 损坏 
可 检测 小 型 车 辆 ， 包 括 自行 车 ， 适 合 于 不 便 安 装 二 
磁 传 感 器 检 疯 很 难 分 辨 纵向 过 于 靠近 的 车 
传感器 检测 线圈 场合 采用 很 难 分 辨 纵向 过 于 靠近 的 车 辆 
视频 检测 可 为 事故 管理 提供 可 视图 像 ， 可 提供 大 量 交通 管 | 大 型 车 辆 能 遮挡 随行 的 小 型 车 辆 ， 阴 影 、 积 
0 理 信 息 ， 单 台 摄像 机 和 处 理 器 可 检测 多 车 道 水 反射 或 凡 夜 转换 可 造成 检测 误差 














二 、 视 频 监控 车 速 检测 


视频 测速 通过 对 摄像 机 拍 录 的 视频 序列 进行 分 析 以 实现 车 辆 的 定位 和 测速 。 当 前 常用 的 
方法 主要 有 虚拟 线圈 法 和 目标 跟踪 法 。 目 标 跟 踪 法 效果 更 为 理想 ， 但 实现 起 来 较为 困难 ; 虚 
拟 线圈 法 易于 实现 ， 精 度 不 高 。 

(一 ) 视频 测速 的 方法 

1. 虚拟 线圈 视频 测速 系统 

最 早出 现 的 视频 原理 测速 监测 系统 是 虚拟 线圈 视频 测速 系统 ， 它 是 在 视频 图 像 中 的 车 道 
上 ， 相 距 30 ~50m 处 设 两 个 虚拟 线圈 ， 利 用 车 辆 通过 两 个 虚拟 线圈 的 时 间 差 得 出 其 车 辆 运 
行 速 度 。 

在 虚拟 线圈 技术 中 ， 主 要 有 两 种 方法 : 一 种 是 将 检测 区 域 分 成 许多 个 虚拟 线圈 ， 结 合 基 
于 方向 的 运动 矢量 检测 对 区 域 中 的 物体 进行 检测 。 另 一 种 较为 常用 的 是 把 图 像 按 照 车 道 分 为 
不 同 的 检测 区 域 ， 在 检测 区 域 中 设置 检测 线 ， 每 次 只 扫描 检测 线 ， 对 区 域 中 的 若干 检测 线 进 
行 分 析 。 

常用 的 第 二 种 虚拟 线圈 检测 方法 
的 基本 原理 : 在 待 测 车 道上 垂直 于 车 
辆 运动 方向 上 画 两 条 直线 作为 虚拟 线 
圈 。 其 示意 图 如 图 8-17 所 示 。 在 两 条 
检测 线 上 检测 车 辆 是 否 压 线 ， 得 到 
同一 辆 车 经 过 两 个 线圈 的 时 间 间 隔 
At， 两 条 检测 线 的 距离 通过 摄像 机 
标定 可 以 得 知 ， 经 过 计算 得 出 车 辆 图 8-17 ”虚拟 线圈 设置 示意 图 
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的 车 速 V=AS/At。 

优点 : 方便 ， 简 单 ， 不 破坏 路 面 ， 不 更 换 线圈 。 

缺点 : 测速 误差 太 大 ; 凡 经 过 虚拟 线圈 的 物体 均 被 记录 下 来 ， 无 效 数据 多 ， 误 判 车 辆 
多 ; 一 次 只 能 对 一 个 车 道 一 辆 车 进行 测速 。 两 辆 车 或 数 辆 车 过 近 时 无 法 测速 、 无 法 判别 。 因 
此 误 判 车 辆 较 多 以 及 测速 误差 太 大 。 

虚拟 线圈 视频 测速 系统 在 视频 图 像 中 的 车 道上 现在 已 经 用 得 非常 多 了 ， 只 不 过 误差 比较 
大 有 时 候 需 要 人 工 计 算 筛选 。 

2. 目标 识别 与 跟踪 视频 测速 系统 

目标 识别 与 跟踪 视频 测速 系统 是 对 多 条 车 道 的 所 有 车 辆 进行 目标 识别 与 跟踪 ， 并 描述 其 
运动 轨迹 。 通 过 轨迹 得 到 其 精确 车 速 。 

目标 识别 技术 为 图 像 的 特征 模式 识别 ， 其 基本 原理 是 对 所 要 识别 的 目标 特征 进行 详细 的 
描述 和 建 模 。 正 确 建 模 是 该 技术 的 关键 。 目 标 跟踪 技术 也 可 称 为 目标 锁定 跟踪 技术 ， 就 是 在 
一 定 的 区 域 范 围 内 不 丢失 目标 。 该 系统 应 用 在 机 动车 测速 方面 ， 应 保证 在 几 十 米 距 离 内 不 丢 
失 机 动车 目标 。 

(1) 基本 原理 
通过 多 路 采集 卡 将 测速 及 车 牌 摄像 机 的 图 像 信号 实时 传送 到 计算 机 中 ， 由 计算 机 进 
行 实时 分 析 计 算 。 对 图 像 进行 目标 识别 ， 在 判别 出 真正 的 目标 后 进行 目标 锁定 并 对 锁 
定 的 目标 进行 实时 跟踪 ， 同 时 计算 出 车 辆 的 精确 位 置 并 得 出 目标 运动 的 矢量 轨迹 曲线 
图 。 图 像 中 车 辆 的 位 置 都 是 可 以 准确 确定 的 ， 而 每 幅 图 像 的 采集 时 间 固 定 不 变 ， 所 以 ， 
可 得 出 非常 精确 的 位 移 差 AS 和 时 间 差 At。 从 矢量 曲线 图 中 取 A、B 两 点 ， 即 可 得 出 其 
位 移 差 AS 和 时 间 差 Ar: 


























V=AS/A: 

式 中 一 一 汽车 运动 速度 ; 

AS 一 一 A、B 两 点 之 间 的 精确 距离 ; 

Ai 一 一 汽车 由 A 点 到 达 B 点 所 需 的 准确 时 间 。 

摄像 机 由 上 向 下 ， 俯 视 看 路 面 ， 路 面 上 任何 车 辆 的 一 举 一 动 都 会 在 系统 的 监视 之 下 。 可 
以 最 大 限度 地 获取 路 面 上 的 车 辆 信息 ， 所 以 得 到 的 速度 非常 精确 。 

(2) 特点 

多 目标 识别 与 跟踪 技术 不 受 拍 摄 角 度 的 限制 ， 可 同时 监测 三 条 车 道 ， 跟 踪 16 个 机 动车 
目标 ， 在 60m 内 锁定 不 丢失 ， 精 确 计算 每 辆 车 车 速 ; 测速 精度 高 ， 无 误 判 ; 适合 于 固定 点 
测速 ， 不 易 移动 测速 。 

(二 ) 视频 测速 的 实现 

视频 测速 的 实现 是 通过 使 用 软件 算法 对 视频 信号 进行 分 析 和 运算 完成 的 。 

1. 视频 测速 流程 

第 一 步 : 从 视频 信号 中 获取 目标 物体 在 一 定时 间 内 运动 的 像素 距离 ; 

第 二 步 : 将 该 像素 距离 与 实际 距离 相对 应 ， 以 获得 在 一 定时 间 内 目标 车 辆 所 运动 的 实际 
距离 ; 

第 三 步 : 根据 速度 公式 求 取 目标 实际 运动 速度 。 

第 一 步 牵 涉 到 在 视频 信号 中 对 于 物体 的 定位 ， 这 种 定位 是 通过 软件 算法 来 实现 的 。 第 二 
步 涉及 了 镜头 坐标 至 世界 坐标 之 间 的 转换 ， 属 于 计算 机 视觉 领域 的 范畴 ， 通 常 需要 首先 对 摄 
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像 头 进行 参数 标定 ， 而 且 这 种 标定 要 求 摄像 头 是 固定 安装 且 不 动 的 。 

其 流程 如 图 8- 18 所 示 。 

2. 摄像 机 的 标定 

摄像 机 的 成 像 过 程 可 以 通过 一 个 数学 模型 来 大 致 的 模拟 ， 通 过 它 可 以 获得 被 测 物体 与 网 
像 之 间 的 几何 关系 。 其 标定 方法 如 图 8- 19 所 示 。 

















摄像 机 标定 、 设 定 测速 区 传统 的 摄像 机 标定 方法 
es | 
摄像 机 自 标定 法 
在 当前 帧 中 提取 车 辆 特征 点 
不 多 
加 和 本 
全 用 本 分 
判断 是 否 有 车 进入 测速 区 二 
下 按 视觉 系统 所 使 用 的 摄像 机 台数 来 分 
多 摄像 机 
在 下 一 帧 中 提取 同一 特征 点 显 式 
否 人 的 人 果 冰 分 | 
隐 式 
计算 两 帧 图 像 间隔 时 间 解析 法 
摄像 机 标定 ( 按 解 题 方法 来 分 4 神经 网 络 法 
遗传 算法 
在 图 像 坐 标 系 中 计算 特征 点 位 移 按 标定 块 的 不 同 来 分 a 
平面 
两 步 法 
计算 汽车 速度 并 显示 按 标定 步骤 来 分 ( 三 步 法 
四 步 法 
可 变 内 部 参数 的 定 标 
判断 视频 是 否 结 和 部 参 症 下 可 要 分 
人 不 可 变 内 部 参数 的 定 标 
是 非 限定 运动 方式 的 摄像 机 定 标 
局 来 全 要 人 机 反动 方式 来 分 
a 限定 运动 方式 的 摄像 机 定 标 
图 8-18 视频 测速 流程 图 图 8-19 摄像 机 的 标定 方法 








3. 常用 坐标 系 及 其 关系 

计算 机 视觉 常用 坐标 系 采用 右手 准则 来 定义 ， 图 8-20 表示 了 三 个 不 同 层次 的 坐 
标 系 统 : 世界 坐标 系 、 摄 像 机 坐标 系 和 图 像 坐标 系 〈 图 像 像 素 坐标 系 和 图 像 物 理 坐 
标 系 ) 。 

(1) 地界 坐标 系 (XX,，Y,，2,) 

也 称 真实 或 现实 世界 坐标 系 ， 或 全 局 坐标 系 。 它 是 客观 世界 的 绝对 坐标 ， 由 用 户 任 意 定 
义 的 三 维 空间 坐标 系 。 一 般 的 3D 场景 都 用 这 个 坐标 系 来 表示 。 

(2) 摄像 机 坐标 系 (xoy) 

以 小 孔 摄 像 机 模型 的 聚焦 中 心 为 原点 ， 以 摄像 机 光 轴 为 oz. 轴 建立 的 三 维 直 角 坐 标 系 。 
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x、Y 一 般 与 图 像 物 理 坐 标 系 的 ，Y 平行 ， 且 采 o x 
取 前 投影 模型 。 总 
(3) 图 像 坐 标 系 本 
图 像 坐 标 系 又 分 为 图 像 像 素 坐 标 系 和 图 像 物 Py(iny) 
理 坐 标 系 两 种 : 也 , 
图 像 物理 坐标 系 : 其 原点 为 透镜 光 轴 与 成 | Wn 由 
像 平面 的 交点 , 蕊 与 了 轴 分 别 平 行 于 摄像 机 坐 ,YY 


标 系 的 x 与 y 轴 ， 是 平面 直角 坐标 系 ， 单 位 为 图 8-20 摄像 机 标定 系统 的 常用 坐标 系 
毫 米 。 

图 像 像素 坐标 系 : 固定 在 图 像 上 的 以 像素 为 单位 的 平面 直角 坐标 系 ， 其 原点 位 于 图 
像 左 上 角 ，X,、 了 7 了 平行 于 图 像 物理 坐标 系 的 X 和 YY 轴 。 对 于 数字 图 像 ， 分别 为 行列 
方向 。 

根据 三 个 坐标 系 的 设 定 和 针 孔 摄像 机 成 像 原 理 可 建立 世界 坐标 系 与 图 像 坐标 系 变 换 关 








系 为 


=CX 





= 


s=[ CG Ci Ci Gj» YW | 
式 中 ,uo ，zm 是 图 像 中 心 〈 光 轴 与 图 像 平面 的 交点 ) 坐标 , £4 和 分别 是 X 和 YY 方向 的 等 
效 焦距 。f.、f,、uo。 和 zwm4 个 参数 只 与 摄像 机 内 部 结构 有 关 ， 因 此 称 为 摄像 机 内 部 参数 。 上 
式 中 的 11 个 参数 摄像 机 矩阵 C 可 以 用 最 小 二 乘 拟 合 的 方法 求 出 ， 该 方法 需要 至 少 6 组 数据 ， 
每 组 设 局 包括 图 像 点 和 对 应 被 观测 的 3D 点。 摄像 机 的 标定 的 目的 就 是 为 了 得 到 这 个 11 个 
参数 矩阵 ,来 建立 像素 点 在 给 定 的 摄像 机 的 图 像 阵列 中 的 位 置 与 3D 场景 中 要 成 像 的 实 值 点 
的 关系 。 











第 六 节 ”视频 监控 视频 流 分 析 的 关键 技术 


在 视频 监控 中 ， 往 往 需要 检测 特定 区 域内 的 违法 活动 。 在 传统 的 安全 监控 系统 中 ， 
实时 监控 的 任务 通常 是 由 人 来 完成 , 但 是 人 执行 这 种 长 期 枯燥 的 例 行 监控 是 不 可 靠 的 ， 
而 且 费 用 很 高 。 随 着 计算 机 技术 的 发 展 ， 不 仅 用 摄像 机 代替 人 眼 ， 而 且 用 计算 机 代替 人 、 
协助 人 ， 来 完成 监视 或 控制 任务 ， 从 而 使 减轻 人 的 负担 成 为 可 能 。 要 通过 计算 机 来 完成 
监控 的 任务 ， 计 算 机 就 必须 能 够 从 监控 摄像 机 所 捕捉 的 序列 图 像 中 检测 是 否 有 运动 物体 
存在 ， 对 检测 到 的 物体 进行 分 类 ， 然 后 对 感 兴趣 的 物体 进行 跟踪 ， 从 而 对 物体 的 运动 行 
为 进行 理解 和 描述 。 

对 监控 视频 流 进行 分 析 处 理 在 智能 监控 中 有 着 广阔 的 应 用 ， 其 中 的 关键 技术 便 成 为 决定 
监控 质量 的 重要 因素 。 所 谓 智能 监控 主要 是 通过 网 像 处 理 、 模 式 识 别 、 人 工 智 能 、 上 自动 控制 
以 及 计算 机 等 许多 领域 的 技术 实现 特定 目标 的 定位 、 识 别 以 及 跟踪 ， 并 在 此 基础 上 进行 进 一 
步 的 行为 分 析 ， 其 关键 技术 是 运动 目标 检测 和 跟踪 。 














第 八 章 ”摄像 机 的 前 沿 技术 及 应 用 “375 





一 、 智 能 视频 监控 系统 


(一 ) 智能 视频 监控 


智能 视频 监控 是 指 采用 智能 视频 分 析 算法 ， 利 用 计算 机 视觉 技术 对 视野 范围 内 的 目标 进 
行 行 为 的 分 析 和 内 容 提取 ， 当 发 现 符合 某 种 规则 的 行为 〈 如 越界 、 游 荡 、 清 留 等 ) 发 生 时 ， 
自动 发 出 提示 信号 ,采取 特定 对 应 措施 〈 如 声 光 报警 、 移 动 监测 并 记录 ) 或 通知 监控 人 员 
进行 人 工 干 预 等 。 
智能 视频 监控 (JIntelligent Vision，IVS) 技术 ， 作 为 人 工 智 能 技术 源 于 计算 机 视觉 
( Computer Vision，CV) 研究 的 一 个 分 文 ， 是 一 项 新 兴 的 安防 技术 ， 有 着 广阔 的 发 展 前 景 。 
智能 视频 监控 技术 是 指 利用 计算 机 视觉 的 方法 ， 在 不 需要 人 为 干预 的 情况 下 ， 通 过 对 视频 序 
列 进行 实时 自动 分 析 ， 实 现 对 目标 的 定位 、 识 别 和 跟踪 ， 并 在 此 基础 上 进行 行为 分 析 ， 以 达 
到 完成 日 常 管理 和 对 异常 情况 预警 的 目的 。 

2. 基本 原理 

智能 视频 监控 系统 通常 包括 图 像 采 集 、 视 频 图 像 处 理 、 数 据 通信 、 决 策 报警 以 及 传 感 带 
控制 与 服务 系统 等 主要 部 分 。 其 工作 的 基本 原理 如 图 8-21 所 示 。 




















传感器 控制 和 
服务 系统 




















视频 图 像 处 理 











图 8-21 智能 视频 监控 系统 工作 原理 图 


图 像 采 集 模块 通过 摄像 机 捕获 监视 场景 的 光学 图 像 ， 经 AZD 转换 输出 数字 视频 图 像 ， 
为 视频 图 像 处 理 提供 数据 。 它 对 场景 的 视频 图 像 进行 分 析 、 处 理 ， 包 括 对 视频 流 中 的 运 
动 目标 检测 。 对 检测 出 的 目标 分 类 识别 ， 通 过 传感器 控制 与 服务 系统 对 云 台 或 摄像 机 等 
进行 反馈 控制 实现 对 运动 目标 的 自动 跟踪 。 对 运动 目标 的 行为 进行 分 析 理 解 ， 由 决策 报 
警 模块 根据 视频 图 像 处 理 的 结果 和 预定 的 报警 规则 ， 完 成 启动 报警 的 判断 与 决策 ， 在 报 
警 的 同时 实现 对 运动 目标 的 录像 。 系 统 中 视频 图 像 数 据 的 传输 和 控制 及 反馈 信号 的 通信 
由 数据 通信 模块 完成 。 

3. 系统 构成 

基本 的 智能 视频 监控 系统 主要 由 视频 数据 采集 、 视 频数 据 编码 、 视 频数 据 传输 以 及 视频 
数据 分 析 处 理 和 异常 行为 报警 等 部 分 组 成 。 其 组 成 框图 如 图 8-22 所 示 。 

4. 逻辑 架构 ( 见 图 8-23 ) 。 

(1) 视频 采集 。 由 摄像 机 进行 视频 采集 。 摄 像 机 可 以 是 可 见 光 摄像 机 、 微 光 摄 像 机 、 
红外 摄像 机 、 红 外 热 像 仪 等 。 

(2) 智能 视频 分 析 。 这 是 智能 视频 监控 的 核心 ， 主 要 实现 目标 检测 与 跟踪 、 目 标 行为 
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图 8-22 智能 视频 监控 系统 组 成 
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目标 检测 与 跟踪 行为 识别 

















智能 视频 分 析 监控 端 


图 8-23 智能 视频 监控 系统 的 逻辑 架构 图 


识别 ， 当 检测 出 违反 规则 的 行为 时 自动 报警 。 

(3) 监控 端 。 由 高 性 能 的 PC 实现 。 主 要 功能 : 一 是 报警 规则 设置 ， 对 智能 视频 分 析 模 
块 需要 用 到 的 报警 规则 进行 设置 ; 二 是 报警 信息 处 理 ， 接 收 智能 视频 分 析 模 块 的 报警 信息 ， 
通过 智能 视频 报警 处 理 软件 实现 报警 信息 的 处 理 。 





5. 物理 架构 


智能 视频 监控 系统 的 物理 架构 包括 后 端 服 
务 器 方式 和 采用 DSP 方式 。 后 端 服务 右 方 式 ， 





主要 基于 PC 实现 运动 目标 的 自动 识别 与 跟踪 ， 
其 硬件 结构 如 图 8-24 所 示 。 

















这 种 方式 结构 简单 、 成 本 低 ， 对 于 简单 的 
目标 跟踪 算法 能 保证 系统 的 可 靠 性 。 如 果 将 其 0 
i 区 域内 视频 监控 系统 中 ， 同 时 对 多 个 世 A ee 
应 用 于 区 域内 视频 监控 系统 中 ， 同 时 对 多 个 场 es 


所 进行 监控 ， 由 于 PC 的 处 理 速 度 较 慢 ， 不 容 


易 实 现 图 像 的 实时 处 理 ; 


另外 ， 基 于 PC 的 图 像 处 理 系统 因 PC 的 体积 大 ， 不 适合 将 其 舰 入 


到 区 域内 视频 监控 系统 的 图 像 处 理 终端 机 当中 。 
采用 DSP 方 式 。 这 种 方式 将 分 析 工 作 交 给 编码 器 〈 或 录像 机 ) 或 卫 摄像 机 ， 由 前 端 设 


备 的 DSP 完成 分 析 工 作 。 


主要 包括 : 基于 DSP + FPGA 双 处 理 需 实现 、 基 于 双 DSP 实现 、 基 


于 单 片 DSP 实现 。 基 于 单 片 DSP 实现 运动 目标 识别 与 跟踪 的 典型 硬件 结构 ， 如 图 8-25 


所 示 。 


第 八 章 ”摄像 机 的 前 沿 技术 及 应 用 377 ， 








图 8-25 基于 DSP 的 运动 目标 跟踪 系统 的 硬件 结构 


























系统 将 主机 采集 到 的 图 像 分 成 两 路 : 一 路 专门 供给 能 入 式 板 做 图 像 分 析 ， 另 一 路 专门 发 
送 到 监视 器 ， 便 于 观察 实时 跟踪 效果 。 系 统 结构 紧凑 、 体 积 小 ， 不 仅 能 实现 图 像 处 理 的 实时 
性 ， 而 且 能 实时 地 进行 图 像 显示 。 此 外 ， 系 统 的 报警 和 录像 任务 由 监控 人 员 控 制 ， 从 而 避免 
误 判 现象 。 

(二 ) 智能 视频 分 析 技术 

1. 概念 
智能 视频 (Intelligent Video，IV) 技术 源 自 计算 机 视觉 技术 ， 它 能 够 在 图 像 及 图 像 描 述 
之 间 建 立 关 系 ， 从 而 使 计算 机 能 够 通过 数字 图 像 处 理 和 分 析 来 理解 视频 画面 中 的 内 容 ， 自 动 
分 析 和 抽取 视频 源 中 关键 信息 。 
智能 视频 分 析 技 术 通 过 视频 图 像 识 别 分 析 软 件 来 实现 ， 它 以 数字 视频 监控 系统 为 基础 ， 
借助 于 计算 机 强大 的 数据 处 理 功能 ， 对 视频 画面 中 的 海量 数据 进行 高 速 分 析 ， 过 滤 用 户 不 关 
心 的 信息 ， 仅 仅 为 监控 者 提供 有 用 的 关键 信息 。 这 样 既 减轻 了 监控 工作 人 员 的 负担 ， 降 低 了 
误 报 、 漏 报 现象 的 发 生 ， 又 能 自动 进行 视频 行为 分 析 ， 及 时 识别 可 疑 人 员 和 可 疑 活 动 ， 提 醒 
(或 警报 ) 安全 工作 人 员 关 注 相关 视频 画面 ， 有 足够 的 时 间 对 将 要 发 生 (或 正在 发 生 ) 的 威 
胁 进行 处 理 ， 也 就 是 通常 所 说 的 “事前 处 理 ”， 真 正 起 到 安全 防范 的 作用 。 智 能 视频 分 析 技 
术 是 监控 技术 第 三 个 发 展 阶段 “机 器 眼 + 机 器 脑 ” 中 的 “机 器 脑 ” 部 分 ， 利 用 机 器 ， 将 
“人 脑 ” 对 于 视频 画面 的 监控 判断 ， 进 行 数 据 分 析 提 和 炼 特 征 形成 算法 植 人 机 器 ， 形 成 “机 器 
脑 ” 对 视频 画面 自动 检测 分 析 ， 并 作出 报警 或 其 他 动作 。 它 借助 计算 机 强大 的 数据 处 理 能 
力 过 滤 掉 视 频 画 面 无 用 的 或 干扰 信息 、 自 动 分 析 、 抽 取 视 频 源 中 的 关键 有 用 信息 ， 从 而 使 摄 
像 机 不 但 成 为 人 的 眼睛 ， 也 使 计算 机 成 为 人 的 大 脑 。 

2. 智能 视频 分 析 过 程 
智能 视频 分 析 模 块 获取 视频 序列 后 ， 首 先 通过 图 像 恢复 或 超 分 辩 率 复原 技术 提高 图 像 质 
量 ， 然 后 对 场景 中 的 目标 进行 检测 、 分 类 和 跟踪 ， 进 而 实现 视频 内 容 的 分 析 理 解 ， 包 括 场 景 
中 的 异常 检测 、 人 的 身份 识别 以 及 视频 内 容 的 理解 描述 等 。 最 后 根据 设 定 的 规则 产生 报警 ， 
进而 触发 后 续 业 务 处理 。 作 为 智能 视频 监控 的 关键 技术 ， 智 能 视频 分 析 技 术 可 分 为 动态 视频 
目标 检测 定位 、 动 态 视频 目标 跟踪 、 动 态 视 频 目 标 分 类 识别 、 行 为 理解 与 描述 、 异 常事 件 分 
析 等 部 分 。 
智能 视频 监控 系统 一 般 采 用 模块 化 的 设计 方式 ， 智 能 视频 分 析 模 块 实现 对 运动 目标 的 自 
动 检测 、 识 别 、 跟 踪 和 报警 ， 是 实现 智能 视频 监控 的 核心 。 

该 模块 可 以 部 署 在 监控 系统 的 前 端 采集 部 分 ， 也 可 以 置 于 监控 中 心 。 其 产品 形态 可 以 是 
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内 入 式 DSP 板 卡 的 方式 ( 板 卡 可 以 集成 在 
视频 服务 器 、 数 字 录 像 机 、 摄 像 机 等 设备 
中 ) ， 也 可 以 是 纯 软 件 的 方式 。 智 能 视频 分 - 一 
A 3 不 存在 目标 信息 
析 模 块 接收 上 位 机 发 送 的 告警 规则 设置 ; 原始 视频 图 像 
对 固定 摄像 头 摄取 的 图 像 内 容 进行 高 速 分 
析 与 数据 处 理 ， 实 现 目 标 检 测 和 识别 ， 对 存在 目标 信息 
比 预先 设置 的 报警 规则 或 用 户 设 定 的 条 件 其 他 对 象 
给 出 预警 、 报 警 或 处 理 结 果 。 在 发 现 威胁 对 象 识别 
目标 并 进行 报警 的 同时 ， 对 目标 进行 自动 人 、 车 
跟踪 。 工 作 流 程 图 如 图 8-26 所 示 。 
1) 目标 检测 。 将 输入 的 视频 图 像 中 变 。 
化 剧烈 的 图 像 区 域 从 图 像 背 景 中 分 离 出 来 ， 





它 处 于 视频 监控 技术 的 前 端 ， 是 各 种 后 续 
处 理 的 基础 。 目 前 ， 算 法 主要 包括 背景 减 
法 、 相 邻 帆 差 法 和 光 流 法 等 。 

2) 目标 分 类 。 利 用 一 些 图 像 特征 值 实 
现 目标 类 型 (一 般 是 人 和 车 ) 的 甄别 。 用 
于 目标 分 类 的 特征 有 空间 特征 和 时 间 特 征 
两 种 。 空 间 特 征 包 括 目标 轮廓 、 目 标尺 十 、 
目标 纹理 等 ， 时 间 特 征 包 括 目 标 大 小 的 变 
化 、 运 动 的 速度 等 。 

3) 目标 跟踪 。 依 据 目标 及 其 所 在 的 环 图 8-26 智能 视频 分 析 模 块 工作 流程 图 
境 ， 选 择 能 惟一 表示 目标 的 特征 ， 并 在 后 
续 帧 中 搜索 与 该 特征 最 匹配 的 目标 位 置 。 常 用 的 跟踪 算法 包括 : 基于 特征 的 跟踪 算法 ， 基 于 
3D 模型 的 跟踪 ， 基 于 主动 轮廓 模型 的 跟踪 以 及 基于 运动 估计 的 跟踪 等 。 

4) 智能 分 析 。 智 能 分 析 位 于 智能 视频 监控 的 高 级 阶段 ， 是 实现 视频 监控 智能 化 的 关 
键 。 包 括 异 常 检测 、 身 份 识别 及 视频 内 容 理解 等 。 

异常 检测 中 典型 的 异常 包括 用 户 定义 的 异常 情况 和 非常 规 事 件 ， 检 测 方法 分 为 基于 模型 
的 方法 和 基于 分 类 器 的 方法 。 

身份 识别 包括 人 脸 识 别 和 步 态 识别 。 

视频 内 容 理解 是 指 在 对 序列 进行 低级 处 理 的 基础 上 ， 对 场景 中 的 事件 进行 分 析 和 识别 ， 
用 自然 语言 等 加 以 描述 。 

根据 目前 智能 视频 分 析 技 术 的 成 熟 度 ， 智 能 视频 监控 应 用 场景 主要 包括 人 数 统计 、 车 牌 
识别 、 事 件 检测 和 视频 诊断 等 。 

1) 人 数 统计 。 统 计 穿 越 入 口 或 指定 区 域 的 人 或 物 的 数量 。 例 如 可 为 商场 统计 每 天 的 客 


;六 肘 - 
帝 量 。 


2) 车 牌 识别 。 识 别 车 辆 的 形状 、 颜 色 、 车 牌号 码 等 特征 ， 并 反馈 给 监 探 者。 此 技术 可 
应 用 于 车 辆 “ 黑 名 单 ”追踪 。 

3) 事件 检测 。 对 视频 进行 周 界 监测 与 异常 行为 分 析 。 异 常 行为 包括 双向 越界 、 单 向 越 
界 、 进 入 禁区 、 离 开 禁 区 、 徘 徊 、 无 人 值守 、 骤 变 、 人 员 聚 集 、 烟 筋 检 测 、 快 速 运动 、 道 
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行 、 打 架 等 事件 。 


4) 视频 诊断 。 对 视频 图 像 出 现 的 雪花 、 深 屏 、 模 糊 、 偏 色 、 画 面 冻 结 、 增 益 失 衡 和 云 
台 和 失控 等 常见 摄像 头 故障 作出 准确 判断 并 发 出 报警 信息 。 该 技术 可 应 用 于 平安 城市 的 建设 
中 ， 自 动 检测 摄像 机 的 状态 ， 从 而 减轻 维护 人 员 的 工作 强度 。 


(三 ) 运动 目标 检测 








动态 视频 目标 检测 技术 是 智能 视频 分 析 的 基础 ， 主 要 是 指 通过 监控 画面 识别 目标 区 
域 的 图 像 变 化 ， 从 监控 场景 中 将 目标 提取 出 来 。 运 动 目标 检测 和 提取 是 指 通 过 运动 及 图 
像 特征 分 析 (如 色彩 灰 度 、 边 缘 、 形 状 等 )， 检 测 视频 序列 中 是 否 存在 与 背景 有 相对 表现 
观 运 动 的 前 景 目标 。 如 果 有 ， 则 将 其 从 原始 图 像 序 列 中 提取 出 来 。 实 际 应 用 中 ,目标 的 
检测 往往 是 跟踪 系统 的 一 部 分 ， 检 测算 法 直接 影响 着 后 续 的 跟踪 处 理 乃 至 整个 监控 系统 








的 跟踪 性 能 。 


运动 检测 的 方法 有 背景 消减 法 、 光 流 法 和 帧 间 差 分 法 。 各 种 方法 对 比 见 表 8-7。 
表 8-7 目标 检测 方法 对 比 表 








目标 检测 方法 基本 思路 特点 
一 般 能 够 提供 比较 完整 的 特征 数据 ， 但 对 于 动 
当前 图 与 背景 及 的 二 EY 今 测 | 和 区 
背景 消减 法 “| 看 用 当前 图 像 背景 图 像 的 差分 来 检测 运动 区 | 态 场景 的 变化 ， 如 光照 和 外 来 无 关 时 间 的 干扰 特 











域 ， 是 目前 最 常用 的 一 种 目标 检测 方法 














别 敏 感 








利用 运动 目标 随时 间 变 化 的 光 流 特性 ， 能 够 检 
光 流 法 测 独 立 运动 的 目标 ， 而 不 需要 预先 知道 场景 的 任 
何 信息 


大 多 数 光 流 计 算 方法 相对 复杂 ， 且 抗 噪 性 能 差 ， 
如 果 没 有 特殊 硬件 的 支持 ， 很 难 实现 实时 检测 






































在 连续 的 图 像 序列 中 两 个 或 三 个 相 邻 帧 间 ， 采 | ”对 动态 环境 具有 较 强 的 自 适应 性 ， 但 一 般 不 能 








帧 间 差分 法 “| 用 基于 像素 的 时 间 分 并 阔 值 化 来 提取 图 像 中 的 运 | 完全 提取 出 所 有 相关 的 特征 像素 点 ， 在 运动 实体 











(四 ) 运动 车 辆 的 检测 

视频 监控 系统 中 的 运动 目标 主要 是 人 和 和 车辆 。 
1. 背景 的 提取 

背景 的 提取 主要 有 三 种 方法 ,具体 见 表 8-8。 





动 区 域 内 部 很 容易 产生 空洞 现象 


表 8-8 背景 提取 的 方法 对 比 表 


背景 提取 方法 基本 思路 














事先 确定 场景 中 没有 运动 目标 后 ， 摄 取 场 景 图 
像 作为 背景 图 案 。 为 适应 场景 随时 间 的 变化 ， 通 
直接 获取 静态 背景 | 常 先 按照 时 间 段 将 不 同时 间 的 背景 图 像 存储 在 数 
据 库 中 ， 然 后 根据 当前 的 时 间 将 背景 图 像 提 取 
出 来 























这 种 方案 的 前 期 工作 量 较 大 ， 需 要 在 数据 
库 中 建立 按 季 节 、 日 照 时 间 的 背景 图 像 库 








从 统计 学 的 角度 来 看 ， 背 景 中 像素 的 灰 度 值 可 
以 看 做 是 图 像 序列 中 各 个 像素 在 统计 上 最 可 能 出 
灰 度 统计 法 给 出 背景 | 现 的 值 。 要 得 到 这 个 背景 值 ， 首 先 要 为 图 像 各 点 
都 建立 统计 学 模型 。 一 般 是 对 各 点 的 取 值 建立 均 
衡 分 布 或 高 斯 分 布 两 种 模型 





























这 种 方法 估计 出 的 背景 图 像 在 静止 的 区 域 
与 真实 的 背景 相似 度 比较 高 。 其 适用 于 运动 
目标 速度 大 ， 且 背景 在 大 部 分 时 间 是 可 见 的 
情况 
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背景 提取 方法 基本 思路 特 点 








对 于 一 个 固定 的 场景 ， 在 没有 光照 变化 ， 没 有 
运动 目标 出 现 的 情况 下 ， 考 虑 到 视频 采集 过 程 中 
的 噪声 的 影响 ， 场 景 中 各 个 像素 的 亮度 或 者 灰 度 
高 斯 建 模 提 取 背 景 | 值 是 符合 一 个 随机 概率 分 布 的 ， 高 斯 分 布 ， 以 某 | ”能 获取 准确 的 背景 ,但 该 方法 计算 复杂 
一 均值 为 基线 ， 在 其 附近 作 不 超过 一 定 偏差 的 随 
机 振荡 。 可 以 对 场景 中 每 个 像素 点 建立 高 斯 模 
型 ， 进 行 高 斯 模型 的 拟 合 来 提取 背景 图 像 















































2. 背景 的 自 适应 更 新 

在 监控 的 过 程 中 ， 由 于 室外 光照 强度 和 方向 的 经 常 变 化， 以 及 一 些 不 可 预测 的 天 气 状况 
的 突然 变化 ， 背 景 图 像 都 会 发 生变 化 。 如 果 不 能 及 时 地 更 新 背景 图 像 将 产生 错误 的 检测 结 
果 ， 对 此 应 采取 相应 的 背景 图 像 更 新 策略 。 对 于 长 时 间 的 目标 检测 来 说 ， 背 景 的 光照 必然 是 
随时 间 变 化 的 ， 必 须 采 用 自 适 应 估计 和 更 新 当前 背景 的 方法 。 

在 背景 更 新 时 应 遵循 两 个 原则 : 

1) 背景 模型 对 背景 变化 的 影响 速度 要 足够 快 ， 背 景 的 变化 可 能 是 由 光照 变化 等 因素 引 
起 的 背景 本 身 颜色 的 变化 ， 也 可 能 是 背景 区 域 的 变化 ， 如 前 景 和 背景 的 相互 转化 。 如 果 背 景 
模型 不 能 迅速 跟 上 实际 背景 的 变化 ， 检 测 结果 中 就 会 出 现 大 范围 的 噪声 或 者 不 合理 的 长 时 间 
静止 前 景物 体 。 

2) 背景 模型 对 运动 目标 要 有 较 强 的 抗 干扰 能 

3. 运动 车 辆 的 提取 

运动 目标 的 提取 方法 主要 有 背景 消减 法 、 光 流 法 和 帧 间 差 分 法 。 

4. 运动 车 辆 影子 的 去 除 

阴影 是 由 于 运动 车 辆 遮挡 了 光源 的 直接 照射 而 在 场景 上 形成 的 上 暗 区 域 。 由 于 运动 车 辆 造 
成 的 阴影 会 随 着 车 辆 的 运动 而 运动 。 利 用 相应 的 方法 把 视频 中 的 运动 车 辆 分 割 出 来 ， 在 大 部 
分 情况 下 是 存在 阴影 的 ， 这 样 就 会 使 分 割 出 来 的 运动 车 辆 面积 比 实际 的 大 ， 甚 至 可 能 造成 两 
个 分 割 后 的 物体 区 域 粘 接 在 一 起 ， 以 至 于 图 像 分 析 时 ， 常 常 将 阴影 错误 地 理解 为 前 景 ， 产 生 
了 一 系列 与 阴影 有 关 的 问题 ， 如 目标 的 合并 和 丢失 ， 以 及 形状 的 扭曲 ， 进 而 导致 误 判 或 者 
错 判 。 

阴影 去 除 方法 主要 有 基于 边缘 检测 的 阴影 去 除 方法 和 基于 HSV 空间 阴影 检测 方法 ， 具 
体 见 表 8-9。 






































表 8-9 阴影 去 除 方法 对 比 表 
阴影 去 除 方法 基本 思路 特 ”点 


首先 使 用 边缘 算 子 对 利用 背景 差分 后 得 到 的 图 
像 进行 边缘 的 检测 ， 然 后 对 检测 到 的 边缘 图 像 进 | ”这 种 方法 速度 快 ， 比 较 适 用 ， 它 建立 的 假 
基于 边缘 检测 的 阴 | 行 Hough 变换 。 采 用 极 坐 标 系 在 边缘 图 像 中 进行 | 设 也 符合 大 多 数 的 应 用 情况 ， 但 是 当 噪 声 很 
影 去 除 方法 水 平 或 垂直 方向 的 直方 图 统计 ， 选 择 一 定 的 冰 | 大 和 运动 车 辆 阴影 形状 比较 复杂 时 ， 在 阔 值 
值 ， 将 小 于 阔 值 的 区 域 看 做 是 阴影 区 域 ， 从 而 将 | 选择 不 好 的 情况 下 就 容易 产生 误 判 

阴影 和 车 辆 分 离 
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( 续 ) 
阴影 去 除 方法 基本 思路 特点 
当 一 个 像素 点 被 阴影 覆盖 时 ， 它 的 亮度 值 变 
小 ,饱和 度 变化 不 大 ， 而 被 运动 目标 复 盖 时 ， 它 , _ 
基于 HSV 空间 阴 这 种 方法 会 将 一 部 分 运动 的 目标 检测 为 
影 从 测 方 法 。 | 的 亮度 什 可 能 变 大 ， 也 可 能 变 小 ， 他 和 度 信 变 化 “yp 0 
TN 较 大 ， 因 此 HSV 空间 的 阴影 检测 方法 可 有 效 地 | 
检测 出 阴影 








(五 ) 行人 检测 

在 图 像 序 列 中 ,采用 背景 差分 法 获得 前 景物 体 。 获 得 的 前 景物 体 包括 机 动车 、 非 机 动 
车 、 行 人 等 有 用 的 信息 ， 还 包括 镜头 中 膨 落 的 树叶 ， 被 风 吹 起 的 杂 物 等 干扰 信息 。 其 中 最 主 
要 的 信息 为 车 辆 和 行人 。 如 果 要 从 不 同 种 类 的 前 景物 体 中 识别 出 行人 ， 可 以 利用 下 面 几 个 
特征 : 

1. 人 体 的 形状 

人 体 在 直立 或 行走 时 是 长 条 形 ， 相 对 于 机 动车 和 非 机 动车 ， 有 较 高 的 高 宽 比 。 对 于 行 
人 ， 通 常 都 是 保持 直立 或 行走 的 姿势 。 而 在 人 负重 的 情况 下 ， 如 背包 ， 形 状 有 些 改变 。 

2. 行人 的 速度 

行人 步行 受 个 人 意志 支配 ， 可 自由 选择 步行 位 置 和 步行 路 线 ， 运 动 轨迹 具有 随意 性 。 但 
行人 的 速度 低 ， 速 差 小 。 据 统计 成 人 的 步 速 大 约 为 1.4m/s， 儿 童 为 0.6m/s， 交叉 口 处 大 约 
为 1.2m/s， 其 中 单 人 步 速 为 1.29m/s， 结 伴 而 行 的 步 速 为 1.17m/s。 在 剧院 、 体 育 馆 、 学 校 
附近 为 1.2 ~1. 5m/s， 在 商业 、 交 通 、 游 览 场 所 的 步 速 为 0.8 ~1.2m/s。 可 见 最 高 步 速 与 最 
低 步 速 的 差别 几乎 可 以 忽略 ， 而 且 行人 加 速 与 减速 的 时 间 也 可 以 忽略 ， 直 接 到 达 理 想 速 度 ， 
又 由 于 行人 启动 、 停 止 的 反应 时 间 为 0.3 ~ 0.$s， 几 乎 不 需要 时 间 ， 所 以 行人 只 存在 两 种 状 
态 : 静止 或 者 以 基本 相同 的 低速 度 前 进 。 

3. 行人 运动 的 非 刚 体 性 

车 辆 和 行人 运动 最 根本 区 别 在 于 车 辆 行驶 是 一 种 刚体 运动 ， 而 人 的 行走 是 一 种 非 刚 体 运 
动 。 所 以 行人 行走 中 由 于 四 胶 的 摆动 ， 轮 廓 变化 较 大 ; 而 车 辆 行 台中， 轮廓 基本 不 变化 。 

二 、 动 态 视频 目标 跟踪 

(一 ) 运动 目标 跟踪 

目标 跟踪 ， 就 是 在 一 段 序列 图 像 的 每 帧 图 像 中 找到 感 兴趣 的 运动 目标 所 处 的 位 置 。 运 动 
目标 跟踪 的 难点 在 于 如 何 快速 而 可 靠 地 从 一 帧 图 像 中 匹配 目标 。 只 有 快速 的 算法 才能 保证 图 
像 的 实时 性 ， 跟 踪 才 能 很 好 地 进行 下 去 ， 而 可 靠 性 也 是 跟踪 最 基本 的 要 求 。 在 过 去 几 年 中 ， 
已 经 出 现 了 多 种 不 同 的 目标 跟踪 算法 。 在 视频 监控 中 运动 目标 跟踪 不 但 可 以 提供 被 监视 目标 
的 运动 轨迹 ， 也 为 进行 场景 中 运动 目标 的 运动 分 析 和 场景 分 析 提 供 了 可 靠 的 数据 来 源 ， 同 时 
运动 目标 的 跟踪 信息 也 为 运动 目标 的 正确 检测 以 及 识别 提供 了 帮助 。 

动态 视频 目标 跟踪 是 指 结合 物体 的 外 表 和 运动 特性 ， 实 现 对 不 同形 状 、 颜 色 、 不 同 背 景 
的 目标 进行 识别 的 技术 。 

1. 目标 跟踪 特征 

等 征 提取 是 目标 跟踪 的 一 个 重要 环节 ， 根 据 所 研究 的 对 象 和 对 象 所 处 的 环境 选择 适合 的 
目标 特征 也 是 一 个 关键 步骤 。 
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一 般 在 目标 跟踪 中 被 选择 用 于 匹配 的 特征 往往 是 那些 与 物理 运动 关系 密切 的 特征 ， 如 位 
置 、 大 小 以 及 目标 的 形状 和 颜色 等 。 在 对 复杂 目标 跟踪 时 ， 如 对 人 或 人 的 某 个 部 分 的 跟踪 ， 
由 于 人 或 人 的 某 个 部 分 是 非 刚 体 目标 ， 人 的 运动 形状 和 姿态 随时 都 可 能 发 生变 化 ， 所 以 联合 
多 种 特征 进行 目标 跟踪 是 一 种 很 直接 ， 也 很 有 效 的 方法 。 

(1) 颜色 特征 的 提取 

颜色 是 描述 图 像 内 容 的 一 个 重要 特征 ， 颜 色 往往 和 图 像 中 所 包含 的 物体 或 场景 十 分 相 
关 。 此 外 ， 与 其 他 的 特征 相 比 ， 颜 色 特 征 对 目标 本 身 的 尺寸 、 方 向 、 视 角 的 依赖 性 较 小 ， 从 
而 具有 较 高 的 鲁 棒 性 。 

颜色 特征 可 以 是 各 种 颜色 的 比例 分 布 以 及 颜色 的 空间 分 布 等 。 目 前 ， 大 都 采用 颜色 比例 
分 布 作为 颜色 基本 特征 ， 这 方面 算法 的 研究 ， 也 多 以 此 为 基点 ， 这 就 是 颜色 直方 图 法 。 具 体 
做 法 是 在 确定 颜色 空间 的 基础 上 ， 统 计 每 种 颜色 分 量 的 像素 数 占 总 像素 数 的 比例 ， 得 到 各 种 
颜色 分 量 的 比例 分 布 一 一 直方 图 ， 最 后 把 直方 图 作为 颜色 特征 。 

颜色 直方 图 ， 它 所 描述 的 是 不 同色 彩 在 整个 区 域 中 所 占 的 比例 ， 而 并 不 关心 每 种 色彩 所 
处 的 空间 位 置 。 由 于 颜色 直方 图 具有 尺度 ， 旋 转 不 变形 ， 因 此 被 广泛 应 用 。 但 是 ， 从 直方 图 
法 的 原理 可 以 明显 看 出 ， 以 直方 图 作为 颜色 特征 ， 仅 仅 表示 了 各 种 颜色 的 统计 分 布 ， 而 没有 
包含 任何 颜色 的 空间 分 布 信息 。 颜 色 空间 分 布 明显 不 同 的 图 像 可 以 具有 相同 的 直方 图 ， 这 不 
符合 人 的 视觉 感应 。 因 此 ， 仅 以 直方 图 来 特征 颜色 特征 是 不 够 的 ， 还 应 该 加 进 颜 色 的 空间 分 
布 信息 ， 而 如 何 表征 颜色 的 空间 分 布 信息 ， 一 直 是 计算 机 视觉 中 的 难点 。 

(2) 形状 特征 的 提取 

物体 和 区 域 的 形状 是 图 像 表 达 中 的 男 一 个 重要 特征 。 形 状 常 和 目标 联系 在 一 起 ， 所 以 形 
状 特征 可 以 看 做 是 比 颜色 要 高 层 的 特征 。 形 状 特征 的 表达 必须 是 以 图 像 中 物体 或 区 域 的 分 割 
为 基础 的 。 由 于 人 们 对 物体 形状 的 变换 、 旋 转 和 缩放 主观 上 不 太 敏 感 ， 合 适 的 形状 特征 必须 
满足 对 变换 、 旋 转 和 缩放 无 关 。 通 常 来 说 ， 形 状 特征 有 两 种 表示 方法 ， 一 种 是 轮廓 特征 ， 一 
种 是 区 域 特 征 。 前 者 只 用 到 物体 的 外 边界 ， 而 后 者 而 关系 到 整个 形状 区 域 。 这 两 类 形状 特征 
最 典型 的 描述 方法 是 形状 不 变 矩 。 

2. 目标 跟踪 方法 

运动 目标 跟踪 是 确定 同一 物体 在 图 像 序列 的 不 同 帧 中 的 位 置 的 过 程 。 目 前 目标 跟踪 方法 
主要 有 四 类 : 基于 区 域 的 跟踪 、 基 于 特征 的 跟踪 、 基 于 活动 轮廓 的 跟踪 和 基于 模型 的 跟踪 。 
在 运动 目标 跟踪 中 主要 的 工作 就 是 选择 好 的 上 日 标 特征 和 采用 实用 的 搜索 算法 。 

这 四 种 跟踪 方法 对 比 见 表 8- 10。 

表 8-10 目标 跟踪 方法 对 比 表 

目标 跟踪 方法 基本 思路 特 点 

通过 图 像 分 割 或 预先 人 为 确定 提取 包含 目标 区 a a ee 
图 像 中 搜索 目标 ， 把 度量 取 极 值 时 对 应 的 区 域 作 | 度 校 益 的 目标 
为 对 应 帧 中 的 目标 区 域 
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首先 提取 目标 的 某 个 或 某 些 局 部 特征 ， 然 后 利 | ”即使 目标 被 遮挡 ， 只 要 还 有 一 部 分 特征 可 
基于 特征 的 跟踪 ”| 用 某 种 匹配 算法 在 图 像 序列 中 进行 特征 匹配 ， 从 | 以 被 看 到 ， 就 可 以 完成 跟踪 任务 。 常 用 于 复 
而 实现 对 目标 的 跟踪 杂 场 景 下 对 运动 目标 的 实时 、 重 棒 跟 踪 
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目标 跟踪 方法 基本 思路 











利用 封闭 的 曲线 轮廓 表达 运动 目标 ,结合 图 像 






































基于 活动 轮廓 的 跟踪 














目标 的 跟踪 














特征 、 曲 线 轮 廊 构 造 能 量 函 数 ， 通 过 求解 极 小 化 | ”目标 被 部 分 迹 挡 也 能 连续 的 进行 跟踪 ,但 
能 量 实现 曲线 轮廓 的 自动 连续 更 新 ， 从 而 实现 对 | 受 初 始 化 影响 大 ， 对 噪声 较为 敏感 

















首先 通过 一 定 的 先 验 知识 对 所 跟踪 目标 建立 模 | ”可 以 精确 分 析 目 标的 运动 轨迹 ， 即 使 在 目 




















基于 模型 的 跟踪 ”| 型 ， 然 后 通过 匹配 跟踪 目标 ， 并 进行 模型 的 实时 | 标 姿 态 变 化 和 部 分 谈 挡 的 情况 下 也 能 够 可 靠 











3. 目标 跟踪 步骤 


根系 地 跟踪 。 但 跟踪 精度 取决 于 模型 的 精度 





一 般 的 目标 跟踪 系统 由 以 下 五 个 步骤 组 成 : 初始 化 参数 、 搜 索 目 标 、 捕 获 目 标 、 预 测 目 


标 和 记忆 目标 。 几 个 步骤 协同 作业 ， 完 成 跟踪 过 程 。 
初始 化 参数 : 初始 化 系统 的 工作 参数 。 


搜索 目标 : 系统 根据 茶 种 跟踪 算法 ， 确 定 搜索 区 域 以 及 搜索 路 径 。 
捕获 目标 : 在 确定 的 搜索 区 域 中 按照 搜索 路 径 进行 搜索 ， 并 进行 特征 匹配 ， 确 定 目标 。 


预测 目标 :由 所 积累 的 目标 运动 信息 ， 预 测 下 一 帧 的 搜索 区 域 。 
记忆 目标 : 这 一 步 是 为 了 解决 迹 挡 问题 而 采用 的 辅助 策略 。 
其 各 个 步骤 的 协同 关系 如 图 8-27 所 示 。 












4 一 


捕捉 目标 














图 8-27 目标 跟踪 系统 协作 示意 





守 




















1) 特征 匹配 。 特 征 匹 配 是 在 检测 所 得 到 的 前 景 目标 和 被 跟踪 的 运动 目标 之 间 进 
这 





相似 程度 (距离) 的 判断 。 如 何 用 数值 来 有 效 地 表示 对 象 在 颜色 上 
似 度量 问题 。 








村 征 大 都 可 以 表示 成 向 量 的 形式 ， 和 常用 的 相似 度 方法 都 是 向 量 空间 模型 ， 即 将 视觉 特征 


看 做 是 向 量 空 间 中 的 点 ， 通 过 计算 两 个 点 之 间 的 接近 程度 来 衡量 特 生 
别 技术 中 ， 特 征 的 相似 度量 均 采 用 距离 法 ， 即 特征 的 相似 程度 用 特 
示 ， 常 用 的 如 欧式 距离 、 马 氏 距 离 等 。 








行 特征 
便 是 相 





的 相似 程度 ， 








F 间 的 相似 度 。 在 模式 识 
征 向 量 的 空间 距离 来 表 


2) 目标 搜索 。 在 跟踪 前 ， 对 视频 的 初始 几 帧 提取 出 来 的 感 兴趣 的 目标 ， 采 用 区 域 生 长 
方式 建立 目标 的 颜色 空间 分 布 模型 。 由 目标 的 初始 像素 点 开始 ， 将 所 有 像素 合并 到 两 个 大 的 
区 域 中 ， 得 到 两 个 颜色 区 域 对 象 ， 并 建立 颜色 区 域 特征 向 量 ， 进 入 跟踪 状态 。 
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3) 预测 目标 。 跟 踪 的 目的 是 建立 图 像 序列 中 每 帧 间 运 动 者 之 间 某 些 特征 的 联系 ,这 样 
在 跟踪 多 个 运动 区 域 时 才 不 至 于 将 各 个 和 运动 者 相 混 消 。 运 动 者 最 明显 的 运动 特征 就 是 每 帧 中 
出 现 的 位 置 ， 利 用 卡尔 曼 滤波 融 进 行 的 跟踪 就 是 通过 预测 下 一 帧 中 运动 者 可 能 出 现 的 位 置 来 
实现 运动 目标 的 匹配 。 运 动 检测 与 分 析 部 分 得 到 的 属于 人 体 的 运动 区 域 形 状 是 不 规则 的 ， 而 
且 在 每 帧 中 都 在 变化 。 要 实现 跟踪 ， 就 要 确定 运动 区 域 中 表示 人 体位 置 的 特征 点 。 

三 、 行 为 理解 与 描述 

行为 理解 与 描述 是 最 具 挑 战 的 研究 方向 ， 因 为 观察 人 的 最 终 目标 就 是 分 析 和 理解 人 的 个 
人 行为 、 人 与 人 之 间 及 人 与 其 他 目标 的 交互 行为 等 。 近 年 来 ， 在 利用 机 器 学 习 工 具 构 建 人 行 
为 的 统计 模型 方面 有 了 一 定 的 进展 ,但 特征 选择 和 机 带 学 习 仍 然 是 行为 理解 的 难点 。 主 要 方 
法 是 状态 空间 法 和 模板 匹配 方法 。 


四 、 异 常事 件 分 析 报 警 


异常 事件 分 析 报 警 则 是 智能 视频 监控 的 主要 目的 ， 是 视频 监控 智能 化 的 必然 要 求 。 智 能 视 
频 监控 系统 与 以 往 的 视频 监控 系统 相 比 有 很 大 的 优势 。 它 在 很 大 程度 上 弥补 了 普通 智能 视频 监 
控 系 统 的 缺陷 ， 变 被 动 监控 为 主动 识别 。 智 能 视频 监控 系统 的 优势 很 明显 ， 如 全 天 候 可 靠 的 视 
频 监 控 ， 减 少 了 人 为 因素 造成 的 误 报 、 漏 报 ， 将 监控 人 员 从 “目不转睛 ”和 主观 的 分 析 判 断 
模式 中 解放 出 来 。 通 过 智能 视频 分 析 模 块 对 监控 画面 的 自动 分 析 ， 实现 对 异常 事件 的 主动 编 
码 、 报 警 和 保存 。 提 高 报警 精度 和 响应 速度 ， 前 端 设 备 集成 强大 的 数字 图 像 处 理 功能 ， 并 运行 
高 级 的 智能 视频 分 析 算法 ， 使 用 户 可 以 更 加 精确 的 定义 安全 威胁 的 特征 ， 识 别 可 疑 活动 ， 在 安 
全 威胁 发 生 之 前 提示 监控 人 员 提 前 做 好 准备 ， 并 根据 实际 情况 驱动 预案 生成 和 执行 。 


五 、 智 能 视频 分 析 技 术 的 应 用 


(一 ) 应 用 类 别 
智能 视频 分 析 技 术 的 应 用 主要 分 为 安全 相关 类 应 用 和 非 安 全 相关 类 应 用 。 

1. 安全 类 应 用 

安全 类 的 应 用 是 目前 市 场 上 存在 的 主要 智能 视频 应 用 。 特 别 是 在 “911” 疏 怖 和 袭 击 、 马 
德里 爆炸 案 以 及 伦敦 爆炸 案 发 生 之 后 ， 市场 上 对 于 此 类 应 用 的 需求 不 断 增 长 。 这 些 应 用 主要 
作用 是 协助 政府 或 其 他 机 构 的 安全 部 门 提高 室外 大 地 域 公共 环境 的 安全 防护 。 此 类 应 用 主要 
包括 高 级 视频 移动 侦 测 、 入 侵 探测 、 物 体 追 踪 、 于 包 或 于 炸弹、 移 走 物体 检测 、 非 法 浪 留 和 
烟火 检测 等 。 具 体 见 表 8-11。 

表 8-11 视频 分 析 技术 安全 类 应 用 





















































































































































安全 类 应 用 功能 说 明 
Sys 3 在 复杂 的 天 气 环境 中 〈 例 如 雨 雪 、 大 雾 、 大 风 等 ) 精确 地 侦 测 和 识别 单个 物体 或 
高 级 视频 移动 侦 测 
可 多 个 物体 的 运动 情况 ， 包 括 运动 方向 、 运 动 特征 等 
入 侵 探测 可 以 感知 设 定 区 域内 突然 出 现 和 入 侵 的 物体 并 及 时 报警 。 比 如 在 戒备 森严 的 军事 
重地 或 银行 博物 馆 等 重要 场所 出 现 可 疑 人 物 等 
物体 追踪 集中 监控 人 、 车 或 其 他 物体 是 否 沿 着 某 一 方向 穿越 进入 某 一 指定 区 域 ， 对 进入 设 
过 上 师 ' 
定 区 域内 的 目标 物 进 行 探 测 ， 跟 踪 并 及 时 报警 
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( 续 ) 
安全 类 应 用 功能 说 明 
车 辆 或 其 他 目标 物 停靠 或 滞留 超过 一 定 的 时 间 ， 对 被 蓄意 放 在 设 定 区 域 的 物品 进 
行 探测 并 报警 。 比 如 有 人 遗留 包 衷 或 爆炸 物 等 
移 走 物体 检测 当 设 定 的 监控 区 域内 目标 物 被 移 走 ， 替 代 或 恶意 这 挡 时 发 出 报警 。 用 来 保护 财产 安全 
当 一 个 物体 (如 箱子 、 包 衰 、 车 辆 、 人 物 等 在 敏感 区 域 停留 的 时 间 过 长 ， 或 超 

















丢 包 或 于 炸弹 
























































非法 滞留 We SEE 

过 了 预定 义 的 时 间 长 度 就 产生 报警 。 典 型 应 用 场景 包括 机 场 、 火 车 站 、 地 铁 站 等 
烟火 检测 根据 火 情 产 生 过 程 中 烟 与 火 所 表现 出 的 时 空 特征 进行 烟 、 火 实时 检测 ， 可 用 于 防 
烟火 检 疯 














火 或 易 燃 、 易 爆 等 危险 品 储藏 区 域 的 烟火 检测 





2. 非 安 全 类 应 用 
除了 安全 相关 类 应 用 之 外 ， 智 能 视频 还 可 以 应 用 到 一 些 非 安全 相关 类 的 应 用 当中 。 这 些 应 用 
主要 面向 零售 、 服 务 等 行业 ， 把 它 看 做 管理 和 服务 的 辅助 工具 ， 用 以 提高 服务 水 平和 营业 和 额 。 此 
类 应 用 主要 包括 人 数 统计 、 拥 撞 探测 、 防 止 尾随 、 交 通 流量 控制 和 车 辆 控制 。 具 体 见 表 8- 12。 
表 8-12 ”视频 分 析 技 术 非 安全 类 应 用 

















































































































非 安 全 类 应 功能 说 明 
统计 穿越 入 口 或 指定 区 域 的 人 或 物体 的 数量 。 例 如 为 业主 计算 某 天 光顾 其 店铺 的 
人 数 统计 
顾客 数量 
来 探测 某 个 区 域 人 群 过 于 拥挤 ， 此 技术 基于 “人 数 统计 ”， 如 某 个 区 域 人 数 超 
J 过 30 人 将 触发 报警 
防止 尾随 防止 人 员 尾 随 
用 于 在 高 速 公路 或 环线 公路 上 监视 交通 情况 ， 例 如 统计 通过 的 车 辆 数 、 平 均 车 速 、 








是 否 有 非法 停 笔 、 是 否 有 故障 车 辆 等 等 

车 辆 控制 车 辆 违法 停靠 探测 与 报警 

统计 人 们 在 某 物 体 前 面 停留 的 时 间 。 可 以 用 来 评估 新 产品 或 新 促销 策略 的 吸引 力 ， 
也 可 以 用 来 计算 为 顾客 提供 服务 所 用 的 时 间 




















注意 力 控制 











(二 ) 在 图 书馆 安全 监控 系统 中 的 应 用 

高 校 图 书馆 被 誉 为 大 学 的 “心脏 ”， 与 教学 、 科 研 并 列 为 高 校 的 三 大 支柱 。 随 着 我 国 科教 兴 
国 战 略 的 实施 ， 党 和 政府 加 大 了 对 高 校 的 投入 ， 高 等 学 校 图 书馆 较 之 以 往 的 地 位 也 有 了 大 幅度 提 
高 。 近 年 来 高 校 扩 大 招生 ， 加 大 了 校内 各 种 设施 包括 图 书馆 的 负荷 ， 每 日 数 千 人 次 出 和 人 的 图 书馆 
安全 保卫 工作 ， 关 系 着 学 者 与 学 子 们 的 生命 安危 ， 以 及 珍贵 文献 信息 的 安全 。 如 有 不 测 ， 将 是 教 
学 、 科 研 和 人 才 的 重大 损失 。 因 此 ， 图 书馆 的 安全 问题 必然 会 引起 人 们 极 大 的 关注 。 

1. 图 书馆 防火 监控 
图 书馆 是 收藏 图 书 、 资 料 、 报 纸 、 杂 志 、 光 盘 介 质 等 文献 并 加 以 收集 、 整 理 的 文化 场 
所 。 它 是 文献 信息 中 心 ， 是 读者 借阅 、 学 习 、 检 查 、 参 考 等 从 事 学 习 休 闲 娱 乐 的 文化 活动 场 
所 。 图 书馆 ， 尤 其 是 高 等 学 校 图 书馆 人 流量 大 ， 人 员 过 于 和 集中， 加 上 馆藏 文献 、 现 代 化 的 办 
公设 备 等 大 多 都 是 可 燃 物品 ， 防 火 安全 尤为 重要 。 利 用 烟火 检测 技术 对 国 书 馆 火 险 的 预测 、 
预报 以 及 对 火灾 的 监测 发 现 能 力 ， 可 明显 提高 对 图 书馆 火灾 事件 的 快速 反应 、 组 织 指挥 调度 
能 力 ， 有 效 地 防止 、 减 少 图 书馆 火灾 的 发 生 。 

2. 防盗 安全 管理 

高 校 图 书馆 藏 有 大 量 珍 贵 文 献 ， 随 着 图 书馆 实行 文献 流通 和 阅览 开架 服务 ， 读 者 可 便捷 
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地 享受 开放 式 信 息 服务 ， 但 书刊 资料 的 丢失 也 成 为 图 书馆 管理 的 难题 。 图 书馆 随 着 全 开架 服 
务 范围 的 扩大 ， 书 刊 文献 被 偷盗 的 情况 时 有 发 生 。 除 常见 的 偷盗 整 本 书刊 、 撕 页 、 开 天 窗 等 
形式 外 ， 偷 盗 的 技术 手段 也 不 断 翻 新 变化 ， 甚 至 出 现 盗窃 计算 机 设备 的 犯罪 事件 。 利 用 物体 
丢失 或 被 移 、 物 体 跟踪 和 偷窃 技术 ， 智 能 视频 监控 系统 可 自动 检测 监控 馆 区 中 的 物体 丢失 或 
被 移动 ， 可 用 于 对 各 种 重要 文献 、 贵 重 物品 、 关 键 设备 进行 监控 ， 当 文献 、 贵 重 物品 、 关 键 
设备 失踪 时 立刻 报警 。 

3. 瓜 怖 

慌 怖 活动 已 成 为 各 国 关注 的 焦点 之 一 ， 作 为 大 量 读者 出 人 ， 人 流 集中 的 高 校 图 书馆 ， 应 
有 反 狼 怖 活动 的 预防 设施 。 利 用 人 体 行 为 分 析 技术 ， 提 取 那 些 危 险 和 有 潜在 危险 的 行为 ， 如 
打斗 、 抢 夺 和 突然 倒 地 等 行为 ;利用 非法 滞留 馆 区 内 可 能 的 爆炸 物 、 易 燃 物 、 生 化 污染 物 的 
恶意 放置 进行 监测 、 报 警 ， 确 保 整 个 图 书馆 和 人 员 的 安全 。 

(三 ) 在 客运 车 站 智能 监控 系统 中 的 应 用 

如 果 将 智能 视频 监控 技术 应 用 于 铁路 客运 车 站 安全 监控 ， 通 过 计算 机 实时 分 析 对 售票 区 
域 、 候 车 区 域 、 站 台 区 域 旅客 分 布 和 行为 的 视频 录像 ， 对 安全 隐患 预先 警示 和 提醒 ， 从 而 降 
低 车 站 综合 监控 值班 人 员 的 劳动 强度 ， 提 高 视频 监控 的 效率 。 

1. 系统 结构 

系统 结构 如 图 8-28 所 示 。 大 型 客运 车 站 视频 监控 作为 旅客 服务 集成 系统 的 一 个 重要 功 
能 而 被 集成 。 整 个 系统 包括 如 下 几 部 分 : 
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介 视频 处 理 光滑 机 襄 视频 处 理 光滑 机 

点 单元 号 单元 

3 2 

线 线 

光纤 光纤 

一 体 化 去 光端机 一 体 化 云 光端机 

高 速球 机 台 摄 像 机 高 速球 机 台 摄 像 机 


图 8-28 客运 站 智能 监控 系统 结构 图 
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1) 视频 前 端 部 分 。 视 频 前 端 部 分 由 摄像 机 和 光端机 构成 ， 主 要 完成 视频 信号 的 采集 。 

2) 智能 视频 处 理 单元 。 智 能 视频 处 理 单 元 是 整个 系统 的 核心 ， 主 要 功能 是 将 模拟 视频 
信和 号 转换 成 数字 信和 号， 通过 网 络 向 外 传输 ， 同 时 实时 分 析 处 理 视 频 图 像 ， 对 各 种 异常 情况 进 
行 报警 。 

3) 视频 应 用 服务 顺 。 视 频 应 用 服务 器 主要 通过 网 络 接收 视频 数据 ， 为 用 户 提 供 视频 浏 
览 ， 检 索 、 储 存 等 功能 。 同 时 还 可 以 提供 系统 参数 配置 管理 和 维护 功能 。 

4) 数字 和 矩 阵 和 大 屏 。 数 字 和 矩阵 和 大 屏 可 以 按 用 户 指 定 的 要 求 显示 多 路 视频 图 像 和 报警 
言 号 ， 方 便 实 时 监控 。 

2. 各 区 域 智能 视频 监控 功能 ( 见 图 8-29) 


大 型 客运 车 站 智能 视频 控制 系统 功能 


售票 区 域 候车 区 域 站 台 区 域 办 
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图 8-29 客车 运转 系统 功能 框图 


1) 售票 区 域 。 对 购 票 旅客 在 某 一 局 部 售票 空间 人 数 进 行 统计 ， 佑 计 购 票 旅客 队列 长 
度 ， 可 以 与 广播 引导 系统 集成 ， 动 态 引导 购 票 旅客 。 

2) 候车 区 域 。 对 乘 车 旅客 在 某 一 局 部 候车 空间 人 数 进行 统计 ， 实 时 识别 旅客 聚集 情 
况 ， 可 以 与 广播 引导 系统 集成 ， 动 态 引 导 旅 客 候车 。 

3) 站 台 区 域 。 对 站 台 区 域 旅客 的 行为 进行 识别 ， 当 在 列车 进出 站 时 旅客 进入 黄 线 区 域 
候车 或 者 进入 轨道 区 则 进行 报警 提示 ， 从 而 保障 旅客 人 身 安全 。 另 外 可 以 识别 轨道 区 的 落 物 
进行 提示 报警 ， 以 保障 行车 安全 。 同 时 系统 也 能 对 站 台 旅 客 聚 集 情况 进行 佑 计 ， 实 现 对 异常 
的 旅客 聚集 进行 提示 报 和 警 。 

4) 办 公 区 域 。 主 要 对 办 公 区 域 的 非法 出 入 行为 进行 检测 ， 从 而 保障 车 站 办 公 环 境 安 
全 。 男 外 可 以 对 售票 员 、 进 出 站 检票 员 等 各 个 岗位 的 工作 情况 进行 监控 。 对 非法 离 网 ， 睡 岗 
等 行为 进行 检测 和 报警 提示 。 

5) 设备 间 。 主 要 对 设备 间 的 非法 出 入 行为 进行 检测 ， 从 而 保障 设备 维护 检修 工作 的 安 
全 和 规范 。 另 外 ， 能 够 对 设备 间 给 定 空间 的 烟火 进行 检测 ， 以 便 及 早 发 现 火灾 报警 ， 从 而 降 
低 火灾 的 危险 和 损失 。 
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第 一 节 ”视频 监控 管理 软件 


视频 监控 管理 软件 (Video Surveillance Manage Software，VMS) 在 最 初 的 应 用 并 不 是 以 
单独 的 形式 存在 的 ， 而 是 作为 DVRADVS 的 附属 管理 软件 存在 。 这 也 从 另 一 个 侧面 反映 了 国 
内 设备 生产 厂商 一 直 以 来 就 重 硬件 生产 ， 轻 软件 开发 的 现状 。 

进入 21 地 纪 ， 随 着 全 数字 视频 监控 系统 向 网 络 化 和 智能 化 方向 发 展 ， 特 别 是 我 国 
“3111” 工 程 、 平 安 工程 、 全 球 眼 和 宽 视界 等 重大 监控 项 目的 开展 ， 极 大 地 促进 了 视频 监控 
管理 软件 的 发 展 。 使 其 从 纯 视频 监控 管理 软件 向 综合 安防 管理 平台 发 展 ， 从 功能 上 融合 报警 
系统 、GIS、 智 能 分 析 和 智能 处 理 等 功能 。 随 着 视频 监控 市 场 的 快速 膨胀 ， 数 量 庞大 的 各 类 
监控 设备 不 断 扩 大 ， 产 品种 类 不 断 丰 富 。 为 了 使 建成 的 分 布 式 多 级 视频 监控 系统 能 够 有 效 地 
发 挥 互联 互通 的 功效 ， 上 级 监控 中 心 能 够 管理 和 调用 下 级 视频 图 像 ， 视 频 监 控 管 理 软件 应 运 
而 生 。 

前 端 监控 设备 是 全 数字 视频 监控 的 眼睛 ， 视 频 编 码 算 法 是 全 数字 视频 监控 的 血液 ， 视 频 
监控 中 心 管理 软件 则 是 视频 监控 系统 的 灵魂 与 核心 。 

目前 ， 国 内 的 视频 监控 管理 软件 的 现状 是 : 一 部 分 设备 商 自 用 开发 的 VMS 是 免费 的 ， 
随便 件 配 发 ， 以 软件 形态 为 主 ， 功 能 简单 ; 另 一 部 分 VMS 功能 强大 ， 以 硬件 形态 为 主 ， 价 
格 不 菲 。 在 运营 商 市 场 ， 软 件 平 台 仍 将 占据 主导 地 位 ; 行业 和 企业 级 市 场 ， 硬 件 平台 逐渐 被 
行业 和 企业 级 用 户 认 可 ， 未 来 会 成 为 行业 应 用 的 主流 。 二 者 目前 形成 了 一 个 不 太 良 性 的 兖 争 
循环 ， 不 利于 行业 的 发 展 。 其 实 ， 不同 项 目 、 不 同 用 户 会 有 不 同 的 需求 ， 软 件 服务 商 应 该 基 
于 稳定 性 、 安 全 性 、 简 单 性 和 易 维 护 性 ， 提 供 功 能 强大 的 平台 软件 ， 包 括 系 统 配 置 、 管 理 、 
存储 、 网 管 等 ， 还 要 可 以 根据 用 户 的 差异 化 需求 进行 客 制 化 服务 ， 提 供 定制 模块 化 的 产品 。 


一 、 视 频 监 控 管 理 软件 的 功能 


在 全 数字 视频 监控 系统 中 ， 将 视频 信号 数字 化 压缩 后 ， 可 以 通过 网 络 根据 需要 进行 任意 
的 传输 。 如 何 管理 这 些 连 接 在 网 络 中 的 大 量 摄像 机 、 监 视 涡 以 及 网 络 中 的 各 种 数据 流 ， 视 频 
监控 管理 软件 就 起 到 了 重要 的 管理 作用 。 

视频 监控 管理 软件 可 实现 对 视频 监控 系统 全 网 的 设备 管理 、 用 户 的 权限 管理 、 视 频数 据 
流 的 管理 、 录 像 存储 的 管理 、 设 备 的 扩容 、 增 加 新 业务 或 者 改变 业务 种 类 、 让 视频 监控 系统 
与 其 他 系统 进行 功能 对 接 等 各 种 功能 。 
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视频 监控 管理 软件 的 主要 功能 模 抉 应 包括 : 中 可 供 多 用 户 在 线 观 看 视频 资料 的 转发 
(或 叫 分 发 ) 模块 ;四 可 对 录像 资料 进行 在 线 播放 或 下 载 播放 的 点 播 模 块 ; 名 能 对 录像 资料 
进行 集中 存储 和 管理 的 存储 模块 ，@ 可 通过 Web 浏览 器 实时 观看 实时 图 像 的 Web 访问 模 
块 ; 吕 可 将 不 同型 号 的 多 个 矩阵 相互 级 联 的 抢 阵 模块 ; @@ 文 持 键盘 操作 的 键盘 模块 ; CO 可 对 
多 用 户 进行 精细 权限 管理 的 用 户 权限 管理 模块 ，(@ 可 对 全 系统 的 所 有 设备 进行 远程 管理 和 配 
置 的 系统 配置 管理 模块 。 同 时 ， 视 频 监 控 管理 软件 还 应 当 支 持 XML、TCP/IP、SNMPLDAP、 
SMTP 等 网 管 协 议 ， 并 支持 多 种 版 本 的 操作 系统 、 多 种 数据 库 平 台 等 ， 以 及 可 轻易 与 其 他 应 
用 系统 如 报警 和 出 入 口 控制 集成 等 功能 。 

视频 监控 管理 软件 必须 满足 新 的 视频 监控 与 视频 分 析 和 需求 ， 保 持 系统 操作 和 控制 的 便捷 
性 。 这 是 用 户 在 选 购 视频 监控 管理 软件 时 一 个 主要 考量 因素 ， 软 件 的 用 户 友 好 性 和 智能 分 析 
功能 是 其 最 为 重要 的 因素 。 


二 、 视 频 监控 管理 软件 的 现状 与 瓶颈 


目前 ， 全 数字 视频 监控 系统 已 经 进入 了 网 络 监控 的 时 代 ， 联 网 视频 监控 快速 增长 ， 对 传 
统 的 监控 厂商 提出 了 全 新 的 要 求 。 随 着 其 应 用 场所 的 增加 ， 所 面临 的 环境 、 需 求 也 越 来 越 复 
杂 ， 原 有 视频 监控 管理 软件 已 经 无 法 满足 这 类 客户 的 需求 。 特 别 是 随 着 全 数字 视频 监控 系统 
的 网 络 化 应 用 时 代 的 到 来 ， 高 度 开放 、 高 度 集成 、 高 度 智能 已 成 为 视频 监控 管理 软件 的 发 展 
方向 。 所 以 视频 监控 软件 除了 在 功能 上 实现 对 入 侵 报警 、 出 入 口 控制 、 智 能 识别 、GIS、 报 
警 监 测 、 视 频 会 议 、 应 急 联 动 、 电 子 考场 、 教 学 应 用 等 各 种 功能 的 管理 ， 还 要 能 在 管理 平台 
上 实现 对 各 个 厂商 的 监控 平台 软件 进行 融合 ， 在 协议 、 标 准 方面 实现 大 融合 。 

面 对 市 场 需求 ， 视 频 监控 领域 中 新 的 软件 形态 ， 诸 如 流 媒体 服务 器 、 网 络 存储 服务 右 、 
设备 接 入 服务器、 代理 服务 器 、Web 服务 器 、GIS 服务 器 、 报 警 处 理 服 务 器 层出不穷 。 目 前 
视频 监控 市 场 应 用 复杂 ， 没 有 统一 标准 。 小 到 功能 应 用 ， 大 到 行业 ， 无 数 厂商 各 自 有 各 自 的 
协议 , 各 自 有 各 自 的 特色 应 用 。 从 业务 来 说 ， 在 终端 形态 、 智 能 识别 、GIS、 出 入 口 控制 、 
报警 监测 、 流 媒体 交换 、 视 频 会 议 、 应 急 联 动 、 电 子 考场 、 教 学 应 用 等 各 种 业务 ， 从 标准 、 
协议 来 说 ， 各 个 厂商 的 私有 协议 ， 各 个 运营 商标 准 等 各 自 并 存 。 没 有 统一 可 行 的 行业 标准 ， 
产品 质量 良 劳 不 齐 ， 各 厂商 之 间 ， 其 至 厂商 自己 的 产品 之 间 都 不 能 互 连 ， 无 法 稳定 可 靠 地 组 
成 能 容纳 不 同 厂商 产品 的 视频 监控 系统 。 要 将 这 些 标准 封闭 、 协 议 私有 的 各 种 功能 平台 、 各 
个 监控 管理 平台 集成 联网 ， 存 在 巨大 的 难度 和 复杂 度 。 面 对 这 样 的 情况 ， 个 别 有 实 力 的 数字 
监控 设备 三 商 提出 了 一 种 新 的 、 规 范 的 、 开 放 式 的 联网 监控 软件 开发 模式 一 一 基于 “中 间 
件 ” 的 开发 模式 。 视 频 监控 管理 软件 中 间 件 定位 在 监控 应 用 软件 和 操作 系统 硬件 之 间 ， 可 
以 运行 于 多 种 硬件 和 0S 平台 ， 支 持 分 布 计算 ， 提 供 蜂 网 络 、 硬 件 和 0S 平台 的 透明 性 的 应 
用 或 服务 的 交互 ， 文 持 标 准 的 协议 和 接口 ， 满 足 大 量 视频 监控 应 用 的 需求 。 

视频 监控 管理 软件 的 发 展 瓶 颈 主 要 体现 为 

1) 由 于 入 门 的 成 本 较 低 ， 功 能 的 拼凑 现象 严重 ， 目 前 的 软件 离 真正 的 企业 级 视频 监控 
管理 软件 还 较 远 。 企 业 级 的 视频 监控 管理 软件 不 是 像 矩 阵 或 DVR 那样 放 在 一 个 盒子 里 ， 而 
应 是 内 容 更 丰富 ， 可 连接 与 管理 网 络 上 分 布 的 多 个 结 点 ， 像 胶水 一 样 将 多 个 结 点 有 机 地 烙 合 
在 一 起 。 

2) 视频 监控 管理 软件 受制 于 有 限 的 网 络 带宽 。 占 用 大 量 带宽 的 系统 视频 可 以 顺畅 地 通 
过 ,但 到 了 带宽 较 低 的 部 分 ， 视 频传 输 就 会 被 阻塞 。 对 本 地 图 像 切 换 上 传 和 分 布 式 存储 的 需 









































“ 390 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





求 必然 要 求 在 系统 中 融合 集 DVS 和 DVR 为 一 体 的 NVR。NVR 的 出 现 将 可 部 分 解决 网 络 带 
宽 不 够 的 问题 。 

3) 专业 级 的 视频 监控 管理 软件 及 软件 供 货 商 难于 发 展 。 因 为 基于 监控 前 端 供 货 商 的 软 
件 开发 工具 包 ( Software Development Kit，SDK) ， 工 程 商 / 运 营 商 可 以 用 相对 少 的 开发 投入 
做 出 基本 可 用 的 视频 监控 管理 软件 。 而 工程 商 /运营 商 的 软件 主要 是 自用 ， 不 能 维持 一 个 较 
大 规模 的 软件 开发 团队 ， 导 致 他 们 的 视频 管理 软件 很 难 达 到 持续 发 展 的 产品 级 水 平 。 这 样 就 
使 得 专业 视频 监控 管理 软件 供 货 商 生存 空间 低 于 全 数字 视频 监控 市 场 的 快速 增长 ， 视 频 监控 
管理 软件 的 发 展 也 低 于 全 数字 视频 监控 市 场 的 快速 增长 。 国 内 专业 VMS 供 货 商 要 想 达 到 国 
外 著名 的 视频 监控 管理 软件 供应 商 Milestone 和 VideoBridge 一 样 的 技术 水 平 ， 还 有 很 长 的 路 
要 走 。 

4) VMS 缺乏 统一 卫 视频 标准 ， 对 于 视频 分 析 时 的 元 数据 格式 标准 还 没有 统一 的 定义 。 
视频 分 析 供 应 商 应 努力 开发 一 种 简单 易 用 的 配置 界面 ， 这 样 可 大 大 降低 安装 成 本 。 虽 然 
H. 264 表面 看 来 是 提供 了 一 种 所 有 制造 商都 遵循 的 标准 ， 但 实际 上 这 个 标准 仍 存在 着 太 多 的 
不 确定 性 ， 使 得 执行 起 来 十 分 困难 。 


三 、 软 件 开发 工具 包 


SDK 是 指 辅助 开发 某 一 软件 的 相关 文档 、 范 例 以 及 工具 ， 包 括 接口 协议 规范 (如 SIP 协 
议 、HTTP 协议 等 ) 和 程序 开发 库 (如 COM 组 件 、C# 链 接 库 等 ) 两 种 类 型 。 接 口 协议 规范 
描述 了 接口 的 具体 使 用 规格 。 程 序 开发 库 包 括 基于 不 同 操作 系统 和 开发 环境 下 的 DII 和 API， 
以 及 相关 的 说 明文 档 和 DEMO 例子 程序 。 其 中 ，DI 封装 了 接口 资源 以 及 接口 暴露 的 功能 代 
码 ，API 用 来 访问 DII 中 暴露 的 接口 功能 。 

SDK 可 以 帮助 集成 商定 制 客户 需求 ， 开 展 增值 业务 ， 降 低 开 发 风险 和 开发 成 本 ， 提 高 
集成 效率 与 需求 响应 能 力 、 能 够 与 软件 厂商 实现 业务 融合 、 能 够 与 互补 型 厂商 强 强 联手 ， 互 
相 推 广 业务 、 能 够 实现 同类 系统 间 的 互通 互联 、 能 够 保护 客户 投资 ,重复 利用 现 有 资源 、 能 
够 满足 客户 日 益 增 长 的 综合 业务 需求 。 

什么 时 候 系统 需要 SDK 呢 ， 如 果 在 视频 监控 管理 软件 设计 与 开发 时 出 现下 面 几 种 情况 ， 
那 就 需要 开发 SDK 工具 包 。 如 监控 系统 集成 商 需要 定制 客户 业务 ， 第 三 方 应 用 系统 需要 集 
成 或 访问 监控 平台 资源 开发 增值 业务 ， 同 类 监控 系统 共享 访问 监控 资源 或 平台 互联 互通 ， 第 
三 方 前 端 设 备 需要 接 人 视频 监控 管理 平台 等 情况 。 

(一 ) SDK 的 开放 方式 

(1) 设备 级 SDK， 也 叫 前 端 SDK， 由 主流 厂商 主导 ， 业 界 较为 流行 。 对 于 某 些 小 型 化 
或 特殊 类 项 目 ， 集 成 商 通过 对 前 端 SDK 的 熟悉 ， 可 以 快速 开发 出 一 个 基本 监控 系统 ， 风 险 
小 。 对 于 大 型 项 目 ， 集 成 商 需 要 面 对 前 端 、 海 量 存储 、 网 络 、 流 媒体 、 增 值 应 用 等 各 项 集成 
需求 ， 由 于 集成 商 开 发 能 力 有 限 ， 没 有 雄厚 的 技术 力量 ， 导 致 项 目 定制 成 本 较 大 ， 开 发 风险 
较 大 。 

(2) 平台 级 SDK， 基 于 视频 监控 基础 业务 平台 之 上 的 SDK。 它 从 整体 解决 方案 角度 出 
发 ， 提 供 的 开放 接口 ， 能 够 满足 大 规模 应 用 的 需求 ， 满 足 业务 系统 融合 的 需求 。 集 成 商 可 以 
专注 与 面向 业务 的 开发 ， 而 不 是 监控 平台 内 部 的 媒体 、 存 储 、 网 管 开发 ， 可 以 显著 降低 整体 
集成 开发 的 风险 。 

H3C 视频 监控 管理 平台 iVS 的 SDK5000 构成 ， 如 图 9-1 所 示 。 
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iVS 平 台 联 动 SDK 


iVS 平 台 集 成 SDK 








和 前 端 接 入 SDK 
IEONIDS 第 三 方 前 端 所 入 IVS 
平台 涯 要 尊 的 SDK 


前 端 开放 SDK 
H3C 前 端 和 外 提供 的 SDK| 


图 9-1 H3C 视频 监控 管理 平台 iVS 的 SDK5000 构成 示意 图 
注 : H3C SDK5000 是 H3C 基于 MPPV1 技术 的 SDK 的 统称 ， 其 基于 IMOS 的 SDK 统称 为 SDK8000。 





























(二 ) SDK 的 开放 层面 

(1) 信 令 层 。 负 责 基本 命令 交互 、 传 输 、 中 继 、 翻 译 、 转 换 等 工作 ， 完 成 控制 等 基本 
业务 的 接 入 功能 。 

(2) 媒体 层 。 包 括 媒体 传输 、 媒 体 控制 、 媒 体 解 码 显示 ， 完 成 媒体 业务 的 接 入 功能 。 

(3) 网 管 层 。 负 责 网 络 节点 、 设 备 配 置 等 管理 功能 。 

(三 ) SDK 的 接口 方式 

(1) 信 令 层 接口 : 可 以 是 标准 的 通信 协议 (如 SIP 协议 ) ， 也 可 以 是 非 标 准 的 私有 协议 
(如 H3C 的 VMP 协议 ) ， 也 可 以 是 基于 前 两 者 之 上 封装 后 的 开发 库 (如 H3C 的 C# 版 开发 
包 ) ， 其 发 展 趋势 是 统一 到 SIP +XML 标准 协议 格式 。 

(2) 媒体 层 接口 : 可 以 是 标准 的 媒体 封装 与 编码 格式 ， 也 可 以 是 媒体 控制 与 解码 显示 
开发 库 方式 (如 H3C 的 SDC 解码 控件 ) ， 其 发 展 趋势 是 采用 标准 的 媒体 封装 (RTSP/RTP) 
和 编 解码 格式 (标准 化 H. 264 或 MPEG-4 等 ) 。 

(3) 网 管 层 接口 : 可 以 采用 标准 的 SNMP 网 管 协 议 。 

H3C 全 数字 视频 监控 管理 平台 iVS 的 SDK 的 应 用 模型 ， 如 图 9-2 所 示 。 
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SIP+XML 厂商 设备 SDK/ 
(DB33) 前 端 接 入 SDK 





图 9-2 ”H3C 视频 监控 的 SDK 应 用 模型 
注 : 图 中 箭头 及 描述 只 反映 信 令 层 通 信 方 式 ， 媒 体 层 通信 方式 采用 各 厂商 提供 的 解码 显示 SDK。 
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(四 ) SDK 应 用 案例 

以 H3C iVS8000 视频 监控 管理 平台 与 人 侵 报警 系统 的 联动 应 用 于 某 银 行为 例 ， 可 实现 对 
各 网 点 的 报警 设备 进行 集中 和 分 布 式 管理 ， 并 实现 与 iVS (IP Video Survellance System) 监 
控 平 台 的 视频 联动 。 系 统 结构 拓扑 如 图 9-3 所 示 。 

前 端 防区 (报警 探头 ) 触发 报警 后 ， 报 警 主机 向 报警 中 心 发 送 报警 信号 ， 报 警 中 心 系 
统 联动 H3C iVS， 实 现 H3C iVS 监控 平台 弹出 实时 视频 、 调 用 摄像 头 预制 位 等 动作 ， 接 警 人 
员 根 据 报警 记录 检索 回放 报警 录像 数据 ， 用 于 事后 取证 。 


VM5000 管 理 服务 器 ”NVR 网 络 视频 录像 
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图 9-3 SDK 应 用 于 iVS 管理 平台 与 报警 系统 的 联动 系统 


四 、 选 择 VMS 的 标准 


(1) 衡量 VMS 的 指标 主要 包括 : 系统 稳定 性 、 强 大 的 功能 、 内 藤 视 频 分 析 功 能 、 良 好 
的 视频 管理 、 移 动 电话 支持 功能 、 与 第 三 方 系统 兼容 性 、 多 语言 支持 及 技术 支持 等 。 

(2) 用 户 友好 度 也 极为 重要 。 在 大 型 的 项 目 中 ， 软 件 的 用 户 友 好 度 和 易 操作 性 尤为 重 
要 。 虽 然 大 型 视频 监控 系统 的 结构 与 功能 复杂 ， 但 用 户 在 使 用 VMS 时 管理 与 操作 应 简便 ， 
因为 它 是 操作 者 手中 惟一 的 工具 。 

(3) VMS 解决 方案 须 具有 灵活 性 、 可 拓展 性 和 集成 能 力 。 要 能 为 客户 提供 定制 性 开发 ， 
关键 是 能 够 通过 基于 IP 技术 的 解决 方案 将 用 户 已 有 的 系统 加 以 整合 应 用 ， 拥 有 多 种 配置 可 
供 选 择 。 

(4) 具有 良好 的 开放 性 ， 要 能 很 好 地 兼容 第 三 方 设 备 ， 包 括 出 和 人口 控制 、 消 防 监测 、 
入 侵 探 测 以 及 其 他 现 有 的 IT 功能 设备 。 

五 、 视 频 监 控 管 理 软件 的 技术 发 展 

视频 监控 管理 软件 主要 的 技术 特征 : 

(一 ) 软件 平台 产品 形态 的 硬件 化 、 商 用 或 运营 级 的 可 靠 性 

目前 很 多 监管 管理 软件 平台 是 纯 软 件 平台 ， 有 些 平 台 甚至 是 基于 一 些 桌面 级 的 操作 系 
如 Windows 系统 一 一 进行 开发 设计 的 ， 稳 定性 等 都 不 能 满足 系统 的 要 求 。 
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产品 的 开发 设计 按照 可 靠 性 的 高 低 通常 分 为 以 下 几 个 级 别 ; 

(1) 民用 级 : 低 可 靠 、 低 成 本 的 设计 级 别 ， 满 足 日 常 消费 需求 ， 甚 至 在 设计 时 根本 无 
需 考虑 可 靠 性 。 系 统 的 运行 通常 能 满足 每 天 正常 工作 8h 左右 的 可 靠 运行 ， 产品 通 常用 纯 软 
件 实现 。 

(2) 商用 级 : 中 等 可 靠 、 中 等 成 本 的 设计 级 别 ， 设备 的 稳定 性 能 够 满足 连续 多 天 可 靠 
运行 ， 产 品 通常 用 硬件 结合 软件 实现 。 

(3) 运营 级 : 系统 按 7 x24h 连续 不 间断 运行 设计 ， 可 靠 性 极 高 ， 产 品 通常 用 纯 硬 件 实 
现 ， 硬件 在 设计 上 进行 匈 余 备份 、 负 和 载 均衡 等 可 靠 性 设计 措施 。 

(4) 航天 级 : 系统 按 无 差错 设计 ， 理 论 上 不 会 出 现任 何 死 机 、 复 位 现象 ， 可 靠 性 极 高 ， 
产品 通常 用 纯 硬 件 或 专用 硬件 实现 ， 硬 件 会 进行 多 级 匈 余 备份 、 高 业务 匈 余 度 设计 。 

目前 不 少 软件 平台 产品 实际 上 是 用 软件 开发 实现 的 、 只 有 民用 级 的 可 靠 性 水 平 ， 未 来 必 
然 出 现 商 用 级 、 运 营 级 可 靠 性 的 产品 。 在 产品 形态 上 也 会 以 人 硬件 化 平台 为 主 ， 具 备 宛 余 备 
份 、 负 和 载 均衡 等 多 项 可 靠 性 设计 功能 。 

(二 ) 平台 业务 功能 的 多 样 化 

视频 监控 系统 应 用 的 业务 越 多 ， 空 间 可 能 越 大 ， 这 将 要 求 视频 监控 的 平台 提供 更 大 的 业 
务 扩展 弹性 。 比 如 视频 监控 、 视 频 直播 、 远 程 教育 、 视 频 会 议 等 多 种 业务 形式 ， 都 有 可 能 是 
视频 监控 平台 将 来 发 展 的 业务 功能 。 这 种 情况 下 的 平台 有 可 能 不 再 是 纯粹 的 监控 业务 的 平 
台 ， 而 是 多 媒体 业务 统一 的 平台 。 

(三 ) 平台 架构 分 离 : 基础 平台 与 增值 业务 特性 开发 

视频 监控 一 方面 要 支撑 越 来 越 多 的 业务 应 用 ， 另 一 方面 要 提供 更 大 的 容量 、 更 稳定 的 功 
能 。 稳 定性 和 业务 的 复杂 性 有 时 是 相 了 矛盾 的 ， 解 决 的 办 法 就 是 视频 监控 平台 技术 将 走向 分 
化 ， 分 化 成 面向 基本 视频 业务 的 基础 平台 和 面向 增值 业务 特性 的 增值 特性 平台 。 这 种 组 合 就 
像 现 在 的 运营 商 基本 业务 和 ISP 增值 服务 商 的 增值 业务 一 样 ， 某 个 平台 厂商 的 设备 提供 基础 
业务 ,然后 各 个 行业 的 ISP 合作 伙伴 在 基础 平台 上 开发 行业 的 增值 业务 。 

(四 ) 平台 接口 标准 化 : 信念 的 SIP 化 和 媒体 流 的 标准 化 

当前 的 视频 监控 平台 几乎 没有 信 令 的 概念 ， 信 令 是 通信 网 络 中 保障 互联 互通 的 、 成 熟 的 
技术 ， 未 来 视频 监控 平台 也 将 吸纳 通信 和 领域 的 成 熟 理念 ， 比 如 将 用 于 3G 等 多 种 系统 的 SIP 
信 令 逐渐 发 展 成 为 监控 平台 的 通用 信 令 ， 逐 渐 根除 传统 监控 无 法 进行 互联 互通 的 项 疾 。 当 信 
今 联通 以 后 ， 在 视频 媒体 流 上 ， 不 管 是 MPEC-4， 还 是 H. 264， 或 是 国产 的 AVS-S 标准 , 不 
管 哪 一 种 成 为 主流 ， 它 的 前 提 条 件 可 能 会 是 去 除 厂商 的 私有 部 分 ， 采 用 标准 的 、 开 放 的 视频 
编码 标准 。 

(五 ) 平台 的 智能 化 

随 着 智能 技术 的 发 展 ， 视 频 的 智能 技术 也 将 融入 平台 的 架构 设计 中 ， 成 为 平台 的 一 个 基 
本 理念 。 对 智能 技术 的 扩展 方法 ， 可 以 通过 XML 等 方式 进行 通用 的 数据 交换 ， 然 后 平台 可 
以 组 织 多 个 智能 的 摄像 机 进行 联网 的 深度 智能 分 析 。 未 来 的 视频 监控 系统 ， 将 会 在 视频 信息 
的 有 效 性 上 ， 帮 助人 们 去 除 大 量 的 垃圾 信息 ， 令 使 用 变 得 更 加 轻松 。 视 频 分 析 与 视频 监控 管 
理 软件 VMS 的 结合 将 是 VMS 一 个 发 展 趋势 。 车 牌 识 别 (LPR) 、 目 标识 别 、 交 通 监 控 及 面 
部 识别 是 一 些 常见 视频 分 析 功 能 。 视 频 分 析 提 高 了 管理 效率 ， 从 而 使 VMS 更 有 价值 。 视 频 
分 析 与 VMS 的 无 颖 整合 是 其 技术 发 展 的 核心 ， 是 对 VMS 功能 有 益 的 补充 。 
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(六 ) 管理 系统 网 络 架 构 

目前 的 比较 好 的 视频 监控 管理 软件 支持 多 级 中 心 的 方式 ， 即 树 形 中 心 结 构 。 平 行 中 心 的 
网 络 视频 结构 将 会 在 未 来 几 年 中 出 现 ， 多 个 中 心 同时 支持 平行 连接 ， 视 频 流 将 彻底 的 网 络 
化 ， 提 高 系统 的 整体 稳定 性 和 容错 能 力 ， 充 分 发 挥 网 络 的 优势 。 

(七 ) 利用 中 间 件 拓展 性 能 

通过 可 定制 的 SDK，VMS 提供 商 可 将 第 三 方 硬件 、 软 件 公 司 所 提供 的 系统 加 以 整合 。 
视频 前 端 供 货 商 如 SONY、AXIS 等 为 自己 的 IPCZDVS 产品 提供 了 完整 的 SDK， 基 于 这 些 供 
货 商 的 SDK， 工 程 商 /运营 商 可 以 定制 开发 相应 的 视频 管理 软件 。 如 物理 安全 信息 管理 软件 
集中 管理 各 种 不 同 的 物理 安防 设备 ， 形 成 一 个 智能 系统 ， 以 提供 实时 探测 、 状 态 管理 、 视 频 
管理 和 安全 策略 实施 等 功能 。 

视频 监控 管理 软件 平台 具有 两 个 发 展 方向 。 一 是 可 以 借鉴 其 他 像 通信 行业 的 经 验 进行 技 
术 积 累 ， 把 成 熟 的 技术 直接 搬 到 视频 监控 领域 来 用 ; 二 是 结合 视频 监控 的 实际 情况 ， 进 行 平 
台 架 构 的 重 整 和 技术 的 再 造 。 


第 二 节 ”视频 监控 管理 软件 的 规划 与 设计 


视频 监控 系统 发 展 到 今天 已 走 过 了 二 十 多 个 年 头 ， 也 已 经 历 了 模拟 时 代 、 半 数字 时 代 ， 
并 正经 历 全 数字 时 代 ， 并 向 全 数字 时 代 的 网 络 化 与 智能 化 方向 发 展 。 在 长 年 的 系统 建设 累积 
下 ， 原 有 的 视频 监控 管理 软件 大 多 缺少 集中 、 有 效 的 管理 方式 ， 不 能 有 效 实现 网 络 的 信息 资 
源 共 享 ， 大 大 制约 了 全 数字 视频 监控 应 有 的 作用 。 因 此 在 各 级 监控 中 心 部 署 具备 大 规模 的 联 
网 监控 功能 、 有 效 实现 监控 资源 的 整合 、 管 理 和 应 用 的 管理 平台 软件 将 成 为 保证 全 数字 视频 
监控 系统 有 效 实 施 的 重点 和 难点 。 

视频 监控 管理 平台 目前 还 没有 形成 统一 的 产品 定义 和 标准 ， 各 供应 商 根据 工程 项 目 和 行 
业 特 点 有 各 自 的 理解 与 设计 。 但 一 套 完 善 的 视频 监控 管理 平台 首先 要 有 良好 的 底层 网 络 规 
划 ， 包 括 需要 考虑 多 年 以 后 的 扩展 设计 。 系 统 框架 的 设计 需要 具备 良好 的 设备 支持 度 ， 如 文 
持 ONVIF 通用 性 协定 ， 对 于 新 增 系统 功能 部 分 ， 必 须 考 虑 既 有 系统 框架 的 限制 ， 系 统 模块 
拆 分 与 抽 离 的 可 靠 性 ， 以 确保 基础 系统 的 稳定 性 。 在 系统 开发 的 过 程 中 ， 最 大 的 问题 就 是 要 
解决 网 络 传输 的 流畅 性 ， 当 系统 遇 到 网 络 断 线 时 如 何 进行 修复 、 重 联 ; 再 者 就 是 储存 ， 随 着 
视频 路 线 的 增加 ， 需 要 对 储存 文件 进行 优化 ; 还 有 随 着 路 数 的 扩展 也 要 对 显示 进行 优化 。 

全 数字 视频 监控 的 本 质 在 于 视频 应 用 ， 而 视频 应 用 的 基础 在 于 视频 管理 ， 两 者 相 辅 相 
成 。 因 此 ， 视 频 监控 管理 平台 的 开发 重点 将 从 管理 层面 提升 到 了 应 用 层面 ， 也 是 目前 大 多 数 
平台 厂商 开发 的 重要 方向 ， 即 从 原先 只 是 管理 视频 ， 发 展 为 能 够 即时 掌握 信息 、 且 可 进行 事 
前 预防 的 更 高 阶 的 视频 监控 系统 。 围 绕 客 户 需求 ， 从 性 价 比 、 操 作 性 、 功 能 性 等 方面 ， 充 分 
发 挥 视 频 管 理 平 台 软 件 的 优势 所 在 ， 开 发 出 有 针对 性 的 个 性 化 产品 。 充 分 利用 视频 监控 管理 
平台 ， 帮 助 用 户 解决 实际 问题 ， 成 为 了 视频 监控 管理 平台 软件 的 开发 重点 。 


一 、 视 频 监控 管理 平台 功能 规划 


当 视 频 监 控 网 络 和 视频 业务 发 展 发 展 一定 阶 段 后 ， 监 控 系 统管 理 和 视频 业务 操作 必然 逐 
步 分 离 ， 形 成 独立 的 视频 监控 系统 管理 平台 ,包括 设备 管理 、 用 户 管理 、 安 防 策略 管理 和 业 
务 管理 等 内 容 ， 管 理 平台 将 不 断 向 专业 化 发 展 ， 其 部 署 位 置 更 多 会 在 中 心机 房 。 日 常 业 务 操 
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作 将 仍 由 监控 中 心安 保 人 员 完 成 ， 其 所 需 的 只 是 操作 客户 端 程序 ， 以 提供 操作 用 的 人 机 界 
面 ， 其 部 署 位 置 以 监控 中 心 为 主 。 只 要 IP 网 络 连 通 的 地 方 ， 都 可 以 部 署 这 样 的 操作 客户 端 
程序 ， 甚 至 可 以 通过 Web 方式 实现 更 简易 的 部 署 。 随 着 全 数字 视频 监控 应 用 的 网 络 化 及 应 
用 的 不 断 复 杂 ， 会 出 现 了 专业 的 视频 网 管 系统 和 监控 管理 中 心 。 

视频 监控 管理 平台 设计 时 可 从 下 面 几 个 方面 进行 规划 。 

(1) 实时 视频 预览 功能 。 主 要 包括 多 画面 实时 视频 浏览 、 分 组 、 布 局 、 收 藏 夹 、 热 点 
视频 等 人 性 化 功能 ; 并 能 对 重要 视频 信息 进行 长 期 可 靠 的 本 地 保存 ， 方 便 今 后 的 查询 和 取 
证 ; 还 可 远程 对 摄像 机 进行 PTZ 控制 ， 灵 活 调整 摄像 机 的 监控 角度 和 范围 ， 方 便 值 班 人 员 
主动 快速 地 发 现 警 情 。 

(2) 录像 检索 功能 。 可 按照 时 间 、 录 像 索引 、 图 片 索 引 等 检索 视频 录像 。 可 输入 时 间 
段 精确 检索 ;可 对 录像 编辑 增加 标签 索引 ; 从 连续 一 段 录像 中 连续 截取 一 定数 量 的 图 片 形成 
图 片 索引 。 多 种 途径 提高 录像 的 查找 和 回放 效率 。 

(3) 设备 管理 。 对 设备 添加 和 日 常 维护 进行 配置 ， 设 置 相关 的 设备 属性 ， 并 可 以 对 设 
备 的 所 属 机 构 进 行 指 定 ， 用 树 形 结构 对 设备 进行 归 类 、 分 级 管理 ， 使 用 户 方便 地 对 众多 设备 
进行 有 效 管理 。 

(4) 资料 管理 。 对 组 织 架构 、 使 用 单位 、 管 理 员 以 及 厂家 资料 存档 管理 ， 以 便 在 需要 
时 能 够 快速 查找 ， 配 合 工 作 流 提高 工作 效率 。 

(5) 地 理 信息 服务 ( Geographic Information Service，GIS) 功能 。 配 合 GIS 矢量 地 图 基 
本 功能 、 视 频 图 像 浏 览 、 摄 像 机 状态 和 分 布 、 报 警 显示 处 理 处 理 、 事 件 汇总 报表 等 功能 于 一 
体 ， 直 观 显 示 多 种 信息 ， 并 支持 标准 格式 的 图 片 文件 (BMPAJPEG/AutoCAD) 直接 导入 。 

(6) 视频 检测 。 实 时 检测 硬件 设备 的 运行 状况 ， 对 DVR 硬盘 录 满 ， 摄 像 机 信号 中 断 等 
设备 或 网 络 故障 及 时 告警 ， 并 自动 生成 日 志 存 档 ; 实时 检测 视频 图 像 的 显示 效果 并 进行 质量 
评估。 

(7) 智慧 声控 。 系 统 可 识别 出 操作 人 员 的 声音 指令 ， 实 现 视频 联动 ， 快 速 调 出 相应 地 
点 的 视频 图 像 。 

(8) 应 用 分 析 。 此 功能 模块 主要 分 为 两 部 分 ， 一 是 对 用 户 操作 记录 做 查询 ， 二 是 对 系 
统 内 DVR 和 摄像 机 的 状态 做 统计 ， 形 成 报表 、 分 析 统 筹 。 

(9) 权限 管理 。 对 用 户 实 行 分 权 、 分 域 、 分 级 管理 ， 可 进行 新 增 用 户 、 删 除 用 户 、 权 
限 的 分 配 等 操作 ， 也 可 以 针对 某 组 织 进 行 新 增 、 任 命 和 解除 系统 管理 员 的 设置 ， 还 可 以 令 在 
线 用 户 强制 推出 本 系统 。 

(10) OA 辅助 功能 。 平台 除 提供 视频 监控 软件 常用 功能 外 ， 还 提供 了 多 种 的 OA 辅助 
功能 ， 包 括 工作 流 、 发 布 公 告 、 即 时 通信 和 知识 管理 等 ， 从 而 有 效 提高 用 户 的 使 用 效率 。 


二 、 视 频 监 控 管理 平台 的 设计 


(一 ) 系统 异 构 硬件 集成 

在 原 有 的 视频 监控 系统 中 ， 前 端的 摄像 机 、 硬 盘 录 像 机 、 网 络 视频 服务 器 等 硬件 设备 都 
可 能 是 不 同 三 商 提供 的 ， 是 一 个 异 构 的 硬件 环境 ， 视 频 监控 管理 软件 应 采用 统一 的 控制 指 
令 、 统 一 视频 设备 SDK 接口 和 统一 视频 文件 解码 SDK 接口 ， 实 现 对 异 构 设 备 的 采集 控制 。 

1. 统一 控制 指令 

视频 采集 设备 (摄像 机 和 云 台 ) 的 控制 指令 应 采用 统一 编码 格式 。 控 制 端 发 出 指令 后 ， 
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经 过 平台 联网 管理 服务 器 的 层 层 路 由 ， 到 达 与 视频 采集 设备 相 联 的 媒体 网 关 服 务 器 。 由 于 不 
同 品 牌 的 视频 采集 设备 接口 协议 不 同 ， 媒 体 网 关 服 务 器 负责 实现 统一 控制 指令 到 视频 采集 设 
备 专用 指令 的 翻译 。 视 频 采 集 设备 的 返回 结果 ， 例 如 应 答 信 号 ， 也 由 媒体 网 关 服 务 右 统一 格 
式 后 返回 给 控制 端 。 

2. 统一 视频 设备 SDK 接口 

视频 监控 管理 软件 需要 制定 前 端 视频 设备 和 高 层 应 用 之 间 的 接口 规范 。 前 端 设 备 的 厂商 
根据 接口 规范 ， 重 新 封包 原 有 的 SDK 接口 函数 。 接 口 函 数 可 以 包括 : 初始 化 函数 、 连 接 打 
开 及 关闭 函数 、 设 备 状态 报告 函数 、 音 视频 打开 及 关闭 函数 、 远 程控 制 命令 发 送 及 接收 函 
数 、 云 台 控 制 命令 函数 、 报 警 信息 接收 函数 、 视 频 参 数 及 0SD 设置 函数 、 设 备 参 数 设 置 函 
数 等 。 

3. 统一 视频 文件 解码 SDK 接口 

视频 监控 管理 软件 需要 制定 一 个 录像 文件 解码 SDK 和 高 层 应 用 之 间 的 接口 规范 。 前 端 
设备 的 厂家 根据 该 接口 规范 ， 重 新 封包 原 有 的 视频 文件 解码 SDK 接口 函数 ， 具 体 包 括 : 播 
放 需 初始 化 函数 、 录 像 文 件 打 开 及 关闭 函数 、 播 放 控制 按钮 函数 ， 如 快 进 、 快 退 、 慢 进 、 慢 
退 、 帧 播 、 暂 停 等 。 

(二 ) 用 户 及 权限 管理 

分 布 式 的 视频 监控 系统 一 般 都 会 涉及 建设 单位 的 很 多 部 门 ， 有 时 因 部 门 层级 过 多 ， 相 应 
的 用 户 权限 还 会 非常 复杂 。 管 理 平台 软件 的 用 户 管理 应 采用 本 地 管理 和 和 集中 备案 的 方式 ， 即 
任何 一 级 监控 中 心 的 系统 管理 员 可 以 创建 本 地 的 用 户 账号 ， 并 报 上 级 监控 中 心 备案 。 为 确保 
用 户 标 志 的 惟一 性 ， 需 要 统一 用 户 账号 的 命名 规范 。 为 简化 用 户 的 管理 ， 采 用 用 户 组 管理 
模式 。 

1. 用 户 管理 功能 

用 户 管理 的 主要 功能 包括 : 创建 用 户 、 修 改 用 户 密码 等 信息 、 删 除 用 户 、 用 户 组 的 增加 
和 删除 以 及 修改 、 用 户 信息 的 备案 与 全 网 同步 。 

2. 权限 管理 功能 

权限 管理 宜 采用 分 级 授权 的 方式 。 由 最 低 一 级 监控 中 心 的 系统 管理 员 对 本 地 用 户 直 接 授 
予 本 地 的 操作 权限 ,高 一 级 监控 中 心 管理 员 操 作 权 限 需要 经 过 所 在 更 高 一 级 的 监控 中 心 授 
权 ， 依 此 类 推 。 权 限 管理 的 主要 功能 包括 : 创建 和 角色、 为 角色 授权 、 删 除 角 色 、 将 角色 授予 
本 地 用 户 或 用 户 组 、 跨 区 域 的 权限 申请 与 审批 、 权 限 信 息 的 全 网 同步 。 

(三 ) 数据 复制 

全 数字 视频 监控 系统 的 数据 宜 采 用 分 布 式 架构 ， 即 第 一 层级 数据 库 服 务 器 拥有 对 全 网 所 
有 监控 资源 数据 的 主 备份 。 第 二 层级 数据 库 服 务 器 拥有 对 该 级 下 辖 所 有 监控 资源 数据 的 备 
份 ， 最 低层 级 数据 库 服 务 器 拥有 对 该 层级 下 辖 所 有 监控 资源 数据 的 备份 。 这 样 ， 各 级 监控 中 
心 就 可 以 独立 完成 各 自 监控 资源 数据 的 配置 和 管理 ， 可 以 充分 保证 每 个 监控 中 心 的 自我 完备 
性 。 这 种 分 布 式 的 数据 架构 就 要 求 管理 平台 软件 在 设计 中 要 考虑 到 数据 库 之 间 的 数据 同步 
(数据 复制 ) ， 即 各 监控 中 心 的 数据 库 服 务 器 在 进行 数据 更 新 后 会 及 时 完成 数据 的 自动 同步 ， 
这 就 保证 了 各 监控 中 心 之 间 能 方便 地 实现 视频 信息 的 上 传 下 调和 跨 区 访问 。 

(四 ) 漫游 登录 

视频 联网 管理 要 求 视频 监控 管理 软件 支持 用 户 的 漫游 登录 ， 即 如 果 一 个 用 户 来 到 一 个 新 
的 位 置 ， 这 个 用 户 依然 需要 得 到 登录 授权 。 
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在 用 户 登 录 系 统 时 ， 系 统 会 检查 用 户 是 否 是 本 地 用 户 。 如 果 发 现 不 是 ， 系 统 联 系 上 级 数 
据 库 ， 检 查 是 否 上 级 用 户 。 如 果 依 然 不 是 ， 系 统 继续 查询 上 级 数据 库 ， 直 到 查找 到 项 级 主 数 
据 库 ， 如 果 还 是 没有 发 现 该 用 户 ， 则 用 户 依然 不 能 登录 系统 。 反 之 ， 如 果 查 到 用 户 ， 用 户 可 
以 登录 系统 并 获得 合适 的 配置 信息 。 

(五 ) 名 字 服 务 

对 于 一 个 管理 成 千 上 万 的 摄像 头 资源 的 监控 平台 ， 实 现 对 资源 的 快速 检索 是 非常 重 
要 的 。 

视频 监控 管理 软件 在 设计 中 建议 采用 “名 字 服 务 ” 方 法 ， 实 现 所 有 资源 的 统一 命名 和 
快速 检索 。“ 名字 服务 ”的 基本 实现 方案 是 ， 为 每 一 个 摄像 头 定 义 一 个 独立 的 名 字 和 属性 。 
系统 对 该 摄像 头 的 显示 和 检索 可 以 使 用 三 种 方式 : 按 名 字 进 行 搜索 (支持 精确 搜索 和 模糊 
搜索 ) 、 按 资源 目录 进行 查找 以 及 按 地 理 信 息 服务 (GIS) 进行 搜索 。 所 有 搜索 最 终 会 定位 
到 资源 的 名 称 ， 通 过 资源 名 称 定位 到 该 资源 的 相关 信息 ， 系 统 可 以 利用 这 些 信息 实现 全 市 联 
网 的 视频 浏览 、 录 像 、 存 储备 份 、PTZ 控制 、 视 频 分 发 以 及 其 他 管理 应 用 功能 。 名 字 服 务 与 
GIS 系统 相连 接 ， 可 以 实现 在 地 图 界面 的 快速 设备 定位 和 视频 浏览 。 


第 三 节 ”视频 监控 管理 平台 的 使 用 


全 数字 视频 监控 系统 已 基本 抛弃 了 模拟 时 代 的 模拟 矩阵 、 控 制 键 盘 、VCR、 多 画面 分 割 
器 、 字 符 秋 加 器 、 控 制 码 发 生 器 等 。 现 在 的 全 数字 系统 只 要 “编码 器 + 录像 服务 + 视频 监 
控 管理 平台 ”就 够 了 。 

NVR 作为 一 个 小 型 的 、 高 度 集成 化 的 视频 监控 管理 平台 ， 作 为 目前 硬件 平台 的 代表 相 
信 在 以 后 将 会 得 到 更 多 的 关注 和 更 广泛 的 部 署 。 请 参见 本 书 的 第 四 章 对 NVR 的 功能 与 使 用 
进行 的 详细 介绍 。 

我 们 这 里 以 H3C 的 iVS 为 例 介绍 视频 监控 管理 平台 的 应 用 。 因 为 本 节 主 要 介绍 H3C 的 
产品 ， 因 其 一 些 私 有 产品 名 称 与 型 号 可 能 与 其 他 通用 的 名 称 与 型 号 有 差异 ， 特 单列 出 ， 见 
表 9-1。 





























表 9-1 H3C 的 iVS 视频 监控 管理 平台 涉及 的 部 分 专 有 名 称 介绍 


















































缩写 全 称 中 文人 全称 

DC Decoder 解码 器 

DM Data Management Server 数据 管理 服务 器 

EC Encoder 编码 器 

ECR Encoder Record 带 存 储 功能 的 编码 器 
EPON Ethernet Passive Optical Network 基于 以 太 网 的 无 源 光 网 络 
iVS IP Video Surveillance System 企业 级 视频 监控 系统 
iSCSI Internet Small Computer System Interface 网 络 小 型 计算 机 系统 接口 
MPEG Moving Picture Experts Group 运动 图 像 专家 组 
SAN Storage Area Network 存储 区 域 网 络 

VC Video Management Client 视频 客户 端 

VM Video Management Server 视频 管理 服务 器 
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一 、iVS 监控 管理 平台 的 功能 和 特点 


H3C iVS (IP Video Surveillance System) 是 全 数字 视频 监控 系统 基于 IP 网 络 应 用 的 监控 
管理 综合 方案 ,采用 标准 、 开 放 、 高 质 、 可 靠 的 IP 技术 ， 音 视频 数据 都 采用 数字 化 方式 在 
IP 网 络 上 高 速 传输 ， 用 户 可 以 从 网 络 上 的 任意 地 点 查看 系统 中 任意 一 台 摄 像 机 的 实时 图 像 
和 历史 图 像 。iVS 监控 平台 可 解决 模拟 视频 监控 系统 规模 较 小 ， 难 以 扩容 的 问题 ， 系 统 可 扩 
展 性 强 、 适 应 大 规模 部 署 和 应 用 。 其 主要 的 功能 和 特点 有 

(1) 简洁 、 开 放 的 全 IP 体系 结构 。 分 布 式 全 IP 架构 ， 单 系统 中 可 以 容纳 高 达 10 000 
个 监视 点 。 分 布 式 存储 技术 ， 可 非常 方便 地 进行 系统 扩容 ， 尤 其 适合 广 跨度 、 大 规模 的 城 域 
监控 。 全 全 架构 扩展 性 强 ， 可 以 无 颖 整合 扩展 IP 语音 通信 、 了 P 会 议 电 视 和 IP 信息 安全 管 
理 系 统 。 

(2) 提供 端 到 端的 清晰 流畅 活动 图 像 。 一 次 编码 ， 全 网 数字 化 传输 ， 提 供 端 到 端的 高 
清晰 动态 图 像 。 基 于 MPEG-2/MPEG-4/H. 264/MJPEG 等 国际 标准 ， 广 播 级 视频 质量 。 从 编 
码 设备 到 交换 设备 都 针对 组 播 进行 优化 ， 实 现 全 网 组 播 传送 和 极 低 延 时 。 

(3) 可 靠 的 系统 存储 。 专 业 、 稳 定 可 靠 的 工业 级 存储 设备 ， 防 共振 能 力 强 ， 实 现 数据 
的 集中 存储 ， 端 到 端 卫 SAN 支持 ， 无 需 流 媒体 服务 器 转发 ， 没 有 服务 器 瓶颈 。 

(4) 集中 式 管 理 。 视 频 管理 客户 端 集中 管理 和 操作 整个 监控 管理 服务 系统 。 客 户 端 可 
以 实现 系统 内 所 有 编 解码 器 、 监 视 器 、 摄 像 机 的 终端 配置 ， 进 行 实时 监控 、 本 地 下 载 、 点 播 
回放 历史 视频 信息 、 远 程控 制 云 台 、 配 置 轮 切 计划 、 信 息 查 询 等 业务 操作 。 

(5) 安装 /组 网 方便 、 灵 活 。 智 能 化 管理 ， 分 级 分 域 的 系统 架构 、 引 入 角色 概念 、 灵 活 
的 权限 管理 。 部 分 编 解 码 器 支持 EPON 无 源 光 网 络 ， 极 大 降低 布线 成 本 。 

iVS 视频 监控 管理 平台 与 传统 的 视频 监控 管理 方案 的 比较 ， 见 表 9-2。 


表 9-2 iVS 视频 监控 管理 方案 与 传统 的 视频 监控 管理 方案 的 比较 
项 目 传统 监控 管理 方案 iVS 视频 监控 系统 方案 




















多 采用 非 标 H. 264 或 MPEG-4 标准 ， 多 级 
图 像 清晰 度 ”| 和 矩阵 级 联 后 视频 质量 会 明显 下 降 ， 高 动态 图 


像 质量 不 高 


支持 MPEG-2/MPEG-4/H.264/MJPEG 标准 ， 不 
存在 多 级 级 联 质 量 下 降 可 能 














模拟 矩阵 控制 速度 快 ， 但 数字 系统 对 云 台 在 可 通过 单 播 或 组 播 方式 传输 图 像 ， 通 过 交换 机 
图 像 的 控制 的 控制 必须 通过 和 抢 阵 代理 服务 实现 ， 控 制 模 | 对 组 播 的 优化 实现 大 路 数组 播 可 控 传 输 ， 图 像 延 时 
切换 速度 式 复杂 响应 慢 ( 秒 级 )， 同 时 图 像 采 用 单 播 | 和 控制 延 时 都 是 毫秒 级 ， 满 足 公 安 事态 控制 实战 
且 通 过 流 媒体 转发 ， 图 像 时 延长 ( 秒 级 ) 需求 









































专门 针对 视频 组 播 进行 交换 机 优化 ， 并 发 组 播 能 
力 强 ， 组 播 控制 有 效 ， 占 有 带宽 小 ， 多 路 轮 切 时 间 
优化 到 毫秒 级 。 满 足 中 心 大 量 人 员 访 问 和 电视 墙 快 
速 切换 的 实战 需求 





组 播 支持 能 力 有 限 ， 并 发 组 播 能 力 弱 ， 即 
组 播 支持 能 力 | 使 支持 ， 组 播 也 无 法 有 效 控制 ， 占 用 带宽 大 ， 
多 路 组 播 轮 切 停顿 时 间 长 〈 几 秘 ) 





















































模拟 和 数字 两 套 管理 模式 ， 无 法 统一 管理 ， 采用 一 套 分 级 、 分 域 的 数字 管理 模式 ， 基 于 角色 
权限 管理 复杂 ， 扩 展 不 方便 的 统一 管理 ， 扩 展 灵 活 方便 




















权限 管理 

































































































































































































































































































































































第 九 章 “视频 监控 管理 平台 技术 . 399 . 
( 续 ) 
项 目 传统 监控 管理 方案 iVS 视频 监控 系统 方案 
支持 MPEG-2 / MPEG-4 / H. 264 / MJPEG 等 标准 
图 像 压缩 协议 、 支 持 SIP 标准 控制 协议 、 支 持 端 到 
a 大 多 采用 私有 协议 ， 非 标 导致 的 后 果 就 是 | 端 iSCSI (IP SAN) 标准 存储 协议 ， 支 持 多 种 标准 
| 五 融 互 通 不 方便 ， 无 法 长 期 保证 用 户 投资 组 播 协议 ， 支 持 RADIUS 标准 认证 协议 ， 标 准 化 的 
核心 是 IP 化 ， 是 未 来 IT 发 展 的 趋势 ， 是 保护 用 户 
投资 实现 相互 集成 最 好 的 手段 
通过 存 介 1 流 媒 实现 基于 
SE 直接 采用 编码 器 到 IP SAN 存储 设备 的 存储 ， 基 
文件 方式 的 集中 存储 ， 多 采用 NAS， 当 图 像 | Ne Ee 
ea | 于 iSCSI 协议 ,存储 数据 是 块 文件 ， 不 会 损坏 ， 没 
| 数量 不 断 增加 ， 服 务 器 将 成 为 性 能 瓶颈 ， 管 ee 0 
存储 模式 可 靠 性 |、 , 人 一， | 有 服务 器 性 能 瓶颈 和 故障 点 ， 查 询 快捷 ， 采 用 专利 
理 维护 不 方便 ， 故 障 点 增加 ， 双 机 热 备 成 本 | ee 可 
是 辣 的 技术 实现 客户 端 直接 读 取 播放 卫 SAN 里 面 的 视频 
高 吨 。 大 量 视频 文件 管理 本 省 杜 询 不 方便 | 效 把 “总体 可 千 诈 们 言 
(基于 文件 索引 慢 ) ， 文 件 容易 丢失 
在 视频 接 入 点 部 分 采用 模拟 光纤 ， 非 常安 | ”在 视频 接 入 上 可 以 采用 SFP/ 以 太 网 /EPON 光 口 
洋人 安全 性 。 | 全， 但 对 于 外 网 访问 ， 由 于 没有 信息 安全 产 | 等 接 和 人， 非常 安全 。 对 于 外 网 接 信 ， 提 供 针对 监控 
”| 品 ， 系 统 集成 商 一 般 比 较 难 结合 视频 需求 提 | 业务 的 信息 安全 解决 方案 产品 ， 整 体 方案 比 一 般 集 
供 完整 的 信息 安全 方案 成 系统 提供 更 高 的 安全 保障 
按照 平均 20 个 左右 解码 器 一 条 占用 一 条 EPON 光 
纤 的 保守 方法 计算 。 对 于 500 路 的 系统 ， 可 以 节省 
80% 的 光纤 资源 ， 需 要 25 根 光 纤 ， 一 年 需要 75 
按照 一 个 500 路 规模 的 项 目 ， 平 均 4 个 摄 | 中 多 生生， 生生 要 的 入 访 人 一 全 要 全 全 
元 ， 节 约 300 万 元 。 因 此 ,虽然 编 解码 器 + EPON 
接 入 线路 租 | 像 机 一 条 光纤 ， 需 要 125 条 光纤 ， 按 照 每 路 | ee 各 
费用 。 | 光纤 每 年 平均 租用 费用 3 万 元 计算 ， 一 年 需 | 用 《下 汐 守 路 13000 元 ) 和 传统 8 路 太 盘 洋 像 
- gic - 机 + 光端机 相 比 (平均 每 路 6500 元 ) ， 单 路 的 费用 
- . 要 高 , 但 是 一 年 的 总 体 拥有 成 本 相当 (500 路 系 
统 ) ，3 年 的 总 体 费用 要 节省 数 百 万 元 ， 随 着 路 数 的 
增加 ， 节 省 的 费用 也 会 不 断 增 加 
可 以 完整 管理 交换 、 传 输 、 存 储 、 视 频 、 信 
没有 网 管 软件 ， 只 有 简单 管理 视频 设备 ，| 全 各 芝 人 ee 
网 管 能 力 无 法 管理 模拟 设备 ， 全 网 维护 管理 很 不 方便 息 安 全 产品 在 内 的 全 套 QuidView 网 络 管理 软件 ， 极 
ee ”| 大 提高 系统 的 可 管理 可 维护 性 ， 提 高 系统 可 靠 性 同 
余 避 E14 3 
MT AE 时 降低 维护 管理 成 本 
专门 针对 室外 恶劣 环境 使 用 设计 ， 采 用 工业 级 元 
件 ， 温 度 范围 广 (贮存 温度 -40 ~ +75%C ) 防震 和 
业界 一 般 厂家 产品 温度 工作 范围 多 为 常温 ， ee te 
户外 使 用 适用 性 | 没有 专门 的 防 雷 设计 ， 没 有 经 过 高 加 速 应 力 | 由 ee 























试验 Halt， 平 均 无 故障 工作 时 间 (MTBF) 短 


二 、iVS 视频 监控 管理 的 组 网 方案 


iVS 目前 已 能 提供 的 视频 监控 管理 的 组 网 方案 可 以 分 为 六 大 类 。 





(一 ) 组 网 方式 一 : 组 播 、 单 播 和 单 域 方式 
组 网 方式 一 如 图 9-4 所 示 。 




















满足 大 多 数 感应 雷击 要 求 。 静 











昌 达 到 了 正 负 8kV 的 


要 求 平均 无 故障 工作 时 间 (MTBF) > 500 000 小 时 ， 


经 过 严格 的 Halt 测试 
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其 他 智能 视频 应 用 系统 

















图 9-4 iVS 的 组 播 、 单 播 和 单 域 方式 


本 组 网 方式 在 系统 规模 小 于 500 路 时 ， 中 心 可 以 只 使 用 ECR。 前 端 视 具 体 要 求 不 同 ， 分 
别 选 用 ECR3304- HFAECR3308- HD/AECR3316- HC 等 型 号 ， 挂 载 多 个 EC。 视 用 户 对 存储 的 具 
体 要 求 ， 可 以 选 配 ECR 或 者 EC、IP SAN 设备 。EC 可 选用 SFP、EPON 、ETHERNET 等 接 入 
方式 ，ECR 只 有 ETH 一 种 接 人 方式 。ECR 可 以 直接 VGA 或 者 BNC 输出 ， 节 省 电视 墙 的 投 
资 。 整 个 方案 可 以 只 使 用 单 台 VM5000 进行 管理 。 

(二 ) 组 网 方式 二 : 单 播 、 单 级 和 单 域 方 式 (位 置 集中 、 管 理 集中 ) 

组 网 方式 二 如 图 9-5 所 示 。 

该 类 视频 监控 系统 网 络 通用 性 好 ， 可 以 适用 于 目前 所 有 的 IP 网 络 ( 专 网 )。 存 储 以 中 
心 IP SAN 存储 为 主 ， 前 端 ECR 存储 为 辅 。 单独 的 MS 管理 服务 器 ， 完 成 多 人 对 一 个 监控 点 
实时 图 像 检 视 。MS 管理 服务 器 在 中 心 必 选 

(三 ) 组 网 方式 三 ， 单 播 、 多 级 和 单 域 方 式 (位 置 分 散 、 管 理 集中 ) 

组 网 方式 三 如 图 9-6 所 示 。 

可 应 用 于 LAN/VPN 网 ， 全 系统 集中 管理 ，VM 完成 对 整个 系统 的 管理 。 分 布 前 端 存 储 
集中 存储 为 主 ， 前 端 本 地 存储 (ECR) 为 辅 ， 中 心 集中 备份 。 中 心 MS 必 选 ， 前 端 MS 
可 选 。 

(四 ) 组 网 方式 四 : 单 播 、 多 级 、 多 域 方式 〈 位 置 分 散 、 管 理 分 散 ) 

组 网 方式 四 如 图 9-7 所 示 。 

该 组 网 方式 由 VM5000 与 VM8000 、DM8000 混合 组 网 。 支 持 单 播 、 单 域 、 多 级 的 所 有 
特性 。 

(五 ) 组 网 方式 五 ， 跨 广域网 、 多 级 和 单 域 方式 (位置 分 散 ， 管 理 集 中 ) 

组 网 方式 五 如 图 9-8 所 示 。 
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该 方式 应 用 于 WAN、 单 播 、 多 级 、 单 域 ,摄像 机 物理 位 置 分 散 ， 设备 可 以 位 于 WAN 
上 任何 位 置 的 情形 。 系 统 中 心 集中 管理 (设备 注册 、 寻 址 用 户 认 证 )。 前 端 本 地 存储 (1P 
SANAECR)， 中 心 可 以 选择 性 保持 特定 的 图 像 数 据 ，MS 在 监控 集中 的 分 部 必 选 ， 有 一 个 统 
一 的 监控 中 心 ， 集 中 对 监控 网 络 的 进行 统一 管理 ， 数 据 前 端 本 地 保存 。 

该 方式 与 基于 LAN 的 单 域 多 级 流程 一 样 。 采 用 通过 隧道 实现 广域网 的 跨越 ， 前 端 可 以 
选用 H3C 的 SOHO DR834/BR604G 等 产品 ， 中 心 可 以 配 Router/SecPath (如 AR46 或 SecPath 
1000 等 ) 

(六 ) 组 网 方式 六 : 跨 广 域 网 、 多 级 和 多 域 (位 置 分 散 ， 管 理 分 散 ) 

组 网 方式 六 如 图 9-9 所 示 。 
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图 9-9 iVS 的 跨 广域网 、 多 级 和 多 域 方 式 


该 方式 中 各 域 平 级 ， 相 互 资源 共享 ， 本 方式 与 基于 LAN 的 多 级 、 多 域 中 的 主流 程 一 样 。 
通过 VPN 隧道 方式 实现 穿越 。 方 式 与 单 域 方案 一 样 。 

(七 ) iVS 视频 监控 管理 组 网 各 方式 的 特性 

iVS 视频 监控 管理 组 网 的 六 种 方式 的 性 能 基本 一 致 ， 都 可 实现 下 面 几 种 功能 : 

(1) 实时 监控 。 实 时 监控 提供 通过 视频 管理 客户 端 、 监 视 器 (电视 墙 ) 实时 查看 监控 
场景 的 业务 。 实 时 监控 端 到 端 延 时 小 于 300ms， 支 持 MPEG-2、MPEG-4、H. 264、MJPEG 图 
像 压 缩 格式 ， 最 高 码 流 可 达 8Mbit/s， 实 现 了 高 质量 的 DVD 画 质 (720 x576 D1 格式 ) 和 立 
体 声效 果 。 

iVS8000 视频 监控 系统 采用 流 媒体 广泛 使 用 的 组 播 机 制 ， 音 视频 流 的 复制 和 转发 通过 交 
换 机 完成 ， 图 像 质量 无 损耗 (避免 了 传统 矩阵 多 级 级 联 导 致 视频 质量 下 降 的 问题 ) 。 

(2) 点 播 回 放 。 点 播 回 放 业 务 提供 历史 音 视频 数据 的 查找 和 回放 功能 。 

编码 器 (EC) 支持 基于 iSCSI 协议 的 IP 网 络 存储 技术 (集成 iSCSI 模块 ) ， 将 编码 压缩 
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后 的 视频 数据 存储 到 IP SAN 存储 设备 中 。 用 户 可 根据 日 期 、 时 间 、 地 点 等 条 件 精确 查询 检 
索 历 史 视 频数 据 ， 从 相关 IP SAN 中 在 线 播放 或 下 载 视频 到 本 地 播放 。 

(3) 轮流 切换 。 用 户 可 通过 为 监视 器 配置 轮 切 计划 ， 使 监视 器 按照 轮 切 计划 循环 播放 
多 个 摄像 机 拍摄 的 监控 实况 。 

(4) 云 台 控制 。 在 进行 实时 监控 时 ， 用 户 可 以 通过 专业 键盘 或 视频 管理 客户 端 控 制 云 
台 摄 像 机 的 转动 、 聚 焦 、 变 倍 等 操作 。 根 据 监控 现场 情况 ， 管 理 员 可 为 摄像 机 选择 几 个 典型 
的 拍摄 角度 以 及 光圈 、 聚 焦 、 变 倍 等 信息 并 将 其 设置 为 预 置 位 ， 这 样 普通 用 户 可 以 使 用 设置 
好 的 摄像 机 预 置 位 快速 准确 地 将 摄像 机 转 到 预定 的 状态 进行 拍摄 。 

各 种 组 网 方式 中 的 关键 部 件 详细 功能 与 特点 ， 本 处 不 对 此 进行 介绍 ， 读 考 可 参看 H3C 
的 拉 术 日 皮 书 。 


三 、IP 多 媒体 操作 系统 IMOS 


2009 年 6 月 ，H3C 公司 推出 卫 多 媒体 产品 的 统一 软件 平台 一 一 IP 多 媒体 操作 系统 (IP 
Multimedia Operation System，IMOS ) 。 其 实质 是 一 款 着 眼 于 未 来 网 络 视频 应 用 ， 集 多 媒体 综 
合 监控 、 会 议 通 信 、 语 音 通信 和 信息 发 布 应 用 的 中 间 件 平台 ， 是 操作 系统 + 数据库 + 中 间 件 
的 组 合 。 其 作为 所 有 H3C IP 多 媒体 产品 共有 的 软件 平台 ，IMOS 将 各 种 多 媒体 功能 和 数据 抽 
象 成 各 种 模型 ， 基 于 这 些 模 型 实现 各 种 多 媒体 业务 的 软件 组 件 共用 ; 并 通过 这 些 模型 的 组 
合 ， 配 合 以 相应 的 插件 及 相应 的 业务 呈现 方式 ， 最 终 对 外 提供 各 种 差异 化 的 业务 功能 。 

(一 ) IMOS 的 架构 

IMOS 采用 了 分 层 架 构 设 计 ， 从 下 到 上 分 为 0S 基础 设施 层 、 多 媒体 基础 设施 层 、 数 据 
访问 层 、 业 务 逻 辑 层 和 业务 展示 层 等 五 个 层次 ， 如 岁 9-10 所 示 。 其 在 架构 上 具备 良好 的 可 
裁减 性 、 灵 活 的 伸缩 性 ， 能 支撑 多 种 不 同 的 多 媒体 产品 ， 产 品 形态 涵盖 终端 、MCU 、 视 频 
编 解码 器 、 管 理 平台 、 媒 体 处 理 服务 器 等 多 个 不 同 种 类 。 目 前 ，H3C 已 经 基于 IMOS 形成 了 
丰富 的 视讯 会 议和 监控 产品 系列 。 
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图 9-10 ”IMOS 的 分 层 结构 示意 图 





(二 ) IMOS 三 大 核心 组 件 

IMOS 的 实质 是 操作 系统 + 数据 库 + 中 间 件 组 成 的 多 媒体 基础 应 用 与 操作 平台 。 

1. IMOS 多 媒体 操作 系统 

通过 操作 系统 适 配 模 块 实现 对 各 种 硬件 平台 和 通用 操作 系统 的 适 配 ， 硬 件 平台 可 以 是 鹃 
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人 入 式 架构 的 编 解码 器 ， 也 可 以 是 X86 架构 的 服务 器 或 存储 盘 阵 。IMOS 屏蔽 了 硬件 和 底层 操 
作 系 统 差异 ， 提 供 一 致 、 性 能 可 预期 的 接口 ， 具 备 丰 富 的 多 媒体 相关 协议 、 系 统 函 数 和 工具 
函数 。 

同时 ， 通 过 引入 多 媒体 软件 总 线 技术 iMF 实现 对 各 种 应 用 服务 模块 的 即 插 即 用 ， 作 为 
业界 首创 的 面向 多 媒体 密集 交互 应 用 的 内 部 服务 调用 技术 ， 实 现 应 用 的 即 插 即 用 ， 每 秒 数 万 
次 的 云 计算 能 力 ， 支 撑 海 量 接 人 和 大 并 发 量 访问 。 在 IMOS 系统 中 ， 还 包括 对 许可 、 备 份 恢 
复 、XML 解析 、 安 全 加 密 、 运 行 日 志 、 资 源 配置 、SIP 协议 、RTSP 协议 、SNMP 协议 等 各 
种 0S 基础 设施 的 支持 。 

2. 多 媒体 数据 库 

在 这 个 子 系统 中 ， 最 主要 的 是 多 媒体 存储 模型 与 数据 访问 引擎 沿用 了 H3C 监控 解决 方 
案 中 IP SAN 存储 架构 的 优势 ， 监 控 终端 可 以 基于 iSCSI 协议 ， 采 用 固定 大 小 数据 块 这 种 结 
构 化 处 理 方式 ， 将 数据 直接 存储 到 IP SAN 存储 盘 阵 中 ， 中 间 无 需 任 何 传统 联网 监控 集中 存 
储 所 需 的 存储 服务 器 或 流 媒 体 服 务 器 ， 没 有 因为 传统 服务 器 导致 的 系统 瓶 贷 和 可 靠 性 问题 ， 
也 不 会 应 为 其 他 信 令 服务 器 的 故障 导致 存储 终端 ， 大 大 简化 了 联网 监控 集中 存储 的 架构 ， 数 
据 存 储 更 加 直接 可 靠 。 由 于 取消 了 文件 存储 所 需 的 复杂 索引 机 制 ， 基 于 固定 块 文件 存储 的 检 
索 变 得 非常 高 效 可 靠 ， 检索 时 间 快 ， 应 用 方便 。 

其 次 ， 面 对 监控 等 多 媒体 数据 访问 ， 通 过 推出 SDA 通用 数据 库 访问 接口 技术 ,包括 对 
主流 数据 库 访 问 通用 接口 的 封装 和 多 媒体 通用 数据 模型 封装 ， 支 持 多 达 600 个 的 媒体 应 用 数 
据 访 问 接口 ， 实 现 多 媒体 数据 的 统一 管理 。 

此 外 ，MDB 还 支持 存储 数据 的 生命 周期 管理 ， 实 现 新 数据 满 帧 存储 、 历 史 数 据 抽 帧 存 
储 、 关 键 数据 长 期 备份 。 大 大 降低 了 长 时 间 历 史 数 据 占用 的 存储 空间 。 既 延长 了 重要 历史 数 
据 的 存储 周期 ， 又 降低 了 存储 空间 要 求 。 

3. 多 媒体 中 间 件 

该 系统 是 IMOS 平台 中 最 具 多 媒体 特征 的 组 成 部 分 ， 它 包括 了 面向 多 媒体 调度 管理 需求 
子 模块 和 面向 多 媒体 资源 管理 的 子 模块 ， 还 包括 了 面向 监控 服务 、 报 警 服务 、 视 讯 服务 等 基 
础 业务 应 用 逻辑 组 件 的 抽象 封装 ， 在 这 些 逻 辑 组 件 之 上 ， 通 过 提供 平台 级 软件 开发 SDK 接 
口 ， 满 足 各 种 上 层 应 用 软件 增值 开发 的 需要 。 

构建 多 媒体 调度 和 多 媒体 资源 管理 子 模 块 最 主要 的 功能 模块 就 是 各 类 框架 模型 ， 如 基于 
SIP 的 呼叫 控制 框架 、 面 向 大 安防 应 用 的 10 处 理 框 架 和 支持 第 三 方 设备 接 入 的 DA 信 令 网 
关 框 架 等 ， 具 备 扩展 性 强 ， 业 务 组 合 多 样 的 特征 ; 而 标准 化 的 媒体 框架 则 包括 媒体 分 发 、 控 
制 和 播放 引擎 ， 采 用 媒体 流 收发 、 流 解析 、 编 解码 和 尝 染 处 理 相 分 离 的 媒体 流 处 理 流程 框 
架 ， 充 分 支持 多 媒体 国际 标准 ， 灵 活性 和 适应 能 力 强 ， 更 好 满足 多 媒体 融合 需求 ; 管理 框架 
可 以 支持 强大 的 权限 管理 、 告 警 联动 管理 、 任 务 计划 和 资源 管理 框架 ， 灵 活 满足 行业 个 性 化 
业务 流程 的 需求 。 

多 媒体 中 间 件 子 系统 整体 上 遵循 SOA 架构 ， 对 外 提供 各 种 多 媒体 应 用 的 标准 服务 ， 平 
台 层 面 提供 包括 开放 API、SIP 通信 协议 、SNMP 、SOAP 等 各 种 业界 通用 接口 支持 ， 支 持 灵 
活 裁减 适应 小 型 化 、 集 约 化 的 定制 开发 需求 。 具 体 特征 包括 

(1) 功能 接口 全 : 包含 了 监控 平台 的 完整 的 管理 接口 与 业务 接口 。 提 供 12 大 接口 共 
294 个 接口 函数 。 

(2) 接口 集成 度 高 : 是 基于 系统 平台 的 SDK， 通 过 一 个 SDK 实例 即 可 实现 对 系统 中 所 
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有 设备 的 管理 和 业务 调度 。 

(3) 接口 归 一 化 好 : 对 于 不 同 的 设备 界面 ， 采 用 相同 的 接口 ， 可 以 实现 对 不 同 前 端 设 
备 〈 如 编码 器 、 解 码 器 、DVR 等 ) 的 统一 管理 ， 对 于 分 布 于 不 同 区 域 的 设备 ， 可 屏蔽 了 本 
域 系统 和 外 域 系统 的 差异 。 

多 媒体 中 间 件 子 系统 的 出 现 ， 及 平台 级 SDK 的 提供 ， 使 得 各 种 行业 化 应 用 完全 可 以 在 
IMOS 提供 的 SDK 上 提供 各 种 层次 的 开发 ， 让 iVS 专注 与 应 用 开发 ， 发 挥 其 优势 ， 避 免 大 量 
基础 平台 开发 风险 并 降低 成 本 。 让 合作 开发 变 得 方便 、 快 捷 ， 合 作 开 发 的 产品 和 形式 更 丰 
富 ， 可 以 大 大 优化 安防 行业 的 价值 链 。 

基于 三 大 子 系统 各 类 抽象 模块 之 上 的 是 IMOS 的 各 种 服务 模块 的 组 成 ， 包 括 支持 管理 平 
台 、 存 储 平台 的 平台 类 组 件 和 支持 EC/DC 编 解码 器 的 终端 类 组 件 ， 这 其 中 平台 类 组 件 包 括 
业务 管理 、 媒 体 处 理 、 信 令 网 关 、 基 础 支撑 类 和 客户 端 服 务 。H3C 基于 IMOS 的 iVS 监控 解 
决 方案 正 是 基于 各 类 服务 模块 的 灵活 组 合 。 如 图 9-11 所 示 。 


资源 管理 类 ”| 站 的 本 业务 服务 || 报 等 业务 服务 | | 
设备 管理 服务 | | 用 户 管理 服务 


























如 不 下 理 疾 媒体 转发 服务 | [ 混 拓 全 欣 服务 ] 
[| 
录像 备份 服务 | [ 录像 妈 检 服务 ] 
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设备 代理 服务 ] [ 信 令 转换 服务 


基础 支撑 类 狐 据 亩 服务 | | 
Web 服 务 
人 机 界面 类 BS 客户 端 服务 | | CS 客户 端 服务 
颖 滑 类 FC 次 瑞 服务 模 鼎 

DC 终端 服务 模 芯 


图 9-11 IMOS 的 模块 组 成 
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第 一 节 ”视频 监控 系统 设计 方案 书 的 编制 


视频 监控 系统 作为 安全 防范 系统 的 核心 子 系统 ， 经 常 出 现 于 各 种 招 投标 活动 中 。 作 为 设 
计 单 位 如 何 规划 与 制作 一 份 好 的 视频 监控 系统 设计 解决 方案 是 投标 中 的 关键 。 我 们 企图 找到 
一 个 具有 通 识 规律 的 设计 方案 模板 ， 期 许 对 大 家 写作 设计 方案 有 一 个 指引 的 作用 。 

视频 监控 系统 设计 方案 需 包 括 封 页 、 公 司 简 介 、 系 统 概述 、 系 统 设计 目标 (或 系统 建 
设 需求 分 析 ) 、 系 统 设计 原则 、 系 统 设 计 依 据 、 系 统 总 体 技术 设计 、 系 统 核心 设备 介绍 、 设 
备 配 置 清单 及 报价 和 附件 等 几 个 部 分 。 当 然 根 据 项 目 规模 、 项 目 性 质 的 不 同 也 可 对 这 些 部 分 
进行 一 定 的 取舍 。 

一 、 方 案 设计 对 设计 人 员 的 要 求 

(1) 熟悉 有 关 的 国家 法 律 法 规 、 行 业 标准 与 规范 ， 省 市 的 相关 管理 条 例 以 及 建设 单位 
的 需求 。 

(2) 全 面 了 解 并 掌握 视频 监控 设备 和 上 需 材 的 性 能 、 技 术 指 标 及 发 展 动向 。 

(3) 具有 较 全 面 的 专业 知识 和 熟练 的 设计 技能 。 

(4) 具有 较 强 的 责任 感 和 保密 意识 。 

二 、 方 案 设计 的 程序 

按照 建设 单位 工程 规模 的 大 小 不 同 ， 方 案 设 计 的 程序 可 有 部 分 差异 。 一 般 如 果 是 工程 规 
模 比 较 大 时 ， 会 要 从 设计 任务 书 到 现场 勘察 ， 再 到 方案 设计 这 样 一 个 流程 。 

(一 ) 设计 任务 书 的 制作 

1. 设计 任务 书 及 其 内 容 

(1) 设计 任务 书 是 指 建 设 单位 根据 国家 法 律 法 规 、 行 业 标准 与 规范 以 及 自身 的 需要 ， 
将 设防 目的 和 技术 要 求 以 文字 、 图 表 形 式 写 出 的 文件 。 

(2) 设计 任务 书 的 内 容 包 括 : 设防 目的 、 系 统 应 具有 的 总 体 功能 、 技 术 性 能 指标 、 工 
作 环 境 情况 、 传 输 距离 、 控 制 方式 以 及 建设 工期 、 工 程 投 资 控 制 数 额 ( 概 预 算 ) 、 建 成 后 应 
达到 的 预期 效果 (包括 经 济 效果 与 社会 效果 ) 等 。 

2. 如 果 建 设 单位 不 能 独立 完成 设计 任务 书 ， 可 向 设计 单位 寻求 技术 支持 ， 应 避免 无 设 
计 任 务 书 而 直接 进行 设计 。 
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(二 ) 工程 现场 勘察 

现场 勘察 是 工程 设计 的 基础 ， 现 场 勘 察 实际 上 应 包括 人 文部 分 与 物理 部 分 ， 前 者 主要 是 
指 工程 技术 人 员 与 建设 单位 的 技术 人 员 或 管理 人 员 进 行 深入 的 沟通 ， 了 解 工程 项 目的 相关 细 
节 、 意 向 和 要 求 。 后 者 主要 是 一 些 物理 参数 的 获取 ， 主 要 包括 : 

(1) 监视 目标 的 自身 特点 及 位 置 情 况 。 

(2) 设防 部 位 建筑 物 结构 、 管 道 分 布 及 物品 布局 情况 。 如 : 建筑 物 楼 层 、 内 外 楼 道 、 
非 正常 通道 、 通 风 管道 、 暖 气 装置 、 家 有 具 陈设 、 各 种 供电 线路 的 分 布 情况 等 。 

(3) 建设 单位 设防 区 域 的 周边 环境 。 如 四 周 交 通 和 房屋 状态 、 地 形 、 地 物 等 。 

(4) 设防 部 位 电磁 波 辐 射 强度 。 记 录 电 磁 波 干扰 强度 高 的 区 域 ， 作 为 系统 抗 干扰 设计 
时 的 参考 。 

(5) 工程 现场 气候 环境 条 件 ， 包 括 温度 、 湿 度 ， 风 、 雨 、 雪 、 雾 、 雷 电 等 变化 情况 及 
持续 时 间 (以 当地 气象 资料 为 难 ) 。 

(6) 勘测 各 种 探测 器 的 安装 位 置 ， 必 要 时 应 进行 现场 模拟 试验 ， 观 察 覆 六 范围 及 能 否 
可 靠 工作 ， 并 在 平面 图 上 标记 出 各 探测 器 及 线 缆 路 由 的 位 置 。 

(7) 勘测 摄像 机 的 安装 位 置 ， 记 录 一 天 的 光照 度 变化 和 夜间 能 提供 的 光照 度 情 况 ， 必 
要 时 应 进行 现场 模拟 试验 ， 观 察 视 场 范围 和 图 像 质量 ， 并 在 平面 图 上 标记 出 各 摄像 机 及 线 缆 
路 由 的 位 置 。 

以 上 这 些 包 括 地 形 特点 、 地 域 分 布 、 气 候 环 境 、 电 磁 环 境 以 及 光照 等 的 各 项 物理 参数 应 
作 好 详细 记录 并 备案 。 

(三 ) 基于 设计 任务 书 及 现场 勘察 结果 的 结合 设计 方案 

1. 根据 设计 任务 书 、 现 场 勘 察 结果 、 防 护 目标 风险 等 级 和 周围 环境 条 件 等 确定 系统 模 
式 及 设备 配置 等 。 

2. 方案 设计 的 主要 内 容 

(1) 系统 构成 框图 。 图 中 应 标明 系统 中 设备 的 配置 数量 、 分 布 情况 、 传 输 方式 等 。 

(2) 系统 功能 说 明 。 方 案 中 应 阐明 系统 的 功能 及 主要 设备 的 功能 。 

(3) 防区 布防 图 及 防护 范围 。 图 中 应 具体 标明 探测 器 、 摄 像 机 等 前 端 设备 的 位 置 、 类 
型 以 及 探测 或 监视 的 覆盖 面 等 。 

(4) 控制 中 心 布局 图 。 图 中 应 标明 控制 台 、 终 端 显 示 设 备 (包括 电子 地 图 板 、 大 屏幕 
显示 器 、 监 视 器 等 ) 、 通 信 设 备 、 通 风 设 施 、 灭 火 装置 等 的 位 置 ， 以 及 室内 线 缆 路 由 、 系 统 
接地 等 内 容 。 对 于 风险 等 级 高 的 单位 ， 还 应 配置 卫生 间 。 

(5) 设备 、 器 材 配 置 明细 表 。 包 括 中 心 控制 设备 和 各 种 探测 器 、 监 控 前 端 设备 (包括 
摄像 机 、NVS、 编 码 器 、SPD 等 )、 传 输 设备 (包括 各 种 线 缆 适 配器 、 各 种 线 绕 等 ) 及 其 他 
辅助 设备 的 名 称 、 生 产 厂商 、 型 号 、 主 要 功能 及 技术 指标 、 数 量 、 价 格 等 。 

(6) 管线 敷设 方案 。 包 括 管线 路 由 、 敷 设 方式 (架空 琢 设 还 是 管道 甫 设 等 ) ， 以 及 与 其 
他 用 途 走 线 间 的 防护 措施 等 。 

(7) 工程 费用 概算 。 包 括 器 材 设 备 费 、 设 计 施 工 费 、 工 程 检测 、 验 收费 等 。 具 体 概 算 
方法 应 参照 GA/AT 70 一 2004 《安全 防范 工程 费用 预算 编制 办 法 》。 

(8) 项 目 建设 工期 。 包 括 准 备 工期 、 施 工 工 期 ( 含 系统 调试 ) 和 试 运行 工期 ， 其 中 准 
备 工期 和 施工 工期 可 与 建设 单位 商定 ， 而 试 运行 期 则 应 执行 GAAT 75 一 1994 《安全 防范 工程 
程序 与 要 求 》 中 的 规定 : 施工 完毕 后 ， 至 少 试 运行 一 个 月 。 
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3. 建设 单位 组 织 论 证 设计 方案 

(1) 组 建 专家 组 。 专 家 组 一 般 由 5 ~7 人 组 成 ， 应 包括 建设 单位 技术 负责 人 、 设 计 单 位 
技术 负责 人 、 安 全 技术 防范 专家 和 公安 主管 部 门 技 防 管 理 人 员 等 。 

(2) 将 设计 方案 提交 专家 审阅 。 除 提交 设计 方案 外 ， 还 应 提交 与 设计 方案 有 关 的 其 他 
资料 ， 如 设计 任务 书 、 现 场 勘察 报告 、 土 建 图 样 、 方 案 中 主要 设备 、 器 材 说 明 书 等 。 

(3) 方案 论证 。 论 证 会 由 建设 单位 主持 ， 设 计 负 责 人 述说 设计 方案 ， 回 答 专 家 质疑 。 
专家 对 方案 内 容 逐 项 进行 审查 与 论证 ， 并 对 其 技术 、 质 量 、 费 用 、 工 期 、 服 务 和 预期 效果 做 
出 评价 ， 提 出 修改 意见 。 

4. 设计 方案 审批 

由 建设 单位 将 设计 方案 及 论证 意见 (以 及 设计 单位 和 建设 单位 双方 论证 会 的 修改 处 理 
意见 ) 报 送 相 应 业务 主管 部 门 审批 ， 批 准 后 方 可 进行 正式 设计 。 

5. 工程 正式 设计 

依 上 级 主管 部 门 批准 的 设计 方案 开始 正式 设计 。 正 式 设计 包括 技术 设计 、 施 工 图 设计 、 
操作 维修 说 明 等 。 

(1) 技术 设计 。 技 术 设 计 应 包含 方案 设计 中 (1) ~ (7) 的 各 部 分 内 容 ， 对 其 进一步 
善 、 详 细 化 和 具体 化 。 

最 终 形成 的 技术 设计 文件 必须 具备 以 下 内 容 : 设计 任务 书 ; 方案 设计 ; 系统 设计 拓扑 图 
及 工作 原理 ; 设备 、 器 材 清单 ， 包 括 系统 中 所 有 设备 、 峰 材 的 名 称 、 型 号 、 主 要 技术 指标 、 
生产 厂商 等 。 

(2) 施工 图 设计 。 施 工 图 是 指导 具体 施工 的 文件 ， 主 要 包括 : 探测 器 或 摄像 机 布防 图 、 
控制 中 心 设 备 布置 图 、 系 统 连 线 图 等 ; 管线 要 求 及 管线 路 由 敷设 图 ; 设备 、 器 材 安装 要 求 及 
安装 图 。 
图 上 应 标示 设备 的 具体 安装 位 置 、 线 路 的 敷设 方式 、 路 由 、 线 间距 离 、 线 缆 线 型 、 护 套 
管 的 型 号 、 规 格 、 与 其 他 用 途 走 线 间 的 防护 措施 、 安 装 要 求 等 。 

制图 要 严格 按照 工程 制图 标准 和 GAZT 74 一 2000《 安 全 防范 系统 通用 图 形 符号 》 的 有 关 
规定 进行 。 对 于 标准 发 布 后 的 新 产品 ， 其 图 形 符号 须 加 以 说 明 。 

(3) 操作 和 维修 说 明 。 制 作 的 操作 和 维修 说 明 书 应 包括 以 下 内 容 : 系统 各 部 分 的 功能 
以 及 操作 、 使 用 方法 说 明 ; 控制 主机 操作 程序 说 明 ; 系统 故障 多 发 部 位 ， 以 及 常见 故障 的 判 
断 方法 和 维修 措施 说 明 〈 详 细 制 作 可 参阅 本 书 第 十 一 章 的 内 容 ); 系统 工程 商 的 售后 服务 
承诺 。 

(4) 工程 费用 预算 与 概算 

工程 费用 预算 与 概算 主要 包括 如 下 内 容 : 工程 设计 费 、 设 备 器 材 费 、 设 计 、 施 工 费 预 
算 。 概 预算 方法 应 参照 ，GA/T 70 一 2004《 安 全 防范 工程 费用 概 预算 编制 办 法 》 中 的 规定 
进行 。 

(5) 其 他 必要 的 文件 ， 如 设备 使 用 说 明 书 等 。 

(6) 正式 设计 文件 应 有 设计 、 审 核 和 批准 人 签字 方 为 有 效 正式 设计 的 技术 设计 、 施 工 
图 设计 及 工程 费用 须 报 建设 单位 或 其 上 级 单位 审批 (有 特殊 规定 的 设计 文件 还 需 经 公安 主 
管 部 门 审查 批准 ) 盖 章 后 ， 才 可 进入 施工 阶段 。 

6. 竣工 设计 


施工 过 程 中 对 设计 所 作 的 变更 应 有 详细 文字 记录 备案 ， 并 画 出 工程 竣工 图 存档 。 对 于 具 
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体 的 视频 监控 系统 的 工程 项 目 设计 的 程序 与 步骤 在 实施 过 程 中 ， 有 些 步 又 可 以 简化 ， 但 总 体 
上 不 宜 相差 太 多 。 有 关 工 程 项 目的 立项 、 招 标 、 委 托 等 方面 的 具体 要 求 ， 请 参阅 相关 的 商务 
文件 ， 如 GA/T 75 一 1994《 安 全 防范 工程 程序 与 要 求 》 等 。 


三 、 方 案 设计 的 基本 思路 


一 份 成 功 视频 监控 工程 设计 方案 是 项 目 招 投标 行为 成 功 重要 的 衡量 依据 ， 也 是 万 得 投标 
活动 的 重要 破 码 。 视 频 监控 系统 涉及 电子 、 机 械 、 光 学 、 计 算 机 网 络 拉 术 、 计 算 机 图 形 学 、 
通信 技术 、 生 物 识 别 技术 等 诸多 领域 ,需要 在 方案 里 详细 配置 好 。 如 何 写 一 份 令 建 设 单位 满 
意 的 视频 监控 工程 设计 方案 是 至 关 重 要 的 ， 也 是 设计 系统 集成 商工 程 技 术 人 员 需 下 苗 功 夫 的 
环节 。 系 统 集 成 商 ， 特 别 是 专业 的 技术 部 门 ， 要 做 好 通用 招 投标 指标 和 评分 标准 库 、 做 好 各 
种 通用 原理 图 的 准备 工作 ， 从 而 大 大 提高 方案 设计 编制 效率 。 

首先 ， 方案 书 内 容 要 全 面 ， 应 包含 整个 项 目 实施 的 所 有 环节 其 至 是 一 些 细 微 环 节 ， 要 用 
文字 的 形式 详细 描述 出 来 。 要 强调 各 系统 的 融和 特性 ， 前 后 章节 内 容 遥 相 呼 应 。 其 次 ， 在 方 
案 描 述 时 ， 为 避免 建设 单位 人 员 看 不 懂 (一 般 情况 下 建设 单位 都 没有 专业 的 视频 监控 技术 
人 员 ) 尽量 不 要 使 用 专业 技术 用 语 去 阐述 这 个 项 目 工程 的 主要 特点 。 但 在 介绍 主要 设备 产 
品 时 要 尽量 采用 专业 技术 术语 ， 这 样 显得 规范 和 权威 ， 可 通过 专业 参数 的 描述 ， 引 用 相关 标 
准 等 来 突出 规范 。 方 案 书 编制 如 何 把 持 专 业 或 不 专业 (通俗 )， 要 拿捏 适度 。 同 时 ,不 要 过 
于 简单 ， 应 该 让 客户 感觉 有 分 量 、 有 内 容 。 方 案 内 容 尽 可 能 图 文 并 成 。 最 后 还 要 具有 明晰 地 
模块 化 结构 ， 让 建设 单位 在 审阅 方案 书 时 一 目 了 然 。 方 案 书 中 的 图 、 表 最 好 能 单列 在 附 
件 中 。 

好 的 技术 方案 书 一 方面 全 面 系统 地 介绍 了 视频 监控 系统 项 目 ， 同 时 也 变相 地 为 公司 的 形 
象 加 分 和 给 苋 争 对 手 以 强大 的 压力 ， 达 到 一 举 多 得 的 效果 。 对 于 一 些 大 型 的 视频 监控 工程 项 
目 要 借助 于 合作 伙伴 和 设备 供应 商 的 影响 力 ， 尽 量 使 自己 朝 一 些 大 的 公司 靠 扰 。 设 计 方案 书 
总 的 编制 原则 是 先 项 目 后 产品 ， 不 可 随意 组 织 方案 书 内 容 的 排序 ， 要 有 一 定 的 逻辑 性 、 实 用 
性 和 可 靠 性 。 方 案 书 要 编制 得 通俗 易 懂 ,使 建设 单位 容易 理解 。 在 文字 描述 尽量 采用 图 文 、 
图 表 并 成 的 叙述 形式 ， 过 于 抽象 的 文字 综述 ， 不 利于 建设 单位 的 技术 人 员 或 管理 人 员 用 心 去 
阅读 ， 特 别 是 软件 功能 介绍 时 ,一定 要 有 图 形 操 作 界 面 的 图 片 来 伍 证 。 

四 、 设 计 方 案 的 组 成 部 分 

(一 ) 封 页 的 制作 

方案 书 的 封 页 是 方案 书 的 门面 ， 可 通过 艺术 形象 设计 的 形式 来 反映 方案 书 的 内 容 。 封 页 
是 一 个 无 声 的 推销 员 作用 ， 它 的 好 坏 在 一 定 程度 上 将 会 直接 影响 建设 单位 技术 人 员 的 阅读 欲 
望 ， 不 可 过 于 简单 。 

图 形 、 色 彩 和 文字 是 封面 设计 的 三 要 素 。 设 计时 应 根据 项 目 不 同 性 质 、 用 途 和 读者 对 
象 ， 把 这 三 者 有 机 地 结合 起 来 ， 从 而 表现 出 方案 书 的 丰富 内 涵 ， 并 以 一 种 传递 信息 为 目的 和 
一 种 美感 的 形式 呈现 给 读者 。 因 为 做 工程 技术 的 人 员 都 是 理工 科 科 班 出 身 ， 缺 乏 艺 术 细 胞 ， 
设计 出 来 的 设计 方案 书 过 于 严谨 与 古板 ， 没 有 活力 。 如 果 在 封面 上 增加 一 些 艺 术 性 和 灵动 性 
将 有 助 于 拉 近 设计 人 员 与 建设 单位 的 距离 ， 若 在 封 页 的 设计 中 能 加 入 设计 人 员 的 情感 的 话 ， 
那 就 太 完美 了 。 
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(二 ) 公司 简介 

这 一 部 分 相对 比较 容易 ， 现 在 的 系统 工程 商 一 般 都 会 有 自己 的 公司 简介 ， 只 要 从 相应 网 
站 上 下 载 并 进行 相应 的 修改 就 可 以 了 。 可 能 网 站 上 的 公司 简介 是 全 面 而 空 泛 的 ， 可 以 针对 有 具 
体 的 工程 项 目 进行 修改 ， 加 入 一 些 与 建设 单位 有 渊源 的 要 素 与 元 素 ， 这 样 有 助 于 拉 近 建设 单 
位 与 设计 单位 的 距离 ， 有 助 于 增加 二 者 的 亲切 感 。 

(三 ) 系统 概述 

在 这 部 分 要 介绍 当前 视频 监控 市 场 的 技术 背景 和 市 场 应 用 背景 等 ， 分 析 视 频 监控 (或 
安全 防范 技术 ) 行业 的 发 展 趋势 。 分 析 工 程 项 目的 意义 ， 这 个 一 定 要 有 针对 性 ， 因 为 每 个 
行业 或 行当 都 有 其 独特 与 独到 的 一 面 ， 要 具体 情况 具体 分 析 ， 不 可 千篇一律 。 

系统 概述 包括 视频 监控 系统 综述 、 项 目 综述 和 项 目 采用 选 型 视频 监控 系统 的 功能 等 三 个 
主要 部 分 。 其 中 系统 功能 应 是 在 前 二 者 结合 的 基础 上 自然 得 出 的 ， 要 把 前 二 者 完美 地 结合 起 
来 。 一 定 要 把 二 者 有 机 地 整合 ， 不 可 强求 罗列 ， 这 样 会 给 人 拼凑 地 印象 。 

(四 ) 系统 设计 目标 (或 系统 建设 需求 分 析 ) 

每 一 个 视频 监控 系统 的 设计 与 建设 都 有 其 特定 的 需求 与 效果 (包括 社会 效果 与 经 济 效 
果 ) ， 要 把 方案 设计 的 目标 罗列 出 来 ， 以 条 款 的 形式 呈现 。 这 样 有 利于 建设 单位 地 理解 ， 其 
实 这 部 分 也 正 是 建设 单位 当初 编制 的 设计 任务 书 和 在 现场 勘察 过 程 中 与 建设 单位 相关 人 员 交 
流 后 的 产物 ， 只 不 过 是 将 其 更 进一步 规范 化 与 具体 化 而 已 。 这 里 一 定 要 把 建设 单位 在 设计 任 
务 书 中 的 要 求 一 一 体现 出 来 ， 否 则 会 给 人 搞 塞 任务 不 认真 的 印象 ， 同 时 也 是 更 进一步 尊重 原 
始 指导 文件 与 满足 建设 单位 的 要 求 。 

要 从 整体 规模 需求 、 各 子 系统 配置 需求 (视频 监控 、 入 侵 报警 、 出 入 口 控制 、 集 成 通 
信 等 ) 、 各 级 管理 中 心 管理 需求 (对 监视 、 控 制 、 查 询 、 存 储 、 报 和 警 、 联 动 、 通 信 、 网 管 等 
各 方面 的 需求 分 析 ) 、 网 络 需求 〈 网 络 拓扑 、 带 宽 、 信 息 安 全 ) 、 存 储 需 求 (存储 容量 、 
件 、 质 量 、 安 全 ) 等 各 个 方面 的 设计 目标 或 建设 需求 逐一 写 到 ， 这 样 会 给 建设 单位 以 认真 
细致 的 印象 。 

(五 ) 系统 设计 原则 和 依据 

系统 设计 原则 主要 是 指 系统 设计 的 指导 思想 、 基 本 出 发 点 和 追求 的 目标 ， 视 频 监控 系统 
设计 的 基本 原则 应 是 追求 先进 性 、 高 性 价 比 、 最 高 清晰 度 和 实时 性 的 平衡 统一 、 高 可 靠 性 、 
灵活 性 、 兼 容 性 等 。 

系统 设计 依据 主要 是 指 国家 的 相关 法 律 法 规 、 国 家 标准 、 行 业 标准 与 规范 和 建设 单位 的 
设计 任务 书 。 国 家 标准 有 强制 性 国家 标准 和 推荐 性 国家 标准 ， 代 号 分 别 GB 和 GB/T， 还 有 
GBJ 表示 国家 工程 建设 标准 。 行 业 标准 ( 指 那 些 没有 国家 标准 又 需要 在 全 国安 全 防范 相关 行 
业 范 围 内 统一 的 技术 要 求 。 其 作为 对 国家 标准 的 补充 ， 当 相应 的 国家 标准 实施 后 ， 该 行业 标 
准 应 自行 废止 ) 由 行业 标准 归口 部 门 编制 计划 、 审 批 、 编 号 、 发 布 、 管 理 。 行 业 标准 的 归 
口 部 门 及 其 所 管理 的 行业 标准 范围 ， 由 国务 院 行 政 主管 部 门 审定 。 部 分 行业 的 行业 标准 代号 
如 下 : 公安 一 一 GA、 汽 车 一 一 QC、 石 油 化 工 一 一 SH、 化 工 一 一 HG、 石 油 天 然 气 一 一 SY、 
有 色 人 金属 一 一 YS、 电 子 一 一 SJ、 机 械 一 一 JB、 轻 工 一 一 QB、 船 船 一 一 CB、 核 工业 一 一 J、 
电力 一 一 DL、JGJ 一 一 建筑 ， 还 有 CECS 是 中 国标 准 化 协会 标准 。 同 理 ， 推 荐 性 行业 标准 在 
行业 代号 后 加 “A/T”， 如 “JBAT” 即 为 机 械 行业 推荐 性 标准 ， 不 加 “T” 为 强制 性 标准 。 下 
面 将 常见 的 一 些 系统 设计 依据 罗列 如 下 ， 大 家 可 根据 工程 项 目 适 当选 取 。 当 然 我们 没有 办 法 
把 国家 已 出 台 的 所 有 依据 全 部 列 全 ， 请 大 家 根据 相应 的 工程 项 目 适当 补充 与 完善 。 
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1. 国家 相关 法 律 法 规 和 国家 标准 

《安全 防范 工程 技术 规范 》 ( GB 50348 一 2004) 

《视频 安防 监控 系统 工程 设计 规范 》 (GB 50395 一 2007) 

《出 入 口 控制 系统 工程 设计 规范 》 (GB 50396 一 2007) 
《和信 侵 报警 系统 工程 设计 规范 》(GB 50394 一 2007) 
《防盗 报警 控制 器 通用 技术 条 件 》( GB 12663 一 2001 ) 

《入 侵 探测 器 通用 技术 条 件 》 ( GB 10408. 1 一 2000) 
《防盗 安全 门 通用 技术 条 件 》 (GB 17565 一 2007) 
《防盗 报警 控制 器 通用 技术 条 件 》( GB 12663 一 2001 ) 

《智能 建筑 工程 质量 验收 规范 》 (GB 50339 一 2003 ) 

《建筑 电气 工程 施工 质量 验收 规范 》 (GB 50303 一 2002) 
《建筑 物 电 子 信 息 系 统 防 雷 技术 规范 》 (GB 50343 一 2004) 
《建筑 物 防 雷 设计 规范 》 (2000 年 版 ) (GB 50057 一 1994) 
《高 层 民 用 建筑 设计 防火 规范 》 (GB 50045 一 1995) 

《系统 接地 的 型 式 及 安全 技术 要 求 》( GB 14050 一 2008 ) 

《综合 布线 系统 工程 验收 规范 》 (GB 50312 一 2007) 

《综合 布线 系统 工程 设计 规范 》 (GB 50311 一 2007) 

《民用 闭路 监视 电视 系统 工程 技术 规范 》 (GB 50198 一 1994) 
《文物 系统 博物 馆 ”安全 防范 工程 设计 规范 》 (GB 16571 一 1996) 
《信息 技术 设备 的 安全 》 (GB 4943 一 2001 ) 

《有 线 电视 系统 工程 技术 规范 》(GB 50200 一 1994) 

《城市 轨道 交通 通信 工程 质量 验收 规范 》(GB 50382 一 2006 ) 
《电气 装置 安装 工程 施工 及 验收 规范 》(GB 50254 ~ 257 一 1996 ) 
《电力 工程 电缆 设计 规范 》(GB 50217 一 2007 ) 

《电子 信息 系统 机 房 设计 规范 》 (GB 50174 一 2008 ) 

《火灾 自动 报警 系统 施工 及 验收 规范 》 (GB 50166 一 2007 ) 
《火灾 自动 报警 系统 设计 规范 》( GB 50116 一 1998) 

《低压 配 电 设 计 规范 》 (GB 50054 一 1995) 

《 供 配 电 系统 设计 规范 》(GB 50052 一 2009) 

《音频 、 视 频 及 类 似 电 子 设备 安全 要 求 》( GB 8898 一 2001 ) 
《安全 防范 报警 设备 ”安全 要 求 和 试验 方法 》(GB 16796 一 2009 ) 
《计算 机 信息 系统 安全 保护 等 级 划分 准则 》(GB 17859 一 1999 ) 
《电子 信息 系统 机 房 设计 规范 》 (GB 50174 一 2008 ) 

《信息 技术 ”软件 生存 周期 过 程 》( GB/T 8566 一 2001 ) 

《计算 机 软件 文档 编制 规范 》 ( GB/T 8567 一 2006) 

《透射 式 电视 区 域 测试 图 》( GB/T 6996. 11 一 1986) 

《透射 式 电视 灰 度 测试 图 》( GB/T 6996. 12 一 1986) 

《智能 建筑 设计 标准 》( GB/T 50314 一 2006) 

《银行 安全 防范 报警 监控 联网 系统 技术 要 求 》( GB/T 16676 一 2010) 
《报警 图 像 信 号 有 线 传输 装置 》(GBZT 16677 一 1996) 
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《电力 工程 基本 术语 标准 》(GBZT 50297 一 2006 ) 

《软件 工程 ”软件 产品 质量 要 与 评价 (SQuaRE) 商业 现货 (COTS) 软件 产品 的 质量 要 
求 和 测试 细则 》 (GB/T 25000. 51 一 2010) 

《电子 计算 机 场地 通用 规范 》( GB/T 2887 一 2000) 

2. 行业 标准 与 规范 

《安全 防范 工程 费用 概 预算 编制 办 法 》( GA/T 70 一 2004) 

《安全 防范 系统 通用 图 形 符 号 》( GA/T 74 一 2000) 

《安全 防范 系统 验收 规则 》 ( GA 308 一 2001 ) 

《安全 技术 防范 管理 信息 代码 》( GA/T 550 一 2005 ) 

《安全 技术 防范 管理 信息 基本 数据 结构 》( GA/T 551 一 2005) 

《安全 防范 工程 程序 与 要 求 》( GA/T 75 一 1994) 

《视频 安防 监控 系统 技术 要 求 》( GA/T 367 一 2001) 

《入 侵 报警 系统 技术 要 求 》(GAZT 368 一 2001) 

《出 入 口 控制 系统 技术 要 求 》( GA/T 394 一 2002 ) 

《车 辆 反动 防盗 联网 报警 系统 通用 技术 要 求 》( GA/T 553 一 2005) 

《报警 传输 系统 串 行 数据 接口 的 信息 格式 和 协议 》 (GA/T 379 一 2002 ) 

《军工 产品 储存 库 风险 等 级 和 安全 防护 级 别 的 规定 》 (GA 26 一 1992) 

《文物 系统 博物 馆 风 险 等 级 和 安全 防护 级 别 的 规定 》 (GA 27 一 2002 ) 

《货币 印 制 企业 风险 等 级 和 安全 防护 级 别 的 规定 》 (GA 28 一 1992) 

《银行 营业 场所 风险 等 级 和 防护 级 别 的 规定 》 (GA 38 一 2004 ) 

《黑白 可 视 对 讲 系统 》 (GA/T 269 一 2001) 

《民用 建筑 电气 设计 规范 》 (JGJ 16 一 2008 ) 

《民用 机 场 候 机 楼 弱电 安装 工法 》 (YJGF 48 一 2000) 

《智能 建筑 工程 检测 规程 》 (CECS 182 一 2005 ) 

《保安 服务 操作 规程 与 质量 控制 》( GA/T 594 一 2006) 

《交通 电视 监视 系统 工程 验收 规范 》 ( GA/T 514 一 2004) 

《城市 监控 报警 联网 系统 ”技术 标准 第 1 部 分 : 通用 技术 要 求 》( GA/T 669. 1 一 2008) 

《消防 及 安全 防范 设备 安装 工程 》 (GYD-207 一 2000) 

《楼 宇 对 讲 系统 及 电 控 防盗 门 通用 技术 条 件 》 (GA/T 72 一 2005 ) 

《计算 机 信息 系统 安全 》 (GA 216. 1 一 1999) 

《计算 机 信息 系统 安全 等 级 保护 ”操作 系统 技术 要 求 》( GA/T 388 一 2002) 

《计算 机 信息 系统 安全 要 求 保 护 管理 要 求 》( GA/T 388 一 2002B ) 

《计算 机 信息 系统 安全 等 级 保护 通用 技术 要 求 》( GA/T 390 一 2002) 

《IP 网 络 技 术 要 求 一 网 络 性 能 参数 与 指标 》( YD/AT 1171 一 2001) 

《MPEG 音 视 频 封 装 标 准 》 (ISO/AIEC-13818-1 (2000 版 ) ) 

《全 国道 路 交通 管理 信息 数据 库 规范 》 (GA 329. 3 一 2006 ) 

《全 国道 路 交通 管理 系统 数据 交换 格式 》 (GA 409. 3 一 2003) 

《道路 违法 管理 管理 信息 代码 》( GA 408. 2 一 2006) 

《公安 会 议 电 视 系 统 技术 规范 》 ( GA/T 265 一 2000) 

《公安 综合 信息 系统 规范 》 (GA 417. 1 一 2003) 
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《 问 红 灯 自 动 记录 系统 通用 技术 条 件 》( GA/T 496 一 2009) 

《公路 车 辆 智能 监测 记录 系统 通用 技术 条 件 》( GA/T 497 一 2007 ) 

《建筑 物 低压 电源 电 消 保护 器 选用 . 安装 . 验收 . 维护 规程 》(CECS 174: 2004) 

《低压 母线 槽 选用 安装 及 验收 规程 》(CECS 170: 2004 ) 

《 钢 制 电缆 桥架 工程 设计 规范 》(CECS 31: 2006) 

《 防 静电 活动 地 板 通用 规范 》(SJZT 10796 一 2001 ) 

3. 其 他 〈 含 各 省 市 安全 防范 技术 条 例 等 ) 

《 远 端 图 像 与 环境 监控 系统 技术 规范 》 

《道路 交通 科技 发 展 九 五 计划 和 2010 年 规划 》 公 安 部 交管 局 

《城市 道路 交通 管理 评价 指标 体系 》(2003 年 版 ) 公安 部 交管 局 、 建 设 部 建设 司 

《产品 设计 和 生产 管理 标准 》 (ISO 9002 ) 

《中 华人 民 共和 国道 路 交通 安全 法 》 

《中 华人 民 共 和 国道 路 交通 安全 法 实施 条 例 》 

《公路 交通 安全 设施 设计 规范 》(JTG D81 一 2006) 

《预防 道路 交通 事故 “五 整顿 三 加 强 ” 实 施 意见 》 公 通 字 [2004] 33 号 

《关于 进一步 加 强 路 面 行车 秩序 整顿 工作 的 通知 》 公 交管 【2004] 110 号 

《机 动车 、 驾 驶 员 及 违法 管理 等 相关 数据 库 规 范 》(2004 版 ) 

《无 屏蔽 双 绞 线 系统 现场 测试 传输 性 能 规范 》(EIAZTIATSB67 ) 

《通信 局 (站 ) 防 雷 与 接地 工程 设计 规范 》 (YD 5098 一 2005 ) 

各 省 、 市 、 自 治 区 安全 技术 防范 管理 条 例 (主要 针对 工程 项 目 所 在 的 省 、 市 、 自 治 区 ) 

建设 方 所 提 的 技术 要 求 及 资料 〈 含 设计 任务 书 等 ) 

部 门 提供 的 技术 要 求 

(六 ) 系统 总 体 规划 设计 

这 个 部 分 是 整体 设计 方案 的 重头 戏 ， 因 为 所 有 的 技术 部 分 都 集中 在 这 个 地 方 。 总 体 规划 设 
计 可 以 包括 : 系统 结构 组 成 、 系 统 拓扑 设计 、 系 统 业 务 流程 规划 和 各 子 系统 技术 设计 方案 等 。 

(1) 系统 结构 组 成 : 每 个 项 目 采 用 不 同 的 系统 结构 图 和 组 成 图 。 

整个 系统 的 设计 包括 视频 、 人 侵 报警 、 出 人 口 控制 、 消 防 、 集 成 通信 、 网 络 、 存 储 、 应 
用 软件 等 子 系统 。 每 个 子 系统 均 应 有 较 详实 的 系统 结构 图 和 组 成 图 。 图 例 的 形式 更 容易 说 清 
楚 问 题 ， 也 更 容易 向 建设 单位 推介 技术 和 方案 。 

(2) 系统 拓扑 设计 : 每 个 项 目 采 用 不 同 的 组 网 拓扑 图 并 介绍 其 基本 原理 。 

(3) 系统 业务 流程 规划 : 介绍 系统 中 的 各 子 系统 的 主要 流程 。 

(4) 各 子 系统 功能 及 特点 介绍 ， 包 括 基 本 配置 、 通 用 原理 、 通 用 特点 、 通 用 功能 (办 
面 ) 、 通 用 指标 等 。 

(七 ) 系统 核心 设备 介绍 

系统 核心 设备 指 在 系统 建设 和 后 期 工作 中 起 主要 作用 的 那些 设备 ， 如 监控 主机 、 大 屏幕 监视 
器 、 路 由 器 、 光 端 机 等 。 要 将 其 主要 的 技术 人 参数、 物理 参数 列举 出 来 ， 叙 述 时 尽量 要 用 专业 化 语 
言 。 有 些 时 候 针 对 特殊 情况 还 要 列举 出 其 环境 参数 (包括 气候 环境 、 电 磁 环 境 、 光 照 条 件 等 ) 。 
这 个 列举 尽量 采用 条 款 方式 或 表格 的 方式 叙述 ， 力 求 简练 到 位 就 可 以 ， 不 必 在 此 过 多 演 染 笔墨 。 

( 八 ) 设备 配置 清单 及 报价 

设备 配置 清单 是 列 出 一 些 主要 的 设备 与 线 缆 等 ， 这 里 尽量 采用 表格 的 方式 列举 ， 要 把 设 
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备 名 称 、 设 备 参数 、 单 位 和 数量 列 出 来 。 注 意 不 要 把 品牌 、 型 号 或 过 苛刻 的 参数 与 条 件 列 出 
来 了 ， 和 否则 有 违 招 投标 的 相关 规定 与 要 求 。 同 时 ， 报 价 部 分 只 是 出 现在 最 后 的 标书 方案 中 ， 
事前 不 宜 将 这 部 分 资料 外 泄 ， 这 应 该 属于 公司 的 最 高 机 密 。 

( 九 ) 附件 

附件 部 要 主要 是 对 方案 前 文中 知识 补充 与 说 明 ， 有 些 前 文 不 方便 详 写 而 这 里 又 是 公司 的 
特色 技术 ， 如 组 播 、VPN 、NAS/DAS/IPSAN、 存 储 配 置 等 内 容 。 

另外 ， 这 个 部 分 还 可 增加 公司 介绍 、 案 例 清单 、 相 关 检 测报 告 、 获 奖 证 明 等 内 容 。 具 体 
的 内 容 应 考虑 方案 书 的 份量 来 增加 。 

最 后 ， 可 以 把 前 面 案 文 中 的 图 样 、 表 样 和 详细 指标 等 集中 单列 在 方案 的 最 后 ， 给 建设 单 
位 审核 的 时 候 提供 便利 。 


第 二 节 ”城市 智能 交通 视频 监控 管理 系统 的 建设 与 应 用 




















本 节 所 讲述 的 是 某 县 城 的 县 公安 局 的 规划 建设 的 城市 智能 交通 视频 监控 管理 系统 的 真实 
案例 。 为 避免 一 些 问题 ， 文 中 均 省 去 其 真实 的 地 名 与 项 目 名 称 ( 本 章 中 其 他 的 案例 也 基于 
同样 的 原因 而 做 相同 的 处 理 ) 。 同 时 ， 为 了 书 中 案例 风格 整齐 划一 ， 我 们 均 对 原 公司 的 案例 
进行 了 一 定 的 编辑 与 调整 。 

由 于 这 个 项 目 较 复杂 ， 实 质 由 三 个 系统 构成 ， 其 方案 的 设计 也 与 我 们 前 面 讲 到 的 设计 方 
案 的 架构 有 所 不 同 ， 如 图 10- 1 所 示 。 设 备 配置 的 报价 和 附件 等 栏目 也 因 工 程 项 目 、 时 间 和 
地 点 等 变化 而 变化 ， 这 里 就 不 罗列 。 
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二 、 系 统 概 述 


城市 的 现代 化 建设 和 经 济 的 快速 发 展 ， 对 城市 交通 系统 的 视频 监控 工作 提出 了 许多 新 的 
要 求 和 课题 。 有 效 的 城市 道路 交通 管理 在 人 们 的 经 济 、 社 会 活动 中 的 重要 性 日 益 显 著 ， 交 通 
管理 的 层次 和 质量 与 人 们 生活 密切 相关 ， 直 接 影响 一 个 城市 的 投资 环境 和 城市 形象 。 

同时 ,计算 机 技术 、 网 络 技术 、 多 媒体 技术 以 及 无 线 通 信 技 术 的 发 展 也 为 现代 城市 实施 
新 一 代 智能 化 交通 智能 指挥 系统 提供 了 有 力 的 技术 保证 和 条 件 ， 建 设 一 套 技术 先进 ， 质 量 可 
和 马 ， 经 济 实 用 ， 方 便 管理 的 城市 智能 交通 视频 监控 管理 系统 ， 成 为 一 个 城市 维护 社会 交通 秩 
序 ， 打 击 交 通 违 法 犯罪 ， 保 障 公 民生 命 财产 ， 促 进 经 济 建设 的 重要 手段 ， 也 是 一 个 城市 现代 
化 建设 的 重要 标志 。 

因此 ， 本 项 目 计划 在 x x 省 x x 市 x x 县 建设 一 套 完整 的 电子 警察 、 道 路 监控 、 交 通信 
号 灯 控 制 三 种 系统 相 结合 的 城市 智能 交通 视频 监控 管理 系统 。 通 过 科学 地 确定 主要 设备 的 技 
术 要 求 和 施工 规范 ， 合 理 地 选择 监测 地 点 〈 路 口 及 路 段 ) ， 充 分 利用 高 科技 手段 “自动 拍 
摄 ” 各 类 交通 违法 行为 ， 并 通过 对 违法 驾驶 员 的 必要 处 罚 ， 进 一 步 强化 广大 驾驶 员 的 交通 
意识 ,使 该 县 的 交通 秩序 更 加 良好 ， 让 良好 的 交通 环境 进一步 营造 良好 的 投资 环境 ， 促 进 经 
济 进一步 的 蓬勃 发 展 。 

三 、 系 统 建设 需求 分 析 

根据 建设 单位 相关 要 求 ， 本 次 工程 项 目 包 括 四 部 分 : 疤 红 灯 电 子 警察 系统 部 分 、 交 通 视 
频 监控 系统 部 分 、 交 通信 和 号 控制 系统 部 分 、 后 台 视 频 监控 管理 中 心 部 分 。 

视频 监控 安装 位 置 见 表 10-1。 


表 10-1 视频 监控 安装 位 置 一 览 表 














































































































序 号 | 项 目 位 置 安装 项 目 备注 
1 x x 路 十 字 路 口 | ” 闻 红 灯 电 子 警察 系统 、 交 通 视频 监控 系统 、 交 通信 号 控制 系统 
2 | x x 路 三 又 路 口 | ， 闻 红 灯 电 子 警察 系统 、 交 通 视频 监控 系统 、 交 通信 号 控制 系统 
3 | x x 路 十 字 路 口 | ， 闻 红 灯 电 子 警察 系统 、 交 通 视频 监控 系统 、 交 通信 号 控制 系统 
4 交警 大 队 后 台 监控 中 心 管理 系统 
(一 ) 闯红灯 电子 警察 系统 部 分 
在 该 县 3 个 交通 路 口 建设 4 套 问 红 灯 电 子 上 警察 系统 ， 对 通过 这 3 个 路 口 的 冲 红 灯 违 法 车 


辆 进行 监测 与 记录 。 
以 下 为 闻 红 灯 电 子 警 察 系统 监控 地 点 如 表 10-2 所 示 。 
表 10-2 闯红灯 电子 警察 监控 一 览 



































序 号 项 目 名 称 监控 方向 (个) 拍摄 车 道 (条 ) 所 用 系统 ( 套 ) 
1 x x 路 十 字 路 局 4 8 1 
2 x x 路 三 又 路 口 3 6 1 
3 x x 路 十 字 路 口 4 11 2 
合计 11 25 4 
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(二 ) 交通 视频 监控 系统 部 分 

在 该 县 3 个 交通 路 口 分 别 安装 一 只 智能 化 高 速球 型 摄像 机 ( 以 下 简称 高 速球 ) ， 全 方位 
地 24h 实时 监控 整个 交通 路 口 情况 ， 利 用 其 视野 广 、 能 快速 观察 路 口 路 段 交通 流量 、 机 动车 
行驶 交通 状况 ， 以 及 非 机 动 和 行人 状况 ,能 及 时 将 其 信息 传 至 指挥 中 心 ， 发 现 交 通 事故 、 交 
通 堵塞 及 时 通知 交警 进行 疏导 。 

交通 视频 监控 系统 项 目 中 ， 共 有 3 个 高 速球 监控 点 。 前 端 摄像 机 将 采集 至 的 模拟 图 像 通 
过 光端机 发 射 端 将 电信 号 转换 为 光 信号 后 ， 通 过 光纤 传输 到 监控 中 心 。 

前 端 3 路 摄像 机 信号 进入 监控 中 心 后 ， 通 过 光端机 接收 端 将 光 信 和 号 还 原 成 电信 号 后 ， 通 
过 视频 矩阵 送 至 视频 监控 墙 实时 监控 同时 输入 至 人 硬盘 录像 机 ， 进 行 数字 化 压缩 和 存储 ， 并 
经 管理 服务 器 ， 送 入 视频 磁盘 阵列 中 存储 ， 并 组 建 一 个 数字 监控 网 ， 二 级 监控 点 通过 访问 ， 
可 根据 权限 监视 或 查看 监控 录像 。 

(三 ) 交通 信号 控制 系统 部 分 

在 该 县 3 个 安装 间 红 灯 电 子 警 察 系统 的 路 口 建设 3 套 计算 机 联网 控制 的 交通 信和 号 控制 系 
统 ， 对 这 些 路 口交 通信 号 实现 协调 优化 控制 ， 提 高 现 有 道路 的 通行 能 力 ， 有 效 缓解 相关 区 域 
的 交通 紧张 状况 ， 从 而 提高 该 县 交通 管理 和 控制 的 现代 化 水 平 。 

(四 ) 后 台 视 频 监控 管理 中 心 部 分 

在 交警 中 心 建设 一 个 后 台 视 频 监控 管理 中 心 ， 集 成 以 上 3 个 系统 ， 对 以 上 3 个 系统 进行 
集中 式 的 中 心 管理 。 


四 、 系 统 总 体 技术 设计 


经 过 详细 现场 勘察 及 根据 用 户 提出 的 使 用 要 求 、 应 用 需要 ， 以 及 根据 该 县 的 交通 现状 和 
道路 建设 现状 。 系 统 总 体 设计 目标 如 图 10-2 所 示 。 
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(一 ) 系统 结构 

(1) 在 该 县 的 3 个 路 口 建设 疤 红 灯 电 子 警 察 系统 ， 监 控 拍摄 数量 共有 3 个 路 口 ， 共 
计 11 个 方向 25 条 车 道 ， 以 实现 对 这 3 个 路 口 的 冲 红 灯 车 辆 进行 24h 不 间断 的 监测 与 
记录 。 

(2) 在 该 县 的 3 个 路 口 建设 交通 视频 监控 系统 ， 对 该 路 口 进行 24h 的 实时 视频 监控 。 

(3) 在 该 县 3 个 安装 间 红 灯 电 子 警察 系统 的 路 口 建 设 交 通信 号 控制 系统 ， 以 实现 对 这 3 
个 路 口 的 交通 信号 进行 智能 化 的 控制 。 

(4) 在 交警 中 心 建立 一 个 后 台 视 频 监控 管理 中 心 ， 该 中 心 可 接收 : @@ 前 端 抓拍 的 冲 净 
红 灯 违 法 图 片 ， 利 用 后 台 管 理 系统 进行 处 理 和 处 罚 ; @) 前 端的 视频 图 像 ， 对 各 路 口 或 路 段 进 
行 24h 的 视频 监控 。 

(二 ) 系统 设备 

1. 前 端 设 备 

闯红灯 电子 警察 系统 前 端 设备 ， 监 控 3 个 路 口 ， 设 计 安 装 4 套 疤 红 灯 抓 拍 设备 ， 每 套 拍 
摄 设备 可 准确 监控 1 ~4 个 方向 、1 ~ 12 条 车 道 。 

在 3 个 路 口 分 别 安装 一 只 智能 化 高 速球 ， 对 路 口 进行 24h 的 实时 视频 监控 。 

在 3 个 安装 间 红 灯 电 子 警察 系统 的 路 口 建造 交通 信和 号 控制 系统 ， 以 实现 对 这 3 个 路 口 的 
交通 信号 进行 智能 化 的 控制 ， 主 要 包括 机 动 灯 、 人 行 灯 、 控 制 主机 等 设备 。 

2. 视频 监控 管理 中 心 设备 

(1) 电子 警察 后 台 处 罚 平台 : 由 服务 器 、 工 作 站 及 机 房 基础 设备 等 构成 。 服 务 器 包含 
通信 服务 器 、 数 据 存储 服务 器 ， 通 信服 务 器 用 于 与 前 端 系统 数据 传输 管理 ， 数 据 存储 服务 器 
配置 数据 库 软 件 ， 用 于 冯 红 灯 违 法 图 片 的 存储 和 数据 库 管 理 ; 工作 站 包含 录入 工作 站 和 处 罚 
工作 站 ， 录 和 工作 站 用 于 前 端 违 法 图 片 的 录 和 工作， 处 罚 工 作 站 用 于 违法 车 辆 的 处 理 和 处 罚 
工作 ; 机 房 基础 设备 主要 指 的 是 打印 机 、UPS、 计 算 机 联网 设备 等 。 

(2) 视频 监控 管理 平台 :由 矩阵 /键盘 、 硬 盘 录 像 机 、 液 晶 显示 器 、 监 视 器 、 电 视 机 、 
LED 显示 屏 、 电 视 墙 、 操 作 台 、 机 柜 等 组 成 。 配 置 1 套 具 备 32 个 输入 端口 和 16 个 输出 端口 
的 视频 和 矩阵/ 键盘， 用 于 前 端 云 镜 控制 (镜头 变焦 、 变 距 等 ) 和 对 后 端 视频 切换 和 调用 (将 
任意 一 路 视频 图 像 调 出 到 任何 一 台 监 视 设 备 上 ) 等 ; 配置 1 台 舱 入 式 硬盘 录像 机 ， 配 置 若 
干 个 硬盘 ， 用 于 对 前 端 视频 图 像 进行 录像 存储 ， 配置 12 台 21in (53.34cm) 监视 器 和 1 台 
50in (127cm) 等 离子 电视 机 ， 其 中 21in 监视 器 可 轮流 显示 前 端 图 像 ， 也 可 实现 前 端 图 像 的 
画面 分 割 显 示 ，50in 等 离子 电视 机 作为 主 监视 器 ， 利 用 和 抢 阵 的 切换 来 单独 显示 重要 的 摄像 
机 的 现场 情况 ; 配置 一 台 LED 显示 屏 ， 用 于 发 布 相关 信息 ; 另 配置 操作 台 、 机 柜 等 管理 中 
心 设 备 。 


五 、 冯 红 灯 电 子 警 察 子 系统 设计 方案 


(一 ) 系统 概述 

机 动车 问 红 灯 电 子 警 察 系统 又 称 机 动车 闻 红 灯 自 动 记录 系统 ， 是 利用 现代 科学 技术 开发 
的 电子 设备 和 仪器 ， 安 装 于 城市 交通 信号 灯 控 制 路 口 或 路 段 ，24h 不 间断 地 对 闽 红 灯 违 法 机 
动车 辆 进行 自动 监测 与 记录 。 

机 动车 阁 红 灯 违 法 行为 是 造成 交通 次 序 混乱 、 交 通 墙 塞 及 引发 交通 事故 的 重要 原因 之 
一 ， 如 何 加 强 对 机 动车 驾驶 员 的 管理 是 交通 工程 工作 中 的 重大 研究 课题 。 交 通 管理 部 门 采 取 
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了 许多 措施 来 解决 这 类 问题 ， 但 结果 是 耗费 了 大 量 的 人 力 、 物 力 和 财力 ， 造 成 了 警力 不 足 局 
面 ， 并 且 在 无 人 值守 的 情况 下 ， 阁 红 灯 违 法 行为 仍然 是 屡禁不止 。 浆 红 灯 电 子 和 警察 系统 作为 
一 种 交通 智能 化 管理 工具 可 有 效 地 提高 管理 效率 ， 同 时 也 取得 了 良好 的 社会 综合 效应 ， 是 交 
通 管理 中 最 有 力 的 工具 。 

韶 红 灯 电 子 警 察 系 统 作为 城市 交通 智能 化 管理 系统 的 重要 子 系统 ， 在 规范 行车 安全 、 
增强 安全 驾驶 意识 、 杜 绝 机 动车 辆 净 红 灯 违 法 行为 和 打击 违法 犯罪 行为 等 方面 具有 重要 
的 意义 。 其 可 提高 驾驶 员 遵 纪 守 法 意识 ,避免 交通 事故 的 发 生 , 保障 人 身 安全 ; 由 于 无 
需 人 员 值 守 ， 大 大 降低 了 交通 管理 者 的 劳动 强度 ， 并 且 可 以 提高 执法 水 平和 准确 度 ， 对 
交通 违法 行为 能 够 快速 反应 ; 其 可 降低 交通 事故 的 发 生 率 ， 尽 可 能 地 避免 人 们 生命 财产 
的 损失 ， 确 保 交 通 安全 、 行 车 畅通 。 机 动车 冶 红 灯 电 子 警 察 系统 是 建设 畅通 工程 的 重要 
措施 之 一 。 

闯红灯 电子 警察 系统 有 光学 相机 式 、 数 码 相 机 式 和 CCD 摄像 机 视频 式 等 多 种 技术 ， 
后 二 者 是 目前 应 用 的 主流 技术 。 光 学 相机 式 抓拍 系统 由 于 其 自身 的 缺陷 ,在 新 建 电子 
警察 系统 中 基本 上 不 青 被 运用 。 数 码 相 机 采用 数字 式 存储 图 像 ， 图 片 可 自动 下 载 、 自 
动 远 程 传输 ， 摆 脱 了 光学 相机 人 工 提 取 胶 片 、 后 期 处 理 复杂 的 烦琐 。CCD 摄像 机 用 于 
电子 警察 抓拍 系统 较 数 码 相 机 式 在 技术 上 更 进一步 ，CCD 摄像 机 天 生 的 专业 应 用 范畴 ， 
使 其 能 应 用 于 无 论 是 室内 、 还 是 室外 的 全 天 候 工 作 环境 ， 使 其 在 电子 抓拍 系统 中 的 应 
用 成 为 了 一 种 “更 专业 、 更 可 靠 ” 的 技术 途径 。CCD 摄像 机 具备 数字 化 、 可 连续 工作 、 
可 全 天 候 工作 、 经 久 耐 用 等 优点 。 随 着 其 CCD 传感器 分 辨 率 的 提高 ， 其 识别 率 将 会 
更 高 。 

(二 ) 系统 设计 原则 

根据 该 县 现状 和 未 来 交通 发 展 需求 ， 为 提高 管理 现代 化 、 科 学 化 水 平 ， 充 分 发 挥 道路 网 
络 总 体 效能 ， 完 善治 安 管理 系统 。 我 们 进行 系统 设计 时 本 着 “技术 的 先进 性 、 使 用 上 的 稳 
定性 和 使 用 性 、 经 济 上 的 合理 性 ”的 原则 ， 使 本 系统 具有 稳定 性 、 先 进行 、 使 用 性 、 使 用 
性 、 开 放 性 、 可 扩展 性 和 易于 升级 。 系 统 设备 在 选 型 时 符合 要 求 并 综合 考虑 性 能 指标 和 性 能 
价格 比 ， 其 具体 表现 为 : 

(1) 稳定 性 原则 ;从 系统 结构 、 技 术 措施 、 设 备 性 能 、 系 统管 理 、 厂 商 技术 支持 
及 维修 能 力 等 方面 保障 系统 的 可 靠 性 和 稳定 性 ， 在 此 基础 上 考虑 系统 的 先进 性 和 实 
用 性 。 

(2) 统一 性 原则 : 解决 方案 遵循 统一 建设 、 统 一 管理 ， 以 确保 整个 系统 的 各 种 软件 、 
硬件 均 符 合 相关 的 国际 、 国 内 标准 ， 保 证 业务 、 功 能 、 界 面 、 内 容 的 高 度 统一 化 和 标准 化 ， 
从 而 达到 服务 的 规范 化 和 管理 的 高 效 性 。 

(3) 先进 性 原则 : 系统 设计 充分 借鉴 、 吸 收 国内 外 最 先进 的 技术 和 成 功 的 经 验 ， 选 择 
技术 先进 、 实 用 的 软件 和 硬件 设备 ， 采 用 代表 当今 计算 机 、 图 像 处 理 、 通 信 技 术 发 展 方向 的 
技术 ,符合 当今 全 技术 发 展 湖 流 。 并 结合 国内 实际 情况 ， 使 系统 易于 升级 更 新 ， 适 应 网 络 
化 及 信息 化 的 发 展 。 

(4) 实用 性 和 适用 性 原则 : 全面 分 析 现 有 的 条 件 和 未 来 扩容 需求 ， 充 分 考虑 现 有 功能 
要 求 与 整体 人 员 技 术 素质 条 件 ， 力 求实 现 系 统 建设 与 使 用 的 同步 ， 充 分 满足 交通 管理 部 门 的 
实际 需求 。 系 统 的 软 硬 件 设 计 直接 面向 管理 人 员 及 保安 人 员 ， 管 理 操作 使 用 直观 方便 、 全 中 
文 界面 ， 易 懂 易 学 。 























420 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 








(5) 开放 性 原则 ， 开放 的 接口 ， 并 提供 了 二 次 开发 标准 化 接口 协议 ， 易 于 与 各 类 的 交 
通 智 能 指挥 系统 进行 系统 的 集成 和 管理 ， 能 与 其 他 系统 协同 运行 。 

(6) 安全 性 与 可 靠 性 : 系统 要 能 够 连续 长 时 间 不 间断 工作 ， 并 能 在 不 影响 系统 运转 
的 情况 下 做 到 模块 在 线 测试 、 更 新 、 加 载 。 采 用 高 可 靠 性 的 产品 和 技术 ， 充 分 考虑 整个 
系统 运行 的 安全 策略 和 机 制 。 系 统 要 具有 较 强 的 容错 能 力 和 良好 的 恢复 能 力 ， 保 证 系统 
稳定 运行 。 

(7) 可 扩展 性 和 易 升 级 原则 : 系统 结构 采用 模块 化 设计 ， 面 对 智能 交通 行业 和 网 
络 技术 的 飞速 发 展 ， 系 统 所 选用 的 计算 机 和 网 络 设备 具有 和 良好 的 系统 扩展 性 ， 易 于 
升级 。 

(8) 易 用 性 : 针对 交通 部 门 系统 操作 人 员 一 般 为 非 技 术 人 员 ， 对 系统 熟悉 程度 不 一 定 
很 高 ， 故 要 求 系统 能 非常 容易 操作 ， 简 单 培训 后 普通 人 员 就 可 以 使 用 。 并 能 在 不 影响 系统 运 
转 的 情况 下 做 到 模块 在 线 减轻 维护 人 员 的 负担 ， 提 高 网 管 和 决策 的 效率 。 

(三 ) 系统 设计 依据 

本 项 目 设 计 与 实施 将 按照 以 下 标准 和 文件 为 依据 。 

《中 华人 民 共 和 国 交 通 安 全 法 》( 新 ) 2004-04 

《 问 红 灯 自 动 监测 系统 通用 技术 条 件 》( GA/T 496 一 2004) 

公安 部 交管 局 《道路 交通 科技 发 展 九 五 计划 和 2010 年 规划 》 

公安 部 交管 局 、 建 设 部 建设 司 《 城 市 道路 交通 管理 评价 指标 体系 》 

公安 部 、 建 设 部 《城市 道路 交通 管理 评价 指标 体系 》(2003 年 版 ) 

《测量 、 控 制 和 试验 室 用 设备 的 安全 要 求 》( GB 4793. 1 一 1995) 

《电力 工程 电缆 设计 规范 》 (GB 50217 一 1994) 

《电气 装置 安装 工程 电缆 线路 施工 及 验收 规范 》 (GB 50168 一 1992) 

《电气 装置 安装 工程 施工 及 验收 规范 》 (GBJ 232 一 1992) 

《安全 防范 工程 程序 与 要 求 》( GA/T 75 一 1994) 

《通用 用 电 设备 配 电 设 计 规范 》 (GB 50055 一 1993) 

《工业 与 民用 电力 装置 的 接地 设计 规范 》 (GBJ 65 一 1983 ) 

《工业 计算 机 监控 系统 抗 干扰 技术 规范 》 (CECS: 81 一 1996) 

《计算 机 信息 系统 雷电 电磁 脉冲 安全 防护 规范 》 (GA 267 一 2000) 

建设 方 所 提 的 技术 要 求 及 资料 

部 门 提 供 的 技术 要 求 

(四 ) 系统 整体 结构 

该 项 目 采 用 广东 保 尔 安 智 能 技术 有 限 公 司 的 BEA-2000CCD 机 动车 问 红 灯 自 动 记录 系 
统 ， 该 系统 已 通过 公安 部 交通 安全 产品 质量 检测 中 心 检 测 和 认证 。 

BEA-2000CCD 阁 红 灯 自 动 记录 系统 主要 由 前 端 路 口 抓拍 子 系统 、 远 程 传 输 子 系统 、 中 
心 处 理子 系统 三 大 部 分 组 成 。 其 系统 构成 如 图 10-3 所 示 。 

1. 前 端 路 口 抓 拍子 系统 

设置 在 交通 信号灯 控 制 路 口 或 路 段 ， 用 于 对 韶 红 灯 违 法 车 辆 进行 抓拍 ， 并 存储 违法 车 辆 
图 片 。 在 被 监测 的 路 口 和 路 段 停 车 线 两 旁 埋设 地 感 线圈 ， 系 统 全 天 候 地 根据 红绿灯 状态 ， 自 
动 判别 直行 车 辆 ， 左 行车 辆 和 受 控 右 行车 辆 。 当 有 机 动车 冲 阁 红绿灯 时 ， 系 统 感应 到 线圈 磁 
通 量 的 变化 ， 从 而 启动 图 片 抓拍 功能 。 抓 拍 到 的 图 片 自动 存储 在 工控 机 内 ， 最 后 通过 通信 设 
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照片 管理 服务 器 违法 处 罚 工 作 站 1 违法 处 罚 工作 站 7 







照片 传输 与 控制 


图 10-3 BEA-2000CCD 冯 红 灯 自 动 记录 系统 构成 








备 及 软件 自动 将 图 片上 传 到 处 罚 中 心 ， 交 通 执法 人 员 利 用 系统 配套 的 管理 软件 对 这 些 图 片 反 
映 的 违法 行为 进行 处 理 和 处 罚 。 癌 红 灯 路 口 抓拍 子 系统 动作 流程 如 图 10-4 所 示 。 


车 辆 通过 地 感 线圈 


感应 线圈 磁 通 量变 化 
两 线圈 感应 时 间 差 













YES 


控制 主机 发 出 抓拍 


信号 


工控 主机 抓拍 、 存 储 违 
法 车 辆 照片 


交通 违法 智能 信息 管理 
系统 


图 10-4 癌 红 灯 路 口 抓拍 子 系统 动作 流程 











“422 ， 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





其 主要 组 成 设备 及 功用 : 

(1) 系统 成 像 设 备 ， 由 高 清晰 彩色 摄像 机 、 摄 像 机 镜头 、 摄 像 机 防护 四 、 支 架 及 供电 
设备 等 组 成 。 作 用 是 拍摄 车 辆 冲 癌 红 灯 时 的 红绿灯 状态 及 周围 环境 ， 及 车 辆 冲 问 红 灯 时 的 车 
牌 特写 图 等 情况 。 具 体 设备 是 一 个 方向 安装 1 支 全 景 摄像 机 ， 用 于 连续 抓拍 3 张 车 辆 净 红 灯 
的 过 程 图 ，1 条 车 道 安装 1 支 牌 照 摄 像 机 ， 用 于 抓拍 1 张 车 辆 闻 红 灯 时 的 车 牌 特写 图 ， 能 清 
晰 地 看 清 车 牌 。 抓 拍 过 程 与 车 牌 特写 效果 图 如 图 10-5 所 示 。 


Hi! 














y A Ee ? 人 全景 图 3 I Ss{h 


图 10-5 ”抓拍 过 程 与 车 牌 特写 效果 图 





(2) 车 辆 感应 检测 设备 ， 由 车 辆 地 感 线圈 (也 称 感应 线圈 ) ,线圈 检测 卡 及 相应 软件 等 
组 成 。 其 作用 是 根据 车 辆 通过 地 感 线圈 时 ， 所 引起 磁 通 量 的 变化 ， 而 输出 相应 的 信号 ， 从 而 
检测 通过 的 车 辆 。 

(3) 通信 控制 主机 : 又 称 抓拍 检测 仪 ， 是 一 台 结 合 红绿灯 信号 状态 ， 通 过 车 辆 感应 检 
测 设备 的 调整 与 计算 ， 从 而 输出 控制 信号 的 主机 设备 。 其 作用 是 根据 地 感 线圈 的 检测 信号 输 
出 控制 信号 ， 控 制 工控 机 对 违法 车 辆 进行 抓拍 。 

(4) 工控 机 : 是 一 台大 容量 、 性 能 较 高 的 工业 级 计算 机 ， 可 适应 室外 全 天 候 、 不 间断 
的 工作 。 工 控 机 内 配置 有 高 速 CPU、 视 频 卡 、 大 容量 硬盘 、 网 卡 等 设备 。 其 作用 是 响应 通 
信 控 制 主 机 的 信和 号， 进行 图 像 抓 拍 、 压 缩 、 存 储 ， 并 按 设 定 的 通信 协议 、 途 径 将 图 像 数据 信 
号 传输 至 交警 处 罚 中 心 。 

在 工控 机 内 ， 配 置 相应 的 前 端 抓拍 软件 ， 它 用 于 辅助 路 口 抓拍 设备 对 违法 车 辆 进行 
抓拍 ， 存 储 违 法 车 辆 图 片 ; 辅助 检查 设备 的 运行 情况 ; 并 给 执法 人 员 提 供 一 个 实时 监 
控 和 图 片 回放 〈 非 实时 监控 ) 的 操作 平台 。 以 监控 单方 向 为 3 车 道 为 例 ， 路 口 安装 如 
图 10-6 所 示 。 

其 中 ， 控 制 机 箱 用 于 装置 工控 机 、 通 信 控 制 主机 及 供电 设备 等 ， 可 采用 悬挂 式 ， 将 其 县 
挂 在 立 杆 上 ， 也 可 以 采用 立地 式 ， 立 在 路 旁 ， 靠 近 立 杆 。 

2. 传输 通信 子 系统 

包括 系统 信号 传输 所 需 的 硬件 、 软 件 及 传输 通信 线路 〈 如 电话 线 、 光 缆 、 无 线 网 络 
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PIP IHS SA 


国生 


VAHLAA 地 感 线圈 
一 一 一 一 
二 一 


距 停 车 线 12m 








摄像 机 的 





图 10-6 路 口 安装 结构 示意 图 





等 ) 。 根 据 应 用 要 求 及 路 口 现 场 具 备 的 条 件 ， 一 般 都 采用 光缆 传输 方式 。 采 用 光缆 传输 方式 
可 实现 大 容量 实时 传输 ， 利 于 以 后 交通 监控 系统 的 扩容 ， 但 其 工程 造价 较 高 ;采用 电话 线 或 
无 线 网 络 的 传输 ， 工 程 费用 相对 较 低 ， 其 传输 速率 亦 较 低 ， 但 并 不 影响 传输 图 片 的 数量 和 
质量 。 

3. 中 心 处 理子 系统 

其 设置 在 交警 处 罚 中 心 (包括 机 房 、 交 通 违法 处 理 大 厅 等 )， 并 构建 局 域 网 ， 两 台 服 务 
器 (管理 服务 器 和 通信 服务 器 ) 以 确保 数据 的 安全 性 和 系统 的 稳定 性 、 多 台 计 算 机 工作 站 、 
彩色 (高速 ) 打印 机 及 查询 触摸 屏 等 设备 。 处 理 中 心 的 主要 作用 是 采集 并 存储 前 端 设备 抓 
拍 的 违法 图 片 、 对 违法 车 辆 进行 处 理 和 人 处罚 、 提 供 违法 车 主 进行 车 辆 违法 查询 。 中 央 人 处 理子 
系统 结构 框图 如 图 10-7 所 示 。 















通信 服务 器 


管理 服务 器 








| | ] 触摸 屏 查询 主机 


处 理工 作 站 录入 工作 站 ”录入 工作 站 
图 10-7 ”中央 处 理子 系统 结构 框 攻 


























(1) 服务 器 对 系统 的 各 种 数据 库 进 行 管理 ， 执 行 运行 程序 ， 数 据 备 份 ， 管 理 整 个 系统 
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的 运作 ， 以 及 与 外 界 的 连接 ( 如 与 查询 系统 连接 、 与 现 有 的 车 管 所 数据 库 连接 等 )， 它 要 求 
专人 负责 ， 并 设置 严格 的 权限 ， 以 确保 数据 库 的 安全 ; 对 于 数据 的 备份 存储 ， 采 用 后 备 大 容 
量 硬盘 ， 对 既 已 录入 的 违法 数据 ( 含 图 片 ) 进行 备份 保存 。 

(2) 各 工作 站 配置 相应 的 后 合 处理 系统 软件 ， 主 要 执行 图 片 采 集 、 录 入 、 复 核 、 告 知 、 
打 单 、 处 理 、 数 据 修 改 、 领 导 特 批 、 红 和 名单 管 理 、 黑 名 单 管 理 、 查 询 、 统 计 、 出 报表 等 功 
能 。 工 作 站 不 存储 违法 车 辆 的 有 关 数 据 ， 以 保证 数据 的 安全 性 ， 它 的 主要 作用 是 进行 各 类 的 
违法 处 理 操 作 ， 并 可 根据 需要 ， 设 置 不 同 的 操作 权限 ， 使 不 同 级 别 的 操作 员 只 具有 其 权限 内 
的 操作 功能 。 

为 确保 系统 的 安全 性 、 扩 展 性 以 及 应 用 性 ， 系 统 采 用 三 层 数据 结构 : 即 控制 层 、 链 接 层 
和 应 用 层 。 后 台 处 理 属 于 控制 层 ， 后 台 处 理 主要 包括 用 户 信息 管理 ， 用 户 权限 管理 ， 信 息 表 
结构 的 维护 ， 报 表 模 版 的 维护 ， 系 统 登 录 日 志 的 管理 ;通信 验证 属 链接 层 ， 通 信和 验证 主要 用 
于 处 理应 用 层 与 控制 层 的 连接 协议 的 正确 性 与 安全 性 ; 数据 应 用 和 数据 查询 属 应 用 层 ， 数 据 
应 用 主要 用 于 数据 的 录入 和 处 理 ， 数 据 的 统计 ， 单 据 和 报表 的 生成 。 

(五 ) 系统 主要 设备 配置 

我 们 这 里 对 每 个 系统 或 子 系统 的 主要 设备 配置 只 列 出 其 主要 指标 ， 每 个 设备 的 主要 技术 
参数 、 物 理 参数 和 其 他 的 使 用 介绍 与 说 明 请 参见 各 设备 的 具体 设备 使 用 说 明 书 ， 在 此 处 因 篇 
幅 与 体例 的 原因 就 不 一 一 列举 。 

冯 红 灯 电 子 警察 子 系统 设备 清单 见 表 10-3。 





































































































表 10-3 冯 红 灯 自 动 记 录 系 统 设 备 清单 
序号 设备 名 入 数量 | 单位 品 上牌 规格 型 号 技术 参数 、 性 能 
PAL 制 ，625 行 ，25 帧 /s; 有 效 像 
素 : 752 (H) x 582 (V); 分 辨 率 . 
1 牌照 摄像 机 25 只 英国 DM ICE + CM2XUTP 要 1 《1 
540TV 线 ; 1/2in (1.27cm) Sony EX- 
view HAD™ CCD; 电子 警察 专用 
分 辨 率 : 480TV 线 ; 1/4in (0.635cm) 
EXview CCD; u 24 倍 光学 x 10 倍数 码 
2 | 一 体 化 全 景 摄像 机 | 11 | 只 美国 波 尔 BL-0810D > ee ed 
变焦 (人 .8-91.2mm) 最 低 照 度 : 
0.011x/F1.4; 电子 警察 专用 
3 | 牌照 摄像 机 变焦 镜头 | 25 只 福光 6 ~60mm 焦距 6 ~60mm 
焦距 4.5 ~ 10 ( 含 在 一 体 化 全 景 
4 “| 全 景 摄像 机 变焦 锐意 | 11 | 只 富士 能 4.5 ~10mm | 摄像 机 中 下 
河村 15in (38. lem) 室外 防护 秘 、 工 业 
5 室外 摄像 机 防护 旱 | 36 只 | YAAN/ 天 津 亚 安 YA4515 
. 级 IP54、 隔 热 防潮 、 防 水 、 防 尘 
6 防护 羊 安装 支架 36 只 | YAAN/ 天 津 亚 安 WS2790 方位 角度 可 调 
通信 控制 主机 ( 交 能 硬件 模块 化 设计 、1 ~ 8 级 灵敏 度 
7 | 于 和 | 3 | 各 广东 保 尔 安 。 | BEA2000- HD-4 os nl 级 灵敏 | 
信号 采集 器 ) 可 调 ， 含 车 辆 检测 器 
3.0G P4 CPU/80GB 硬盘 /1GB 内 存 / 
8 增强 型 工控 主 4 台 东 保 尔 安 ”| BEA2000- FZ 
可 外 广东 保 尔 安 (7) | per 总 线 /独立 工业 级 显存 显卡 
9 视频 卡 10 张 威 视 E411 4 路 视频 输入 
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( 续 ) 
序号 设备 名 称 数量 | 单位 品 牌 规格 型 号 技术 参数 、 性 能 
10 工控 机 无 线 网 卡 4 张 TP-LINK 10 ~ 100M 网 络 接 通 时 ， 支 持 现 场 无 线 下 载 
双 层 控制 柜 ， 工 业 级 IP54 、 隔 热 防 
1 立地 式 机 箱 4 | 只 定制 室外 防水 铁 箱 | 人 
潮 、 防 水 、 防 尘 
补充 光源 ， 不 妨碍 驾驶 员 正 常 行 
12 闪光 灯 〈 含 支架 11 只 东 保 尔 安 BEA- FLR4 
闪光 灯 ( 含 支 架 ) 广东 保 尔 安 驶 ， 单 方向 4 车 道 以 上 用 2 只 
RS-232 三 线 
13 串口 隔离 器 4 个 庆 
隔离 器 i 国产 光 隔 保护 器 
14 视频 信号 避雷 器 36 只 广州 加 力 COAX- CCTV UN: 1.2V, ISN: SkA, tA: lnm 
15 摄像 机 电源 避雷 器 11 只 广州 加 万 JL360- D024 UN: DC/AC25VV, ISN: 3kA, tA: lnm 
- UN: (AC) 220V/50HzV, ISN: 5kA, 
16 电源 避雷 器 4 只 州 加 力 JL360- CD385/2 本 
tA nm 
线圈 采用 1. Smnm2 单 芯 多 股 镀 锡 电 
17 感应 线圈 50 只 缆 线 ， 线 圈 长 2m， 宽 Im， 线圈 绕 
4 圈 
接地 电阻 小 于 或 等 于 40; 800 
18 | 设备 电 箱 基础 | 3 | 套 i 
800 x 1000 
19 上 位 机 抓拍 软件 4 套 广东 保 尔 安 BEA2000-ZP 开放 式 操 作 系 统 
闯红灯 参数 配置 与 
20 4 3 东 保 尔 安 BEA2000- CSET 放 式 操作 系统 
临 控 调 斌 软件 套 广东 保 尔 安 开放 式 操作 系统 
加 配 电 箱 、 插 座 、 插 板 、 低 压 断 路 
21 其 他 电气 元 件 4 套 
人 器 、 浪 涌 保 护 等 
22 光纤 收发 器 4 套 含 光纤 附件 与 视频 监控 共用 
通信 线 (RVVP2 x 10)、 视 频 线 
23 线材 、 管 材 1 批 秋 叶 原 (75-5，128 编 ) 、 电 源 线 ( RVV3 x 
1.5) 和 PVC 管 等 

















电子 警察 违法 处 理 设备 和 软件 清单 见 表 10-4。 
表 10-4 ”电子 警察 违法 处 理 设备 和 软件 清单 











序号 设备 名 称 数量 | 单位 品 ”上牌 规格 型 号 技术 参数 、 性 能 
处 理 器 : Intel Xeon 5405 (2.0GHz); 
内 存 : 2GB; 硬盘 ; SAS 146GB x 2; 
数据 存储 服务 器 / 有 集成 双 Broadcom 千 兆 网 卡 ， 支 持 TOE 
1 es 2 侣 DELL PowerEdge 2950 Mg I 
通信 服务 器 功能 ; 1 个 热 插 拔 宛 余 电 源 750W 




















110/220V; 显示 器 : 17in (43.18cm) 
液晶 显示 器 
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设备 名 称 


洋 
上 


单位 


( 续 ) 





数据 录入 、 处 罚 终端 


中 


扬 天 M4600V 


处 理 器 : Intel Pentium E2180 
2.0GHz; 内 存 : 1CGB; 硬盘 容量 : 
160GB; 光驱 : 16X DVD 光驱 ; 显示 
器 : 17in 液晶 显示 器 ; 显卡 : 集成 In- 
tel GMA900 显示 芯片 ; 操作 系统 : 
Windows XP 





便携 式 计算 机 
(笔记 本 电脑 ) 





中 


IBM 


ThinkPad X61 
7675H4C 


处 理 器 : Intel Core2 Duo (了 Penryn ) 
T8100 (2.1GHz); 内 存 : 1CB; 硬盘 
容量 : 120GB; 光驱 类 型 : 无 光驱 ; 
屏幕 尺寸 : 12. lin (30.73cm) ; 显示 
屏 类 型 : XGA ; 显示 芯片 : 集成 mtel 
GMA X3100 显卡 ; 重量 : 约 1.41kg; 
操作 系统 ， Windows Vista Home Basic 

















后 台 处 理 系统 (交通 
违法 智能 信息 


管理 系统 ) 


HH 





BEA-2000 


用 于 电子 警察 数据 录入 、 管 理 、 处 
罚 等 操作 














数据 库 管 理 软 件 





Oracle91 5 用 户 
标准 版 


电子 警察 抓拍 违法 数据 管理 、 不 含 
授权 








Windows 服务 器 版 
OS 10 用 户 版 








Microsoft 


Windows 2003 


Server 


与 服务 器 配套 





网 络 交换 机 


中 


H3C LS-2403H 


背 板 带宽 : 8. 8Gbit/s; 传输 速率 ; 
10/100/1000Mpit/s; 端口 类 型 10/ 
100/1000Base-T; 端口 数 : 24 口 10/ 
100B，2 口 10/100/1000Base-T; 网 管 
功能 : SNMP 管理 信息 库 (MIB) II 




















SN 


彩色 激光 打印 机 





中 


HP 


Color LaserJet 2605 


彩色 激光 打印 机 ， 中 小 企业 中 端 ; 
黑白 打印 速度 : 12ppm; 彩色 打印 速 
度 : 10ppm; 最 大 打印 幅面 ,A4; 最 
高 分 辨 率 ，600 x 600dpi; 纸张 容量 : 
输入 纸 盒 : 100 页 多 用 途 纸 盒 ，250 
页 可 调节 纸 盒 ， 输 出 纸 盒 : 250 页 顶 
部 ， 内 存 ; 64MB SDRAM; 接口 : 
USB 2. 0 接口 



































激光 打印 机 





中 








HP 





LaserJet P1008 











黑白 激光 打印 机 ; 黑白 打印 速度 : 
16ppm; 最 大 打印 幅面 : A4; 最 高 分 
辩 率 ;600 x 600dpi; 纸张 容量 : 容 
量 : 250 页 ; 内 存 : 2MB; 接口 : 
IEEE 1284 双向 并 行 接口 ，USB 1. 1 接 
口 
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六 、 交 通 视 频 监控 子 系统 设计 方案 


(一 ) 系统 概述 

交通 视频 监控 系统 也 遵循 视频 监控 系统 的 体系 结构 分 为 前 端 、 传 输 、 控 制 和 记录 与 显示 
四 个 部 分 。 从 项 目 工程 的 主体 来 看 ， 主 要 是 前 端 与 监控 中 心 的 建设 ,前 端 用 于 对 图 像 的 采集 
和 传输 ， 监 控 中 心 用 于 对 前 端 摄像 机 进行 管理 和 控制 。 该 县 交通 视频 监控 系统 的 建设 内 容 是 
在 城关 3 个 交通 路 口 设置 交通 视频 监控 系统 ， 通 过 在 每 个 路 口 安装 一 台 高 速球 ， 全 方位 的 监 
控 整 个 路 口 的 实时 情况 。 同 时 ， 通 过 在 每 个 电子 警察 的 全 景 摄像 机 中 分 配 一 路 视频 图 像 ， 实 
现 对 路 口 每 个 方向 视频 监控 的 目的 。 

(二 ) 系统 设计 原则 

设计 本 着 “技术 先进 性 、 性 能 稳定 性 、 使 用 友好 性 、 经 济 合 理性 ”的 基本 原则 ， 依 托 
该 县 交通 现状 和 未 来 发 展 规划 而 进行 。 系 统 设计 时 根据 “ 技 防 、 人 防 和 物 防 三 结合 ”、“ 保 
障 必需 、 不 断 完善 、 实 用 高 效 、 安 全 可 靠 ”的 总 体 原则 ， 努 力 做 到 安全 、 周 密 而 兼顾 其 他 。 
系统 设备 在 选 型 时 符合 要 求 并 综合 考虑 性 能 指标 和 性 价 比 ， 有 具体 表现 为 

(1) 先进 性 原则 。 本 系统 采用 较 先 进 的 主流 技术 来 保证 智能 化 系统 各 项 功能 的 实现 ; 
采用 以 综合 管理 子 系统 为 核心 的 系统 结构 ， 按 功能 做 成 模块 化 的 子 系统 ， 提 供 强 大 灵活 的 联 
动 平 台 ， 并 使 得 系统 可 以 方便 灵活 地 在 处 理 能 力 、 系 统 容量 、 功 能 点 等 方面 进行 扩充 和 升级 
换代 ， 从 而 确保 系统 可 以 支撑 未 来 一 段 较 长 时 间 的 业务 发 展 的 需要 。 

(2) 实用 性 原则 。 视 频 监控 系统 作为 交通 指挥 的 主要 技术 手段 ， 为 其 他 的 各 项 业务 职 
能 提供 所 需 的 实时 信息 。 同 时 ， 系 统 的 输入 设备 和 系统 软件 还 应 具有 操作 友好 性 。 

(3) 可 靠 性 原则 。 系 统 采用 硬件 级 联动 为 主 ， 软 硬件 联动 相 结 合 的 方式 ， 在 关键 节点 
保证 系统 联动 的 可 靠 性 。 采 用 成 熟 的 技术 和 优质 品牌 的 配套 设备 ， 并 充分 考虑 系统 实施 地 点 
的 使 用 环境 ， 以 提高 系统 的 可 靠 性 和 使 用 寿命 。 

(4) 可 扩展 原则 。 系 统 中 采用 的 硬件 设备 及 软件 产品 支持 相关 国家 标准 规范 和 行业 标 
准 ， 能 和 不 同 厂 家 的 开放 型 产品 在 同一 系统 中 共存 。 在 系统 设计 中 ， 选 择 具有 可 扩展 性 的 系 
统 结构 和 产品 ， 特 别 是 通过 模块 化 设计 的 设备 和 可 升级 的 系统 软件 ， 使 系统 能 灵活 增 减 或 更 
新 各 个 子 系统 的 功能 来 满足 业务 发 展 需要 。 

(5) 安全 性 与 保密 性 原则 。 系 统 设计 时 既 考 虑 信息 资源 的 充分 共享 ， 更 注意 信息 的 保 
护 和 隔离 ， 因 此 系统 可 分 别针 对 不 同 的 应 用 和 不 同 的 通信 环境 ， 采 取 不 同 的 措施 ， 包 括 系 统 
安全 机 制 、 数 据 存 取 的 权限 控制 等 。 

(三 ) 系统 设计 依据 

本 项 目 设 计 与 实施 将 按照 以 下 标准 和 文件 为 依据 。 

《安全 防范 工程 程序 与 要 求 》( GA/T 75 一 1994 ) 

《人 入侵 报警 系统 技术 要 求 》(CAZT 368 一 2001) 

《视频 安防 监控 系统 技术 要 求 》(GAZT 367 一 2001 ) 

《有 线 电视 系统 工程 技术 规范 》(GB 50200 一 1994 ) 

《出 入 口 控制 系统 技术 要 求 》( GA/T 394 一 2002 ) 

《防盗 报警 中 心 控制 台 》(GBZT 16572 一 1996) 

《安全 防范 工程 费用 概 预 算 编制 办 法 》 (GAZT 70 一 1994 ) 

《民用 闭路 监控 电视 系统 工程 技术 规范 》(GB 50198 一 1994 ) 
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《计算 机 软件 质量 保证 计划 规范 》(GBZT 12504 一 1990 ) 

《计算 机 软件 配置 管理 计划 规范 》 ( GB/T 12505 一 1990 ) 

《计算 机 软件 开发 规范 》 (GB 8566 一 1988) 

《建筑 物 防 雷 设计 规范 》 (2000 年 版 ) (GB 50057 一 1993) 

《民用 建筑 电气 设计 规范 》 (JGJ 16 一 2008 ) 

《建筑 及 建筑 群 综合 布线 系统 工程 设计 规范 》 (CECS 72 一 1995) 

(四 ) 系统 整体 结构 

交通 视频 监控 子 系统 的 建设 主要 体现 为 前 端 部 分 与 监控 中 心 的 设计 。 

1. 前 端 部 分 

前 端 部 分 建设 内 容 是 在 3 个 路 口 安装 3 只 高 速球 ， 全 方位 的 监控 整个 路 口 实时 情况 。 前 
端 摄像 机 将 采集 到 的 模拟 图 像 通过 光端机 发 射 端 将 电信 号 转换 为 光 信 号 后 ， 通 过 光纤 传输 到 
监控 中 心 。 交 通 视频 监控 系统 基本 结构 如 图 10-8 所 示 。 
































| 75-5 视 频 线 
智能 高 速球 型 摄像 机 3 此 六 光纤 | 后台 监 控 管理 中 心 
上 也 控制 线 光 庙 机 
| wy (发 射 端 ) 
前 端 系统 
注 : 电源 线路 略 。 











图 10-8 交通 视频 监控 系统 的 结构 示意 图 














2. 监控 中 心 部 分 
前 端 摄像 机 信号 进入 监控 中 心 后 ， 通 过 光端机 接收 端 将 光 信 和 号 还 原 成 光 信 号 后 ， 配 置 若 
台 视 频 分 配器 分 配 视 频 图 像 后 输出 : 一 路 输入 至 硬盘 录像 机 ， 进 行 数字 化 压缩 和 存储 ; 另 
一 路 输入 至 视频 矩阵 ， 再 输出 至 电视 墙 ， 配 合 矩 阵 控 制 键 盘 实 现 对 前 端 摄像 机 的 控制 〈 如 
控制 镜头 的 焦距 等 ) 和 对 后 端 视频 图 像 的 切换 。 监 视 中 心 电 视 墙 结构 如 图 10-9 所 示 。 各 部 
分 的 设备 配置 如 下 : 








图 10-9 ”监视 中 心 电 视 墙 结构 示意 医 

















(1) 视频 数据 存储 设备 设计 : 利用 租 入 式 DVR 来 存储 前 端 视频 图 像 数 据 。3 支 摄像 机 
的 图 像 采 用 1 台 16 路 带 网 络 功能 的 和 家 入 式 DVR 录像 〈 预 留 部 分 端口 ) ， 每 台 DVR 各 配置 若 
于 个 750G 硬盘 ， 采 用 MPEG-4 压缩 技术 ， 保 证 每 台 DVR 的 D1 格式 录像 数据 保存 在 30 天 
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以 上 。 


(2) 中 心 控制 设备 设计 ， 监 控 中 心 配 置 一 套 视 频 和 矩阵 ， 并 按照 摄像 机 的 数量 配置 32 个 
输入 端口 和 16 个 输出 端口 ， 通 过 视频 切换 矩阵 和 操作 键盘 对 整个 监控 系统 进行 控制 管理 及 


对 前 端 摄 像 机 进行 云 全 


进行 录像 查看 、 回 放 、 控 制 等 操作 。 
(3) 中 心 监视 设备 设计 : 所 有 视频 图 像 的 监视 都 在 电视 墙 中 进行 。 电 视 墙 内 共 放 置 12 
台 21in 纯 平 监视 器 和 1 台 50in 等 离子 电视 机 。21in 纯 平 监视 右 可 作为 前 端 图像 轮 跳 显 示 ， 


利用 和 矩阵 控制 键盘 控制 各 个 单个 画面 的 轮流 显示 ; 也 可 作为 前 端 图 像 的 画面 分 尖 


























及 镜头 的 控制 。 局域网 内 的 其 他 工作 站 可 通过 了 访问 硬盘 录像 机 ， 

















I 显示 ， 利 用 


























硬盘 录像 的 分 割 器 功能 直接 接 入 监视 器 进行 1、 或 4、 或 9、 或 16 画面 轮流 显示 ， 从 而 缩短 
各 画面 的 显示 时 间 ， 确 保 实时 观察 到 现场 的 即时 情况 。 而 50in 液晶 监视 器 作为 主 监视 器 ， 











利用 和 矩阵 的 切换 来 单独 














(五 ) 系统 主要 设备 配置 
交通 视频 监控 前 端 设备 清单 见 表 10-5。 


显示 重要 的 摄像 机 的 现场 情况 。 





























































































































表 10-5 交通 视频 监控 前 端 设备 清单 
序号 设备 名 称 数量 | 单位 品 牌 规格 型 号 技术 参数 、 性 能 
彩色 /黑白 摄像 机 : 彩色 /黑白 转 
换 ; 视频 制式 : PAL 制式 ; 水 平分 辩 
率 : 480 线 ; 信 噪 比 : 三 52dB; 最 低 
1 高 速球 3 只 亚 安 YH5407 照度 彩色 (灵敏度) : 0.07lx; 最 低 照 
度 黑 白 (灵敏 度 ): 0.01lx; CCD 尺 
寸 : 1/4in (0.635cm); 镜头 变焦 范 
围 : 26 倍 ; DSP 处 理 功能 
2 高 速球 安装 支架 3 只 亚 安 WS2704 球 娃 吊 杆 (长度 可 任 选 ) 
3 摄像 机 电源 3 只 亚 安 AC24V 
视频 /24V 电源 /控制 的 雷电 及 电 
4 三 合 一 避雷 器 3 | 只 加 力 je | 和 
保护 
5 接地 极 制作 与 安装 3 套 定制 
6 室外 设备 安装 箱 3 个 定制 500 x 600 x200 
7 视频 分 配器 3 台 |Pofly/ 韩 国保 护 力 PF-0408 四 分 八 
4 路 视频 、1 路 数据 (10/100M) 
的 复 用 光端机 ;传输 模式 : 单 模 ; 传 
8 “| 4 路 视频 数据 光端机 | 3 | 对 上 
输 距 离 .， > 30km; PAL、NTSC、SE- 
CAM 全 制式 兼容 ， 单 纤 一 路 
1 路 视频 、1 路 数据 (10/100M) 
, 的 复 用 光端机 ;传输 模式 : 单 模 ; 传 
9 | 单 路 视频 数据 光端机 | 3 | 对 Ee 
输 距 离 .， > 3lkm; PAL、NTSC、SE- 
CAM 全 制式 兼容 ， 单 纤 
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( 续 ) 
序号 设备 名 称 数量 | 单位 品 牌 规格 型 号 技术 参数 、 性 能 
视频 线 (75-5，128 编 ); 电源 线 
(RVV3 x1.5); 控制 线 (RVVP4 x 
i 

10 线材 、 管 理 材 1 批 0.75)， 铜 芯 电 纱 (BVV10) 和 PVC 

管 等 

11 辅助 材料 1 批 





~ 


交通 视频 监控 子 系统 

















监控 中 心 监控 设备 清单 见 表 10-6。 
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表 10-6 监控 中 心 监控 设备 清 
序号 | 设备 名 称 | 数量 | 单位 品 牌 规格 型 号 技术 参数 、 性 能 备注 
1 | 视频 分 配器 | 2 台 |Pofly/ 理 国保 护 力 PF-1648 16 路 1 分 3 
网 络 嵌 
2 et 1 | 台 海 康 威 视 DS-8016HSD 16 个 视频 输入 通道 
入 式 DVR 
3 | 液晶 显示 器 | 1 台 三 星 22in (55. 88cm) 
屏 尺 寸 为 . 0.3m x 1.3m; 直径 
5mm; 点 间距 : 7.62mm; 像素 密 
度 : 17200 点 /m2 ;显示 基色 : 双 基 
可 a 95 双 基 色 色 ( 红 / 绿 ); 等 级 灰 度 : 256 级 ; 
4 | LED 显示 屏 | 1 套 深圳 通 普 、 人 
室内 显示 屏 显示 分 辨 率 : 64 x 32; 平均 功率 : 
200W/m?; 刷新 速度 ，120Hz; 工作 
电压 : AC220 (1+ 上 15% ) V, 40~ 
60Hz; 使 用 寿命 : 10 万 h 
两 端 采 用 3 x2，21in 纯 平 专业 监视 
5 电视 墙 1 套 长 沙 众 互通 定做 Ss 
器 布局 ， 中 间 采 用 50in 等 离子 电视 机 
显像管 : 21in 纯 平 显像管 ， 视 频 输 
人 /输出 : BNC 输入 、 输 出 接口 ， 音频 
输入 /输出 ， RCA 输入 、 输 出 接口 ; 
曙 析 度 ， 最 大 :NTSC 500 线 ，PAL 600 
6 | 监视 器 | 12 | 各 | 广东 响 石 。 | SCM-21G 21in | 全 CS 全 
线 ; 水 平 同 步 范围 : 15.625kHz + 
500Hz; 垂直 同步 范围 ，50Hz/60Hz + 
3Hz; 音频 功率 : 最 大 : 3.0W 电源 电 
源 输入 范围 AC 100 ~230V 
32 路 输入 、16 路 输出 ; 16 个 用 户 
7 | 视频 奸 用 | 1 要 SECUPRO/ ”|SP9232-16 〈 主 机 ) | 可 选择 操作 界面 ; 可 控制 各 种 定 速 | 含 分 离 
优 曙 由 昨 
加 拿 大 安防 宝 SP9056 (键盘 ) | 和 变速 云 台 及 高 速球 ; 可 控制 多 种 | 式 键盘 
多 画面 分 割 录像 处 理 器 
等 离 尺寸 ;50in; il:， 16: 9; 分辨 
8 全 1 | 台 松下 TH-50PV80C 二 :50 比例 ， ; 分 类 
电视 机 率 ; 1366 x768 
电视 监控 
9 es 1 组 长 沙 众 互 通 定做 1600 x 900 x750 
操作 平台 
10 标准 机 柜 区 不 标准 2M 
11 硬盘 8 块 希捷 750G 企业 级 SATA 
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七 、 交 通信 号 控制 子 系统 设计 方案 


(一 ) 系统 概述 

交通 信号 控制 是 现代 城市 交通 管理 和 控制 的 基础 ， 它 通过 对 城市 道路 路 口 时 间 和 
空间 资源 的 合理 配置 ， 充 分 利用 现 有 资源 ， 达 到 交通 最 大 程度 的 畅通 。 目 前 ， 随 着 
国民 经 济 的 快速 发 展 ， 国 内 城市 道路 交通 的 发 展 尤其 显著 ， 给 交通 管理 和 信和 号 控制 
也 提出 了 越 来 越 高 的 要 求 。 根 据 不 同 的 道路 交通 情况 选用 合适 的 信号 控制 系统 设备 
和 系统 控制 方案 ， 使 得 道路 资源 得 到 充分 的 利用 ， 提 高 道路 的 通行 能 力 ， 无 疑 非常 
有 意义 。 

根据 该 县 的 交通 状况 和 工程 的 建设 规模 ， 在 城关 3 个 路 口 建立 计算 机 联网 控制 的 智能 交 
通信 号 控制 系统 ， 对 此 范围 内 的 路 口交 通信 号 实现 协调 优化 控制 。 

(二 ) 系统 设计 原则 

(1) 先进 性 原则 。 科 技 成 果 在 道路 交通 管理 中 的 应 用 ， 直 接 影响 着 本 地 交通 指挥 的 水 
平 ， 对 公安 交管 工作 效率 的 提高 起 着 推动 的 作用 。 本 项 目 采 用 先进 的 技术 和 工艺 加 工 设 备 ， 
完全 符合 当前 的 技术 水 平和 管理 要 求 。 

(2) 可 靠 性 。 产 品 采用 成 熟 的 设计 技术 和 加 工 工艺 ,尽量 减少 产品 在 使 用 中 的 风险 ， 
保证 在 工作 时 可 长 期 、 稳 定 、 可 靠 地 使 用 ， 最 大 限度 地 减少 其 产品 故障 的 发 生 。 

(3) 整体 性 。 交 通信 号 控制 是 道路 交通 指挥 终端 信息 显示 产品 ， 随 着 道路 交通 指挥 内 
容 的 丰富 及 指挥 水 平 的 提高 ， 需 要 其 产品 可 兼容 其 他 的 指挥 功能 ， 同 时 增加 其 多 种 功能 性 设 
计 〈 如 复合 灯 及 灯 杆 一 体 产品 等 ) 。 

(4) 可 维护 性 。 设 备 采 用 模块 式 的 设计 ， 可 根据 产品 的 实际 需求 增添 和 替换 各 部 件 ， 
产品 分 成 结构 、 发 光 及 电源 三 部 分 。 各 部 分 都 采用 独立 设计 的 方式 ,使 该 产品 便于 装配 。 具 
有 和 较 好 的 可 维护 性 。 

(三 ) 系统 设计 依据 

本 项 目 设计 与 实施 将 按照 以 下 标准 和 文件 为 依据 : 

《道路 交通 信号 灯 》 (送审 稿 ) (GB 14887 一 2000) 

《外 壳 防护 等 级 CIP 代码 》 (GB 4208 一 1993) 

《民用 建筑 电气 设计 规范 》 (JGJ/WH 16 一 1992) 

《低压 配 电 装 置 线路 设计 规范 》 ( GBJ-54 一 1983) 

国家 有 关 部 门 的 相关 规定 

(四 ) 系统 整体 结构 

交通 信号 控制 系统 的 箭头 灯 为 三 联 组 合 ， 由 红色 指示 灯 、 黄 色 指 示 灯 、 绿 色 指 示 
灯 组 合 而 成 。 单 个 灯 由 面罩 、 面 框 、 后 盖 、 光 源 板 、 透 镜 、 图 形 遮 光 片 等 组 成 。 面 
框 和 后 盖 将 灯芯 部 分 密 合 在 其 内 。 有 防水 、 防 尘 密封 胶 防 止 水 汽 及 灰尘 进入 ， 确 保 
全 天 候 安 全 使 用 。 单 灯 组 合 装 入 铝 合 金 外 框 中 形成 四 联 组 合 ， 整 个 四 联 组 合 外 框 可 
锐 山 安装 。 

(五 ) 系统 主要 设备 配置 

交通 信号 控制 子 系统 设备 清单 见 表 10-7。 
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表 10-7 交通 信号 控制 系统 设备 清 
序号 | 设备 名 称 | 数量 | 单位 品 有 牌 规格 型 号 技术 参数 、 性 能 
红 、 黄 满 gq400mm， 采 用 四 元 素 超 高 亮度 LED 发 光 光 源 ; 
1 Ey 33 组 东 国 星光 电 
UN 昌 广东 国 星光 电 | 和， 绿 箭 头 。 | 红 满 盘 、 黄 满 盘 、 绿 满 盘 ， 单 灯 功 率 15W 
$300mm， 采 用 四 元 素 超 高 亮度 LED 光源 ， 人 
2 行 灯 22 组 东 国 星光 电 动态 
人 La 可 行 两 灯 组 ; 红 立 人 ， 绿 人 动态 ， 单 灯 功 率 8W 
3 倒计时 11 组 东 国 星光 电 双色 EN Bs 
红 、 绿 显示 ， 相 位 自动 转换 ， 塑 料 薄 装 
交通 信号 CGH- KZQ-1: 多 时 段 /多 相位 、 手 /自动 、 黄 闪 、 
4 3 台 东 国 星光 电 yy 
控制 机 Se 全 全 灭 、22 路 输出 、 通 过 《GA/T-47 一 1993》 检 测 
5 配 电 柜 3 个 东 国 星光 电 | 国标 信号 灯 专 带 低压 断路 嚣 、 配 接线 座 
6 防 雷 系统 3 套 控制 箱 内 置 
7 | 线材 、 管 材 | 1 批 
8 辅助 材料 1 批 

















杆 件 与 土建 工程 设备 清单 见 表 10-8。 
表 10-8 杆 件 与 土建 工程 设备 清 

































































序号 设备 名 称 数量 | 单位 | 品牌 | 规格 型 号 技术 参数 、 性 能 
含 基础 ， 热 镀 锌 ， 八 角 圆锥 杆 ， 壁 厚 6mm; 杆 体 通体 热 
机 动车 信号 灯 a i 
1 3 11 | 套 镀 锌 ， 喷 塑 防 腐 处 理 ， 热 镀层 三 85pm， 喷 塑 屋宇 65pm; 
加 立 杆 高 度 7m， 横 挑 不 小 于 8m， 抗 10 级 以 上 台风 
含 基础 ， 热 镀 锌 ， 八 角 圆 锥 杆 ， 壁 厚 6mm; 杆 体 通体 热 
2 摄像 机 立 杆 11 套 镀 锌 ， 喷 塑 防 腐 处 理 ， 热 镀层 二 85pm， 喷 塑 屋 二 65pm; 
立 杆 高 度 7m， 横 挑 不 小 于 8m， 抗 11 级 以 上 台风 
含 基础 ， 热 镀 锌 ， 八 角 圆锥 杆 ， 壁 厚 6mm; 杆 体 通体 热 
3 “| 球形 摄像 机 立 杆 | 3 套 镀 锌 ， 喷 塑 防 腐 处 理 ， 热 镀层 二 85pm， 喷 塑 屋宇 65pm; 
立 杆 高 度 7m， 横 挑 不 小 于 8m， 抗 12 级 以 上 台风 
含 基础 ， 灯 杆 圆 形 ， 热 镀 锌 处 理 ， 立 杆 高 度 3m， 基 础 
4 | 人 行 横道 灯 立 杆 | 22 | 套 本 机 
深 至 少 1m， 基础 体积 至 少 0. Sms3 
底 铺 沙子 垫 层 ， 井 壁 须 有 混凝土 基础 垫 层 ， 井 壁 须 粉 
5 容 闫 48 水 泥 沙 浆 ， 窒 并 净 心 寸 500mm x 500mm x 600mm， 盖 板 预 
制 板 厚 为 60mm， 标 高 同人 行道 或 绿化 带 ， 板 面 光滑 
质 PE 没有 地 下 管 网 处 ， 需 项 管 优质 PE 管 ，‰75 ， 按 实际 长 度 
过 马路 顶 管 i 优质 加 有 地 下 管 网 需 顶 管 优质 ,4 按 实际 长 
管 ,，$75 | 设计 
7 | 路 面 切 制 及 恢复 | 300 绿化 带 ， 人 行道 切割 
8 辅助 材料 1 
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八 、 监 控 中 心 的 设计 
监控 中 心 的 建设 包括 监控 中 心 的 主要 设备 、 空 调 、 电 源 、 防 静电 和 防 雷 接地 等 电气 工 
程 ， 还 包括 装修 等 土建 工程 。 这 里 只 列举 出 主要 设备 清单 等 ， 其 他 内 容 不 一 一 列举 ,读者 可 
参考 本 书 其 他 相关 章节 内 容 编 写 。 
监控 中 心 供电 设备 见 表 10-9。 
表 10-9 监控 中 心 供电 设备 清单 
序号 | 设备 和 名称 数 量 单 位 品 牌 | 规格 型 号 技术 参数 、 性 能 
1 配 电 柜 1 个 梅 兰 日 兰 2M 




















UPS 类 型 : 在 线 式 ; 额定 容量 : 
10kVA; 电压 范围 : 176 ~ 276V; 频率 范 
山特 C10KS 围 : 46.5 ~55Hz(1 +0.5% ) Hz; 输出 电 
压 : 220V， 输 出 频率 : 50(1+0.5%) 

Hz; 功率 因数 : 0.97; 4h 在 线 式 








ny 


2 | UPS 不 间断 电源 1 























监控 中 心 的 装修 设备 与 材料 清单 见 表 10- 10。 


表 10-10 监控 中 心 装修 清 










































































序号 | 设备 名 称 | 数量 | 单位 | 品牌 规格 型 号 技术 参数 、 性 能 
1 铝 合 金 顶 41 | m | 金 霸 |600mm x600mm x0.8mm| 7mx5.8m 

2 | 全 钢 防 静 电 地 板 | 41 | m | 美 露 600mm x 600mm Tm x5. 8m 

3 墙 面 漆 40 | m | 立 邦 888 打 底 ， 再 刷 油漆 
4 窗帘 1 批 

5 | 立 式 空调 | 1 | 各 | 格力 | “2A 格力 立 式 3P 空调 

(72d8L1 ) -SN5 

6 操作 台 1 组 定做 

了 工作 椅 12 | 张 

8 灯光 照明 1 组 600mm x 12000mm 其 入 式 格 顶灯 

9 排 风 扇 2 台 | 美的 50W 

10 消防 灯 2 台 

11 干粉 灭火 器 2 人 

12 防护 旱 4 个 








超 五 类 网 线 、PVC 管 档 、 网 络 接头 、 网 络 模 
块 、 网 络 面板 、 电 源 避雷 器 、 辅 助 材料 等 
14 | ”辅助 材料 1 | 批 


13 机 房 建设 部 分 1 批 
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二 、 系 统 概 述 


教育 考试 网 上 巡查 系统 是 指 以 维护 教育 考试 安全 为 目的 、 运 用 安全 防范 相关 产品 技术 、 
全 国 范围 内 实现 了 直 联 、 互 通 和 直 控 的 、 基 于 音 视频 的 综合 监控 系统 ， 包 含 组 成 该 系统 的 所 
有 相关 软件 和 设备 。 

建立 一 套 四 级 网 络 结构 的 现代 化 考试 巡查 管理 ， 实 现 考 点 、 县 、 设 区 市 、 省 、 四 级 联网 
考试 视频 了 巡查 管理 系统 。 省 级 监控 中 心 为 最 高 监控 级 。 市 级 监控 中 心 为 二 级 监控 。 县 (市 、 
区 ) 考试 中 心 为 三 级 监控 中 心 。 各 县 (市 、 区 ) 考点 为 最 底层 监控 现场 ， 受 以 上 三 级 监控 
中 心 管 理 、 监 控 。 对 监控 部 位 的 监控 要 实现 考试 过 程 不 间断 摄 录 像 监 控 ， 能 实时 跟踪 ， 记 录 
舞弊 者 的 行为 ， 使 舞弊 者 的 违规 行为 一 览 无 疑 ， 监督 考场 秩序 与 纪律 ， 加 强 考场 监督 ， 为 广 
大 学 子 提供 公平 ， 公 正 的 竞争 环境 。 如 果 需 要 与 国家 教育 考试 网 上 巡查 系统 联网 还 需 建设 一 
级 国家 级 教育 考试 网 上 巡查 系统 ， 为 最 高 监控 级 ， 前 者 级 别 依次 降低 。 

前 端 ( 考 室 ) 视 、 音 频 采 集 系 统 采 用 基于 瞬 入 式 技术 的 一 体 化 网 络 摄像 机 ， 使 用 广角 
镜头 ， 通 过 网 络 摄像 机 内 置 高 效 压缩 忆 片 ， 实 现 视 、 音 频 MPEG-4 硬件 压缩 与 传输 ， 网 络 
摄像 机 内 置 WEB Server， 配 合 省 级 网 上 巡查 系统 软件 ， 满 足 全 网 的 实时 监 看 与 记录 。 


三 、 系 统 建设 需求 分 析 


为 了 建设 与 国家 教育 考试 网 上 巡查 系统 直 联 、 互 通 和 直 控 的 教育 考试 网 上 巡查 系统 ， 从 
而 实现 统一 的 音 视频 监控 网 络 ， 为 教育 考试 教务 管理 信息 化 提供 发 展 基础 ， 通 过 信息 化 手段 
实现 对 教务 管理 工作 的 快速 考试 组 织 、 全 面 考试 过 程 监察 及 个 性 化 的 考生 服务 ， 实 现 管理 、 
组 织 、 协 调 及 服务 过 程 合理 化 ， 并 能 使 之 协调 发 展 ， 提 高 工作 效率 、 改 善 工 作 效 果 、 促 进 考 
务 管理 快速 发 展 。 

教育 考试 网 上 巡查 系统 结构 可 根据 行政 管辖 及 网 络 状况 作 如 下 规定 : 国家 考试 监控 指挥 
中 心 (一 级 中 心 ) 、 省 级 考试 监控 指挥 中 心 (二 级 中 心 )、 市 级 考试 监控 中 心 (三 级 中 心 )、 
县 (市 、 区 ) 级 考试 监控 中 心 (四 级 中 心 )、 节 点 与 考点 级 监控 中 心 (五 级 中 心 )。 

按照 国家 行政 级 别 划 分 ， 考试 监控 指挥 网 络 会 是 一 个 四 级 网 络 。 但 在 茶 些 直 辖 市 或 省 
份 ， 省 市 两 级 中 心 可 合并 为 一 级 ， 成 为 一 个 四 级 网 络 ， 男 外 某 些 省 份 ， 省 市 区 三 级 中 心 合并 
为 一 级 ， 成 为 一 个 三 级 网 络 ， 最 多 五 级 ， 最 少 三 级 。 无 论 怎 样 划 分 ， 总 中 心 、 分 中 心 、 节 点 
的 总 体 网 络 架 构 不 会 改变 ， 按照 行政 级 别 划 分 逐 级 管理 的 基本 结构 不 会 改变 。 

第 五 级 监控 中 心 : 实时 监控 各 考场 情况 ， 根 据 需 要 存储 图 像 和 上传 。 每 个 学 校 考 点 监控 
中 心 (节点 、 考 点 级 ) 通常 设置 多 个 的 监控 点 ,经 DVR 进行 编码 后 ， 通 过 专 经 一 或 公 网 传 
输 到 上 一 级 考试 监控 中 心 (分 中 心 、 市 级 中 心 )， 考 点 级 监控 中 心 应 能 存储 不 少 于 7 x24h 
的 考场 视频 图 像 。 作 为 基层 监控 中 心 ， 应 保存 所 有 考试 期 间 各 考场 的 完整 视频 资料 ， 有 效 期 
一 年 。 

第 四 和 第 三 级 监控 中 心 (分 中 心 、 市 、 区 县 校 级 ) : 接受 第 五 级 传送 的 图 像 信息 ， 根 据 
需要 存储 图 像 和 指挥 。 考 点 监控 中 心 (五 级 中 心 ) 和 市 、 区 县 校 级 考试 监控 中 心 (三 、 四 
级 中 心 ) 共同 采用 分 布 式 存 储 系统 ， 在 市 、 区 县 校 级 考试 监控 中 心 设置 中 心 存储 需 ， 存 储 
本 管辖 区 域 各 考点 的 重点 、 有 代表 性 的 视频 录像 资料 ， 作 为 基层 监控 中 心 重要 视频 资料 的 备 
份 并 转发 上 级 监控 中 心 。 提 供 多 服务 右 服 务 ， 人 允许 客户 根据 实际 需要 灵活 的 配置 存储 和 管理 
服务 器 。 如 具备 条 件 ， 网 络 应 建立 专 网 或 VPN， 配 置 目录 服务 器 ， 将 所 有 监控 点 建成 一 个 
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完全 基于 网 络 ， 功 能 非常 强大 的 网 络 视频 系统 。 系 统 提供 录像 的 存储 、 回 放 、 服 务 。 为 便于 
管理 ， 宜 建立 电视 墙 和 巡查 指挥 平台 。 

第 二 级 监控 中 心 (分 中 心 、 省 直辖 市 级 ) : 接收 三 级 平台 传送 的 图 像 信息 、 根 据 需 要 存 
储 图 像 和 指挥 。 省 级 中 心 (二 级 中 心 ) 应 尽量 做 到 省 内 各 考点 监控 系统 标准 的 统一 ， 有 效 
整合 各 地 方 已 建 和 未 建 的 考试 监控 系统 。 省 级 中 心 只 存储 省 内 重点 考点 的 视频 录像 资料 ， 省 
级 中 心 (二 级 中 心 ) 与 国家 考试 网 上 巡查 中 心 (一 级 中 心 ) 建立 专线 网 络 ， 省 级 中 心 (二 
级 中 心 ) 应 建立 中 心 存 储 、 目 录 服 务 器 、 认 证 服务 顺 、 视 频 转 发 服务 器 ， 为 管理 指挥 考虑 ， 
必须 建立 电视 墙 和 这 查 指挥 平台 。 为 保障 系统 的 正常 运转 ， 中 心 的 目录 服务 器 和 录像 服务 器 
都 采用 双 机 热 备 份 方式 。 通 过 数字 视频 网 络 矩 阵 功能 ， 在 监控 中 心 的 电视 墙 上 可 以 任意 显示 
前 端 编码 设备 的 图 像 。 

第 一 级 监控 中 心 (总 中 心 、 国 家 级 ) : 接收 二 级 平台 传送 的 图 像 信息 、 根 据 需 要 存储 图 
像 和 指挥 。 国 家 中 心 (一 级 中 心 ) 是 建立 在 各 省 中 心 之 上 监控 指挥 系统 ， 其 监控 指挥 平台 
应 能 有 效 地 整合 各 地 方 已 建 和 未 建 的 考试 监控 系统 ， 平 台 对 已 建 系统 应 具有 相当 程度 的 兼容 
性 ， 同 时 又 要 成 为 行业 内 考试 监控 指挥 系统 统一 标准 ， 为 未 建 地 区 提供 技术 标准 和 参考 依 
据 ， 国 家 中 心 (一 级 中 心 ) 的 关注 点 除 可 联结 全 国 各 地 的 监控 信息 和 视频 外 ， 更 侧重 在 考 
试 监控 指挥 上 ， 建 立 考试 指挥 数据 库 ， 重 点 监控 数据 存储 、GIS 地 图 目录 、 远 程 视频 会 议 、 
网 上 巡 考 、 网 络 通知 公告 等 。 


四 、 系 统 设计 原则 


(1) 互通 性 。 网 上 巡查 系统 内 各 级 监控 中 心 之 间 能 够 有 效 地 进行 通信 和 共享 数据 。 

(2) 实用 性 。 设 计 合理 ， 结 构 简 单 ， 切 合 实际 ， 能 有 效 地 提高 工作 效率 ， 满 足 教育 监 
考 业 务工 作 需 求 。 

(3) 扩展 性 。 采 用 模块 化 设计 ， 系 统 规模 和 功能 易于 扩充 ， 系 统 配套 软件 具有 升级 
能 力 。 

(4) 规范 性 。 控 制 协议 、 视 频 编 解码 、 接 口 协议 、 视 频 文件 格式 、 传 输 协 议 等 应 符合 
本 标准 中 的 规定 。 

(5) 易 操 作 性 。 提 供 清晰 、 简 浩 、 友 好 的 中 文人 机 交互 界面 ， 操 控 简 便 、 灵 活 ， 易 学 
易 用 ， 便 于 管理 和 维护 。 

(6) 安全 性 。 对 系统 采取 必要 的 安全 保护 措施 ， 防 止 非法 接 入 、 非 法 访问 、 病 毒 感染 
和 黑客 攻击 、 防 雷击 、 过 载 、 断 电 和 人 为 破坏 等 。 

(7) 可 靠 性 。 采 用 成 熟 、 稳 定 和 通用 的 技术 和 设备 ， 关 键 部 分 应 有 备份 、 宛 余 ， 能 够 
保证 系统 长 期 稳定 运行 ， 有 较 强 的 容错 和 系统 恢复 能 力 。 

(8) 可 维护 性 。 系 统 应 具备 自 检 、 故 障 诊 断 及 故障 弱化 功能 ， 在 出 现 故障 时 ， 应 能 得 
到 及 时 、 快 速 地 修复 。 


五 、 系 统 设 计 依据 
教育 考试 网 上 查 巡 系统 设计 与 实施 的 设计 依据 : 
《信息 技术 设备 的 安全 》 (GB 4943 一 2001) 


《音频 、 视 频 及 类 似 电 子 设 备 安全 要 求 》( GB 8898 一 2001) 
《安全 防范 报警 设备 安全 要 求 和 试验 方法 》 (GB 16796 一 1997) 
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《计算 机 信息 系统 安全 保护 等 级 划分 准则 》 (GB 197859 一 1999) 
《建筑 物 防 雷 设计 规范 》 (GB 50057 一 1994) 

《民用 闭路 监控 电视 系统 工程 技术 规范 》 (GB 50198 一 1994) 

《安全 防范 工程 技术 规范 》 (GB 50348 一 2004) 

《安全 防范 系统 验收 规则 》 ( GA 308 一 2001 ) 

《安全 防范 系统 通用 图 形 符 号 》( GA/T 74 一 2000) 

《安全 防范 工程 程序 与 要 求 》( GA/T 75 一 1994 ) 

《视频 安防 监控 系统 技术 要 求 》( GA/T 367 一 2001 ) 

《入 侵 报警 系统 技术 要 求 》(GAZT 368 一 2001) 

《报警 传输 系统 串 行 数据 接口 的 信息 格式 和 协议 》 (GA/T 379 一 2002 ) 
《计算 机 信息 系统 安全 等 级 保护 操作 系统 技术 要 求 》( GA/T 388 一 2002) 
《计算 机 信息 系统 安全 等 级 保护 管理 要 求 》( GA/T 388 一 2002B ) 
《计算 机 信息 系统 安全 等 级 保护 通用 技术 要 求 》( GA/T 390 一 2002) 
《IP 网 络 技术 要 求 一 一 网 络 性 能 与 指标 》(YDZT 1171 一 2001) 

《SIP: 会 话 初 始 协议 》(RFC 3261 ) 

《SDP: Session Description Protocol 会 话 描 述 协议 》 (RFC 2327 ) 
《MPEG 音 视 频 封 装 标准 》(2000 版 ) (ISOZIEC-13818-1) 

《MPEG4 视频 编码 标准 》 (ISOZIEC-14496-2 ) 

《MPEG4 音频 编码 标准 》 (ISO/IEC-11172-3) 


六 、 系 统 总 体 规划 设计 


(一 ) 系统 总 体 结构 

教育 考试 网 上 巡查 系统 包括 监控 技术 、 通 信 技 术 、 音 视频 技术 和 教育 考试 管理 技术 
的 一 套 综 合 性 业务 应 用 系统 。 从 系统 应 用 构成 的 主体 类 型 上 可 分 成 监控 资源 、 传 输 网 络 、 
监控 中 主 和 用 户 终 端 四 个 组 成 部 分 ， 监 控 资 源 是 系统 监控 信息 的 来 源 ， 传 输 网 络 是 连接 
监控 资源 、 监 控 中 心 和 用 户 终端 四 个 组 成 部 分 ， 监 探 资源 是 系统 监控 信息 的 来 源 ， 传 输 
网 络 是 连接 监控 资源 、 监 探 中心 和 用 户 终端 的 媒介 ， 监 探 中心 是 系统 的 信息 管理 和 共享 
平台 ， 用 户 终端 是 系统 的 信息 服务 对 象 。 分 别 等 同 传统 的 区 域 视 频 监控 概念 上 系统 可 以 
分 成 前 端 、 人 传输/ 变换、 控制/ 管理、 处理 /显示 四 个 部 分 。 网 上 巡查 系统 总 体 架 构 如 图 
10-10 所 示 。 

监控 资源 ， 具体 体现 为 信息 采集 前 端 ， 既 可 以 是 前 端 设备 ， 也 可 以 是 区 域 性 监控 系统 。 

传输 网 络 : 传输 网 络 可 以 是 专 网 、 公 共通 信 网 络 ， 也 可 以 是 专 为 网 上 巡查 系统 建设 的 独 
立 网 络 ， 是 建立 在 通信 设备 之 上 的 IP 网 络 。 

监控 中 心 : 教育 考试 网 上 巡查 系统 各 级 监控 中 心 是 指 由 教育 考试 部 门 管理 和 使 用 的 、 具 
有 显示 、 存 储 、 报 警 处 理 、 指 挥 能 力 的 监控 中 心 。 监 控 中 心 分 级 设置 ， 依 据 行政 隶属 关系 及 
工作 相关 性 ， 将 全 国教 育 考试 监控 中 心 管理 体系 主要 划分 为 五 级 ， 在 国家 级 设置 一 级 监控 中 
心 ， 省 、 直 辖 市 等 教育 中 心 设 置 二 级 监控 中 心 ， 市 级 考试 中 心 或 教务 部 门 设 置 三 级 监控 中 
心 ， 区 县 校 校 级 招考 办 或 教务 部 门 设置 四 级 监控 中 心 ， 各 学 校 考点 监控 中 心 设置 五 级 监控 中 
心 。 省 级 考试 中 心 根据 本 省 情况 选择 教育 监控 中 心 的 分 级 和 数量 (部 分 大 城市 可 能 需要 设 
置 区 级 监控 中 心 )， 监 控 重 点 在 考点 级 监控 中 心 。 
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图 10-10 ”网 上 巡查 系统 总 体 架构 图 


用 户 终 端 : 包括 各 级 考 务工 作 人 员 和 其 他 职能 部 门 用 户 所 使 用 的 终端 设备 ， 用 户 通过 用 
户 终端 设备 实现 对 监控 资源 的 访问 和 控制 ， 用 户 的 行为 受到 监控 中 心 的 管理 和 授权 。 

1. SIP 网 络 直 联 结构 

教育 考试 网 上 巡查 系统 内 的 设备 、 系 统 (包括 监控 中 心 之 间 、 监 控 中 心 与 前 端 设备 /用 
户 设备 之 间 ) 通过 SIP 网 络 互联 的 结构 如 图 10-11 所 示 。 
















基于 SIP 协 议 的 人 P 网 络 


SIP 网 关 SIP 设 备 


基于 SIP 协 议 的 中 网 络 






基于 其 他 协议 的 IP 网 络 


图 10-11 教育 考试 网 上 巡查 系统 直 联 结构 示意 图 


基于 SIP 协议 的 卫 网 络 : 支持 规定 的 SIP 协议 的 卫 网 络 。 
SIP 设备 :支持 规定 的 SIP 协议 的 设备 。 它 可 以 是 前 端 设 备 、 用 户 终端 设备 、 服 务 器 等 。 
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基于 其 他 协议 的 卫 网 络 : 不 支持 规定 的 SIP 协议 的 卫 网 络 。 

SIP 网 关 : 能 实现 规定 的 SIP 协议 与 其 他 协议 相互 转换 的 设备 。 

2. 区 域 监控 系统 结构 

区 域 监控 系统 从 构成 的 设备 及 技术 上 可 分 成 前 端 、 传 输 / 变 换 、 控 制 /管理 、 处 理 / 显 示 
四 个 基本 部 分 。 

(1) 前 端 : 实现 信息 采集 和 显示 功能 ， 是 监控 资源 的 具体 体现 ， 指 需要 接 和 人 到 各 级 监 
控 中 心 的 前 端 设备 。 根 据 需 要 可 以 是 图 像 采 集 和 显示 设备 、 声 音 采 集 设备 、 入 侵 探测 设 
备 等 。 

图 像 采 集 和 显示 设备 主要 是 各 种 摄像 机 、 监 视 器 (电视 机 ) 及 其 附属 配套 设备 、 前 置 
传输 设备 ， 声 音 采集 设备 主要 指 拾 音 器 、 扬 声 右 及 其 配套 前 置 传输 设备 ， 在 有 视频 会 议 、 现 
场 广播 、 双 向 对 讲 等 需求 情况 下 采用 ， 也 可 为 考 前 培训 等 应 用 提供 设备 基础 。 

(2) 传输 : 实现 视频 、 音 频 、 报 警 、 数 据 等 信息 在 模拟 或 IP 网 络 上 的 有 效 传递 和 交 
换 。 主 要 设备 包括 传输 设备 、 视 频 编 /解码 设备 。 

(3) 控制 /管理 : 实现 监控 资源 的 控制 、 管 理 和 监视 等 功能 ， 主 要 在 监控 中 心 集中 实 
现 。 通 过 授权 也 可 在 用 户 终端 对 监控 资源 进行 访问 和 控制 。 

控制 管理 的 主体 包括 虚拟 数字 和 矩 阵 、 服 务 器 等 设备 ， 以 及 监控 管理 系统 软件 平台 。 控 
制 /管理 的 对 象 涉及 系统 的 所 有 设备 。 

(4) 处 理 / 显 示 : 是 网 上 巡查 系统 对 视频 、 声 音 、 报 警 、 数 据 等 采集 信息 的 最 终 应 用 。 
可 通过 显示 设备 、 用 户 终 端 将 信息 直接 反馈 到 用 户 ， 也 可 以 将 信息 进行 记录 留待 用 户 日 后 查 
阅 ， 或 对 信息 进行 智能 化 加 工分 析 、 触 发 其 他 相关 系统 联动 等 。 

(二 ) 系统 组 网 模式 

根据 网 上 巡查 系统 的 功能 需求 ， 结 合 区 域 型 视频 监控 与 报警 系统 的 结构 模式 和 联网 要 
求 ， 并 考虑 新 建 系统 与 原 有 系统 的 兼容 性 ， 可 参考 如 图 10- 12 所 示 组 网 模式 设计 。 

(三 ) 系统 性 能 

1. 网 络 带宽 

网 上 巡查 系统 监控 中 心 网 络 带宽 包括 四 部 分 : 前端 设 备 接 入 第 四 级 监控 中 心 、 监 控 中 心 
之 间 级 联 、 用 户 终端 接 入 监控 中 主 和 预 留 的 网 络 带宽 。 网 络 带 宽 的 计算 方法 如 下 : 

前 端 设备 接 和 人 第 四 级 监控 中 心 的 网 络 带 宽 至 少 为 允许 并 发 接 人 的 视频 路 数 x 单 路 视频 
码 率 。 

监控 中 心 之 间 级 联网 络 带宽 至 少 为 并 发 级 联 视频 路 数 x 单 路 视频 码 率 。 

用 户 终端 接 人 监控 中 心 的 网 络 带宽 至 少 为 并 发 显示 视频 路 数 x 单 路 视频 码 率 。 

预 留 的 网 络 带 宽 根据 网 上 巡查 系统 的 应 用 情况 确定 。 

CIF 分 辩 率 的 单 路 视频 码 率 可 采用 512kbit/s 估算 ，2Z3D1 分 状 率 的 单 路 视频 码 率 可 采用 
800kbit/s 估算 ，4CIF 或 D1 分 辨 率 的 单 路 视频 码 率 可 采用 1536kbit/s 估算 。 

2. IP 网 络 端 到 端的 性 能 指标 

为 了 保证 网 上 巡查 系统 中 信息 的 实时 传输 ， 要 求 IP 承载 网 络 的 QoS ( Quality of Service， 
服务 质量 ) 等 级 要 达到 通信 行业 标准 YDAT 1171 一 2001 中 所 规定 的 1 级 (交互 式 ) 或 1 级 
以 上 。 

影响 卫 网 络 服务 质量 (QoS) 的 性 能 参数 主要 包括 网 络 时 延 、 抖 动 和 丢 包 率 等 。 参 见 
YDXMT 1171 一 2001， 具 体 指标 如 下 : 
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模拟 视频 输出 
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模拟 视频 输入 


图 10-12 ”教育 考试 网 上 巡查 系统 组 网 拓扑 示意 图 





学 校 考 点 


端 到 端 通信 的 网 络 时 延 上 限 应 小 于 400ms。 
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端 到 端 通信 的 时 延 拌 动 上 限 应 小 于 50ms。 

端 到 端 通信 的 丢 包 率 上 限 应 小 于 1 x10”。 

3. 报警 联动 响应 时 间 

在 本 级 监控 中 心 内 ， 视 频 与 报警 信号 的 直接 联动 响应 时 间 应 不 大 于 4s。 

4. 系统 图 像 质量 

系统 的 最 终 显 示 图 像 应 达到 四 级 〈 含 四 级 ) 以 上 图 像 质量 等 级 ， 对 于 电磁 环境 特别 恶 
劣 的 现场 ， 图 像 质量 应 不 低 于 三 级 ， 高 风险 对 象 的 图 像 存 储 、 回 放 质 量 应 不 低 于 图 像 显 示 质 
量 。 图 像 质量 分 级 标准 参见 GA/T 367 一 2001 。 

对 于 图 像 质 量 的 主观 检测 可 采用 信和 号 发 生 需 监测 TV Line 数值 作为 参考 。 一 般 地 ， 轮 廊 
图 像 探 测 需 8 条 电视 线 ， 面 部 可 辨 图 像 分 辨 需 16 条 电视 线 ， 特 写 图 像 需要 确认 32 条 电 
视线 。 


七 、 系 统 设 备 及 配置 清 


我 们 这 里 只 以 第 五 级 校 级 考点 监控 为 例 进行 介绍 。 具 体 设 备 的 功能 与 性 能 介绍 大 家 可 参 
考 厂 家 提供 的 说 明 书 或 网 络 上 相关 资料 。 某 中 学 教育 考试 巡查 系统 的 配置 清单 见 表 10-11。 
表 10-11 某 中 学 教育 考试 巡查 系统 建设 设备 清单 















































































































































序号 货物 名 称 品 牌 规格 、 型 号 、 配 置 数 量 
综合 布线 部 分 
1 墙 柜 金盾 14U 墙 柜 个 
2 配 线 架 COMMSCOPE 24 口 五 类 线 配 线 架 ( 含 配 线 模块 、 管 理 槽 ) 3 个 
3 超 5 类 非 屏蔽 双 绞 线 | COMMSCOPE 超 5 类 非 屏 蔽 双 绞 线 10 箱 
4 超 五 类 模块 COMMSCOPE 超 五 类 模块 50 个 
5 双 口 面板 COMMSCOPE 双 口 面板 50 个 
6 水 蝇头 RJ45 水 晶 头 2 盒 
7 底 盒 86 明 装 底 盒 50 个 
8 机 柜 金盾 42U 标准 机 柜 ( 网 络 中 心 ) 1 个 
9 桥架 钢 模 桥架 (100mm x50mm) 500m 
交换 设备 

0 实效 和 全 WS- C3750G-24TS-S oe 


Catal yst 3750 24 x10/100/1000T + 4 SFP 插 档 





Linksys SRW224 
11 交换 机 Cisco 24 口 百 兆 + 2 口 千 兆 +1 口 MINI GBIC,， 支持 2 台 
802. 1p、VLAN 、 端 口 捆 绑 ，Web 界面 管理 




















服务 器 及 工作 站 


HP roliant 至 强 2.8GHz x 2/1GB 内 存 /146G 硬盘 /15in/ 
12 服务 器 加 1 台 
ML150G2 1000M 网卡/ 键盘、 鼠标/ 光驱 、 软 驱 








13 摄像 机 KTINFO GX6122 ( 含 辅助 材料 ) 50 台 
14 软件 《 x x 省 高 考 网 上 巡视 系统 》 考 点 软件 1 套 
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( 续 ) 
序号 货物 名 称 品 牌 规格 、 型 号 、 配 置 数 量 
机 房 建设 
15 天 花 吊 项 铅 合 金 微 孔 吸音 天 花 吊 顶 20m? 
16 防 静 电 地 板 防 静 电 全 钢 活动 地 板 20m2 
17 栅 格 灯 盘 及 灯 管 松 日 1200 x600 栅 格 灯 盘 及 Philips 灯 管 2 套 
18 不 间断 电源 ( UPS) 爱 维 达 3kVA 在 线 式 UPS，1h 延 时 1 套 
19 墙 面 插座 TCL 墙 面 插座 10 个 
20 电源 线 南平 太阳 牌 铜 芯 线 ， 横 截面 积 6mm? 100m 

















第 四 节 ” 某 监狱 视频 监控 系统 的 规划 与 建设 


一 、 公 司 简介 
略 
二 、 系 统 概述 


x x 监狱 有 八 个 大 队 ， 建 筑 群 分 为 三 个 大 区 : 北 区 、 南 区 、 指 挥 中 心 大 楼 区 ( 即 指挥 
中 心 大 楼 及 其 附属 楼 ) 。 根 据 司 法 部 监狱 标准 ， 省 监狱 局 关于 监狱 “技术 规范 ”以 及 监狱 监 
管 数字 化 的 要 求 ， 为 了 更 好 地 利用 最 新 的 现代 化 科技 手段 为 监狱 管理 工作 服务 ， 以 “向 科 
技 要 安全 ”,“ 向 科技 要 警力 ”,“ 向 科技 要 效率 ”， 应 用 科技 手段 创 安 全 来 建设 系统 工程 的 主 
要 建设 思路 ， 建 立 一 套 完善 的 、 功 能 强大 的 数字 化 工程 ， 以 现代 电子 信息 技术 、 计 算 机 网 络 
技术 、 数 字 处 理 技术 为 骨干 ， 以 “ 技 防 、 物 防 、 人 防 ” 相 结合 的 手段 ， 进 一 步 完 善 该 监狱 
的 整体 防范 能 力 ， 提 升 全 监 整体 快速 反应 能 力 和 协同 作战 能 力 ， 充 分 利用 现代 电子 科技 及 信 
息 技术 ,最 大 限度 地 节约 警力 ， 降 低 监 管 干警 的 劳动 强度 ， 达 到 “向 科技 要 警力 ”和 “ 科 
技 强 警 ”的 目的 ， 向 管理 信息 化 、 通 信 自 动 化 、 监 控 网 络 化 、 管 理科 学 化 的 方向 发 展 。 

监狱 的 视频 监控 系统 分 两 层 管理 ， 其 底层 设置 在 各 大 队 分 控 中 心 ， 上 层 主 控 中 心 设置 在 
监管 指挥 中 心 大 楼 八 楼 。 综 合 安全 防范 系统 采用 按 监 区 划分 就 近 集 中 控制 管理 ， 各 分 控 中 心 
联网 并 将 必要 的 报警 信号 以 及 监狱 警 务 管理 需要 的 音 视频 信号 上 传 指挥 中 心 ， 指 挥 中 心 具备 
控制 、 调 度 管理 整个 监狱 的 综合 安全 防范 能 力 。 本 系统 共 设置 14 个 分 控 中 心 。 

分 控 中 心 : 具备 分 控 综 合 安全 防范 工作 站 ,具备 同 层 分 控 中 心 联网 及 向 上 层 综 合 安 防 中 
心 即 指挥 中 心 传输 必要 安防 信息 的 能 力 ， 并 具备 接受 中 心 统一 协调 指挥 管理 的 能 力 。 具 体 上 
传 的 信息 有 : 分 控 所 辖 范 围 内 任意 视频 图 像 、 各 类 报警 信号 、 对 讲 信 号 和 其 他 信息 。 为 了 确 
保 一 级 中 心 对 公共 部 位 和 高 危 部 位 进行 监控 ， 南 、 北 门楼 的 两 个 二 级 控制 中 心 ， 除 了 通过 局 
域 网 与 总 探 中 心 数字 矩阵 相连 外 ， 还 要 将 监控 点 的 图 像 以 模拟 信号 方式 用 光纤 直接 传送 到 一 
级 控制 中 心 ， 并 在 监控 墙 上 显示 。 

主 控 中 心 : 设置 在 办 公 大 楼 八 楼 的 监控 指挥 中 心 。 指 挥 中 心 既 是 本 办 公 区 的 分 控 中 心 又 
是 整个 监狱 综合 安防 的 主 探 中 心 ， 具 备 整个 监狱 综合 安全 防范 工作 站 ， 具 备 对 各 分 控 中 心 信 
息 的 调用 ， 遇 紧急 或 突 发 事件 时 具备 协调 监狱 各 分 控 中 心 及 其 安防 系统 的 指挥 调度 能 力 ， 从 
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省 局 通过 主 控 中 心 可 直接 察看 监狱 的 任 一 监控 点 。 主 控 中 心 设置 16 路 屏幕 墙 、 控 制 台 、 数 
字 视 频 矩 阵 、 智 能 分 区 广播 系统 主机 、 功 放 、 话 简 等 、 对 讲 监 听 网 络 主 控 机 、 核 心 交 换 机 、 
不 间断 电源 等 。 二 级 控制 中 心 〈 分 控 中 心 ) ， 设 在 各 个 大 队 或 直属 中 队 ， 设 置 硬 盘 录 机 、 监 
视 器 、 报 警 主机 、 对 讲 主机 、 二 层 交 换 机 。 

监狱 内 的 光照 度 变化 大 ， 摄 像 机 采用 彩色 转 黑 白 摄像 机 ， 夜 间 关 灯 部 位 所 选用 的 摄像 机 
都 必须 带 有 红外 灯 或 采用 与 报警 灯光 联动 。 

除 办 公 楼 有 设置 弱电 井 和 吊顶 外 ， 其 他 建筑 无 弱电 井 和 吊顶 。 北 南 区 周 界 长 宽 约 为 
130m x120m， 最 远 摄像 机 离 主 控 中 心 距 离 超 过 500m， 信 和 号 衰减 大 ， 本 设计 采用 光纤 传输 。 
主 控 中 心 位 于 办 公 楼 八 层 ， 面 积 88m 。 


三 、 系 统 建 设 需求 分 析 


该 监狱 视频 监控 系统 的 防范 范围 包括 : 监狱 的 周边 、 出 入 口 、 监 舍 各 层 走廊 、 教 学 楼 、 
会 见 楼 、 监 售 及 厂房 等 重要 区 域 ， 共 296 个 摄像 机 (其 中 37 个 已 安装 )， 摄像 点 及 分 控 中 
心 设置 见 表 10- 12。 














表 10-12 摄像 点 及 分 控 中 心 设备 设置 一 览 





















































































































































从 接 卓 心 监控 范围 摄像 机 | 拾 音 器 | 摄像 机 | 监视 器 |4 路 硬盘 |8 路 硬盘 | 12 路 硬 | 16 路 硬 
数量 数量 “| 数量 合计 | 数量 | 录像 机 | 录像 机 | 盘 录 像 机 | 盘 录像 机 
围墙 四 周 11 23 3 1 1 
南 门楼 Ee 
水 塔 1 
也 道 4 
南 区 食堂 4 14 1 
局 二 中队 直属 二 中 队 2 
入 班 室 6# 楼 监 房 一 层 〈 超 市 )| 8 1 
一 大 队 值班 室 | 6# 楼 监 房 五 至 六 层 8 4 8 2 2 
二 大 队 值班 室 | 4# 楼 监 房 一 至 三 层 12 6 12 2 1 1 
三 大 队 值 班 室 | 4# 楼 监 房 四 至 六 层 12 6 12 2 1 1 
: 6# 楼 监 房 二 至 四 层 
A | 了 | | |? ! | 
五 大 队 值班 室 | 3# 楼 监 房 二 至 四 层 12 6 12 2 1 1 
六 大 队 值班 室 | 3# 楼 监 房 五 至 六 层 8 4 8 2 2 
围墙 四 周 10 18 3 1 1 
北 门楼 特勤 楼 1 
门楼 7 
严 管 队 值班 室 老残 队 楼 11 9 11 2 1 1 
七 大 队 值班 室 | 北 区 监 舍 楼 四 至 六 层 | 12 6 12 2 1 1 
八大 队 值班 室 | 北 区 监 舍 楼 一 至 三 层 | 12 6 12 2 1 1 
医院 值班 室 医院 27 27 2 1 1 
禁闭 室 值班 室 禁闭 室 39 38 39 2 1 2 
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( 续 ) 
最 合 音 最 监视 器 14 路 在 硬盘 | 12 路 硬 | 16 路 在 
| 
办 公 楼 5 76 5 
1# 楼 车 间 18 
3# 楼 监 房 一 层 
(直属 一 中 队 ) 
间 挥 中 心 北 区 食堂 3 
教学 楼 4 
会 见 楼 3 
北 区 厂房 16 
2# 楼 车 间 18 
围墙 四 周 § 
合计 296 93 296 29 12 9 1 11 
注 : 南北 区 门楼 各 设 一 台 一 体 化 快 球 摄像 机 ， 办 公 楼 枪弹 库 、 金 库 内 共 设 4 台 彩 色 红 外 摄像 机 。 周 界 采用 带 远 距离 
































红外 彩色 转 黑 白 摄像 机 ， 办 公 楼 入 口 大 厅 采 用 半球 摄像 机 。 其 余 都 采用 彩色 转 黑白 摄像 机 。 














四 、 系 统 设计 原则 


(1) 实用 性 。 必 须 坚 持 实用 性 第 一 的 设计 原则 。 系 统 应 能 够 最 大 限度 地 满足 监狱 各 项 
业务 要 求 ， 最 大 限度 地 满足 系统 管理 人 员 和 使 用 人 员 的 业务 需求 ， 力 争 在 有 限 的 建设 经 费 投 
入 下 ， 获 得 最 大 限度 的 使 用 效果 。 

(2) 合理 性 与 先进 性 均衡 。 在 本 系统 方案 的 设计 过 程 中 ， 必 须 遵 循 系统 工程 的 设计 准 
则 ， 在 系统 的 合理 性 与 技术 的 先进 性 之 间 取 得 均衡 。 也 就 是 说 ， 要 力求 整个 系统 功能 结构 和 
性 能 的 合理 性 ， 而 不 是 仅仅 片面 追求 菜 一 局 部 的 高 指标 与 先进 性 。 在 保证 整个 系统 功能 和 性 
能 的 前 提 下 ， 最 大 限度 地 采用 技术 成 熟 、 可 继承 、 具 备 广阔 发 展 前 景 的 先进 技术 。 

(3) 标准 化 、 通 用 化 。 实 现 本 系统 内 各 种 设备 之 间 的 互 连 互通 、 与 省 局 之 间 的 互 连 互 
通 。 在 本 系统 的 设计 与 实施 过 程 中 ， 应 遵循 计算 机 软 硬 件 设备 、 网 络 、 数 据 库 、 软 件 开发 以 
及 编码 与 符号 等 方面 依照 省 局 标准 。 

(4) 开放 性 。 能 有 机 地 容纳 处 于 计划 和 规划 中 的 装备 ， 并 能 充分 发 挥 各 种 类 型 装备 的 作用 。 

(5) 可 扩展 性 。 随 着 各 种 技术 的 不 断 推 出 和 完善 ， 本 系统 综合 信息 网 的 规模 将 不 断 扩 
大 、 应 用 水 平 将 不 断 提高 ， 系 统 将 面临 着 改进 与 扩展 的 要 求 。 在 设备 的 选择 方面 ， 应 具有 良 
好 的 可 扩充 能 力 ， 可 以 根据 需求 对 系统 进行 一 定 范围 内 的 动态 调整 、 扩 充 ， 因 此 ， 本 系统 在 
设计 和 实施 时 应 充分 考虑 到 为 将 来 系统 的 扩展 留 有 余地 ， 能 够 最 大 限度 地 保护 前 期 的 投资 。 

(6) 可 靠 性 、 宛 余 性 。 在 本 系统 的 方案 设计 时 ， 应 选用 高 可 靠 性 的 计算 机 设备 、 网 络 
设备 、 安 防 设备 、 通 信 设 备 以 及 其 他 相关 设备 ， 并 在 关键 部 位 、 关 键 部 件 采用 备份 元 余 式 设 
计 ， 以 保证 整个 系统 的 可 靠 性 和 宛 余 性 。 

(7) 安全 性 。 本 系统 的 安全 性 原则 体现 在 保证 通信 设施 、 计 算 机 机 房 、 计 算 机 设备 、 
安防 设备 等 设施 的 物理 安全 、 计 算 机 及 通信 等 设备 的 软 便 件 系统 平台 安全 、 用 户 应 用 程序 的 
性 能 安全 、 用 户 信息 的 安全 以 及 计算 机 网 络 信息 的 安全 等 方面 。 
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整个 系统 采用 具有 高 可 靠 性 的 总 体 设计 ,设计 中 选用 的 设备 自身 具有 和 较 高 的 安全 可 靠 
性 ， 在 系统 软件 和 应 用 软件 及 开发 方面 注重 系统 的 安全 保密 工作 ， 采 用 安全 机 制 完善 、 安 全 
级 别 较 高 的 系统 软件 ， 引 用 具有 可 靠 功 能 的 专用 网 络 安全 产品 。 

(8) 易 管理 性、 易 维护 性 。 本 系统 易于 管理 和 维护 ， 通 过 网 络 管理 程序 等 专门 工具 ， 
可 以 方便 地 监控 网 络 或 其 他 设备 的 运行 状态 ， 便 于 及 时 解决 可 能 出 现 的 问题 ; 通信 网 络 和 计 
算 机 网 络 等 信息 基础 设施 的 设计 应 采用 简洁 易 用 的 体系 结构 ， 以 降低 系统 运行 维护 费用 。 要 
确保 产品 及 时 维修 、 保 养 ， 原 则 上 采用 技术 成 熟 的 国内 品牌 产品 。 

(9) 性 能 价格 比 良 好 。 方 案 适 应 新 技术 的 发 展 ， 尽 量 压缩 相关 设备 及 产品 所 需 费 用 ， 
并 尽 可 能 利用 已 有 设备 ， 争 取 达 到 最 优 的 性 能 价格 比 ， 在 保证 方案 先进 性 的 同时 ， 兼 顾 技术 
的 成 熟 性 ， 具 有 良好 的 性 能 价格 比 。 

五 、 系 统 设 计 依 据 

《智能 建筑 设计 标准 》(GBZT 50314 一 2000 ) 

《智能 建筑 工程 质量 验收 规范 》(GB 50309 一 2003 ) 

《看 守 所 技术 建设 规范 》 公 监管 [2002] 160 号 

《看 守 所 装备 配备 标准 》 公 装 财 [2001] 118 号 

《安全 技术 防范 工程 管理 办 法 》 间 公 通 【1998] 216 号 

《安全 防范 工程 程序 与 要 求 》( GA/T 75 一 1994 ) 

《安全 防范 验收 规范 》 (GA/T 308 一 2001) 

《安全 防范 工程 技术 规范 》 ( GB 50348 一 2004) 

《入 侵 探测 器 通用 技术 条 件 》 ( GB 10408. 1 一 1989) 

《防盗 报警 控制 器 通用 技术 条 件 》 ( GB 10408. 1 一 1989) 

《民用 闭路 监控 电视 系统 工程 技术 规范 》 (GB 50198 一 1994) 

《民用 建筑 电气 设计 规范 》 (JGJ/AT 16 一 1992 ) 

《建筑 与 建筑 群 综合 布线 系统 工程 设计 规范 》( GB/T 50312 一 2000) 

《建筑 与 建筑 群 综合 布线 系统 工程 施工 及 验收 规范 》( GB/T 50312 一 2000) 

《建筑 智能 化 系统 工程 设计 管理 暂行 规定 》 (建设 部 1997 一 290) 

《电气 装置 安装 工程 施工 及 验收 规范 》( GBJ 232 一 1992 ) 

《有 线 电 视 系统 工程 技术 规范 》( GB 50200 一 1994 ) 

《建筑 物 电 子 信 息 系统 防 雷 技术 规范 》 (GB 50343 一 2004) 

《工业 、 企 业 通 信 接 地 设计 规范 》 (GBJ 79 一 1985 ) 

《建筑 设计 防火 规范 》 (GBT 16 一 1987 ) 

《火灾 自动 报警 系统 设计 规范 》 (GBT 16 一 1988) 

《火灾 自动 报警 系统 施工 与 验收 规范 》 (GBJ 50166 一 1992 ) 

《高 层 民用 建筑 设计 防火 规范 》 (GB 50045 一 1995 ) 

《自动 喷 淋 灭火 系统 设计 规范 》 ( GBJ 84 一 1985 ) 

《公寓 建筑 共用 天 线 系统 设计 规范 》 (DBJ 08-21 一 1991) 

《30MHzlGHz 声音 和 电视 信号 电缆 分 配 系 统 》 (GB 6510 一 1986) 

《工业 企业 通信 接地 设计 规范 》( GBJ 79 一 1985) 

《汽车 库 设 计 规 范 》(GBT 67 一 1984) 
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《电子 计算 机 机 房 设计 规范 》 (GB 50174 一 2008 ) 

《信息 技术 安全 技术 信息 产业 安全 管理 的 指导 方针 》 (1SO/IEC TR 13335) 
《信息 技术 安全 性 评估 通用 准则 》 (ISOZIEC 15408) 

《计算 机 信息 系统 安全 保护 等 级 划分 准则 》 (GB 17859 ) 
《信息 安全 管理 惯例 》 (ISO 17799/BS 7799) 

国家 和 地 方 相关 标准 的 规定 提供 的 图 样 和 技术 资料 


六 、 系 统 总 体 规划 设计 


该 系统 重点 用 于 对 犯人 行为 实施 视 、 音 监控 ， 为 保障 监 所 安全 ， 掌 握 犯 人 动态 、 开 展 狱 
内 侦查 、 深 控 犯 罪 和 配合 办 案 提供 技术 支持 。 另 外 还 用 于 对 监 区 场所 的 管理 ， 监 督 管理 人 员 
履行 职责 ， 对 环境 进行 监控 ， 记 录 人 员 活 动情 况 ， 防 止 和 制止 犯人 脱逃 、 冲 监 等 各 种 违法 犯 
罪行 为 的 发 生 。 

该 监狱 的 视频 监控 系统 由 模拟 视频 监控 系统 和 数字 视频 监控 系统 混合 组 成 。 模 拟 视频 监 
控 系 统 如 图 10-13 所 示 ， 数 字 视 频 监 控 系 统 如 图 10-14 所 示 。 


个 | SYV-75-5 | ea 








一 体 化 摄像 机 
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红外 摄像 机 
视频 分 配器 模拟 视频 矩阵 


彩 转 黑 摄像 机 报警 主机 























图 10-13 模拟 视频 监控 系统 


数字 和 矩阵 主机 ”报警 管理 主机 DVR 


























10-14 ”数字 视频 监控 系统 
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(一 ) 系统 的 技术 要 点 

1. 电视 墙 图 像 输出 质量 级 别 

(1) 图 像 输出 质量 主观 评价 等 级 为 4 级 。 

(2) 电视 墙 监视 器 水 平 线 三 500 线 。 

(3) 所 有 直接 引 到 主 控 中 心 摄像 机 都 接 入 模拟 和 矩阵， 输出 到 电视 墙 图 像 质量 级 别 高 于 
D1 (分 辩 率 704 x576)。 

(4) 所 有 硬盘 录像 机 显示 输出 到 电视 墙 图 像 质 量 级 别 也 可 达到 D1 (分 辨 率 704 x576)。 

(5) 对 于 南 区 超过 500m 摄像 机 采用 光纤 传输 ， 保 障 电视 墙 图 像 输出 质量 。 

2. 录像 回放 能 

(1) 主 控 数 字 和 矩阵 可 以 同时 20 路 录像 回放 。 

(2) 硬盘 录像 机 录像 资料 具有 时 间 检 索 回 放 ， 录 像 资 料 可 分 为 普通 录像 、 报 警 录 像 、 
视频 移动 侦 测 录 像 。 

(3) 出 入 口 、 周 界 等 重要 部 分 ( 共 68 台 ) 录像 回放 达到 D1 (分 辨 率 704 x576) ， 其 余 
(如 监 舍 、 走 廊 、 车 间 ) 摄像 机 录像 回放 达到 CIF。 

(4) 硬盘 录像 机 录像 可 回放 10 天 内 录像 资料 ， 每 路 录像 图 像 为 实时 图 像 (25 帧 ) 。 

3. 系统 稳定 可 靠 程度 

(1) 移入 式 架构 带 来 的 超 稳 定性 : 硬盘 录像 机 采用 衣 入 式 架 构 ， 所 有 代码 均 固 化 在 芯 
片上 ， 不 会 出 现 “ 系 统 骨 泪 ” 类 的 灾难 ; 内 置 看 门 狗 ， 有 具备 异常 重 起 ， 彻 底 杜绝 死机 。 

(2) 专利 技术 带 来 的 硬盘 稳定 性 : 通过 采用 专利 技术 ， 改 变 硬盘 的 寻 道 和 写 人 工作 机 
制 ， 延 长 磁盘 寿命 ， 当 工作 盘 和 运行 时 其 他 盘 处 于 休眠 状态 将 大 大 提高 前 端 设备 的 稳定 性 。 

(3) 与 病毒 绝缘 : 前 端 采用 般 入 式 设备 ， 因 为 结构 和 系统 的 不 同 ,病毒 无 法 入 侵 ， 作 
为 一 个 网 络 化 应 用 ， 杜 绝 被 病毒 入侵 甚至 造成 全 网 的 传播 将 大 大 提高 系统 的 稳定 性 。 

(4) 网 络 的 稳定 性 : 基于 狱 内 网 络 ， 网 络 质量 非常 可 靠 ， 每 台 DVR 独 享 100M 速度 与 
数字 矩阵 连接 。 

4. 系统 的 安全 程度 

(1) 硬盘 录像 机 设备 安全 性 : 通过 数字 和 矩阵 主机 可 对 前 端 设 备 进行 统 一 管理 和 配置 权 ， 
充分 保证 前 端 设备 的 安全 性 ， 避 人 免 前 端 设备 参数 被 恶意 修改 。 

(2) 支持 水 印 (WATER- MASK) 技术 ， 有 效 防止 录像 的 非 正常 算 改 。 系 统 锁定 、 口 令 
检验 、 用 户 授 权 等 多 种 安全 保障 功能 。 

(3) 网 络 传输 安全 性 : 所 有 的 报警 信息 (语音 、 图 像 和 报警 信息 ) 都 运行 在 仓 山 监狱 
内 网 上 ， 并 分 配 了 单独 的 网 段 ， 与 其 他 业务 分 开 ， 保 证 了 数据 的 安全 性 。 

(4) 视频 监控 系统 所 有 设备 都 由 UPS 集中 供电 ， 提 供 可 靠 、 安 全 系统 供电 保障 。 

(5) 所 有 从 室外 摄像 机 进入 机 房 视 频 线 加 装 视频 避雷 器 ， 电 源 线 加 装 电源 避雷 器 ， 防 
止 雷 电波 或 感应 雷 进 入 机 房 ， 保 障 设备 安全 。 

5. 系统 的 可 扩展 程度 

(1) 系统 基于 IP 方式 构建 ， 中 心 建立 完成 后 不 会 再 因为 系统 前 端 硬盘 录像 机 的 增加 而 
扩建 (1 台数 字 和 矩阵 可 管理 1000 台 硬 盘 录 像 机 ) ， 而 前 端 设备 可 以 根据 需要 随意 添加 ， 后 台 
管理 同样 能 承受 。 

(2) 中 心 模拟 矩阵 可 扩展 为 1024 路 输入 ，64 路 输出 ， 系 统 具备 较 强 的 可 扩展 性 。 

(3) 分 控 中 心 通过 增加 硬盘 录像 机 和 监视 器 满足 前 端 扩 展 需求 。 
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(4) 系统 在 管道 设计 充分 考虑 后 期 摄像 机 数量 增加 需求 。 

6. 系统 的 开放 性 

(1) 硬盘 录像 机 采用 H. 264 压缩 方式 ， 具 有 开放 式 软 硬 件 平台 和 标准 的 接口 协议 。 

(2) 硬盘 录像 机 内 置 Web 服务 器 ， 可 以 采用 IE 对 硬盘 录像 机 远程 监控 ， 录 像 文件 可 
PC 上 播放 。 

(3) 数字 和 矩阵 采用 Windows 操作 系统 和 工控 主机 ， 具 有 开放 式 软 硬件 平台 和 标准 的 接 
口 协议 。 

(4) 系统 采用 开放 性 IP 网 络 组 网 ， 主 机 采用 标准 接口 和 通信 协议 。 

7. 技术 先进 性 

(1) 压缩 算法 的 先进 性 ， 硬盘 录像 机 采用 H. 264 压缩 技术 ， 具 备 高 压缩 比 、 清 晰 、 码 
流 可 控 、 适 合 网 络 传输 等 特点 。 

(2) 前 端 平台 的 先进 性 : 采用 骨 入 式 前 端 平台 。 

(3) 整体 架构 的 先进 性 : 系统 采用 数字 算 阵 技术 ， 代 表现 在 网 络 化 视频 监控 产品 的 发 
展 方向 。 

(4) 全 监狱 监控 设备 联网 集中 监控 ， 便 于 管理 ， 提 高 效率 ， 实 现 网 络 监控 管理 。 

(5) 应 用 系统 功能 完善 ， 如 电子 地 图 、 双 向 语音 对 讲 、 分 组 语音 广播 、 分 组 视频 切换 。 

(二 ) 系统 使 用 设备 介绍 及 清单 

系统 使 用 设备 的 介绍 大 家 可 参考 其 相应 的 说 明 书 或 网 上 相关 的 说 明 。 该 系统 使 用 的 设备 
如 表 10-13 所 示 。 





表 10-13 该 监狱 视频 监控 系统 使 用 的 设备 清单 一 览 















































































































































品牌 及 | 
序号 设备 名 称 型 号 规格 数量 | 单位 
生产 厂家 
前 端 设备 
1 彩色 转 黑白 摄像 机 AX-221 420 线 0. 11VF1. 2 彩色 /黑白 自动 转换 安 视 佳 1 台 
AIR-7010C420 线 0. 51x/F1.2 彩色 /黑白 自动 转换 6mm 镜头 ys 
2 彩色 转 黑白 摄像 机 | ， | 、 安 视 佳 | 233 台 
带 红外 10m 铝 合金 防护 四 
3 彩色 红外 摄像 机 AX-412 510 线 、4mm 镜头 、 彩 色 0. HIx， 黑 白 0. 01lx 安 视 佳 4 台 
4 自动 光圈 镜头 SSG0612 1/3in (0. 85cem) 6mm Fl1.2 自动 光圈 直流 驱动 精工 1 台 
5 半球 防护 置 AX-5505D 5. Sin (13. 97) 安 视 佳 1 个 
周 界 彩 色 转 AIR-7060C 420 线 0.5lVF1.2 彩色 /黑白 自动 转换 “16mm 、 
6 证 ee 有 ， 安 视 佳 | 19 | 台 
黑白 摄像 机 镜头 带 红 外 60m 铝 合金 防护 曙 
7 拾 音 头 TC-503 高 灵敏 度 TIANDY | 93 台 
8 摄像 机 电源 200W 国产 18 台 
AX-807CRLL 彩 转 黑 ，230 倍 变 倍 ，480 线 ， 彩 色 0. 1lx,， 黑 
9 室外 一 体 快 球 白 0.01lx，360 度 旋 转 ， 自 动 跟踪 和 白 平 衡 ， 背 光 补 偿 ，128 个 | 安 视 佳 2 台 
预 置 位 ，6in (15. 24cm) 
分 控 设备 
10 16 路 数码 录像 机 DS-8016HC 16 路 音 视频 输入 、 带 遥控 器 海 康 威 视 | 6 台 
11 12 路 数码 录像 机 DS-8012HC 12 路 音 视频 输入 、 带 遥控 器 海 康 威 视 | 1 台 
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( 续 ) 
序号 设备 名 称 型 号 规格 下 数量 | 单位 
12 8 路 数码 录像 机 DS-8008HC 8 路 音 视频 输入 、 带 遥控 器 海 康 威 视 | 9 台 
13 4 路 数码 录像 机 DS-8004HC 4 路 音 视频 输入 、 带 遥控 器 海 康 威 视 | 12 台 
14 16 路 数码 录像 机 DS-8016HS 4 路 视频 矩阵 输出 、 带 遥控 需 海 康 威 视 | 2 台 
15 视频 分 配器 TC-218A 8 进 16 出 天 地 伟 } 4 台 
16 视频 分 配器 TC-214A 4 进 8 出 天 地 伟 } 4 台 
17 硬盘 160GB 迈 拓 54 块 
18 监视 器 ML25C 25in (63. 5cm) 580 线 创维 24 各 
19 监视 器 MP29-6A 29in (73. 66cm) 640 线 创维 6 台 
主 控 中 心 设备 
20 数字 视频 矩阵 DS-4004MD 16 输出 海 康 威 视 | 1 台 
21 液晶 显示 器 17in 飞 利 薄 1 台 
22 视频 分 配器 TC-218A 8 进 16 出 天 地 伟业 | 6 台 
23 16 路 数码 录像 机 DS-8016HC 16 路 音 视 频 输 入 海 康 威 视 | 3 台 
24 录像 机 控制 键盘 DS-10000K 网 络 接口 海 康 威 视 | 1 台 
25 9 路 光端机 YHD90000ST/R 武汉 宇 恒 | 4 台 
26 硬盘 160GB 迈 拓 12 块 
27 | 数字 视频 矩阵 软件 Hikvision 海 康 威 视 | 1 套 
28 模拟 矩阵 TC86128-16IL 128 进 16 出 天 地 伟 1 台 
29 模拟 矩阵 键盘 TC5760 天 地 伟 ， 1 台 
30 ” 异 拟 矩阵 报警 接口 主机 TC7600 32 路 天 地 伟 ， 1 台 
辅 材 
31 视频 线 SYV75-3 上 海天 诚 | 9120 | m 
32 视频 线 SYV75-5 上 海天 诚 |12600| m 
33 电源 线 RVV2 x1.0 上 海天 诚 | 5820 | nm 
34 电源 线 RVV2 x1.5 上 海天 诚 | 2910 | m 
35 控制 及 监听 线 RVVP2 x1.0 上 海天 诚 | 3740 | m 
36 底 盒 86 x86 福州 上 智 | 300 | 个 
37 PVC 覃 24 x12 长 安 | 944 | m 
38 PVC 管 G20 福州 上 智 | 2910 | mm 
39 楼 层 金 属 线 覃 100 x50 正 泽 |1650| m 
40 竖井 金属 线 模 200 x 100 正 泽 |1192.5| m 

















第 十 一 章 
视频 监控 系统 的 检修 与 检验 





视频 监控 系统 本 质 是 一 个 弱电 系统 ， 与 其 他 弱电 系统 一 样 ， 系 统 建设 调试 交付 使 用 时 ， 

会 出 现 硬件 、 软 件 或 操作 使 用 上 的 各 种 问题 ， 特 别 是 其 部 分 建设 在 室外 的 设备 ， 对 雷击 等 
特别 敏感 ， 容 易 出 现 各 种 故障 。 技 术 人 员 、 系 统管 理 员 和 运营 操作 员 掌 握 一 定 的 系统 设备 检 
测 与 维修 技能 是 特别 必要 的 。 


第 一 节 系统 故障 检修 基本 知识 


熟悉 视频 监控 系统 的 维修 基本 步骤 是 系统 检修 人 员 和 系统 操作 管理 员 需 掌握 的 基本 技 
能 。 检 和 修 人 员 到 达 现 场 开始 维修 之 前 ， 首 先 要 仔细 向 系统 值班 员 和 用 户 方 的 维护 人 员 询 问 ， 
了 解 系统 发 生 故 障 的 时 间 、 发 生 故 障 的 部 位 及 故障 现象 ; 查询 维修 记录 ， 查 看 设备 使 用 说 明 
书 和 维修 图 样 ， 看 设备 是 否 维修 过 ; 了 解 设备 购置 时 间 、 设 备 平时 的 工作 情况 、 设 备 是 否 有 
过 撞击 、 设 备 是 否 有 机 械 损伤 以 及 发 生 故 障 时 是 否 有 雷击 现象 等 ， 并 做 好 记录 。 


一 、 系 统 维修 的 基本 步骤 


系统 现场 维修 的 基本 原则 是 尽量 减少 系统 暂停 运行 的 时 间 。 系 统 维修 的 基本 步骤 如 下 。 

第 一 步 : 确定 故障 的 范围 。 根 据 故 障 现象 ， 大 致 判断 出 故障 范围 。 

第 二 步 : 对 关键 点 进行 测试 。 判 断 出 大 致 的 故障 范围 之 后 ， 可 以 通过 测试 关键 点 的 电压 
和 波形 ， 结 合 工作 原理 进一步 分 析 ， 缩 小 故障 范围 

第 三 步 : 排除 故障 。 找 出 故障 原因 后 ， 针 对 不 同 的 故障 部 件 、 元 器 件 加 以 更 换 和 调整 。 
更 换 部 件 、 元 器 件 时 ， 应 注意 所 更 换 的 部 件 、 元 顺 件 应 与 原来 的 型 号 和 规格 保持 一 致 ， 大 无 
一 致 的 元 器 件 ， 可 以 使 用 可 替换 的 代用 品 。 

第 四 步 : 系统 检测 。 排 除 故障 后 ， 应 对 设备 的 各 项 功能 进行 测试 ， 使 其 完全 符合 系统 的 
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性 能 指标 要 求 。 
第 五 步 : 加 电 考 验 。 系 统 设 备 经 维修 后 需 进行 较 长 时 间 的 加 电 考 验 ， 确 认 排 除 的 故障 不 
再 出 现 。 


第 六 步 : 记录 存档 。 应 对 系统 维修 过 程 做 详细 的 记录 ， 检 修 部 位 需 做 好 标记 。 
二 、 系 统 检 修 的 常见 方法 


视频 监控 系统 常见 故障 的 检修 方法 有 观察 法 、 静 态 测量 法 、 对 比 法 、 替 换 法 、 模 拟 法 、 
分 割 法 、 信 号 寻 迹 法 等 。 





450 . 智能 安防 一 一 视频 监控 全 面 解析 与 实例 分 析 





(一 ) 观察 法 

观察 法 即 直 观 检 查 法 ,是 指 利 用 人 的 眼 、 耳 、 盟 、 手 等 感觉 带 官 ， 用 看 、 听 、 闻 、 摸 等 
最 基本 的 手段 去 发 现 、 检 查 、 排 除 故障 的 一 种 方法 。 它 是 基于 检修 人 员 具 有 一 定 的 理论 基础 
和 维修 经 验 的 基础 上 进行 的 。 

1. 看 看 是 一 种 发 现 、 检 查 并 判断 故障 、 最 终 排除 故障 的 最 基本 的 手段 。 

(1) 观察 有 关 的 监视 器 /显示 屏 、 报 警 灯 、 指 示 灯 、 指 示 表 头等 的 显示 、 指 示 情 况 及 现 
象 。 例 如 : 观察 监视 器 或 显示 屏 上 的 图 像 聚 焦 是 否 清楚 ， 图 像 是 否 稳定 、 是 否 同步 ， 有 无 抖 
晃 、 跳 动 、 混 乱 ， 图 像 有 无 彩色 、 彩 色 是 否 失真 ， 图 像 有 无 干扰 以 及 图 像 杂 波 的 大 小 等 。 

(2) 观察 有 关 的 操作 /控制 键 、 开 关 、 旋 钮 等 是 否 置 于 正确 的 位 置 。 例 如 : 当 系统 中 某 
个 监控 点 的 摄像 机 或 云 台 不 受 控制 ， 或 两 者 均 不 受 控制 时 ， 可 先 观 察 、 检 查 解 码 需 的 电源 开 
关 是 否 打开 ， 解 码 融 的 地 址 码 是 否 拨 得 正确 。 当 监视 带 上 没有 图 像 时 ， 首 先 要 观察 、 检 查 监 
视 器 的 对 比 度 、 亮 度 调节 旋钮 是 否 置 于 适中 位 置 。 当 主 监视 右上 没有 声音 时 ， 首 先 要 观察 、 
检查 监视 器 的 音量 调节 旋钮 是 否 置 于 适中 位 置 。 当 摄像 机 没有 网 像 输出 时 ， 首 先 要 观察 、 检 
查 摄 像 机 的 电源 开关 是 否 打开 、 摄 像 机 的 镜头 盖 是 否 揭 开 等 。 

(3) 观察 系统 内 相关 部 分 设备 、 器 材 的 电缆 、 插 头 / 插 座 等 接 插件 连接 是 否 正确 和 良 
好 ， 有 无 松 脱 、 断 线 等 。 例 如 : 当 监 视 避 上 没有 图 像 ， 某 个 监控 点 的 摄像 机 、 云 台 不 受 控 
制 ， 主 监视 器 上 没有 声音 、 或 画面 处 理 器 报警 融 鸭 叫 时 ， 除 作 上 面 所 述 的 观察 外 ， 还 应 观察 
电缆、 电线 插头 /插座 等 连接 是 否 正确 和 良好 。 

(4) 观察 系统 内 相关 设备 的 熔 体 〈 丝 ) 是 否 烧 断 、 机 内 有 无 冒 烟 、 跳 火 、 爆 裂 、 烧 焦 、 
漏 液 等 现象 。 例 如 : 当 某 台 设 备 不 工作 时 ， 在 观察 到 指示 灯 不 亮 后 ， 需 马上 观察 、 检 查 熔 体 
( 丝 ) 是 否 烧 断 ， 换 上 新 的 熔 体 ( 丝 ) 进行 通电 时 ， 观 察 机 内 有 无 骨 烟 、 跳 火 、 爆 裂 、 烧 
焦 、 漏 液 等 ， 据 此 可 判断 故障 的 大 致 部 位 。 

(5) 观察 设备 内 部 的 情况 。 例 如 : 当 设 备 出 现 故 障 时 ， 需 对 其 内 部 进行 仔细 观察 、 检 
查 ， 观 察 机 内 传动 机 构 运 转 是 否 正常 、 机 构 运转 是 否 到 位 ， 机 械 件 有 无 变形 、 异 位 ， 机 内 有 
无 电路 板 断 裂 、 机 内 电缆 、 插 头 插座 等 接 插件 连接 是 否 正 确 和 恨 好， 有 无 松 脱 、 盎 线 、 元 融 
件 〈 电 阻 、 电 容 、 集 成 电路 、 唱 体 管 、 变 压 顺 、 导 线 等 ) 有 无 明显 的 变色 、 烧 焦 、 断 裂 ， 
机 内 是 否 干净 、 是 否 有 异物 、 脏 物 、 油 污 等 ， 以 判断 故障 的 具体 部 位 。 

2. 听 ” 听 是 指 在 设备 工作 时 用 耳 人 条 听 ， 究 其 内 部 有 无 异常 声音 的 一 种 检修 方法 。 听 主 
要 是 指 听 系 统 内 有 无 报警 器 的 鸣叫 声 ， 系 统 中 的 设备 在 通电 状态 下 有 无 打 火 声 ， 放 电 声 ， 是 
哪 台 设备 、 哪 个 部 位 发 出 的 ; 监听 头 的 输出 在 主 监视 涡 上 有 无 声音 、 声 音 是 否 有 交流 声 ， 是 
否 失真 、 噪 声 的 大 小 是 否 符 合 要 求 ; 系统 中 的 硬盘 录像 机 的 重 放声 音 是 否 有 失真 、 变 调 ， 是 
否 有 蜂 鸣 声 、 交 流 声 、 颜 拌 音 、 非 正常 噪声 ， 以 及 输出 音量 的 大 小 是 否 合乎 要 求 ; 云 台 在 电 
动机 驱动 下 运转 时 有 无 摩擦 声 、 撞 击 声 及 其 他 异常 (例如 刊 线 声 、 撕 扯 声 等 )， 云 合 运转 品 
声 的 大 小 是 否 符 合 要 求 等 。 

3. 闻 闻 是 指 用 嗅觉 来 分 辨 异常 气味 的 一 种 检修 方法 。 它 借助 人 的 鼻子 对 气味 的 嗅觉 ， 
以 帮助 发 现 、 判 别 、 检 查 故 障 的 大 致 部 位 。 例 如 : 闻 到 系统 中 有 烧 焦 味 、 糊 味 或 怪异 味 ， 就 
可 据 此 帮助 判别 、 找 出 散发 烧 焦 味 、 糊 味 或 怪异 味 的 设备 。 

4. 摸 ” 摸 是 指 用 手 触 摸 设 备 机 壳 或 内 部 元 需 件 等 的 一 种 检修 方法 。 用 手 去 接触 设备 以 
及 设备 中 的 零 部 件 、 元 带 件 的 温度 、 振 动 、 松 紧 、 压 力 、 摩 擦 力 、 阻 力 等 。 例 如 ; 触摸 有 关 
的 集成 电路 、 大 功率 电路 、 晶 体 管 (特别 是 电源 调整 管 、 开 关 管 )、 电 容 、 电 动机 、 电 源 变 

























































































第 十 一 章 ”视频 监控 系统 的 检修 与 检验 .45S1 ， 





压 絮 等 的 表面 是 否 有 过 于 发 热 发 溪 现 象 ， 触摸 设备 中 的 零 部 件 、 机 械 件 等 是 否 有 过 于 振动 、 
晃动 等 现象 ; 触摸 电 动机 传动 皮带 、 皮 带 轮 等 是 否 太 松 或 过 紧 ， 运 转 时 阻力 是 否 过 大 或 有 打 
滑 等 。 注 意 ， 一般 不 要 带电 进行 触摸 操作 ， 必 须 带 电 操 作 时 需 遵 循 单 手 操作 的 规则 ， 以 免 构 
成 人 体 电流 回路 。 

(二 ) 电阻 测量 法 

电阻 测量 法 可 用 于 线路 或 设备 的 检测 。 电 阻 测量 法 是 通过 万 用 表 欧 姆 档 检 测 元 器 件 质 
量 、 线 路 的 通 断 以 及 阻 值 的 大 小 ， 以 此 来 判断 故障 原因 。 

如 果 测 量 点 选 在 被 测 电缆 的 A 端 ( 即 在 A 端 接 入 万 用 表 进 行 电阻 的 测量 ) ， 需 将 被 测 电 
缆 的 B 端 芯 线 与 外 屏蔽 层 进 行人 工 短 接 。 当 线路 中 有 短路 时 ， 线 路 两 端 之 间 的 电阻 测量 值 
很 小 ， 若 短 接 处 距离 测量 位 置 距离 很 近 时 ， 所 测 得 的 电阻 值 基本 上 为 零 ; 电阻 值 越 大 ， 表 明 
短路 处 离 测 量 点 越 远 。 

电阻 测量 法 可 用 作 开 关 件 、 接 插件 、 线 路 的 通路 与 断路 检查 ， 以 及 元 器 件 质量 的 检测 
等 。 对 插口 、 接 插件 的 检查 方便 、 可 靠 。 电 阻 检查 法 严禁 在 通电 情况 下 使 用 ， 以 免 损 坏 万 
用 表 。 

(三 ) 电压 测量 法 

在 视频 监控 系统 的 检修 中 ， 工 程 上 常 采用 的 电压 测量 法 可 分 为 静态 电压 测量 法 、 外 加 直 
流 电压 测量 法 、 外 加 交流 电压 测量 法 。 

1. 静态 电压 测量 法 

静态 电压 测量 法 主要 用 于 测量 系统 中 有 关 设 备 的 电源 电压 以 及 设备 内 部 的 相关 电压 ， 以 
判断 系统 不 能 正常 工作 的 原因 以 及 设备 的 故障 部 位 、 故 障 原因 。 

例如 ， 某 区 域 的 解码 器 都 不 能 正常 工作 ， 测 量 该 区 域 解码 器 的 电源 供电 电压 只 有 160V， 
说 明 该 区 域 的 解码 器 不 能 正常 工作 的 主要 原因 极 可 能 是 供电 电压 太 低 。 又 例如 ， 测 量 某 设 备 
的 某 块 集成 电路 的 直流 工作 电压 ， 将 测量 结果 与 标 值 进行 比较 、 分 析 ， 在 集成 电路 外 围 元 件 
无 损坏 的 情况 下 ， 可 基本 判断 该 集成 电路 是 否 有 问题 。 

2. 外 加 直流 电压 测量 法 

外 加 直流 电压 测量 法 主要 用 于 系统 传输 电路 的 测量 。 外 加 电压 测量 法 就 是 在 被 测 电线 的 
芯 线 与 外 层 屏蔽 层 之 间 加 上 一 个 低 的 直流 电压 ， 例 如 外 加 直流 电压 1.5V、3V、4.5V、6V 
或 9V 等 ,将 电池 的 “+”“-” 端 分 别 与 电缆 的 世 线 与 外 屏蔽 层 相 连 。 

例如 : 加 一 37V 的 直流 电压 于 线 缆 的 芯 线 与 外 层 屏蔽 层 之 间 ， 当 测量 端 测 得 的 电压 值 为 
0 时 ， 表 示 被 测 电 缆 中 断 了 ; 当 测 量 端 测 得 的 电压 值 远 低 于 3V 时 ， 表 示 被 测 电缆 中 间 有 短 
路 ; 而 当 测量 端 测 得 的 电压 值 为 3V 左右 时 ， 表 示 被 测 电缆 正常 。 

3. 外 加 交流 电压 测量 法 

外 加 交流 电压 测量 法 主要 用 于 系统 传输 线路 的 测量 。 工 程 上 常见 的 外 加 交流 电压 测量 
法 ， 是 将 被 测 电缆 的 蕊 线 和 外 屏蔽 层 之 间 加 上 一 个 安全 的 交流 电压 ， 一 般 应 <36V。 在 没有 
直流 电压 的 情况 下 ， 或 者 直流 电压 过 低 的 情况 下 ， 可 以 考虑 采用 外 加 交流 电压 辅助 测量 。 在 
工程 中 ， 有 人 采用 电话 网 络 的 交流 电压 〈 电 话 空 载 时 电话 线 间 电压 一 般 为 48V 左右 ， 传 声 
器 拿 起 来 一 般 只 有 8V 左右 ) 来 辅助 测量 。 

(四 ) 电流 测试 法 

电流 测量 法 是 通过 测量 电路 中 流 过 某 一 测试 的 交 、 直 流 电流 的 有 、 无 或 大 、 小 ， 来 判断 
电路 的 工作 情况 ， 从 而 找 出 故障 原因 。 电 流 测量 法 有 直接 测量 法 、 间 接 测量 法 两 种 。 
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直接 测量 法 是 在 线路 或 负载 中 串 入 电流 表 ， 在 电流 表 上 直接 读 出 电流 值 。 

间接 测量 法 是 通过 测量 负载 的 电阻 值 和 负载 两 端的 电压 ， 用 欧姆 定律 公式 即 可 简单 地 计 
算出 负载 上 的 电流 ， 例 如 测量 晶体 管 的 集 电极 电流 ， 可 测量 晶体 管 的 集 电极 负载 电阻 两 端的 
电压 值 ， 再 测量 集 电 极 负载 电阻 的 阻 值 ， 电 压 除 以 电阻 就 得 出 晶体 管 的 集 电 极 电流 值 。 

当 电流 测量 法 用 于 测量 某 设 备 的 工作 电流 ， 可 判断 该 设备 有 无 故障 以 及 故障 所 在 部 位 。 
例如 ， 某 区 域 的 解码 器 电源 总 开关 路 闻 、 熔 丝 烧 断 ， 这 说 明 该 区 域 的 电源 负载 过 重 ， 可 能 原 
因 是 线路 上 有 短路 、 某 台 或 几 台 解码 器 的 电源 有 问题 。 此 时 ， 采 用 电流 间接 测量 法 ， 可 逐步 
找 出 是 哪 层 楼 、 哪 个 监控 点 的 解码 器 电源 线 或 短路 或 过 载 ， 从 而 迅速 找 出 故障 原因 、 排 除 
故障 。 

电阻 测量 法 、 电 压 测 量 法 和 电流 测量 法 通常 用 于 信和 号 传输 线路 正常 与 否 的 检测 。 

(五 ) 对 比 法 

对 比 法 又 称 比较 法 ， 是 指 用 相同 的 一 台 无 故障 设备 进行 对 比 测试 ， 对 关键 测试 点 逐一 对 
比 、 分 析 ， 从 而 找 出 故障 的 原因 和 具体 部 位 、 有 具体 器 件 的 方法 。 

例如 ， 视 频 监 控 系 统 中 某 台 解码 顺 不 能 对 云 台 的 转动 进行 控制 ， 根 据 初 步 测 量 结果 分 析 
是 该 解码 器 的 一 块 集成 电路 可 能 有 问题 ， 将 该 集成 电路 与 另 一 台 相 同型 号 的 正常 解码 器 的 同 
一 块 集成 电路 的 测量 结果 进行 比较 、 分 析 ， 最 后 断定 该 解码 器 的 这 块 集成 电路 有 问题 ， 必 须 
予以 更 换 。 

在 工程 实践 中 ， 对 于 技术 图 纸 、 资 料 不 全 或 没有 技术 图 纸 、 资 料 的 情况 ， 对 比 法 是 查找 
故障 的 一 种 可 行 方法 。 

(六 ) 蔡 换 检查 法 

替换 检查 法 包括 整体 替换 检查 法 和 局 部 替换 检查 法 ， 下 面 分 别 予 以 介绍 。 

1. 整体 蔡 换 检查 法 

整体 替换 检查 法 是 指 用 一 同 规格 、 同 型 号 的 无 故障 设备 整体 替换 疑似 有 有 故障 的 设备 ， 
从 而 断定 该 设备 是 否 有 问题 。 例 如 某 监控 点 的 摄像 机 不 能 进行 变焦 、 聚 焦 控 制 ， 而 同 区 域 的 
其 他 监控 点 的 摄像 机 能 进行 变焦 、 到 焦 控制 ， 说 明 系统 控制 软件 、 计 算 机 、 和 矩阵 、 控 制 信号 
主 摄 像 机 相连 的 控制 信号 线路 均 正常 ， 问 题 只 是 出 在 该 监控 点 的 线路 或 设备 上 ， 经 检查 该 监 
控 点 解码 器 与 摄像 机 相连 的 控制 信号 线路 正常 ， 解 码 器 地 址 码 设置 无 问题 ， 解 码 器 的 电源 供 
电 正 常 ， 送 到 解码 器 的 控制 信号 也 未 发 现 问题 ， 现 在 故障 的 范围 缩小 到 只 有 解码 器 与 摄像 机 
了 ， 用 一 同 规格 、 同 型 号 的 解码 占 或 摄像 机 蔡 换 该 监控 点 的 相应 设备 ， 就 可 以 迅速 找 出 有 故 
障 的 设备 。 

2. 局 部 替换 检查 法 

局 部 替换 检查 法 是 指 用 同型 号 、 同 规格 的 零 部 件 、 元 器 件 、 印 制 电 路 板 等 替换 有 故障 设 
备 的 相应 的 零 部 件 、 元 需 件 、 印 制 电路 板 等 。 

局 部 替换 法 常用 于 有 故障 设备 的 内 部 检修 ， 怀 疑 有 故障 设备 的 某 个 元 顺 件 有 问题 ， 而 又 
不 能 完全 确认 时 ， 用 一 只 型 号 规格 相同 、 结 构 和 尺寸 相同 、 而 且 是 已 知 的 良好 元 带 件 替换 有 
故障 设备 的 相应 元 器 件 ， 并 对 该 设备 的 再 次 运转 情况 进行 观察 ， 如 果 故 障 消失 ， 说 明 问 题 就 
出 在 被 蔡 换 的 元 器 件 上 ， 和 否则 ， 需 对 设备 故障 进行 进一步 检查 ， 对 怀疑 的 其 他 元 器 件 也 采用 
与 上 面相 同 的 替换 方法 ， 以 便 最 后 确认 故障 原因 ， 找 出 有 故障 的 元 器 件 ， 了 予以 更 换 。 

例如 ， 视 频 和 矩阵 有 几 个 输出 口 没有 信号 输出 ， 经 初步 检查 ， 发 现 这 几 个 输出 口 都 是 在 同 
一 块 电 路 板 上 ， 由 于 视频 矩阵 是 采用 积木 式 结构 的 ， 我 们 拔 下 该 机 男 一 块 功能 、 结 构 完 全 相 
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同 、 而 且 是 完好 的 电路 板 ， 搬 到 怀疑 有 问题 的 电路 板 位 置 ， 那 几 个 以 前 没有 信和 号 的 输出 口 有 
正常 的 视频 信号 输出 了 ， 再 将 拔 下 的 怀疑 有 问题 的 电路 板 捅 到 无 故障 电路 板 的 原来 位 置 ， 仍 
无 视频 信号 输出 ， 据 此 我 们 可 以 确认 ， 这 块 怀疑 有 问题 的 电路 板 确 有 问题 ， 必 须 进 行 检查 或 
予以 更 换 。 

(七 ) 模拟 法 

模拟 法 是 对 系统 或 设备 的 运行 状态 采用 模拟 的 方法 进行 检查 ， 找 出 故障 部 分 和 故障 
原因 。 

( 八 ) 最 小 系统 法 

最 小 系统 法 是 指 将 系统 分 区 隔离 ， 使 故障 的 可 疑 范围 分 立 出 来 ， 以 逐步 缩小 故障 范围 的 
方法 。 在 对 一 个 大 系统 查找 故障 的 过 程 中 ， 我 们 根据 对 系统 的 工作 原理 和 故障 现象 的 分 析 ， 
通过 拔 掉 或 断 开 系统 中 的 一 部 分 连接 电缆 、 接 插件 或 设备 ， 观 察 进 行 这 种 分 割 处 理 后 对 故障 
现象 有 何 影响 ， 以 逐步 缩小 故障 范围 ， 尽 可 能 使 故障 的 可 疑 范 围 分 割 出 来 ， 以 便 对 分 割 出 来 
的 部 分 进行 重点 排查 ， 如 果 需 要 ， 再 进一步 进行 分 割 处 理 ， 直 至 找 出 故障 部 位 、 故 障 原 因 ， 
从 而 排除 故障 。 

在 某 台 设备 的 检修 过 程 中 ， 采 用 分 割 法 就 是 在 查找 设备 故障 的 过 程 中 ， 根 据 设备 工作 原 
理 和 故障 现象 的 分 析 ， 通 过 拨 掉 一 部 分 接 插件 、 电 路 板 , 或 断 开 某 些 电路 板 的 连接 和 元 器 
件 ， 以 逐步 缩小 故障 范围 ， 以 便 对 这 部 分 扳 立 出 来 的 部 分 进行 重点 排查 ， 观 察 进行 分 割 处 理 
后 对 故障 现象 有 何 影响 ,根据 需要 ， 再 进一步 进行 分 割 处 理 ， 直 至 找 出 故障 部 位 、 政 障 原 
因 ， 从 而 排除 故障 。 

( 九 ) 波形 检查 法 

波形 检查 法 是 用 频率 计 、 示 波 器 等 仪器 测量 系统 或 设备 中 的 信号 及 波形 ， 从 而 找 出 故 隐 
部 位 和 原因 的 方法 。 

波形 检查 法 利用 系统 或 设备 电路 中 已 有 的 输入 、 输 出 信号 ， 对 系统 的 传输 线路 、 设 备 的 
输入 /输出 信号 或 电路 中 某 些 测试 点 的 信号 波形 和 幅度 等 进行 测量 ， 再 与 标 称 值 进行 比较 
(或 同类 系统 、 同 类 设备 、 同 类 电路 相同 测量 点 的 测量 结果 进行 比较 )、 分 析 、 以 判别 故障 
部 位 和 原因 。 测 试点 的 选择 ， 应 是 信号 通路 中 的 重要 关键 点 ， 可 采用 黄金 分 割 法 ,使 测量 范 
围 逐 步 缩小 ， 直 至 找 出 故障 部 位 和 故障 原因 。 

在 检修 监视 器 时 可 用 示 波 絮 测量 同步 信号 波形 ， 以 及 亮度 信号 、 色 度 信 号 、 全 电视 信 
号 、 视 频 信 号 、 音 频 信号 等 波形 。 示 波 顺 是 除 万 用 表 以 外 的 首选 检修 仪器 。 

系统 的 检修 是 一 门 系统 工程 ， 可 以 有 多 种 方法 ， 每 个 检修 人 员 都 有 自己 的 拿手 绝活 ， 也 
有 自己 的 爱好 与 习惯 。 究 竞 采 用 哪 一 种 方法 或 哪 几 种 方法 因 人 而 异 ， 可 以 按照 实际 情况 具体 
分 析 与 选择 。 


三 、 维 修 记 录 的 基本 要 求 


(一 ) 维修 记录 的 内 容 与 要 求 

(1) 时 间 。 时 间 主 要 包括 : 维修 人 员 接 到 用 户 维修 通知 单 的 时 间 、 维 修 人 员 到 达 现 场 
开始 进行 维修 的 时 间 、 完 成 维修 任务 的 时 间 、 分 别 记 录 这 三 个 时 间 ， 并 长 期 积累 ， 可 以 反映 
出 维修 队伍 的 快速 啊 应 时 间 和 排除 故障 的 能 

(2) 维修 地 点 。 维 修 地 点 包括 故障 现场 、 维 修 单位 和 专业 维修 单位 。 由 此 ， 维 修 可 分 
为 三 种 情况 ,一 是 系统 故障 现场 的 维修 ， 二 是 将 设备 带 回 维修 单位 的 维修 ， 三 是 送 到 专业 维 
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修 单位 的 维修 。 在 三 种 不 同 的 维修 地 点 进行 维修 可 看 出 设备 的 损坏 情况 和 维修 的 难 易 程 度 。 

(3) 故障 发 生 时 的 气候 环境 因素 。 故 障 发 生 时 的 气候 环境 因素 是 指向 用 户 询问 故障 发 
生 时 是 和 否 有 下 大 两 、 乔 大风 的 情况 ; 是 否 有 雷击 现象 ; 线 缆 路 由 现场 是 和 否 有 施工 或 有 重型 机 
械 的 碾 压 ; 前 端 设备 安装 的 部 位 是 否 有 重型 机 械 撞 击 等 客观 因素 。 

(4) 故障 现象 。 故 障 现象 是 指向 用 户 询问 故障 发 生 时 的 现象 ， 如 看 见 某 部 位 冒 烟 、 某 
部 位 发 出 特殊 的 响声 等 ， 这 有 助 于 维修 人 员 进 行 判 断 和 分 析 。 

(5) 故障 产生 的 部 位 和 原因 。 维 修 记 录 中 还 应 阐明 故障 产生 的 具体 位 置 和 故障 产生 的 
原因 。 

(6) 排除 故障 的 具体 措施 。 找 出 故障 点 ， 写 出 排除 故障 的 具体 方法 和 解决 措施 。 

(7) 排除 故障 所 需要 的 费用 。 计 算 排 除 故障 所 需 费 用 ， 系 指 工程 维修 实际 发 生 的 费用 ， 
如 维修 人 员 的 人 工 费 、 仪 器 仪表 的 使 用 费 、 机 械 使 用 费 、 更 换 设 备 和 零件 的 购置 成 本 费 及 交 
通 费 及 与 维修 直接 相关 的 费用 。 

(8) 维修 责任 人 的 签署 、 用 户 有 关 负 责 人 的 验收 签署 并 由 用 户 单位 盖 章 。 

(9) 维修 记录 应 一 式 两 份 ， 一 份 交 用 户 方 存档 ， 另 一 份 由 维修 人 员 带 回 交 工程 维修 单 
位 存档 。 产 品 维修 记录 单 分 为 客户 填写 、 经 销 商 和 工厂 填写 三 种 表格 ， 见 表 11-1、 表 11-2、 
表 11-3， 为 某 公 司 制作 的 三 种 维修 表格 。 

表 11-1 客户 填写 的 维修 单 
客户 名 称 产品 型 号 标签 编号 购买 日 期 












































故障 现象 改进 建议 





表 11-2 经 销 商 填写 表格 
收 件 人 收 件 日 期 发 回 厂家 日 期 
检查 情况 

















表 11-3 工厂 填写 表格 









































故障 原因 更 换 部 件 
收 件 日 其 维修 人 发 货 日 期 维修 费 新 标 贴 号 | 质量 问题 (% ) | 使 用 问题 (% ) 
此 机 经 修理 、 检 验 合格 检验 员 ; 





(10) 更 新 维修 手册 。 系 统 每 一 次 检修 后 都 应 有 完整 的 记录 ， 包 括 检查 和 维修 过 程 的 所 
有 记录 ， 并 对 维修 手册 进行 补充 更 新 。 

(二 ) 维修 记录 的 保存 

保存 维修 记录 是 完成 维修 工作 的 具体 体现 。 妥 善 保存 维修 手册 ， 对 保存 的 记录 进行 明确 
分 类 ， 规 定 各 种 维修 记录 的 保存 期 限 和 保存 要 求 。 


第 二 节 ”视频 监控 系统 的 常见 故障 及 排除 方法 


在 一 个 监控 系统 进入 调试 阶段 、 试 运行 阶段 以 及 交付 使 用 后 ， 有 可 能 出 现 这 样 那样 的 故 
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障 现象 ， 如 : 不 能 正常 运行 、 系 统 达 不 到 设计 要 求 的 技术 指标 、 整 体 性 能 和 质量 不 理想 ， 亦 
即 一 些 “ 软 毛病 ”。 这 些 问 题 对 于 一 个 监控 工程 项 目 来 说 ， 特 别 是 对 于 一 个 复杂 的 、 大 型 的 
监控 工程 来 说 ， 是 在 所 难免 的 。 系 统 的 故障 现象 也 千差万别 ， 不 可 能 一 应 俱全 地 概括 到 ， 我 
们 这 里 只 是 选择 一 些 较 常 见 的 故障 进行 分 析 ， 以 图 把 处 理 的 思路 与 方法 教 给 大 家 ， 以 期 大 家 
能 达到 举一反三 的 效果 。 

视频 监控 系统 设备 维护 员 在 平常 的 工作 中 应 注意 : 对 每 个 摄像 机 所 供电 源 的 插座 要 经 常 
检查 ， 防 止 插 头 脱落 ; 保证 对 每 个 摄像 机 和 监控 中 心 的 供电 电压 较 恒 定 ; 对 低 矮 位 置 的 摄像 
机 尽量 设 有 明显 标志 ， 提 醒 非 监控 管理 人 触 磁 ; 对 监控 中 心 的 监控 控制 设备 派 专人 管 ， 要 求 
非 监控 人 员 禁 止 操 作 ; 监控 中 心 在 每 晚 无 人 的 情况 下 一 定 要 对 监控 设备 断 电 ; 对 监控 设备 经 
常 擦拭 保养 。 


一 、 系 统 易 引 发 的 故障 现象 


(一 ) 供电 线路 或 供电 电压 问题 

功率 不 够 〈 或 某 一 路 供电 线路 的 线 径 不 够 ， 降 压 过 大 等 ) 。 供 电 系 统 的 传输 线路 出 现 短 
路 、 断 路 、 瞬 间 过 电压 等 。 特 别 是 因 供电 错误 或 瞬间 过 电压 导致 设备 损坏 的 情况 时 有 发 生 ， 
因此 ， 在 系统 调试 以 前 或 供电 以 前 ， 要 认真 严格 地 进行 核对 与 检查 ， 绝 不 可 掉以轻心 。 

(二 ) 三 可 变 镜头 的 摄像 机 及 云 台 不 旋转 /镜头 不 动作 问题 

在 非 全 数字 视频 监控 系统 中 ， 这 些 设 备 的 连接 有 很 多 条 ， 常 会 出 现 断 路 、 短 路 、 线 间 绝 
缘 不 良 、 误 接线 等 导致 设备 的 损坏 、 性 能 下 降 的 问题 。 带 云 台 的 摄像 机 由 于 全 方位 的 运动 ， 
时 间 长 了 ， 导 致 连 线 的 脱落 、 挣 断 是 常见 的 。 因 此 ， 要 特别 注意 这 种 情况 的 设备 与 各 种 线路 
的 连接 应 符合 长 时 间 运 转 的 要 求 。 

(三 ) 设备 或 部 件 本 身 的 质量 问题 

从 理论 上 说 ， 各 种 设备 和 部 件 都 有 可 能 发 生 质量 问题 。 但 从 经 验 上 看 ， 纯 属 产品 本 喘 的 
质量 问题 ， 多 发 生 在 解码 器 、 电 动 云 台 、 传 输 部 件 等 设备 上 。 值 得 指出 的 是 ， 某 些 设 备 从 整 
体 上 说 质量 上 可 能 没有 出 现 不 能 使 用 的 问题 ， 但 在 某 些 技术 指标 上 却 达 不 到 产品 说 明 书 上 给 
出 的 指标 。 因 此 必须 对 所 选 的 产品 进行 必要 的 抽样 检测 。 如 确 属 产品 质量 问题 ， 最 好 的 办 法 
是 更 换 该 产品 ， 而 不 应 自行 拆 印 修 理 。 

(四 ) 对 设备 调整 不 当 产 生 的 问题 

如 摄像 机 后 截 距 的 调整 是 非常 细致 和 精确 的 工作 ， 如 不 认真 调整 ， 就 会 出 现 聚 焦 不 好 或 
在 三 可 变 镜 头 的 各 种 操作 时 发 生 散 焦 等 问题 。 摄 像 机 上 一 些 开 关 和 调整 旋钮 的 位 置 是 否 正 
确 、 是 否 符合 系统 的 技术 要 求 、 解 码 器 编码 开关 或 其 他 可 调 部 位 设置 的 正确 与 否 都 会 直接 影 
响 设备 本 身 的 正常 使 用 或 影响 整个 系统 的 正常 性 能 。 

(五 ) 设备 (或 部 件 ) 与 设备 (或 部 件 ) 之 间 的 连接 问题 

设备 与 设备 、 部 件 与 部 件 或 相互 之 间 相 连接 而 产生 的 问题 比较 多 见 ， 如 阻抗 不 匹配 、 通 
信和 接口 或 通信 方式 不 对 应 、 驱 动能 力 不 够 或 超出 规定 的 设备 连接 数量 等 。 


二 、 系 统 常见 故障 及 分 析 


大 型 视频 监控 系统 是 一 个 技术 含量 高 ， 构 成 复杂 的 系统 。 各 种 故障 现象 都 有 可 能 出 现 ， 
但 只 要 把 好 所 选用 的 设备 和 器 材 的 质量 关 ， 严 格 按 标准 和 规范 施工 ,一般 是 不 会 出 现 大 问题 
的 ， 即 使 出 现 了 ， 只 要 冷静 分 析 和 思考 ,不 盲目 地 大 拆 大 印 ， 都 可 较 好 地 解决 问题 的 。 
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(一 ) 监视 器 类 
1. 故障 1 
故障 现象 ， 监视 器 的 画面 上 出 现 一 条 黑 杠 或 白 枉 ， 并 且 或 向 上 或 向 下 慢 慢 滚动 。 
故障 分 析 : 产生 这 种 现象 可 能 是 由 于 电源 本 身 的 问题 或 地 环 路 的 问题 。 
解决 方案 在 控制 主机 上 ， 就 近 只 接 和 一 只 电源 没有 问题 的 摄像 机 输出 信号 ， 如 果 在 监 
视 器 上 没有 出 现 上 述 的 干扰 现象 ， 则 说 明 控制 主机 无 问题 。 接 下 来 可 用 一 人 台 便 携 式 监视 器 就 
近 接 在 前 端 摄像 机 的 视频 输出 端 ， 并 逐个 检查 每 台 摄像 机 。 如 有 ， 则 进行 处 理 ， 如 无 ， 则 干 
扰 是 由 地 环 路 等 其 他 原因 造成 的 。 

2. 故障 2 

故障 现象 ， 监视 器 上 出 现 木 纹 干扰 。 

故障 分 析 ， 木 纹 干扰 的 出 现 ， 轻 微 时 不 会 淹没 正常 图 像 ， 而 严重 时 图 像 就 无 法 观看 了 
(甚至 是 破坏 同步 ) 。 这 种 故障 现象 产生 的 原因 较 多 也 较 复杂 。 大 致 有 如 下 几 种 原因 。 

原因 一 : 视频 传输 线 的 质量 不 好 ， 特 别 是 屏蔽 性 能 差 (屏蔽 网 不 是 质量 很 好 的 铜 线 网 ， 
或 屏蔽 网 过 于 稀 玖 起 不 到 屏蔽 作用 ) ; 视频 线 的 线 电 阻 过 大 ， 造 成 信号 产生 大 衰减 ; 视频 线 
的 特征 阻抗 不 是 75Q。 
解决 方案 : 采用 排除 法 ， 逐 一 排除 了 其 他 可 能 后 ， 最 后 可 从 视频 线 不 良 的 角度 去 考虑 。 
若是 电缆 质量 问题 ， 最 好 的 办 法 当然 是 把 所 有 的 这 种 电缆 全 部 换 掉 ， 换 成 符合 要 求 的 电缆 。 

原因 二 : 供电 系统 的 电源 不 “洁净 ”而 引起 的 。 电 源 不 “洁净 ”是 指 在 正常 的 电源 
(50Hz 的 工 频 电 ) 上 徐 加 有 干扰 信和 号。 电源 上 的 干扰 信号 ， 多 来 自 本 电网 中 使 用 晶闸管 的 
设备 。 特 别 是 大 电流 、 高 压 电 的 品 闻 管 设备 ， 对 电网 的 污染 非常 严重 ， 从 而 导致 同一 电网 中 
的 电源 不 “洁净 ”。 如 本 电网 中 有 大 功率 晶闸管 调频 调 速 装置 、 唱 闸 管 整流 装置 、 唱 闸 管 交 
直流 变换 装置 等 ， 都 会 对 电源 产生 污染 。 
解决 方案 : 对 整个 系统 采用 净化 电源 或 在 线 UPS 供电 就 可 得 以 解决 。 
原因 三 : 系统 附近 有 很 强 的 干扰 源 。 
解决 方案 : 通过 调查 和 分 析 加 以 判断 。 加 强 摄像 机 的 屏蔽 ， 以 及 对 视频 电缆 线 的 管道 进 





























行 接地 处 理 等 措施 。 

3. 故障 3 

故障 现象 : 监视 器 上 产生 较 深 较 乱 的 大 面积 网 纹 和 干扰 ， 以 至 图 像 全 部 破坏 ， 形 不 成 图 像 
和 同步 信号 。 


故障 分 析 : 由 于 视频 电缆 线 的 芯 线 与 屏蔽 网 短路 、 断 路 造成 的 故障 。 多 出 现在 BNC 接 
头 或 其 他 类 型 的 视频 接头 上 。 即 这 种 故障 现象 出 现时 ， 往 往 不 会 是 整个 系统 的 各 路 信和 号 均 出 
问题 ， 而 仅仅 出 现在 那些 接头 不 好 的 路 数 上 。 
解决 方案 : 认真 逐个 检查 BNC 接头 ， 以 正确 焊接 方式 重新 制作 有 问题 的 BNC 接头 等 ， 
重新 安装 。 

4. 故障 4 

故障 现象 : 监视 器 的 画面 上 产生 若干 条 间距 相等 的 竖 条 干扰 。 

故障 分 析 : 由 于 传输 线 的 特性 阻抗 不 匹配 引起 的 故障 。 因 为 视频 传输 线 的 特征 阻抗 不 是 
750 ， 导 致 阻抗 不 匹配 而 失去 平衡 ,使 视频 电缆 的 特征 阻抗 和 分 布 参 数 都 不 符合 要 求 。 
解决 方案 : 采用 “ 始 端 串 接 电阻 ”或 “终端 并 接 电阻 ”的 方法 。 另 外 ， 在 视频 传输 距 
离 很 短 时 (一般 为 150m 以 内 ) ， 使 用 上 述 阻 抗 失 配 和 分 布 参数 过 大 的 视频 电缆 不 一 定 会 出 
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现 上 述 的 干扰 现象 。 解 次 上 述 问 题 的 根本 方法 是 在 选 购 视频 电缆 时 ， 一 定 要 保证 质量 。 必 要 
时 应 对 电缆 进行 抽样 检测 。 

5. 故障 5 

故障 现象 : 监视 器 上 画面 上 产生 若干 条 细 条 纹 的 干扰 。 

故障 分 析 : 多 数 是 因为 在 传输 系统 、 系 统 前 端 或 中 心 控制 室 附 近 有 较 强 的 、 频 率 较 高 的 
空间 辐射 源 。 
解决 方案 : 在 系统 现场 勘察 时 ， 应 对 周边 环境 详细 调查 ， 尽 量 避 开 或 远离 辐射 源 。 如 果 
无 法 避 开 辆 射 源 时 ， 对 前 端 及 中 心 设备 加 强 屏蔽 ， 对 传输 线 和 管 路 采用 钢管 并 良好 接地 。 

6. 故障 6 

故障 现象 .监视 器 上 无 图 像 显示 。 

故障 分 析 : 逐一 检查 ， 如 果 检 查 出 是 由 于 监控 主机 等 设备 及 其 连接 引起 无 图 像 显 示 的 。 
解决 方案 : 微机 切换 主机 输出 至 监视 器 的 同 轴 电 缆 连 接头 发 生 短路 或 断路 ;微机 切换 主 
机 相应 的 输出 端 损坏 ; 收监 两 用 的 电视 机 未 在 TV 状态 , 或 监视 器 坏 ; 如 同时 接 有 录像 机 ， 
需 将 录像 机 电源 接 通 ， 并 相应 调 至 TV 状态 。 

7. 故障 7 

故障 现象 : 光纤 传输 方式 引起 监视 器 无 图 像 显示 。 

故障 分 析 及 解决 方法 : 首先 检查 电 、 光 缆 ， 光 发 、 收 端 机 的 连接 是 否 正确 ， 无 误 后 ， 检 
测 供电 电压 与 电流 是 否 符合 要 求 ; 光 发 射 端 机 的 输出 载波 没有 视频 输入 信和 号。 检查 光 发 射 端 
机 上 的 视频 输入 过 程 : 把 视频 信号 从 光 发 射 端 机 上 断 开 ， 用 视频 同 轴 电 缆 直 接 将 视频 信和 号 输 
入 监视 器 ， 若 有 图 像 ， 说 明光 发 射 端 机 有 问题 ， 更 换 即 可 ; 光 接 收 端 机 问题 。 如 光 发 射 端 
机 、 监 视 器 与 连接 无 问题 ， 而 仍 是 黑屏 ， 则 更 换 光 接收 端 机 ; 监视 器 问题 。 若 光 接 收 、 发 射 
端 机 无 问题 ,与 监视 器 的 连接 正确 ， 而 仍 是 黑屏 ， 则 更 换 监 视 器 即 可 。 

8. 故障 8 

故障 现象 .监视 器 的 图 像 出 现 比较 均匀 的 雪花 状 干扰 ， 图 像 质 量 差 。 

故障 分 析 及 解决 方案 : 造成 这 种 现象 的 主要 原因 ， 可 从 下 面 两 个 方面 来 分 析 : 光纤 传 
输 方式 : 光 接 收 端 机 问题 。 首 先 用 光 功 率 计 检查 进入 光 接 收 端 机 的 光 功 率 ， 如 果 光 功率 符合 
要 求 ， 则 需 更换 光 接收 端 机 ; 光 发 射 端 机 问题 。 如 果 检 查 进 入 光 接 收 端 机 的 光 功 率 低 于 标定 
值 ， 则 应 用 光 功 率 计 和 一 根 光纤 跳 线 检查 光 发 射 端 机 的 光 输 出 量 ， 如 果 光 输出 量 低 ， 则 和 需 更 
换 光 发 射 端 机 ， 光 连接 器 问题 。 如 果 检 查 光 发 射 端 机 的 光 输出 量 符合 要 求 ， 则 是 光 连 接 器 问 
题 ， 把 光 连 接 器 擦拭 干净 或 更 换 一 个 质量 好 的 即 可 ; 传输 距离 太 远 ， 光 纤 损 耗 太 大 ， 需 加 光 
放大 器 。@ 同 轴 电 缆 传 输 方 式 : 监控 点 景物 照度 过 低 ， 使 视频 信和 号 的 幅度 变 小 ; 摄像机 灵敏 
度 低 或 镜头 光圈 过 小 ; 监视 需 本 身 有 质量 问题 ; 视频 传输 线路 不 好 ， 使 视频 信号 衰减 过 大 ， 
导致 视频 信号 的 幅度 变 小 ; 视频 传输 线路 中 的 视频 放大 器 等 视频 设备 质量 不 好 ; 视频 电缆 的 
插头 、 插 座 焊 接 不 良 等 。 可 采用 质量 好 的 视频 设备 与 视频 传输 线路 ， 保 证 视频 信和 号 的 幅度 达 
到 规范 标准 的 要 求 。 

9. 故障 9 

故障 现象 : 图 像 画 面 及 录像 文件 回放 时 有 马赛 克 现 象 。 

故障 分 析 : 全 由 于 主机 信和 号 不 好 ， 网 络 畅 通 性 不 好 ， 从 而 使 有 些 视 音频 信号 丢失 所 致 ; 
@) 客 户 机 在 产生 马赛 克 这 段 录像 期 间 ， 有 否 其 他 原因 而 导致 资源 严重 贰 乏 。 如 客户 机 在 一 边 
预览 主机 传 过 来 的 数据 的 同时 ， 一 边 又 在 进行 超过 系统 能 力 的 多 通道 回放 操作 ， 从 而 将 
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CPU 资源 消耗 殖 尽 。 因 为 主机 资源 消耗 尽 ， 录 像 数 据 就 不 能 正常 写 和 硬盘， 从 而 产生 马 
赛 克 。 
解决 方案 前 者 时 可 采用 改善 传输 通道 环境 ， 扩 大 传输 通道 频带 宽 。 后 者 时 则 要 改善 客 
户 机 的 配置 ， 提 高 其 CPU 与 内 存 的 容量 。 

10. 故障 10 

故障 现象 : 图 像 有 动画 感 。 

故障 分 析 : 中 服 务 器 主机 对 应 通道 的 录像 设置 中 ， 将 帧 率 调 得 太 低 ; @) 网 络 通信 的 带宽 
不 够 ， 这 时 应 适当 调 低 主机 端的 录像 质量 ; @ 由 于 服务 器 主机 将 此 通道 设 为 局 域 网 传输 模 
式 ， 且 与 一 级 客户 端 、 扩 展 客 户 端 在 同一 个 局 域 网 内 ， 因 而 此 时 扩展 客户 端 可 能 预览 不 
正常 。 
解决 方案 将 随机 带 的 系统 恢复 盘 放 和 人 软驱 中 重新 启动 系统 ， 这 时 系统 将 会 自动 恢复 ， 
即 恢复 到 出 广 前 的 设置 。 系 统 恢 复 完 成 后 ， 就 取出 软盘 ， 然 后 重新 启动 机 器 。 当 系统 启动 
后 ， 再 根据 自己 的 需要 ， 重 新 设置 。 

11. 故障 11 

故障 现象 : 图 像 画 面 有 抖动 感 。 

故障 分 析 : 显示 刷新 率 设 置 过 低 所 致 。 
解决 方法 是 : 进入 “显示 属性 ”点 击 “ 设 置 *， 选 “ 
率 调整 到 75Hz， 确 定 退 出 后 就 可 解决 此 问题 。 

(二 ) 传输 类 故障 

1. 故障 1 

故障 现象 :操作 键盘 无 法 通过 解码 器 对 摄像 机 (包括 镜头 ) 和 云 台 进 行 遥控 。 

故障 分 析 : 控制 信号 传输 距离 过 远 ， 控 制 信号 衰减 太 大 ， 解码 器 接收 到 的 控制 信号 太 弱 
引起 的 。 
解决 方案 : 在 一 定 的 距离 上 加 装 中 继 盒 以 放大 整形 控制 信和 号。 
2. 故障 2 
故障 现象 : 监视 器 的 图 像 对 比 度 太 小 ， 图 像 淡 。 
故障 分 析 : 一 是 由 于 控制 主机 及 监视 需 本 身 的 问题 ， 二 是 由 于 传输 距离 过 远 或 视频 传输 
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级 ”， 再 选 “ 监 视 器 ”， 把 新 频 


























线 衰减 太 大 。 
解决 方案 : 在 传输 通道 上 加 入 线路 放大 和 补偿 的 装置 。 
3. 故障 3 


故障 现象 : 图 像 清 晰 度 不 高 、 细 节 部 分 丢失 、 严 重 时 出 现 彩色 信和 号 丢失 或 人 饱和 度 过 小 。 

故障 分 析 : 由 于 图 像 信号 的 高 频 端 损失 过 大 ，3MHz 以 上 频率 的 信号 基本 丢失 造成 的 。 
这 种 情况 或 因 传输 距离 过 远 ， 而 中 间 又 无 放大 补偿 装置 ; 或 因 视频 传输 电缆 分 布 电 容 过 大 ，; 
或 因 传输 环节 中 在 传输 线 的 芯 线 与 屏蔽 线 间 出 现 了 集中 分 布 的 等 效 电容 造成 的 。 
解决 方案 : 在 传输 通道 上 增设 功率 放大 补偿 装置 。 

4. 故障 4 

故障 现象 ， 监 视 器 图 像 色调 失真 。 

故障 分 析 : 由 于 远 距 离 的 视频 基带 传输 方式 引起 的 故障 现象 ， 主 要 原因 是 由 传输 线 引 起 
的 信号 高 频段 相 移 过 大 而 造成 的 。 
解决 方案 : 在 传输 通道 上 加 装 相位 补偿 器 。 
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5. 故障 5 
故障 现象 : 操作 键盘 失灵 。 
故障 分 析 : 在 检查 连 线 无 问题 时 ， 一 般 为 操作 键盘 “死机 ”造成 。 
解决 方案 : 使 用 键盘 上 的 “ 整 机 复位 ”操作 等 方式 重启 键盘 。 如 无 法 解决 ， 就 只 能 更 
换 新 的 操作 键盘 。 

6. 故障 6 

故障 现象 ， 主机 对 图 像 的 切换 不 干净 。 

故障 分 析 : 表现 为 视频 选 切 后 的 画面 上 县 加 有 其 他 画面 的 和 干扰， 或 有 其 他 图 像 的 行 同 步 
信和 号 的 干扰 。 这 是 因为 主机 或 矩阵 切换 开关 质量 不 良 ， 达 不 到 图 像 之 间隔 离 度 的 要 求 所 造成 
的 。 如 果 采 用 的 是 射频 传输 系统 ， 也 可 能 是 系统 的 交 扰 调制 相互 调制 过 大 而 造成 的 。 
解决 方案 如 果 是 前 者 可 清理 主机 或 矩阵 切换 开关 ， 或 更 换 开 关 ; 如 果 是 后 者 则 可 更 换 
射频 传输 适配器 等 。 

(三 ) DVR 故障 类 

1. 故障 1 

故障 现象 : 打开 DVR 电源 键 开 机 后 机 器 没有 反应 。 

故障 分 析 : 检查 供电 线路 ， 检 查 电 源 线 是 否 插 好 。 同 时 检查 硬盘 录像 机 后 面板 上 的 电源 
开关 键 是 否 已 经 打开 。 还 可 能 是 主机 电源 开关 失灵 、 主 机 电源 损坏 、 主 机 主板 或 CPU 卡 坏 、 

主 系统 便 盘 引导 区 损坏 ， 或 者 硬盘 本 身 故 障 、 操 作 系 统 被 破坏 等 情况 引起 。 
解决 方案 : DVR 死机 故障 问题 较 多 ， 要 逐一 核对 ， 逐 一 处 理 。 
2. 故障 2 
故障 现象 : 开机 后 ， 某 些 通 道 显 示 “ 无 视频 信号 ”。 
故障 分 析 : 可 能 是 摄像 机 或 摄像 机 与 DVR 的 连接 线 出 现 故 障 。 
解决 方案 : 检查 摄像 机 供电 是 否 正常 。 检 查 摄像 机 到 硬盘 录像 机 之 间 的 连接 电缆 是 否 接 
触 不 良 、 松 脱 或 断裂 。 

3. 故障 3 

故障 现象 : 开机 后 ， 某 些 通 道 图 像 有 干扰 。 

故障 分 析 : 摄像 机 工作 环境 不 满足 要 求 ， 或 传输 通道 接地 不 良 等 导致 。 
解决 方案 检查 摄像 机 工作 状态 ， 查 看 是 否 有 受潮 、 过 热 等 故障 。 检 查 供 电线 路 是 否 接 
地 良好 ,测量 零 地 电压 是 否 正 常 。 检 查 摄像 机 到 硬盘 录像 机 之 间 的 连接 电缆 是 否 接 触 不 良 ， 
或 附近 是 否 有 供电 线路 。 检 查 防 雷 措施 是 否 良 好 。 

4. 故障 4 

故障 现象 : 预览 画面 定格 在 某 个 通道 ， 并 且 按 任何 按键 均 无 效 。 

故障 分 析 : 操作 不 当 导 致 。 
解决 方案 : 检查 硬盘 录像 机 当前 状态 是 否 处 于 云 台 控制 界面 ， 可 按 【ESC】 键 恢复 













































































操作 。 

5. 故障 5 

ee et ed ， 没 有 任何 提示 。 

故障 分 析 : 环境 的 照度 太 低 、j 通道 被 人 为 屏 项 ， 或 是 该 亮度 与 对 比 度 设 置 
不 当 。 





解决 方案 : 检查 镜头 盖 是 否 打开 ， 检 查 所 监控 环境 是 否 为 黑暗 环境 ， 检 查 该 通道 的 亮度 
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和 对 比 度 设置 是 否 被 调整 为 0。 向 管理 员 查 询 该 通道 是 否 被 启用 了 预览 屏蔽 功能 。 

6. 故障 6 

故障 现象 : 硬盘 录像 机 不 录像 ， 相 应 通道 的 录像 指示 灯 不 亮 。 

故障 分 析 : DVR 管理 软件 设置 不 当 。 
解决 方案 进入 硬盘 录像 机 管理 菜单 ， 检 查 录 像 计 划 的 设置 ， 录 像 时 间 表 是 和 否 和 覆盖 到 了 
整个 星期 。 同 时 在 “系统 工具 ”菜单 中 检查 是 否 安 装 了 硬盘 ， 并 在 硬盘 录像 机 上 进行 过 格 
式 化 。 检 查 “ 录 像 设 置 ” 菜 单 中 ， 是 否 将 录像 类 型 设置 为 “不 覆盖 ”。 重 新 启动 系统 ， 查 看 
重启 后 的 状态 。 

7. 故障 7 

故障 现象 : 硬盘 录像 机 不 录像 ， 硬 盘 HDD 指示 灯 常 亮 。 

故障 分 析 : 检查 硬盘 连接 线 是 否 脱落 ， 或 硬盘 未 格式 化 或 硬盘 已 坏 。 
解决 方案 检查 硬盘 是 否 进行 过 格式 化 ， 格 式 化 完成 后 ， 是 否 重新 启动 过 。 检 查 相应 便 
盘 ， 是 否 出 现 坏 道 ， 可 能 需要 更 换 硬盘 。 

8. 故障 8 

故障 现象 : 进入 菜单 时 ， 系 统 反复 声音 提示 密码 错误 。 

故障 分 析 : 忘记 密码 或 用 户 账号 相应 操作 权限 不 够 。 
解决 方案 : 检查 是 否 有 登录 相应 菜单 的 权限 。 检 查 所 使 用 密码 是 否 有 误 。 向 管理 员 查 询 
相应 账号 的 密码 。 

9. 故障 9 

故障 现象 : 提示 管理 员 密 码 输入 不 正确 。 

故障 分 析 : 保存 EPROM 扇 区 坏 了 或 忘记 管理 员 密 码 。 
解决 方案 : 管理 员 应 该 妥善 保管 自己 的 密码 ， 一 旦 丢失 只 能 将 设备 发 回 厂家 处 理 。 

10. 故障 10 

故障 现象 : DVR 死机 (现场 监 看 的 图 像 定格 不 动 或 图 像 上 释 加 的 时 间 信 息 不 走 ) 。 

故障 分 析 : 基于 PC 的 DVR 中 包括 操作 系统 或 监控 软件 两 个 方面 的 故障 ; 对 于 基于 般 
入 式 的 DVR 则 是 监控 软件 问题 。 引 起 的 主要 原因 有 以 下 几 个 方面 : 中 系统 软件 某 个 文件 被 
破坏 ， 对 于 前 者 需 重 安装 系统 或 者 监控 软件 ; 后 者 则 需要 升级 软件 。@ 主 机 内 硬盘 存在 磁盘 
坏 道 ， 需 对 硬盘 进行 修复 或 更 换 硬 盘 。@ 主 机 内 电源 功率 不 够 ， 更 换 大 功率 电源 。 包 主机 内 
硬盘 太 多 ， 发 热量 太 大 ， 引 起 死机 。@@ 主 机 视频 卡 发 热 过 大 ， 引 起 死机 ， 更 换 视频 卡 或 更 换 
主机 。 

11. 故障 11 

故障 现象 ; DVR 引起 无 图 像 显示 。 

故障 分 析 : 没有 取消 屏幕 保护 或 电源 管理 设置 不 当 、 显 卡 不 兼容 。 
解决 方案 : 通过 Direct Draw 测试 ， 如 果 测 试 能 通过 ， 更 换 PCI 接口 ， 换 一 个 PCI 槽 位 
测试 。 还 可 能 是 板 卡 损 坏 ， 更 换 一 张 卡 测试 。 

(四 ) 云 台 与 解码 器 故障 类 

故障 现象 : 当 使 用 云 台 、 解 码 器 时 ， 无 法 对 前 端 设 备 进 行 控制 。 

故障 分 析 : 

(1) 机 房 测试 。 解码 器 与 控制 设备 之 间 的 连 线 是 RS-485 控制 线 ， 和 矩阵 、 控 制 键 盘 有 
RS-485 接口 ， 可 将 控制 设备 的 485 + (A)、485 - (B) 与 被 控 设备 相连 (如 DVR 机 输出 的 
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是 RS-232 控制 信号 ， 在 与 被 控 设 备 相 连 时 ， 需 要 用 到 RS-232 - RS-485 码 转换 器 ) 。 将 被 控 
设备 的 地 址 码 、 波 特 率 、 协 议 跟 控制 主机 的 地 址 码 、 协 议 、 波 特 率 设 成 一 致 。 地 址 码 、 协 
议 、 波 特 率 中 任何 一 个 不 对 ， 都 会 导致 对 解码 需 的 无 法 控制 。 将 设备 逐个 调试 后 进行 
安装 。 

(2) 安装 调试 。 按 照 解码 器 、 云 台 说 明 书 将 其 连接 好 。 通 上 电源 、 接 好 控制 线 。 控 制 
线路 过 长 、 解 码 器 数量 过 多 都 有 可 能 导致 无 法 对 云 台 进行 控制 。 由 于 机 房 测试 已 经 确认 设备 
没有 问题 ， 当 出 现 不 能 控制 时 ， 可 按照 电源 未 正常 供 入 、 控 制 线 接 反 或 线路 短路 或 开路 、 地 
址 码 有 重 码 、 控 制 信号 传输 距离 过 长 四 种 情况 进行 处 理 。 
解决 方案 : 

(1) 电源 未 接 入 : 大 部 分 云 台 摄像 机 电源 都 是 从 解码 器 上 取得 ,确认 有 无 电源 接 入 ， 
看 相对 应 摄像 机 有 无 图 像 即 可 。 

(2) 控制 线路 开路 或 短路 : 参照 上 部 分 测试 视频 线 方法 进行 测试 。 

(3) 地 址 码 有 重 码 : 将 地 址 码 重新 拨 码 ， 再 试 。 

(4) 控制 信号 传输 距离 过 长 或 信号 过 弱 : RS-485 控制 信号 的 无 中 继 传输 距离 为 1200m ， 
超过 1200m 将 会 导致 控制 信号 过 弱 无 法 驱动 解码 器 的 问题 。 可 考虑 增加 信和 号 中 继 放 大 器 。 
如 果 是 被 控 设 备 数量 过 多 ， 可 采用 485HUB 进行 传输 。 

云 台 故障 的 处 理 方法 如 下 : 

(1) 码 转 灯 不 内 。 用 DVR 控制 云 台 时 ， 是 通过 串口 控制 的 。DVR 的 串口 ( 即 COM 口 ) 
传 出 的 是 RS-232 信和 号， 需要 在 串口 后 接 一 个 将 RS-232 信号 转 为 RS-485 信和 号 的 码 转换 器 ， 
来 增强 信号 的 传输 距离 ， 抗 干扰 能 力 以 及 增强 其 编码 功能 。 而 一 般 的 码 转换 器 厂家 都 会 在 其 
上 面 增加 一 个 码 转 的 工作 指示 灯 ， 在 有 信和 号 进行 传输 时 ， 工 作 指示 灯 就 会 不 停 地 闪 动 。 灯 不 
闪 ， 主 要 是 没有 控制 信号 传人 码 转 。 这 个 问题 经 常 是 由 于 软件 的 设置 问题 ， 将 软件 的 云 台 控 
制 端口 设置 成 接 码 转 的 串口 ， 如 果 码 转 灯 还 是 不 内 ， 则 换 一 个 串口 试 一 下 ， 如 还 不 行 ， 则 可 
能 是 码 转 损坏 ， 换 码 转 。 

(2) 无 法 控制 解码 器 。 首 先 检查 解码 器 的 供电 是 否 正常 ， 是 否 能 够 正常 自 检 。 然后 必 
须 确认 控制 信号 有 没有 传人 解码 器 ， 通 常 解 码 器 都 有 一 个 通信 灯 ， 当 有 控制 信号 传 入 解码 器 
时 ， 其 指示 灯会 内 ， 如 果 在 控制 时 指示 灯 没 有 动作 ， 则 看 前 控制 端的 码 转 是 否 拨 到 了 输出 信 
号 为 RS-485 信号 和 控制 信号 传输 线路 有 没有 问题 ， 再 检查 控制 线 的 A 和 B 有 没有 接 错 ， 当 
所 有 人 硬件 问题 排除 时 ， 检 查 主机 设置 与 解码 器 的 拨 码 开关 是 否 正确 。 主 要 从 控制 协议 、 地 址 
码 和 波 特 率 这 几 方 面 来 检查 。 当 解码 器 与 主机 通信 没有 问题 时 ， 主 机 控制 解码 器 时 ， 继 电器 
式 解码 器 里 面 会 有 “滴答 ”的 响声 。 

(3) 云 台 全 部 无 法 使 用 或 部 分 功能 无 法 实现 。 如 果 云 台 的 功能 全 部 不 能 使 用 时 ， 大 部 
分 是 云 台 损坏 或 者 是 云 台 与 解码 器 的 接线 接 错 (主要 是 COM 公共 端 ) 。 将 云 台 连 线 对 照 解 
人 码 右 说 明 书 一 一 连接 正确 ， 如 果 还 是 不 能 控制 ， 则 用 万 用 表 量 解码 器 公共 端 与 功能 端 对 应 控 
制 时 有 没有 电压 变化 ， 如 果 有 ， 则 证 明 云 台 有 问题 ， 如 果 没 有 ， 则 说 明 解 码 器 的 输出 端口 有 
问题 ， 更 换 解码 器 。 云 台 部 分 功能 无 法 实现 时 ， 先 检查 云 台 的 那 部 分 功能 是 否 物 理性 损坏 。 
如 一 个 台 不 能 向 上 ， 我 们 就 可 以 将 向 上 的 连 线 和 公共 端 接 人 一 个 云 台 的 电压 ，AC24V 云 台 
就 接 一 个 AC24V 电压 ，AC220V 云 台 就 接 一 个 AC200V 电压 ， 如 果 能 够 正常 向 上 ， 则 证 明 云 
台 没 有 问题 ， 是 解码 需 问 题 。 解 码 器 问题 除了 解码 需 物 理性 损坏 外 就 是 控制 协议 的 不 匹配 。 
对 于 后 者 ， 可 以 找 厂 家 联系 ， 提 供 匹配 正常 的 协议 。 
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模拟 视频 监控 系统 或 半数 字 视 频 监 控 系 统 检验 的 基本 程序 、 检 验 项 目 和 要 求 、 试 验方 法 
及 检验 规则 是 监控 系统 建设 验收 前 的 一 道 程序 ， 系 统 是 否 正常 运作 关乎 系统 投产 后 的 安全 效 
益 、 经 济 效益 和 社会 效益 。 


一 、 检 验 基本 程序 


1. 检验 的 主要 环节 

检验 过 程 应 由 以 下 主要 环节 组 成 ， 并 符合 GB 50348 一 2004《 安 全 防范 工程 技术 规范 》 
的 相关 规定 。 

(1) 对 主要 技术 文件 、 资 料 进行 审查 。 

(2) 根据 合同 及 设计 文件 确定 检验 项 目 ， 制 定 抽样 方案 及 抽样 方法 。 

(3) 实施 检验 ， 并 作 好 原始 记录 ， 进 行 数据 处 理 。 

(4) 对 检验 结果 进行 判定 及 评价 。 

2. 检验 前 的 准备 工作 

(1) 申请 检验 单位 应 按 GA 308 一 2001《 安 全 防范 系统 验收 规则 》 的 规定 办 理 委托 检验 
手续 ， 并 向 检验 机 构 提供 工程 合同 、 正 式 设计 文件 、 系 统 初 验 报 告 、 系 统 原理 图 、 平 面 布防 
图 、 设 计 变 更 文件 、 设 备 器 材 清单 、 隐 项 工程 随 工 验收 单 、 主 要 设备 的 检验 报告 或 认证 书 等 
资料 。 图 纸 应 规范 ， 图 形 符号 按 GA/T 74 一 2000 《安全 防范 系统 通用 图 形 符号 》 的 规定 
标注 。 

(2) 编制 检验 细则 ， 内 容 包 括 : 检验 目的 、 检 验 依据 、 检 验 内 容 和 方法 、 测 试用 仪器 
仪表 、 检 验 步 又 、 记 录 与 数据 处 理 方法 、 抽 样 方案 及 抽样 方法 、 人 员 组 织 安排 、 检 验 结 果 评 
判 方法 等 。 

(3) 检验 项 目 应 覆盖 系统 的 功能 要 求 、 工 程 合同 、 设 计 文 件 等 文件 规定 的 性 能 范围 。 
设计 变更 应 符合 GA 308 一 2001 《安全 防范 系统 验收 规则 》 的 要 求 。 


二 、 检 验 项 目 和 要 求 


(一 ) 基本 功能 及 性 能 

检验 项 目 、 系 统 基本 功能 及 性 能 要 求 应 符合 GA 308 一 2001《 安 全 防范 系统 验收 规则 》 
及 设计 文件 的 要 求 ， 具 体 要 求 见 表 11-4。 

表 11-4 基本 功能 及 性 能 
检测 项 目 要 求 

控制 设备 对 云 台 、 镜 头等 前 端 设 备 的 控制 应 平稳 、 准 确 可 靠 ; 矩阵 应 具有 单 路 调 
动 ， 任 意 切 换 显 示 功 能 ;系统 的 程序 及 可 编程 功能 应 准确 可 靠 ， 图 像 显 示 方 式 的 控 
制 应 具有 多 、 单 画面 转换 和 和 手动、 自动 切换 功能 ， 字 符 显示 应 准确 无 误 ， 无 抖动 ， 
具有 编制 、 记 忆 功 能 
摄像 机 监视 有 效 范围 覆盖 设计 要 求 中 应 被 监控 的 区 域 
系统 图 像 质量 的 主观 评价 按 五 级 损伤 制 评 定 ， 图 像 质量 应 不 低 于 4 级 
































| 


























系统 控制 设备 功能 
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( 续 ) 
检测 项 目 要 求 
图 像 记录 功能 系统 的 录像 设备 ， 应 能 保留 发 生 警 情 时 的 图 像 信号 。 回 放 图 像 质量 应 不 低 于 3 
级 ， 或 至 少 能 辨别 人 的 面目 特征 ;每 路 画面 应 有 日 期 、 时 间 、 摄 像 机 编号 
图 像 分 辩 率 黑 晶 电视 系统 图 像 水 平分 辩 率 二 400 线 ; 彩色 电视 系统 图 像 水 平分 辨 率 二 270 线 ; 
回放 图 像 水 平分 辩 率 二 200 线 ; 用 于 报警 图 像 复 核 的 图 像 应 能 分 辨 出 人 物 面 部 特征 
灰 度 鉴别 等 级 应 不 低 于 8 级 
视频 传输 性 能 视频 信号 幅度 1Vp-p 值 : 视频 输入 输出 阻抗 75Q 

















探测 区 与 摄像 机 视 场 联动 关系 ”| 。 摄像 机 视 场 应 能 有 效 柳 盖 探 测 器 的 探测 区 域 ， 应 能 有 效 记录 现场 图 像 
矩阵 切换 器 视频 信号 丢失 报 














视频 信号 丢失 时 ， 系 统 应 立即 报 
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警 功能 
0 | ”系统 多 而 而 图 像 应 他 满 ， 图 像 分 制 及 轮 廊 清 晰 ， 无 明显 忽 陷 图像 稳 定 ， 无 明显 
人 跳动 、 扭 曲 和 滚动 无 令 人 讨厌 的 亮度 失真 ;无 明显 偏 色 ;， 无 明显 干扰 和 令 人 讨厌 
的 损伤 。 画 面 分 制 器 产生 的 字符 应 清晰 、 无 明显 拉动 
视频 移动 报警 功能 在 选 定 的 移动 侦 测 范围 内 ， 出 现 物 体 移动 时 应 发 出 报警 信和 号 
系统 联动 响应 时 间 <4 
设备 器 材 、 安 装 及 施工 按 工程 设计 任务 书 、 工 程 合同 及 相关 标准 的 要 求 检 查 
注 ， 正 式 设计 文件 中 有 技术 指标 时 按 设计 要 求 检 验 ; 具体 工程 中 有 而 本 表 未 涉及 的 特殊 项 目 ， 按 相应 标准 、 工 程 合 



































同 、 正 式 设计 文件 的 要 求 检验 。 


(二 ) 电源 、 安 全 性 和 电磁 兼容 

1. 一 般 规定 

如 无 特殊 要 求 ， 主 要 对 视频 监控 系统 进行 电源 转换 和 备用 电池 容量 试验 ， 对 交流 供电 的 
监控 室内 各 控制 设备 进行 安全 性 试验 。 

电磁 兼容 试验 应 在 系统 设计 有 要 求 且 现场 实验 环境 满足 标准 要 求 的 前 提 下 进行 。 一 般 要 
求 对 监控 室内 各 控制 设备 进行 静电 放电 抗 扰 度 试验 、 电 快速 瞬 变 ， 脉 冲 群 抗 扰 度 试验 ， 检 验 
系统 抗 干扰 能 

2. 电源 及 安全 性 要 求 

系统 的 电源 及 电气 安全 性 能 见 表 11-5。 

表 11-5 电源 和 电气 安全 性 能 

















































































































检测 项 目 要 求 
主 电源 电压 适用 范围 系统 主 电源 在 额定 值 的 10% ~85% 范围 内 ， 不 需 调 整 仍 能 正常 工作 
ww 系统 主 电 源 断 电 时 能 自动 转换 到 备用 电源 ， 主 电源 恢复 后 自动 转换 到 主 电 源 ， 并 
电源 转换 de 
能 保证 系统 正常 工作 














接地 电阻 不 得 大 于 4Q; 野外 时 ， 接 地 电阻 不 得 大 于 100Q; 岩石 土壤 时 ， 接 地 电 
阻 不 得 大 于 200 

































































系统 中 采用 基本 绝缘 和 接地 措施 保证 安全 的 设备 的 接地 相连 接 ， 并 采用 一 点 接地 
方式 与 系统 的 保护 地 相连 

备用 电源 容量 备用 电源 容量 不 低 于 1.5 倍 系统 总 消耗 功率 ， 连 续 工作 的 时 间 应 符合 设计 要 求 

绝缘 电阻 =20 

泄漏 电流 泄漏 电流 大 SmA ( 交流、 峰值 ) 
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3. 系统 电磁 兼容 
系统 的 电磁 兼容 性 能 见 表 11-6。 











检测 项 目 实验 规定 性 能 判 据 
静电 放电 抗 扰 度 试验 试验 等 级 : 3; 空气 +8kV; 接触 放电 +6kV A 
试验 等 级 : 3; 在 供电 电源 端口 ， 保 护 接地 (PE) 

























































































电 快 速 瞬 变 脉 冲 群 抗 扰 度 电压 峰值 2kV， 重复 频率 5kHz 
试验 试验 等 级 : 3; 在 WO 信号 、 数 据 和 控制 端口 ， 电 压 
条 值 1kV ， 重 复 频 率 5kHz 
电压 暂 降 、 短 时 中 断 的 抗 扰 试验 等 级 ; 40% U10 个 周期 电压 暂 降 ; 0% Ui10 个 


度 试验 周期 短 时 中 断 
注 : A: 代表 在 试验 过 程 中 受 试 设 备 应 按 预 期 连续 运行 ， 不 允许 有 性 能 下 降 或 功能 丧失 情况 发 生 。B: 代表 在 试验 过 程 
中 受 试 设备 应 按 预期 连续 运行 ， 在 试验 过 程 中 性 能 下 降 是 允许 的 ， 但 能 自行 恢复 ， 不 允许 实际 运行 状态 或 存储 数据 有 

所 改变 。C: 代表 允许 初始 暂时 的 功能 丧失 ， 只 要 这 种 功能 可 自行 恢复 或 是 通过 如 更 换 熔 丝 等 手段 进行 操作 来 恢复 。 


















































三 、 实 验方 法 


(一 ) 实验 基本 条 件 及 一 般 要 求 

1. 所 有 实验 均 在 以 下 条 件 下 进行 。 

(1) 温度 : 15 ~35%C 。 

(2) 相对 湿度 : 45% ~75% 。 

(3) 大 气压 力 : 10 ~86kPa。 

(4) 电压 : 220 (1+10% ) V。 

(5) 所 有 测量 应 在 开机 30min 后 运行 。 

2. 检测 前 ， 安 防 系统 一 级 工程 应 运行 1 ~2 个 月 ， 二 级 工程 至 少 1 个 月 。 检 测 宜 安 排 在 
工程 运行 3 个 月 内 进行 。 

3. 检测 过 程 应 遵从 先 产 品 (查证 ) ， 后 系统 ; 先 子 系统 ， 后 集成 系统 的 顺序 ; 要 求 定 量 
检测 的 项 目 ， 在 同一 条 件 下 每 个 点 必须 进行 三 次 以 上 读 值 。 

4. 要 求 定 性 检测 的 项 目 ， 判 定 应 一 致 ， 结 论 应 明确 。 

(二 ) 设备 器 材 检测 

根据 设计 文件 核对 设备 、 器 材 的 数量 、 型 号 、 生 产 厂家 等 ， 并 作 下 记录 。 可 采用 列 出 设 
备 、 器 材 清单 或 通过 文字 叙述 系统 概况 的 方式 表述 检查 结果 。 

(三 ) 系统 主 控制 设备 功能 

按 系统 操作 说 明 对 系统 的 各 项 控制 、 遥 控 功 能 进行 实际 操作 ， 并 反复 多 次 ， 检 验 其 是 否 
准确 、 可 靠 、 操 作 自 如 。 在 检验 其 控制 功能 的 同时 ， 检 测 被 控制 设备 的 功能 和 性 能 ， 如 电动 
云 台 的 转动 速度 、 变 焦 镜 头 的 焦距 范围 等 ; 并 在 监控 室 通过 显示 设备 的 状态 和 监视 器 的 图 像 
检查 系统 的 画面 切换 功能 ; 切断 系统 电源 ，5min 后 开机 ， 目 测 观察 所 有 字符 设置 不 应 改变 。 

(四 ) 系统 图 像 质量 的 主观 评价 

(1) 观看 距离 应 为 应 灾 光 屏 高 度 的 6 售 ， 室 内 应 光线 柔和 ， 照 度 应 满足 监控 室 设计 要 
求 。 系 统 图 像 的 主观 评价 方法 参照 GB 50198 一 1994 《民用 闭路 监视 电视 系统 工程 技术 规范 》 
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规定 进行 。 参 加 主观 测试 的 评价 人 员 应 不 少 于 5 名 ， 并 应 包括 专业 人 员 和 非 专 业 人 员 。 

(2) 浏览 系统 全 部 画面 显示 图 像 ， 随 即 选取 前 端 摄 像 机 摄取 的 图 像 ， 根 据 图 像 的 劣化 
程度 ， 按 五 级 损伤 制 进行 评价 打分 ， 分数 直接 对 应 级 数 ， 统 计 所 有 的 评价 结果 ， 与 平均 分 数 
相差 2 分 以 上 的 为 无 效 评价 ， 满 分 为 5 分 ， 见 表 11-7。 

表 11-7 五 级 损伤 制 主观 评价 评分 分 级 






































图 像 质量 损伤 的 主观 评价 评分 分 级 
发 现 被 测 图 像 上 损伤 或 干扰 极 严 重 ， 不 能 观看 扣 4 分 
发 现 被 测 图 像 上 损伤 或 干扰 比较 严重 ， 令 人 感到 相当 讨厌 扣 3 分 
发 现 被 测 图 像 上 有 明显 损伤 或 干扰 ， 令 人 感到 讨厌 扣 2 分 














发 现 被 测 图 像 上 稍 有 可 察觉 ， 连 续 存 在 的 噪 波 点 、 网 纹 、 扭 曲 、 























en Cs 扣 0.2~1 分 
垂直 或 水 平 深 动 条 纹 、 闪 烁 ,色彩 不 均匀 、 偏 色 等 
发 现 被 测 图 像 上 有 不 易 觉 察 的 噪 波 点 、 网 纹 、 扭 曲 、 闪 烁 等 扣 0.1~0.2 分 




















(五 ) 图 像 记录 回放 

逐 项 检查 录像 设备 对 前 端 摄像 机 摄取 图 像 的 记录 功能 。 发 生 警 情 时 ， 对 系统 采用 模拟 录 
像 的 设备 应 自动 转 入 SP 录像 方式 (LP 录像 方式 亦 可 选用 ， 但 图 像 质量 会 有 所 下 降 ) ， 采 用 
标准 录像 速度 录制 监视 现场 图 像 ， 对 采用 数字 录像 设备 的 系统 应 自动 完成 录像 。 连 续 录制 
5min 后 回放 该 图 像 ， 与 现场 图 像 比较 不 应 有 明显 变化 ， 并 按 表 11-7 中 的 方法 进行 主观 
评价 。 

(六 ) 图 像 分 辩 率 及 图 像 灰 度 等 级 

1. 图 像 分 辨 率 

在 摄像 机 标准 照度 下 ， 在 摄像 机 前 端 设置 符合 GB/AT 6996. 11 一 1986《 透 射 式 电视 区 域 
测试 图 》 要 求 的 投射 式 电视 测试 图 或 标准 水 平 清晰 度 标准 测试 图 ， 设 置 测试 卡 与 摄像 机 轴 
线 垂 直 ， 沿 轴线 缓慢 前 后 移动 测试 卡 ， 使 监视 器 中 测试 图 像 刚 好 满 屏 时 ， 用 目 视 法 观察 图 像 
中 心 能 分 辨 的 最 大 线 数 。 对 可 变焦 摄像 机 来 说 ， 测 试 卡 与 摄像 机 距离 3 ~5m 为 宜 。 

2. 图 像 灰 度 等 级 

在 摄像 机 标准 照度 下 ， 在 摄像 机 前 端 设置 符合 GB/T 6996. 12 一 1986《 透 射 式 电视 灰 度 
测试 图 。A 型 》 要 求 的 投射 式 电视 灰 度 测试 图 标准 灰 度 等 级 测试 卡 或 标准 灰 度 等 级 测试 卡 。 
按 图 像 分 状 率 的 要 求 与 步骤 ， 用 目 视 法 测量 可 分 辨 的 最 大 灰 度 鉴别 等 级 。 

3. 测试 过 程 中 允许 调整 监视 器 的 对 比 度 和 亮度 以 达到 最 佳 的 状态 ， 并 记录 现场 照度 值 。 

(七 ) 视频 传输 性 能 

系统 处 在 正常 工作 状态 ， 按 GB/T 16677 一 1996 《报警 图 像 信号 有 线 传输 装置 》 的 要 求 ， 
在 前 端 输入 标准 彩 条 信号， 在 对 应 输出 端 接 750Q 负载 电阻 ， 输 入 不 同 频率 的 信号 ， 测 量 各 
频率 点 的 等 效 阻抗 。 

( 八 ) 探测 区 与 摄像 机 视 场 关系 

(1) 对 采用 电视 图 像 作为 报警 复核 的 系统 要 进行 本 项 试验 。 联 动 开启 图 像 复 核 系 统 ， 
将 现场 图 像 传输 到 监控 室 ， 同 时 进行 图 像 记录 ; 当 系 统 有 联动 照明 装置 时 ， 检 查 是 否 启动 了 
相应 照明 装置 ， 用 照度 计 测 量 现场 照度 ， 用 皮 尺 测量 相应 摄像 机 的 视 场 。 

(2) 人 为 触发 报警 联动 并 用 秒表 计时 ， 目 视 检查 在 响应 指定 显示 器 上 所 显示 图 像 及 联 
动 录像 的 图 像 ， 应 能 显示 、 记 录 人 体 参考 目标 ,判断 其 是 否 能 覆盖 探测 区 ， 响 应 时 间 应 符合 
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GA/T 367 一 2001 《视频 安防 监控 系统 技术 要 求 》 的 规定 。 

(3) 联动 后 电子 地 图 指示 位 置 准 确 ， 光 点 显示 醒目 ， 并 显示 有 时 间 、 地 点 、 单 位 名 称 ， 
公安 指挥 中 心 。 

( 九 ) 和 矩阵 切换 器 视频 信号 丢失 报警 功能 

在 和 矩阵 切换 器 输入 端 任意 切断 一 路 视频 信号 ， 检 查 系 统 对 该 路 视频 信和 号 丢失 报警 的 功能 
是 否 正常 。 

(十 ) 系统 多 画面 显示 图 像 质量 要 求 
通过 画面 分 割 控制 器 分 别 将 画面 切 至 2、4、9 、16 等 画面 ， 目 视 检 查 系 统 显 示 多 画面 图 
像 质量 ， 应 符合 表 11-4 要 求 。 观 看 距离 应 为 荧光 屏 对 角 线 的 6 倍 左右 ， 室 内 照度 应 满足 监 
控 室 设计 要 求 。 

(十 一 ) 摄像 机 视 场 范围 

用 皮 尺 测量 实际 视 场 范围 和 盲区 范围 。 根 据 被 保护 现场 的 风险 等 级 级 别 要 求 ， 判 定 视 频 
探测 视 场 范围 是 否 符合 设计 要 求 。 对 周 界 监控 应 检查 监控 区 域 的 宽度 是 否 达 到 5m， 并 不 得 
出 现 育 区。 视频 监控 区 域 照度 不 符合 设计 要 求 时 ， 检 查 是 否 有 辅助 光源 。 

(十 二 ) 视频 移动 报警 

在 屏幕 上 任意 设 定 报警 窗口 ， 其 位 置 可 在 上 述 区 域内 水 平 、 垂 直 移动 ， 且 大 小 可 调 ， 应 
正确 无 误 。 分 别 按 太 、 中 、 小 设置 三 种 报警 窗口 进行 视频 侦 测 试验 。 试 验 应 在 一 天 的 不 同时 
间 分 别 做 3 ~5 次， 环境 光照 度 缓慢 变化 不 应 产生 误 报 警 。 

(十 三 ) 电源 、 安 全 性 和 电磁 兼容 

1. 主 电 源 电压 适用 范围 

在 系统 总 电源 输入 端 接 人 调 压 器 ， 将 电源 电压 由 220V 分 别 调整 为 187V 和 242V， 每 次 
试验 时 间 不 少 于 5min。 试 验 过 程 用 精度 0.5 级 电压 表 监 视 。 

2. 备用 电源 转换 功能 

使 系统 处 于 正常 工作 状态 ， 切 断 系 统 主 交流 电源 ，5min 后 恢复 ， 观 察 此 过 程 中 主 电源 
和 备用 电源 自动 转换 、 电 源 指示 灯 的 变化 等 系统 状态 ， 试 验 工 进行 三 次 。 

3. 备用 电源 容量 

使 系统 由 备用 电源 供电 ， 将 精度 0. 5 级 适当 量程 的 电流 表 串 接 在 其 输出 端 ， 用 精度 0.5 
级 300V 量程 电压 表 监 测 电 压 ， 测 量 各 工作 状态 的 功 耗 值 ， 估 算出 备用 电源 的 使 用 时 间 。 

4. 电磁 兼容 

按 GCBMT 17626. 2 一 2006《 电 磁 兼 容 。 试 验 和 测量 技术 静电 放电 抗 扰 度 试验 》 和 GBMT 
17626. 11 一 2008《 电 磁 兼 容 ”试验 和 测量 技术 电压 暂 降 、 短 时 中 断 和 电压 变化 的 抗 扰 度 试 
验 》 规 定 的 方法 进行 试验 ， 受 试 设备 应 能 正常 工作 。 

(十 四 ) 系统 接地 电阻 

目测 检查 系统 中 所 有 采用 基本 绝缘 和 接地 措施 的 接地 、 等 电位 连接 ， 接 地 母线 应 采用 铜 
质 线 ， 接 地 端子 应 有 地 线 符号 标记 ， 应 与 系统 的 保护 地 一 点 接地 相连 。 将 系统 专用 接地 干线 
从 地 面 引出 端 处 断 开 ， 用 精度 1.0 级 接地 电阻 测量 仪 进行 测量 ,测量 进行 三 次 ， 取 其 平均 
值 。 如 果 工 程 施工 完工 后 已 作 过 检验 的 可 审查 其 检验 报告 。 系 统 防 雷 措施 按 GB 50348 一 
2004《 安 全 防范 工程 技术 规范 》 中 第 3. 9 节 的 要 求 检 查 。 

(十 五 ) 绝缘 电阻 

受 试 设备 电源 插头 不 插入 电源 ， 电 源 开 关 接 通 的 情况 下 ,用 1.0 级 500V 绝缘 电阻 表 
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(又 叫 播 表 ， 习 称 兆 欧 表 ) 测量 电源 插头 或 电源 引入 端 与 外 过 裸露 金属 部 件 之 间 的 绝缘 电 
阻 ， 稳定 5s 后 测量 。 

(十 六 ) 泄漏 电流 

受 试 设备 应 置 于 绝缘 下 ， 用 242V 电压 供电 ， 直 到 温度 趋 于 平稳 。 用 精度 0.5 级 量程 
10mA 泄漏 电流 测试 仪 测量 汇 漏 电流 值 。 

(十 七 ) 抗 电 强 度 

受 试 设备 在 电源 插头 或 电流 引入 端 与 易 触 及 金属 表面 间 ， 以 220V/min 的 速度 上 升 至 规 
定 值 ， 保 持 1min， 应 无 闪 络 、 无 击 穿 。 

(十 八 ) 设备 安装 及 施工 质量 检查 

1. 根据 设计 文件 核对 设备 及 线 缆 的 数量 、 型 号 、 生 产 厂 、 安 装 位 置 等 ， 并 作 下 记录 。 
视频 监控 系统 所 使 用 设备 标志 的 内 容 应 符合 CGA/AT 367 一 2001《 视 频 安防 监控 系统 技术 要 求 》 
的 要 求 。 可 采用 列 出 设备 、 器 材 清单 或 通过 文字 叙述 系统 概况 的 方式 表述 检查 的 结果 。 

2. 摄像 机 及 相关 前 端 设 备 的 安装 

(1) 根据 设计 要 求 锁定 云 台 转动 的 起 点 和 重点 ， 检 查 云 台 转 动 是 否 平稳 、 制 动 是 否 
回程 等 现象 。 

(2) 支架 与 建筑 物 、 支 架 与 云 台 均 应 牢固 安装 。 所 接 电 源 线 、 信 和 号 线 及 控制 线 接 出 端 
应 固定 ， 且 留 有 一 定 的 余 量 ， 以 不 影响 云 台 的 转动 为 宜 。 信 号 线 和 电源 线 应 分 别 引 入 。 安 装 
高 度 以 满足 防范 要 求 为 原则 ， 室 内 离 地 不 宜 低 于 2. Sm; 室外 离 地 不 宜 低 于 3. 5m。 

(3) 解码 器 应 牢固 安装 在 建筑 物 上 ， 不 能 倾斜 ， 不 能 影响 云 台 (摄像 机 ) 转动 。 

(4) 摄像 机 应 牢固 安装 在 云 台 上 ， 所 留 尾 线 长 度 以 不 影响 云 台 (摄像 机 ) 转动 ， 外 露 
部 分 用 软 管 保护 。 

(5) 摄像 机 尽 可 能 避免 逆光 。 

(6) 对 风沙 较 大 地 区 ， 室 外 摄像 机 防护 四 视窗 不 宜 使 用 有 机 玻璃 ， 宜 用 光学 玻璃 ， 对 
照 设 计 文件 检查 摄像 机 防护 置 的 结构 形式 。 室 外 安装 的 设备 箱 若是 暴露 在 阳光 直射 下 ， 应 加 
装 遮阳 单 、 遮 阳 棚 等 防晒 措施 。 

3. 线 缆 敷 设施 工 质量 检查 

(1) 线 缆 要 排列 整齐 、 美 观 且 牢固 。 线 缆 严 禁 有 绞 拧 、 铠 装 压 扁 、 护 层 断 裂 和 表 
面 严重 划 伤 等 缺陷 ; 管线 敷设 时 ， 管 道 进 出 口 要 有 保护 套 ， 穿 过 粱 、 墙 、 楼 板 和 器 
越 线路 等 处 应 有 保护 管 ， 跨 越 建 筑 物 变形 颖 的 传输 线 两 端 应 牢固 可 靠 , 并 留 有 适当 
余 量 。 

(2) 室外 线路 须 用 电缆 ， 若 距离 远 ， 还 须 有 固定 引 缆 ， 且 固定 应 牢固 ; 电缆 和 电力 线 
平行 或 交叉 敷设 时 ， 其 间距 不 得 小 于 0. 3m 电力 线 与 信和 号 线 交 叉 敷 设 时 ， 宜 成 直角 。 

(3) 线 缆 敷 设 和 截面 利 用 率 不 应 大 于 60% ; 线 缆 管 敷设 截面 利用 率 不 应 大 于 40% 。 

(4) 电缆 沿 支 架 或 在 线 模 内 敷设 时 应 在 下 列 各 处 牢固 固定 : 电缆 垂直 排列 或 倾斜 坡度 
超过 45° 时 的 每 一 个 支架 上 ; 电缆 水 平 排列 或 倾斜 坡度 不 超过 45° 时 在 每 隔 1 ~ 2 个 支架 上 ; 
在 引入 接线 盒 及 分 线 箱 前 150 ~300mm 处 。 

(5) 电源 线 与 信号 线 、 控 制 线 应 分 别 穿 管 敷设 ， 当 低 电 压 供 电 时 ， 电 源 线 与 信号 线 、 
控制 线 可 以 同 管 甫 设 。 明 敷设 的 信号 线路 与 具有 强 磁 、 强 电场 的 电气 设备 之 间 的 净 距 离 ， 宜 
大 于 1.Sm。 当 采用 屏蔽 线 缆 或 穿 金 属 封 闭 线 槽 内 敷设 时 ， 宜 大 于 0. 8m。 

(6) 线 缆 在 沟 道内 敷设 时 ， 应 甫 设 在 支架 上 或 线 槽 内 。 当 线 缆 接 和 人 建筑 物 后 ， 线 绕道 
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与 建筑 物 间 应 隔离 密封 。 

(7) 线 缆 穿 管 管 口 应 加 护 轿 ， 导 线 在 管内 或 线 槽 内 不 应 有 接头 和 扭 结 。 导 线 的 接头 应 
在 接线 盒 内 焊接 或 用 端子 连接 。 

(8) 确 因 距 离 较 远 施 工 复杂 需 转 接 时 ， 须 用 接线 盒 ， 严 禁 扭 接 ， 且 接线 盒 内 接地 点 应 
牢靠 接地 。 同 轴 电 缆 应 一 线 到 位 ， 中 间 无 接头 。 

4. 中 心 控 制 室 设 备 的 施工 安装 检查 

(1) 外 观 检查 。 设 备 表面 不 应 有 明显 的 痕迹 、 划 伤 、 裂 颖 、 变 形 等 现象 。 表 面 涂 履 不 
应 起 泡 、 鱼 裂 和 脱落 ,金属 零 件 不 应 有 锈蚀 及 其 他 机 械 损伤 。 开 关 、 按 键 、 旋 钮 的 操作 应 灵 
活 可 靠 。 零 部 件 应 紧 固 无 松动 ， 显像管 安装 应 与 机 箱 吻合 ， 无 明显 缝 际 ， 整 机 应 具有 足够 的 
机 械 稳定 性 。 说 明 功 能 的 文字 和 图 形 符号 ， 标 志 应 清晰 、 端 正 、 牢 固 、 指 示 器 应 正确 无 误 。 

(2) 施工 安装 检查 。 控 制 设备 的 安装 应 平稳 ， 便 于 操作 。 在 控制 台 、 机 柜 ( 架 ) 内 安 
装 的 设备 应 有 通风 散热 措施 ， 内 部 接 插件 与 设备 连接 应 牢靠 ;控制 室内 所 有 线 缆 应 根据 设备 
安装 位 置 设置 电缆 模 和 进 线 孔 。 配 线 应 排列 整齐 、 捆 扎 整 齐 ， 不宜 交叉 ， 并 应 固定 牢固 ， 引 
线 端 部 均 应 编号 ， 所 编 序 号 与 图 纸 一 致 ， 且 字迹 清晰 ， 不 易 褪色 ; 端子 板 的 每 个 接线 端 ， 接 
线 不 得 超过 两 根 电缆 芯 和 导线 留 有 不 小 于 20cm 的 余 量 ; 导线 引入 线 管 时 ， 在 进 线 管 处 应 
封 堵 ; 监视 器 应 端正 、 平 稳 地 安装 在 监视 器 机 柜 ( 架 ) 内 安装 的 设备 应 有 通风 散热 环境 ; 
控制 台 正面 与 墙 的 净 距离 不 应 小 于 1.2m， 侧面 与 墙 或 其 他 设备 的 净 距 离 ， 在 主要 走道 不 应 
小 于 1.5m， 在 次 要 走道 不 应 小 于 0. 8m， 机 架 背 面 和 侧面 与 墙 的 净 距 离 不 应 小 于 0. 8m; 主 
监视 器 与 监控 人 员 的 距离 为 主 监视 器 荧光 屏 对 角 线 长 度 的 4 ~6 倍 ; 避免 目光 或 人 造 光 源 直 
射 区 光 屏 。 荧 光 表 面 背景 光照 度 不 宜 高 于 100lx。 


四 、 检 验 规则 


(一 ) 检测 抽查 设备 比例 要 求 

(1) 对 系统 中 各 种 设备 采取 简单 随机 抽样 方法 抽样 检验 。 

(2) 监控 中 心 控制 设备 功能 检查 为 100% 。 

(3) 相关 管理 规定 中 明确 的 重要 部 位 功能 检查 为 100% 。 

(4) 视频 监控 前 端 设 备 抽检 率 不 低 于 20% ， 且 不 应 少 于 3 台 ， 总 数 少 于 3 台 时 全 部 检 
测 ， 重 要 部 位 的 设备 属于 必 抽 部 分 。 

(二 ) 系统 技术 性 能 的 判定 

检测 的 项 目 有 不 合格 时 应 整改 和 修复 ， 并 必须 进行 复 检 ， 复 检 时 应 加 倍 抽样 ， 加 倍 抽样 
若 没 有 包括 首次 不 合格 项 目 对 应 的 设备 ， 除 抽样 应 检验 的 设备 外 ， 还 应 包括 首次 不 合格 项 目 
对 应 的 设备 。 复 检 仍 不 合格 ， 则 判定 系统 功能 及 技术 性 能 不 合格 。 

(三 ) 施工 安装 合格 率 统计 

施工 安装 合格 率 统计 公式 为 : Ks = (合格 数 + 基本 合格 数 x0.6)/ 项 目 检查 数 。 其 中 基 
本 合格 指 存在 轻微 缺陷 ， 但 不 会 影响 正常 使 用 的 项 目 。 当 Ks 二 0.90 时 ， 判 为 系统 施工 安装 
质量 通过 (或 合格 ) ， 和 否则 判定 系统 施工 安装 质量 不 合格 。 

(四 ) 检测 综合 判定 

系统 功能 和 技术 性 能 以 及 系统 施工 安装 质量 均 合格 判定 系统 合格 ; 系统 功能 及 技术 性 格 
合格 ,施工 安装 质量 不 合格 ,综合 判定 系统 不 合格 ;系统 施工 安装 质量 合格 ， 系 统 功能 及 技 
术 性 能 不 合格 ,综合 判定 系统 不 合格 。 
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视频 监控 技术 的 发 展 脉 博 与 信息 时 代 的 主旋律 保持 着 高 度 的 一 致 ， 从 原来 
的 模拟 时 代 到 半数 字 时 代 再 到 后 来 的 全 数字 时 代 ， 技 术 的 发 展 以 数字 化 为 
其 本 质 ， 以 网 络 化 与 智能 化 为 其 发 展 方向 ， 三 者 相辅相成 ， 共 同 发 展 ， 将 
视频 监控 技术 推 向 更 高 领域 的 应 用 。 本 书 较 好 地 把 握 了 这 一 条 主旋律 ， 把 
视频 监控 的 技术 、 系 统 与 应 用 有 机 地 融合 为 一 个 整体 ， 是 一 本 较 全 面 介 绍 
视频 监控 技术 的 指导 书 ， 值 得 相关 从 业 人 员 品 读 。 


李 承 训 2 湖南 省 公安 厅 后 勤 装备 部 副 主 任 湖南 省 安防 协会 会 长 高 级 工程 师 


本 书 大 量 引 用 最 前 沿 的 视频 监控 技术 ， 较 全 面 与 系统 地 介绍 了 视频 监控 技 
术 从 报警 复核 的 从 属地 位 到 今天 的 主流 安防 技术 的 发 展 。 书 中 展现 了 大 量 
的 案例 分 析 ， 特 别 是 对 时 下 一 些 热 点 问题 都 有 所 涉 列 ， 如 云 存储 、 中 间 
件 、 机 器 识 读 等 。 同 时 ， 书 中 大 量 的 图 例 分 析 将 繁琐 枯燥 的 理论 知识 图 解 
化 ， 将 一 线 工 程 应 用 与 相关 理论 相 结合 ， 是 一 本 不 可 多 得 的 视频 监控 理论 
与 工程 实践 指导 书 。 


钟 翔 湖南 大 学 副教授 公安 部 TC100 通 讯 委 员 中 国安 防 设计 培训 师 湖南 省 
公安 厅 安 防 专家 


随 着 信息 网 络 技术 的 快速 发 展 ， 视 频 监控 借 着 “311” 等 大 型 项 目的 推 
动 ， 达 到 了 前 所 未 有 的 发 展 高 度 ， 印 证 了 安防 技术 “起 始 于 入 侵 报 警 技 
术 ， 发 展 于 视频 监控 技术 ， 将 辉煌 于 出 入 口 控制 技术 ”的 论断 。 本 书 将 从 
理论 指导 的 高 度 助力 视频 监控 领域 的 发 展 ， 特 别 是 对 一 线 的 从 业 人 员 会 
较 大 的 帮助 与 提高 。 从 业 人 员 希 望 “ 零 距离 ”地 接触 视频 监控 技术 与 系 
统 ， 这 本 书 正好 可 以 满足 这 部 分 从 业 人 员 的 要 求 ， 特 别 是 书 中 大 量 的 案例 
将 可 直接 手把手 地 教会 大 家 从 事 一 线 的 工程 。 
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